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基于深度信念网络和迁移学习的隐匿FDI攻击入侵检测

郭方洪, 易新伟, 徐博文, 董 辉†, 张文安
(浙江工业大学信息工程学院，杭州 310014)

摘 要: 成功地检测隐匿虚假数据入侵 (false data injection, FDI)攻击是确保电力系统安全运行的关键.然而,大多
数工作通过建立FDI攻击模型模拟真实的入侵行为,得到的模拟数据往往与真实数据存在一定的差异,导致基于
机器学习的检测方法出现较差的学习效果.鉴于此,针对源域中模拟样本数据量大而目标域中真实样本标记少的
特点,提出基于深度信念网络 (DBN)和迁移学习的检测算法. DBN中的受限玻尔兹曼机 (restrict boltzmann
machine, RBM)能够对海量目标域无标签样本进行特征自学习,基于模型的迁移学习方法可以克服数据之间的差
异性,同时解决有标签真实样本稀缺的问题.最后,在 IEEE 14-bus电力系统模型上验证了所提出方法的优点和有
效性.
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Stealthy FDI attack detection based on deep belief network and transfer
learning
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Abstract: Successful detection of false data injection (FDI) attacks are essential for ensuring secure power grids operation.
However, most work simulates real intrusion behaviors by establishing FDI attack models, and the simulated data obtained
is often different from the real data, resulting in poor learning effects based on machine learning detection methods.
Motivated by this fact, considering the large amount of simulated sample data in the source domain and a small number
of labeled real samples in the target domain, a detection algorithm based on the deep belief network (DBN) and transfer
learning is proposed. The restrict boltzmann machine (RBM) in the DBN can automatically extract features from a
large number of unlabeled samples in the target domain, and the model-based transfer learning method overcomes the
differences between data and solves the problem of the scarcity of labeled real samples. Finally, the IEEE 14-bus power
system is employed to show the advantages and effectiveness of the proposed method.
Keywords: smart grid；stealthy false data injection attack；deep belief network；transfer learning；unsupervised learning

0 引 言

传统电网正经历着向智能电网的巨大演变,智能
电网以集成、高速和双向通信网络为基础,通过先进
的传感和测量技术、先进的控制方法和大数据技术,
实现了更安全、更高效的电力管理[1-2].广泛的通信
基础设施已用于传输和监控配电系统连接点的电网

运行参数.然而,网络的开放性也让智能电网更容易
受到各种恶意网络攻击,如拒绝服务攻击[3]、负载重

分布攻击[4]和隐匿虚假数据入侵 (FDI)攻击等.与其

他攻击不同的是,隐匿FDI攻击可以绕过坏数据检测
机制,通过篡改测量数据,使得控制中心获得错误的
系统运行状态而做出错误的决策,最终达到获取经济
利益或者其他非法目的[5-6].

FDI攻击目前已经得到了广泛的研究,国内外学
者提出了针对FDI攻击的保护对策和防御方案.文献
[7]提出了一种基于关键传感器的保护机制,确定了
检测攻击所需的相角测量单元 (phasor measurement
units, PMU)最小数目及其位置,以节省大规模部署
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PMU的费用.文献 [8]表示PMU对GPS的依赖使其
更容易遭受攻击.为此, Wu等[9]提出了一种考虑攻

击行为不确定性的广义攻击分离方案.现有的大多
数研究[10-11]均假设攻击者拥有对整个系统网络拓扑

和参数的访问权限,然而实际场景中获得整个系统知
识是非常困难的.文献 [12]研究了在网络信息不完
全情况下的攻击策略,提出可以通过提高网络耦合度
降低被攻击的风险.

另一方面,在针对FDI攻击的检测上,文献[13]将
等效测量变换与最大加权残差法相结合以检测FDI
攻击.文献 [14]提出一种基于机器学习的方法,通过
训练分布式的支持向量机 (SVM)对隐匿FDI攻击进
行检测.文献 [15]从模糊聚类的角度出发,运用数据
挖掘中的聚类分析方法区分虚假数据.文献 [16]针
对交流系统中的FDI攻击,提出了一种小波变换与递
归神经网络 (RNN)相结合的方法,获得了较好的检测
精度.文献 [17]应用条件深度信念网络 (CDBN)识别
以窃电为目的的隐匿FDI攻击.文献 [18]提出了一种
基于负荷预测的实时FDI检测方法,根据预测值与真
实值的偏差是否大于某一阈值来检测FDI攻击.上述
深度学习方法可以通过电力系统中的海量数据进行

训练,有效揭示了FDI攻击特征模式.近年来,深度学
习方法在FDI检测上也取得了一定进展,值得注意的
是,该方法有效的前提是训练集和测试集具有高度相
似性、训练数据充足且有代表性.由于电力系统中有
标记的实际测量数据十分稀缺,目前绝大部分研究往
往通过建立FDI注入攻击模型[14,17]来获得海量模拟

的正常测量数据 (正样本)和被攻击/篡改后的测量数
据 (负样本).然而,受电网拓扑、攻击强度和测量噪声
等因素的影响,模拟样本与真实样本之间存在较大的
差异,通过模拟样本训练好的机器学习模型在真实样
本上很可能表现出较差的学习效果.
鉴于此,本文提出了基于深度信念网络 (DBN)和

迁移学习的检测算法, DBN中的RBM层能对无标签
样本进行特征自学习,从海量无标签样本中得到高
度抽象的重要特征;而基于模型的迁移方法则能高
效利用电力系统大数据,克服数据之间的差异性,挖
掘不同数据集的共性,从而解决有标签真实样本稀缺
的问题.具体而言,首先利用海量目标域无标签样本
对DBN网络逐层预训练,获得真实样本的分层特征
表达;然后通过海量源域有标签样本再训练得到参
数共享的DBN网络,将DBN网络参数迁移并对网络
结构进行调整;最后利用少量目标域有标签样本对
适配层进行训练和全网络微调.利用MATPOWER和

POWERWORLD上的 IEEE 14-bus进行实验验证,并
与模拟样本训练和少量有标注真实样本微调的DBN
模型、ANN和PCA-SVM[14]模型进行对比.实验结果
表明,在源域和目标域具有不同的分布差异下,所提
出方法不仅能够有效检测目标域中的隐匿FDI攻击,
而且其泛化性能优于上述3种方法.

1 问题᧿述

1.1 隐匿FDI攻击入侵原理

电力系统控制中心通过持续监测各个仪表上的

测量值来估计系统的实时状态.由于系统状态在一段
时间内变化缓慢,将潮流方程在操作点附近做泰勒展
开,非线性的交流模型近似为线性的直流模型[19],最
终可以表示为

z = Hx+ e. (1)

其中: z ∈ Rm为测量值,包括总线电压、有功功率和
无功功率;x ∈ Rn 为状态变量,包括总线电压和电压
相角; e ∈ Rm 为测量噪声,且e服从均值为0、协方差
矩阵为W的高斯分布;H ∈ Rm×n为雅可比矩阵.使
用加权最小二乘法获得估计的状态变量 x̂[20],有

x̂ = (HTW−1H)−1HTW−1z. (2)

隐匿FDI攻击是指攻击者通过篡改测量值实现
隐藏攻击,以欺骗电力系统控制中心,使系统产生错
误的状态估计.设 za = z + a为被攻击后的测量

值, a为攻击向量,如果攻击向量a = Hc,其中c为非

零向量,且与x具有相同维度,则系统状态估计值为
x̂a = x̂+ c.
隐匿 FDI攻击能够绕过坏数据检测 (bad data

detection, BDD)机制,因为坏数据检测残差只受测量
噪声影响,加入攻击向量后残差γ基本不变,即

γ = ∥z + a−H(x̂+ c)∥2 =

∥z −Hx̂+ (a−Hc)∥2 = ∥z −Hx̂∥2 =

∥e−H(HTW−1H)−1HTW−1e∥2. (3)

电网一般会在关键节点配制受保护的测量仪表,
这种测量仪表针对物理和网络攻击附加了额外的安

全措施,确保数据不会被泄露.因此,攻击者必须确保
受保护的测量仪表在攻击向量中所对应的条目必须

为零[21],才能避免被检测到.将攻击向量a = Hc缩

减到对应的子矩阵ar = Hrc,得到

Hrc = 0, (4)

其中Hr为雅可比矩阵H的子矩阵.当式 (4)只有零
解时,意味着攻击者无法在关键节点进行FDI攻击,
从而保护电网安全.然而,由于受保护仪表高昂的成
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本,不可能大规模部署,防御者一般只能在少数关键
节点实施保护.

1.2 现有检测方法的局限性

由于电力系统的复杂性与攻击特征的多样性,难
以用传统解析的方法构造隐匿FDI的攻击特征与系
统故障的关系.而深度学习方法借助海量数据进行
训练,能有效揭示攻击特征模式,进而对传感器测量
进行分类检测.在电力系统中存在海量无标签样本,
而有标记的攻击样本和正常样本十分稀缺,通过在实
际电网中加入攻击向量采集样本是不现实的.研究
人员主要通过采集历史负荷和估计网络拓扑信息模

拟电网正常运行,然后构建攻击模型来生成模拟的攻
击样本和正常样本.然而受以下因素的影响,模拟样
本与真实样本之间难以服从相同的分布,使用模拟样
本训练的机器学习模型很可能在真实样本上表现出

较差的学习效果:
1)网络拓扑估计误差.雅可比矩阵H大小取决

于当前时刻的总线电压、电压相角、支路电导、支

路电纳和电路与地面之间的电纳[22].由于电力负荷
和网络参数扰动的不确定性,H也随之变化.研究者
往往难以准确地获得支路的电阻和电抗等参数,估计
的雅可比矩阵H将不可避免地存在一定的误差.

2)攻击强度误差.攻击强度是指隐匿FDI攻击对

系统状态的影响,即注入的攻击向量能对电网系统中
的多个状态造成大小超过设定阈值的篡改.攻击强
度主要取决于攻击向量,由于防御者难以事先判断哪
些总线或者状态容易受到攻击,模拟的攻击区域以及
虚假数据注入大小都难以确定,其注入的攻击向量将
与黑客注入的攻击向量存在差异.

3)测量噪声误差.在实现隐匿 FDI攻击的前提
下,随着模拟样本与真实样本噪声差异变大,两个分
布之间的数据相关性将逐渐降低.
网络拓扑估计误差和测量噪声误差因素对模拟

的攻击样本和正常样本都会造成影响,而攻击强度
误差因素只对模拟的攻击样本造成影响.由于电网
不可避免地偏离最佳运行条件,网络拓扑估计误差和
测量噪声误差一般处于具有特定范围的变化区间之

内[23].设τ为模拟的正常样本最大误差, a+为注入的
攻击向量,则模拟的正常测量值z+和被攻击后的测

量值z+a 可以表示为

z(1− τ%) ⩽ z+ ⩽ z(1 + τ%),

z(1− τ%) + a+ ⩽ z+a ⩽ z(1 + τ%) + a+. (5)

2 基于深度信念网络和迁移学习的检测

机制

为了克服上述缺点,提出如图1所示的检测机制,
具体的检测算法流程如图2所示.
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图 1 基于深度信念网络和迁移学习的检测机制
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图 2 基于深度信念网络和迁移学习的检测算法流程

首先使用海量目标域无标签样本进行DBN的逐
层无监督预训练,得到高度抽象的重要特征;然后利
用海量源域有标签样本进行再训练得到参数共享的

DBN网络,将参数迁移到目标域网络并冻结,增加或
替换隐藏层,获得新的学习空间;接着利用少量目标
域有标签样本对增加的适配层进行训练;最后取消
冻结,再次利用少量目标域有标签样本进行参数微调
得到最终模型.
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2.1 DBN无监督预训练

电力系统中存在着海量无标签样本,进行数
据挖掘将有助于揭示 FDI攻击特征模式,本文通
过 DBN逐层无监督预训练提取这部分数据的深
层特征. DBN网络由多个RBM组成[24],当最后一个
RBM预训练结束时,完成对DBN网络参数的初始化.
RBM结构如图3所示,若一个RBM包含m个可视层

单元,n个隐藏层单元,则可以定义RBM的能量表达
式为

E(v, h|θ) =

−
m∑
i=1

aivi −
n∑

j=1

bjhj −
m∑
i=1

n∑
j=1

viwi,jhj . (6)

其中: θ = ai、bj、wi,j为RBM的网络参数, ai为可见
层单元vi的偏置, bj为隐藏层单元hj的偏置,wi,j为

可见层单元vi与隐藏层单元hj的连接权重.由式 (6)
定义的能量函数,给出状态为(v, h)、网络参数为θ时

的联合概率密度分布为

P (v, h|θ) = e−E(v,h|θ)

Z(θ)
, (7)

其中Z(θ) =
∑
v,h

e−E(v,h|θ)为归一化因子.可视层数

据v的概率分布P (v|θ)对应于P (v, h|θ)的边缘分布
为

P (v|θ) = 1

Z(θ)

∑
h

e−E(v,h|θ). (8)
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图 3 受限玻尔兹曼机 (RBM)结构示意图

训练RBM的目标是通过调整参数 θ使RBM的
概率分布尽可能与输入数据相符合.设训练样本
个数为 S,通过随机梯度上升法最大化似然函数

ln
S∏

i=1

P (vi|θ)对参数θ求偏导,可以得到

∂ ln
S∏

i=1

P (vi|θ)

∂θ
=

S∑
i=1

(
− Ep(h|vi,θ)

[∂E(vi, h|θ)
∂θ

]
+

Ep(v,h|θ)

[∂E(v, h|θ)
∂θ

])
, (9)

其中:Ep(·)为关于分布 p的数学期望, p(h|vi, θ)是可
视单元为样本vi时的隐藏层概率分布, p(v, h|θ)为可
视层与隐层的联合分布.利用对比散度算法可以求
得RBM最优的参数θ.
由于RBM可见层单元和隐藏层节点单元均为

二值变量,传感器测量值为连续分布的实值数据,直
接将RBM模型用于攻击测量诊断会难以提取数据
的非线性特征.将DBN模型中的第1个RBM替换为
高斯伯努利受限玻尔兹曼机 (GBRBM)[25], GBRBM
是在RBM的基础上将可见层二值节点替换为带独
立高斯噪声的实值变量节点,隐层节点仍保留为二值
变量节点.

2.2 模拟测量生成及DBN再训练

电力系统中有标签的测量数量十分稀少,这部分
数据不足以训练深度神经网络,因此借助海量源域有
标签样本对DBN网络进行再训练.

1)模拟测量数据集生成.为了模拟FDI攻击动态
数据注入过程,收集电网历史负荷及发电机注入功率
数据,通过估计网络拓扑参数再进行分时潮流计算
来模拟电网实际运行状态,得到每一时刻总线的电
压幅值和相角,进而求出雅可比矩阵H .当受保护的
测量维数r小于状态维数时,由式 (4),通过求解Hr的

零空间,可以构造满足隐匿FDI攻击的攻击向量a.需
要注意的是,电力系统中各种电气参数的波动会增
加 FDI攻击被检测到的风险,可以通过构建高度稀
疏的攻击向量a最小化篡改测量仪表的数量,最终获
得整个模拟测量值数据集(ZFDI,t(k) , Zt(k))Kk=1,其中k

按照时序关系进行索引.
2) DBN有监督再训练.根据模拟测量数据集,对

预训练好的DBN网络采用反向误差传播算法 (BP)
对每个隐藏层的权重、偏置进行调整,直至模拟样本
测试集准确率基本不变时,完成对网络参数的训练.

2.3 模型迁移

基于模型的迁移方法能够在源域和目标域中

共享一些参数信息,有效解决因训练数据少带来的
问题[26-27].在上述训练好的DBN模型的基础上,结
合少量目标域有标签的样本进行迁移.然而,模拟测
量数据与真实测量数据存在一定的分布差距,照搬
DBN网络模型结构和参数很可能出现较差的学习
效果.如何迁移已有知识以适配目标域数据以及最
大化目标域数据价值是模型迁移的关键.本文所提
出方法在全连接层前增加了batch normalization(BN)
层, GBRBM和多个堆叠的RBM能最大程度拟合训
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练数据的概率分布, BN层则能避免前向网络参数变
化导致后面全连接层输入数据的分布变化.另外,由
于有标签真实样本较少,加入BN层有利于解决模
型出现过拟合的问题.如图4所示,当参数迁移后,在
softmax分类器前增加或替换全连接层[28],一方面可
以让网络学习新的知识,另一方面也可以通过调节全
连接层的权值保存或者舍弃部分源网络的特征,达到
了既保存源网络信息又能进一步学习目标域信息的

目的.由于目标域有标签的真实样本数量较少,不足
以训练出泛化能力足够强的深度神经网络,结合深度
网络迁移方法中的finetune思想,将网络其他层参数
进行冻结,利用少量目标域有标签样本对增加的BN
层和全连接层进行训练,网络训练至测试集准确率
处于基本不变的稳定收敛状态时取消冻结.尽管增
加的适配层能够学习目标域信息,但这是建立在源域
训练好的DBN模型基础上的,再次利用少量目标域
有标签样本以较小的学习率微调整个网络,直到测试
集准确率处于基本不变的稳定收敛状态,获得最终模
型.
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图 4 基于深度信念网络的迁移学习模型

3 仿 真

利用如图 5所示的 IEEE 14-bus系统验证基于
深度信念网络和迁移学习检测机制的优点和有效

性.收集纽约独立运营商 (NYISO) 2020年2月∼ 6月
的负荷数据,其中 11个区域代表 IEEE 14-bus的 11
个负荷节点,随后对负荷数据进行缩放以匹配模拟
系统中的电力需求规模.图 6为母线 3上的负荷波
动曲线.通过POWERWORLD进行时序潮流计算得
到电网系统状态,将潮流方程线性化求解雅可比矩

阵,最后利用MATPOWER工具箱计算得到系统的量
测. IEEE 14-bus系统状态变量维数为27,测量变量维
数为54.将这些测量信息作为模型的输入,用于检测
注入的隐匿FDI攻击.
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图 5 IEEE 14-bus系统
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图 6 母线3的负荷曲线

3.1 仿真设置

仿真实验中,以标准 IEEE 14-bus系统模拟真实
电网运行,所得到的测量值为目标域数据.为研究抵
抗FDI攻击的策略,防御者对真实电网进行攻击建模
分析,不可避免地存在拓扑估计偏差,因此假设其支
路电阻、电抗估计偏差在10 %以内,所得到的测量值
为源域数据.取受保护的测量维数 r = 2, 4, 6,相应
地,攻击者能够选取不同数量的量测节点进行篡改,
从而达到不同的攻击强度.另外,设置不同的环境噪
声 e(o, σ), σ = 0.2, 0.4, 0.6, 0.8, 1.从2月∼ 6月,在
每个整时构建攻击向量a,根据不同的r、σ和网络拓

扑重复60次,分别生成攻击样本和未被攻击的样本,
最后得到目标域无标签样本、有标签样本和源域有

标签样本,并按照7:3的比例划分训练集和测试集.
在标准 IEEE 14-bus系统中,设置 r = 2,σ =

0.2,从目标域数据中挑选一个正常测量,构建攻击向
量,得到一个隐匿FDI攻击测量数据.攻击对电压相
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角状态估计的影响如图 7所示.可见,在节点 9、13
和14出现了少量偏差.由于电力系统中电压存在周
期性波动,模拟了系统在24小时内的运行状态,并在
8 : 00∼ 10 : 00和18 : 00∼ 19 : 00整点加入隐匿FDI攻
击,其对节点电压幅值的影响如图8所示.节点3、4和
5均出现不同程度的测量偏差.然而坏数据检测残差
却变化很小,以18时刻测量为例,加入攻击前残差为
0.054 7,加入攻击后残差为0.062 8.
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图 8 隐匿FDI攻击下电压幅值曲线

源域和目标域测量分别在不同的场景下获得,源
域和目标域数据分布差异较大可能会影响模型迁移

的效果.为了研究受保护测量维数 t和环境噪声σ对

训练样本分布的影响,设置r = 2, σ = 0.4获得目标

域样本,并根据不同的r和σ获得源域样本,其中攻击
样本和正常样本比例为1:1.使用最大均值差异算法
(MMD)[29]作为检验统计量衡量源域和目标域数据

之间的相关性,如果MMD足够小则认为两个分布相
同,反之则为不相同.结果如图9所示,当源域和目标
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图 9 不同环境噪声下的源域和目标域分布差异

域中的r与σ相同时, MMD取得最小值0.219 4.随着
源域与目标域中 r和σ差值变大, MMD也随之增大,
两分布间的数据相关性降低.

3.2 仿真结果分析

设置模型隐藏层个数为6,包括1个GBRBM, 3个
RBM和2个全连接层.输入到输出的节点个数为54、
40、30、20、12、10、6、2. DBN预训练使用带动量
的随机梯度下降优化器,动量设置为 0.5,学习率为
0.1, DBN再训练、适配层训练和参数微调使用随机梯
度下降优化器,学习率分别为0.2、0.01和0.000 1.本
文所提出机制的优越性主要体现在两方面:其一,使
用目标域无标签样本进行DBN预训练让模型在未迁
移前对目标域样本进行了特征提取,使得模型参数适
应于目标域样本的特征表达;其二,在少量目标域有
标签的情况下,模型调整后进行适配层训练和微调获
得了较好的检测效果.对以上两点进行实验验证,并
采用准确率 (ACC)和假阳性率 (FPR)作为评价指标,
计算方式如下:

ACC = (TN + TP)/(TP + FP + TN + FN),

FPR = FP/(FP + TN), (10)

其中TN、TP、FP、FN分别为正确分类的正常样本、正
确分类的攻击样本、错误分类的正常样本和错误分

类的攻击样本.假阳性率也被称为误报率,目标是让
模型检测准确率高的同时误报率低.
为了证明利用目标域无标签样本进行预训练能

使模型获得更好的检测效果,利用相同数量的目标域
无标签样本和源域样本进行DBN无监督预训练,然
后分别在模型迁移前后对目标域测试集样本进行测

试并对比,结果如表1所示.通过模型迁移,检测精度
显著提升,误报率也大幅下降.另外,相比源域样本,
使用目标域无标签样本作为预训练数据集,模型具有
更高的检测精度和更低的误报率.

表1 模型迁移前后检测效果 %

预训练数据集
模型迁移前 模型迁移后

ACC FPR ACC FPR

目标域无标签样本 63.59 41.14 98.26 0.93

源域样本 57.39 45.13 97.33 1.81

模型迁移过程分为适配层训练和微调两个步骤,
目标域有标签训练样本个数对模型迭代收敛效果存

在一定的影响.从理论上讲,足够多的有标签训练样
本可以直接用于训练深度模型,而不需要借助迁移
学习的方法.这里取目标域有标签样本分别为 250、
500、750和1 000组进行模型迁移,适配层训练和微调
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过程迭代收敛效果分别如图10和图11所示.可以发
现,从适配层训练到微调,模型可以进一步收敛,且随
着有标签样本个数的增加,模型收敛效果更好.分别
在适配层训练后和微调后对目标域测试集样本进行

测试并对比,结果如表2所示.从适配层训练到微调,
检测精度从90 %以下提升到95 %以上,误报率也降
低到7 %以内.另外,随着目标域有标签训练样本的
增加,检测精度和误报率分别得到了不同程度的提升
和下降.
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图 11 微调收敛效果

表2 适配层训练和微调检测效果 %

训练样本个数
适配层训练 微调

ACC FPR ACC FPR

250 86.58 19.70 95.05 7.18

500 87.60 20.06 96.70 5.26

750 89.67 16.35 97.57 3.46

1000 88.54 14.38 97.69 3.11

由于电力系统中测量数据普遍存在类别不均

衡的特点,设置目标域海量无标签样本正负比例为
100 : 1,源域海量有标签样本正负比例为1 : 1,目标域
测试集样本正负比例为1 : 1,比较不同正负样本比例
的目标域有标签训练样本下模型的检测效果如表3
所示.随着样本比例增大,模型准确度显著下降,误报
率却保持在1 %以内,这是模型对负样本欠拟合造成
的.

表3 不同正负样本比例下的检测效果 %

正负样本比例 49 : 1 19: :1 9 : 1 4 : 1 1 : 1

ACC 77.78 78.89 84.72 87.36 97.80

FPR 0.31 0.25 0.56 0.23 1.49

将DBN-finetune、ANN和PCA-SVM[14]模型与所

提出方法进行对比,相关设定如下:
1) DBN-Finetune: DBN-Finetune与所提出方法

的唯一区别是没有对训练好的DBN模型添加或替换
全连接层,而是冻结所有RBM单元隐藏层,使用目标
域有标签样本进行微调,微调学习率为0.000 1,当测
试集准确率基本不变时完成训练.

2) ANN:隐藏层数为 2,输入到输出的节点个数
为54: 30: 10: 2,激活函数为sigmoid,学习率取0.01,使
用随机梯度下降优化器,为了避免过拟合,交叉熵损
失函数加入L2正则化项.

3) PCA-SVM:特征映射后的主成分个数为 2,核
函数选择高斯核.其中ANN与 PCA-SVM模型分别
使用源域样本、相同比例的源域和目标域有标签样

本进行训练,两种数据集记为A、B.通过多次训练和
测试,最终得到模型在不同MMD下对目标域测试集
的准确率和误报率.

4种检测机制在不同MMD下的检测精度和误
报率如表 4和表 5所示.由表 4和表 5可见,使用不
同数据集训练的ANN模型检测效果差别很大,当
源域数据和目标域数据特征分布存在一定差异时,
使用源域数据训练的模型对目标域数据进行测试必

表4 4种检测机制在不同MMD下的检测精度ACC %

MMD 本文方法 DBN-Finetune
ANN PCA-SVM

A B A B

0.219 4 98.54 92.47 68.45 94.36 61.49 64.32

0.256 1 98.37 92.18 66.34 94.18 58.74 62.61

0.295 8 98.24 91.13 62.62 95.37 54.12 57.35

0.334 7 97.73 89.46 63.15 94.34 54.35 54.45

0.393 9 97.33 86.53 57.24 94.12 50.97 52.86
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表5 4种检测机制在不同MMD下的误报率FPR %

MMD 本文方法 DBN-Finetune
ANN PCA-SVM

A B A B

0.219 4 1.43 8.42 28.78 7.34 38.53 34.43

0.256 1 1.94 8.79 33.17 7.65 41.24 36.93

0.295 8 2.26 9.21 37.45 8.43 47.56 43.91

0.334 7 4.06 11.56 37.94 7.20 47.19 47.85

0.393 9 4.59 16.25 41.84 7.96 50.82 49.04

然出现差的检测效果.而采用PCA降维的训练结果
由于丢失了许多主成分信息,检测准确率均在 65 %
以下.相比之下,基于DBN-Finetune的方法获得了较
好的检测效果,这是因为在训练过程中使用有标签的
目标域数据进行了微调.然而,若MMD增大,参数微
调则无法解决源域和目标域数据分布差异变大的情

况,检测效果显著下降.本文所提出方法随着MMD
的增大,仍均有97 %以上的检测精度,误报率也只有
少量上升,相比其他3种方法有更好的泛化性.

4 结 论

本文针对电力系统中的隐匿FDI攻击真实测量
值与模拟测量值存在一定差异的问题,提出了基于深
度信念网络和迁移学习的检测机制.首先利用DBN
中的自学习网络对海量目标域无标签样本进行特征

自学习,并用海量源域有标签样本对DBN模型进行
再训练;然后将参数迁移到目标域网络并冻结,增加
或替换隐藏层,利用少量目标域有标签样本完成对适
配层的训练;最后取消冻结,再次利用少量目标域有
标签样本进行微调得到合适的检测模型.设置拓扑
估计参数偏差在10 %以内,并比较其在不同受保护
测量节点和噪声水平下源域和目标域数据的分布差

异.利用NYISO的实际负荷数据验证所提出方法的
检测性能,仿真结果表明,在不同分布差异下,这种检
测机制均具有较高的检测效果,相比其他机器学习方
法具有更好的泛化性和鲁棒性.
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