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集中式超大规模储能电站信息物理系统建模与可靠性评估

高夏翔1, 李相俊2, 杨锡运1†
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摘 要: 集中式超大规模储能电站与其控制系统逐渐发展成为信息物理系统 (cyber physical system, CPS),信息技
术和监控系统能够使超大规模储能电站应对多样化场景和满足不同的需求,但也带来一定程度的安全运行风险,
因此对其进行可靠性建模和分析具有非常重要的意义.首先,建立超大规模储能电站的CPS模型,并分析物理侧
与信息侧的交互影响;其次,对信息系统中多种信息扰动的可靠性状态进行建模分析,并提出储能电站CPS可靠性
评估指标;然后,分别采用非序贯和序贯蒙特卡洛方法对超大规模储能电站的信息层和物理层元件进行抽样,并量
化分析多信息扰动因素对超大规模储能电站CPS可靠性的影响;最后,通过算例仿真结果验证所提模型和方法的
有效性,结果表明所提模型可为超大规模储能电站规划和运行提供有效技术支撑.
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Modeling and reliability assessment of centralized ultra large scale energy
storage power station cyber physical system
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Abstract: The centralized ultra large scale energy storage power station (ULSESPS) and its control system have gradually
developed into a cyber physical system (CPS). Information technologies and monitoring systems can not only enable the
ULSESPS to cope with diversified scenes and meet different demands, but also bring a certain degree of safe operational
risks. Therefore, reliability modeling and analysis of the ULSESPS are of great significance. Firstly, this paper proposes
the cyber physical system model of the ULSEPS, and analyzes the interaction between physical side and information side.
Then, the probabilistic mode of various information disturbances in the cyber system is modeled and analyzed, and the
CPS reliability evaluation index of the ULSESPS is proposed. Finally, the non-sequential and sequential Monte Carlo
method is used for cyber and physical layer components simulation respectively, and the influence of multi-information
disturbance factors on CPS reliability of the ULSESPS is analyzed quantitatively. The effectiveness of the proposed
model and method is verified by simulation examples, which can provide technology support on ultra large scale energy
storage power station planning and operation.
Keywords: ultra large-scale energy storage power station；cyber physical system；Monte Carlo method；reliability
assessment
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目前,电池储能电站已经向百兆瓦级、吉瓦级的
超大规模储能电站发展,吉瓦级的集中式超大规模储
能电站在大规模可再生能源电力的消纳和区域电网

的调峰调压等方面能够发挥积极的辅助作用[1].超大
规模储能电站面对多样化的应用场景,可能同时需要
满足紧急控制和平抑波动等不同时间尺度和不同处

理精度的需求[2].因此,超大规模储能电站依赖先进
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的通讯技术和监控系统才能够实现多样化功能.而
在超大规模储能系统中,它的通讯和监控系统的拓扑
结构会变得更加庞大和复杂,如果通讯和监控设备出
现随机故障,则会增加控制中心获取和处理数据的难
度,极大地降低其运行效率,甚至会造成电站停运的
危险.由此可见,超大规模储能电站是典型的信息物
理系统.因此,信息系统的安全运行对超大规模储能
电站的可靠性起着至关重要的作用.
目前,信息物理系统的可靠性评估在输电网[3]、

配电网[4-8]、微电网[9]、综合能源[10]、光伏电站[11-13]等

方面都有了一定的研究.目前,学者在主动配电网方
面的研究较多,文献 [5]针对主动配电网的元件可靠
性建模、信息物理系统交互作用分析、可靠性评估指

标和评估方法等4个主要方面的成果进行了综述;在
光伏电站方面,文献 [11]针对元件故障的光伏电站,
采用马尔科夫链蒙特卡洛方法对光伏电站的可靠性

进行了评估,但并未研究光伏电站信息系统对其可靠
性的影响;文献 [12]提出了一个数学框架来评估系统
的可靠性,同时考虑了基于合并单元、以太网交换机
和 ICT子系统内的保护面板的可靠性的多种光伏系
统配置;文献 [13]主要研究了光伏发电出力的随机特
性与高渗透率可能给电网可靠性带来的影响.而目
前在超大规模储能电站自身信息物理系统的可靠性

评估方面国内还鲜有研究,因此,建立超大规模储能
电站的可靠性评估体系对于超大规模储能电站的发

展是非常重要的.
在信息物理系统中,物理系统包含大量的设备和

开关装置等物理元件,信息系统包含大量的智能设备
和通信装置等信息元件.信息物理系统相互耦合影
响,任何一侧元件故障都会影响整个系统的可靠性,
因此建立信息物理系统的可靠性耦合模型和元件故

障后的分析是十分重要的.一般信息系统对物理系
统的作用简单分为直接作用和间接作用[6].直接作用
指的是信息系统元件或功能失效直接导致对应物理

元件失效;间接作用则指的是信息系统失效导致物
理系统性能恶化.当信息物理系统的元件规模较小
时,研究方向以直接作用为主,采用解析法进行可靠
性评估比较精准;而当信息物理系统的元件规模较
大时,研究方向从直接作用转向到间接作用,解析法
的计算过程比较复杂,一般模拟法比较适用[8].

本文将非序贯和序贯蒙特卡洛方法应用到超大

规模储能电站的信息物理系统可靠性评估中,提出超
大规模储能电站信息物理系统模型,分析物理元件故

障、电池单元过充过放误检、信息系统多类型扰动

(信息攻击可靠性、信息链路可靠性和信息传输可靠
性)对超大规模储能电站可靠性的影响,利用所提出
的超大规模储能电站信息物理系统的可靠性评估指

标进行算例分析,仿真成果可为超大规模储能电站规
划和运行提供有效技术支撑.

1 超大规模储能电站的CPS模型
1.1 CPS结构模型

储能电站CPS的结构如图1所示,将储能电站分
为信息层和物理层.
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图 1 储能电站CPS结构模型

信息层由就地控制和监控单元 (local controlling
and monitoring unit, LCMU)及调度中心 (dispatching
center, DC)组成,就地控制和监控单元包括交换机
(ethernet switch, ES)、 路由器 (router, R)和服务器
(server, S)等通讯设备.各个LCMU与DC之间通过结
合多种通信方式 (以太网、电力线载波和无线网络
等)提供正常运行的实时数据传输通道、快速故障
响应和功率分配等.物理层是由储能电站子系统的
一、二次设备组成.储能电站子系统一、二次设备拓
扑图如图2所示,储能电站子系统的一次设备是由电
池组 (battery packs, BP)、储能交流器 (power converter
system, PCS)、电流检测装置 (current detection device,
CDD)、 直 /交流接触器 (DC / AC contactor, DCC /
ACC)、熔断器 (fuse, F)、 直 /交流断路器 (DC / AC
circuit breaker, DCCB / ACCB)、变压器(transformer, T)
等元件组成,是由电缆连接;二次设备是由电池管理
单元 (battery management unit, BMU)、电池管理系统
(battery management system, BMS)等元件组成,是由
通讯线连接.储能电站详细介绍可参考文献[14].
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图 2 储能电站子系统一、二次设备拓扑

1.2 储能电站信息物理系统交互影响

在储能电站信息物理系统中,物理层是上传储能
电站子系统所有一次设备的运行信息,如实际发电功
率、出口功率、电池容量、电池状态、线路状态、电流、

有功功率、无功功率等,通过信息层中的就地控制和
监控单元传输到调度中心,调度中心根据各个子系统
的运行信息分配调度任务,把调度任务处理、转换后,
形成控制信息,通过信息网络再下发到各个子系统进
行控制.即信息系统中的控制命令取决于物理系统
的状态,而物理系统状态又将影响信息系统的决策,
这种结构对信息网络有很高的要求,在运行控制过程
中,信息系统与物理系统之间相互耦合运行.
信息系统对物理系统的影响:储能电站中每个

储能子系统内所有储能单元的状态信息与LCMU进
行通信,然后DC依据各个LCMU的测量信息进行下
发控制指令.在上述通信和处理过程中,任何环节失
效都可能影响储能电站子系统的正常通讯工作,进而
影响整个储能电站的可靠运行,而信息网络中通信链
路与设备故障或网络攻击导致的数据包延迟、丢包、

通信中断、测量状态信息或控制命令错误是导致上

述控制过程失效的主要因素.
物理系统对信息系统的影响:在储能电站放电

过程中,将储能电站子系统内的直流电转换成交流
电,通过交流母线升压到主网电压等级,充电过程与
之相反.在上述充放电过程中,充放电调度指令由调
度中心通过就地控制和监控单元发送到各个PCS进

行相关电池组的充 /放电控制.在其调度过程中,任
何开关、输电线路和设备故障都可能导致调度任务

的失效,进而影响整个储能电站的可靠运行.
综上所述,储能电站中,综合对信息系统与物理

系统的交互影响进行分析,不管是物理侧的输电可靠
性影响还是信息侧的信息传输可靠性影响,过程中任
何故障都会影响储能电站的安全可靠运行.因此,有
必要建立储能电站信息物理耦合模型,从机理上量化
对储能电站信息物理系统的可靠性分析.

1.3 信息网络拓扑模型

将储能电站信息层的就地控制和监控单元抽象

成信息节点,调度中心抽象成控制节点,信息层的物
理连接线抽象成边,可以采用图论对储能电站信息
网络拓扑结构进行建模.储能电站的信息网络结构
在本文中被抽象成为一个无向图G = (V,E,A).其
中:V = (1, 2, . . . , N)表示含有N个节点的非空集

合;E ∈ V × V 表示边集, (i, j) ∈ E表示节点 i与

节点j之间存在连接边;A表示邻接矩阵.节点 i的邻

居节点集为Ni = {j|(i, j) ∈ E}.如果 (i, j)存在,则
aij = 1,反之aij = 0 .图3为本文建立的超大规模储
能电站信息网络拓扑模型.

1 2 3 4 5 6 7

8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 2524
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图 3 信息网络拓扑模型
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2 计及信息扰动的超大规模储能电站CPS
可靠性建模

2.1 储能电站子系统可靠性建模

本文首先建立一个储能电站子系统一、二次设

备的通用可靠性模型.储能电站子系统的一、二次
设备拓扑图如图2所示,其内部每个相互独立的元
件都可用两状态模型表示:正常和故障状态.储能电
站子系统是由N个储能单元串 (energy storge unite
string, ESUS)组成,一个ESUS是由1个PCS、BMS、T、
ACC、ACCB和储能单元 (energy storge unite, ESU)组
成;一个ESU是由n个储能单元子串组成, 1个储能
单元子串是由BP、CDD、F、DCC、DCCB和BMU
组成.其中, ESUS的二次设备BMS、BMU虽然分别
与ESU、 BP并联连接,但是二次设备的故障让一
次设备不能工作,反之亦然,因此本文将ESUS的一、
二次设备假定为串联连接.根据系统元件的故障
率λi和修复率µi,采用串并联元件的可靠性建模方
法计算出ESUS故障状态概率PESUS

f 和修复状态概

率[12]PESUS
r .
通过串联元件可靠性建模方法计算故障状态概

率P f
s 和修复状态概率P r

s ,即

P r
s =

I∏
i=1

µi

λi + µi
, (1)

P f
s = 1− P r

s , (2)

其中I为串联元件的个数.
通过并联元件可靠性建模方法计算故障状态概

率P f
p 和修复状态概率P r

p ,即

P f
p =

W∏
i=1

λi

λi + µi
, (3)

P r
p = 1− P f

p , (4)

其中W为并联元件的个数.
储能电站子系统是由N个相同类型的ESUS组

成的,部分ESUS的失效不会导致整个储能电站子系
统全部故障,因此储能电站子系统的整体运行状态为
多状态模型,如图4所示.

μ
1

μΝ- 1
μ

2

λ
1

λΝ- 1
λ

2

...

...

1 2 3 N

图 4 储能电站子系统的多状态模型

图4中每个状态代表依据故障ESUS的数量进行
划分,如:状态1是储能电站子系统内的ESUS全部为

正常;状态2是1个ESUS出现故障,其他ESUS正常;
其余状态依次排序直至状态N为ESUS全部故障.本
文假设不管储能子系统处于任何运行状态,在维修后
的状态都恢复到状态1正常运行.假设nf为同时故

障ESUS的数量,由于每个ESUS的状态故障概率相
同,nf服从二项分布,即(nf = g).将储能子站到达每
个状态 (nf = g)记为g状态,则g状态转换的故障率

和修复率[15]为

λg = Cg
n × (PESUS

f )
g × (PESUS

f )
n−g

, (5)

µg =

nf∏
g=1

µESUS. (6)

2.2 储能电站充放电可靠性建模

储能电站是由M个储能子系统组成的,储能子
系统又由N个ESUS组成.每个储能子系统存在多个
运行状态,第 i个储能子系统内有c个ESUS发生故障
的最大可用容量和最大输出功率为

EN−c =
M∑
i=1

(N − c)× EB, (7)

PN−c =
M∑
i=1

(N − c)× PB. (8)

其中:EB为ESUS的额定容量;PB为ESUS的额定功
率.
储能电站在t时刻的可用容量EN−c(t)为

EN−c(t) = EN−c(t− 1) +
w t

t−1
PN−c(t)× γdt. (9)

其中: γ为充放电系数,充电时为−1,放电时为1.
储能电站的边界约束为

Emin
N−c ⩽ EN−c(t) ⩽ Emax

N−c, (10)

Pmin
N−c ⩽ PN−c(t) ⩽ Pmax

N−c. (11)

其中:Emin
N−c和Emax

N−c分别为储能电站最小和最大可

用容量;Pmin
N−c和Pmax

N−c分别为储能电站最小和最大

可用功率.

2.3 信息系统多类型扰动建模

超大规模储能电站具有在时空上的多尺度特征,
使得信息与物理的耦合关系更加紧密,整个控制周期
可被分为5个阶段:信息收集、信息上传、信息处理、
命令传输和命令执行.在整个控制周期内,任何一个
阶段发生扰动,都会影响储能电站运行的可靠性.本
文对信息攻击可靠性、信息链路的可靠性 (节点和边
路失效)、传输可靠性 (路由错误、传输错误、传输延
迟)这5种常见信息扰动进行建模分析.

1)信息攻击可靠性建模[4]:信息攻击通常会利用
信息设备存在的安全漏洞通过注入虚假数据对原始
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数据进行篡改,从而破坏信息的完整性.在储能电站
中,调度中心的服务器以及就地控制和监控单元为信
息攻击对象.基于攻击者的选择及信息设备的攻击
难度,每个信息设备遭受攻击是服从一定的随机概率
分布的,故本文采用随机抽样模型表示攻击点遭受信
息攻击的状态.

Ra =

0, δ < PZ,i, i ∈ Sac;

1, δ > PZ,i, i ∈ Sac.
(12)

其中:Ra为信息元件遭受信息攻击状态,Ra = 1表示

遭受攻击,Ra = 0表示没有遭受攻击;PZ,i为攻击点i

被攻击者利用的概率;Sac为信息系统中可选的攻击

接入点的集合; δ为服从[0, 1]平均分布的随机数.
某个攻击点被攻击者利用的概率为

PZ,i = pac,ipr,i. (13)

其中: pac,i为攻击点 i被选择的概率,与该攻击点 i的

社会关注度wi和攻击接入难度 ζi有关,即 pac,i =

wiζi

/ ∑
j∈Sac

wjζj ; pr,i为攻击点被攻击成功的概率,与

攻击点 i的安全等级αi以及攻击者侵入漏洞所付出

的代价Ci有关,即pr,i = e−αiCi .
2)信息链路可靠性模型[8]:在超大规模储能电站

信息链路模型中, 1.3节建立的信息静态拓扑邻接矩
阵A常用来描述信息节点之间的连接关系,如果一个
或多个信息节点 /边路故障,则就地控制和监控单元
采集到的信息将不能通过链路传输到调度中心.若
就地控制和监控单元与调度中心之间有多条冗余传

输链路,则不会影响信息的传输.采用Dijkstra路由算
法寻找信息传输的链路,则某一链路 l的连通性是由

该路径上的信息节点可靠性和信息连接边可靠性进

行判断.

Rl =


0,

V∏
i=1

Sl,i

L∏
k=1

Sl,k = 0;

1,

V∏
i=1

Sl,i

L∏
k=1

Sl,k = 1.

(14)

其中:V 和L分别为信息链路 l所经过的节点数和连

接边数;Sl,i和Sl,k分别为信息链路 l上节点 i和边路

k的状态,其值为1表示正常,其值为0表示故障.只有
信息链路上所有的节点和边路都正常,才能说明此链
路正常连通.

3)信息传输可靠性建模[16]:在某一链路 l的信息

传输过程中,考虑动态传输错误、传输延迟和路由错
误对信息传输可靠性进行建模.假设在时间 t信息

包需要从链路 l的信息源点 i经过其他信息节点j传

输到调度中心d,可表示为S[S
l,(i,j)
st (t), d],信息包是

由两部分组成,第1部分为需要传输的数据信息,第
2部分为传输到的目的地址信息.在信息链路传输
过程中,如果存在任何扰动,则都会导致信息包内信
息发生更改,信息包S[S

l,(i,j)
st (t), d]在传输后改变为

S̃[S̃
l,(i,j)
st (t̃), d̃].本文主要对信息包在传输过程中受

传输错误、传输延迟和路由错误的影响进行建模分

析.
传输错误和路由错误建模:假设信息包在传

输过程中需要传输的数据信息发生错误的概率为

Perror 1(即传输错误),目的地址信息发生错误的概率
为Perror 2(即路由错误),相应的错误数量分别为e1(t)

和e2(t),其分别表示数据信息和目的地址信息错误
的比重.在通过链路传输后,存在传输误码的信息包
可表示为

S̃
l,(i,j)
end (t) =

S
l,(i,j)
st (t)− int[rand(0, 1)− Perror 1]e1(t), (15)

d̃ = d− int[rand(0, 1)− Perror 2]e2(t). (16)

其中: rand(0, 1)为产生介于 0和 1之间的随机数;
int[·]为整数函数.
传输延迟建模:边路的传输延迟可计算为

S
l,(i,j)
end (t̃) = S

l,(i,j)
st [t+ et(t)]. (17)

其中: et(t)为在仿真控制周期 t内的延迟时间,通常
服从高斯分布[17].
结合传输错误、路由错误和传输延迟所建立的

数学模型,信息包在通过链路 l传输后可表示为

S̃
l,(i,j)
end (t) =

Rl(S
l,(i,j)
st [t + et(t)]−int[rand(0, 1)−Perror 1]e1(t)),

(18)

d̃ = Rl(d− int[rand(0, 1)− Perror 2]e2(t)). (19)

2.4 储能电站CPS可靠性建模

为了模拟储能电站出力的时序性,采用序贯蒙特
卡洛方法根据各个储能子系统不同状态的持续运行

时间可以精准地获得一个具有时间序列的储能电站

物理系统状态;信息系统的通信装置是非时序的,通
过采用非序贯蒙特卡洛方法对信息系统状态抽样可

提高计算效率[8].
根据式 (5)、(6)可求出储能子系统在不同运行状

态下的故障率和修复率,对储能子系统的运行状态采
用序贯蒙特卡洛方法抽样,由于不同状态下的储能子
系统的状态持续运行时间服从指数分布,其平均持续
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运行时间和修复时间为
MTTFc = − 1

λc
× lnR1,

MTTRc = − 1

µc
× lnR2.

(20)

其中: MTTFc为储能电站子系统在不同状态下的平

均工作持续时间, MTTRc为平均修复时间,R1和R2

为[0, 1]区间内的随机数.
这里假设每个储能子系统有3个ESUS,运行状

态为4状态模型,如图5所示.
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图 5 储能电站CPS状态抽样

根据式 (20)得到下一时刻为失效状态的储能子
系统的平均工作持续时间MTTFc,根据MTTFc最

小来确定第i个储能子系统的运行状态,即

MTTFi = min{MTTF1,MTTF2,MTTF3}. (21)

根据各个储能子系统的MTTFi确定储能电站

的运行状态,先根据下式计算MTTFi最小时储能电

站的持续运行时间MTTFi
min:

MTTFi
min

min{MTTF1,MTTF2, . . . ,MTTFM}. (22)

再根据下式得到其他储能子系统的状态持续

运行时间MTTFj与MTTFi
min的差小于T 的集合

{MTTFj}:

{MTTFj} = MTTFj − MTTFi ⩽ T, (23)

其中T为储能电站一天的运行时长.上式表明第j个

储能子系统与第 i个储能子系统在同一天出现失效

状态,并用下式表示同一天内发生失效的储能子系统
的集合F :

F = {MTTFi
min, {MTTFj}}. (24)

把集合F内的状态运行持续时间正向无穷大取整后

得到集合Fceil,根据下式计算同一天内储能子系统的

发生失效时刻集合{∆ti}:

{∆ti} = Fi − (F i
ceil − 1). (25)

在得到处于运行失效状态的储能子系统时间后,在当
前时间断面下,采用非序贯蒙特卡洛法对储能子系统
的就地控制和监控单元 (通信节点)进行抽样,每个通
信节点都服从正常和故障两种运行状态.信息系统
有M个通信节点,其状态集S = {S1, S2, . . . , SM},对
于通信节点k,从区间 [0,1]之间得到一个随机数Uk,
则通信节点k的抽样状态Sk为

Sk =

0, FORk < Uk;

1, FORk > Uk.
(26)

其中: 0为故障,1为正常; FORk为通信节点k的强迫

不可用率,可表示为

FORk =
λc
k

λc
k + µc

k

. (27)

这里:λc
k为通信节点k的故障率;µc

k为通信节点k的

修复率.
储能电站充放电可靠性会受ESUS的故障率影

响,此外电池组过充过放的误检诊断导致电池组过早
停止充放电也会影响储能电站的出力.因此本文同
样采用非序贯蒙特卡洛方法对电池组的过充过放状

态进行抽样.对于电池组b,从区间 [0, 1]之间得到一
个随机数Ub,则电池组b的抽样状态Sb为

Sb =

0, Pb < Ub;

1, Pb > Ub.
(28)

其中: 0为故障, 1为正常;Pb为电池组过充过放误检

的概率.

3 超大规模储能电站CPS可靠性评估方法
3.1 可靠性评估指标

1)储能电站功率缺失值 (expected value of power
loss, EVPL)表示储能电站考虑元件故障和过充过放
造成的功率的缺失值,单位为MW /年,计算公式为

EVPL =
1

Ny

∑
i∈Ω

(P i
c + P i

over). (29)

其中:Ω为储能电站出现失效状态的集合;Ny为仿真

时长,单位为年;P i
c和P i

over分别为储能电站元件故障

和电池组过充过放误检造成的功率缺失值.
2)储能电站容量缺失值 (expected value of

capacity loss, EVCL)表示储能电站考虑元件故障和
电池组过充过放误检造成的容量的缺失值,单位为
MWh /年,计算公式为
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EVCL =
1

Ny

∑
i∈Ω

(Ei
c + Ei

over), (30)

其中Ei
c和Ei

over分别为储能电站元件故障和过充过

放误检造成的容量缺失值.
3)储能电站平均失效容量缺失值 (expected

average value of capacity loss, EAVCL),表示储能电站
每次失效时元件故障和电池组过充过放误检造成的

容量的缺失值,单位为MWh /次,计算公式为

EAVCL =
∑
i∈Ω

Ei
c + Ei

over
Fi

, (31)

其中Fi为储能电站出现失效的频率.
4)储能电站平均可用率 (expected average

available rate, EAAR),表示储能电站每次发生元件故
障和电池组过充过放误检后还可正常运行的电池串

的比例,计算公式为

EAAR = 1− 1

Nb

∑
i∈Ω

N i
c +N i

over
Fi

. (32)

其中:Nb为储能电站电池组的数量,N i
c和N i

over分别

为储能电站元件故障和过充过放误检造成的电池组

失效的数量.

3.2 CPS可靠性评估过程

本文根据储能电站可靠性指标,采用非序贯和序
贯蒙特卡洛仿真方法对储能电站CPS进行可靠性评
估.具体的步骤如下.

step 1: 对储能电站信息物理元件的数据进行输
入,建立信息系统通信节点的邻接关系并基于深度优
先搜索算法生成信息路由表.

step 2: 采用序贯蒙特卡洛方法对储能子系统的
运行状态进行抽样,采用非序贯蒙特卡洛方法对信息
系统的节点和边路的状态进行随机抽样;同时对信
息网络的传输延时、路由误码和传输错误进行随机

抽样,得到整个信息网络系统的状态.
step 3: 计算同一天内储能子系统物理失效的数

量,同时根据信息路由算法确定可用的通信节点的数
量.

step 4: 判断通信节点是否全部正常,若不是,则
继续,反之,跳转到step 7.

step 5: 判断物理失效的储能子系统的通信节点
是否全部故障.若不是,则计算储能电站物理失效和
信息节点失效后正常运行的储能单元串数;反之,只
计算信息节点失效后正常运行的储能单元串数.

step 6: 采用非序贯蒙特卡洛方法对正常运行的
储能单元串数进行过充过放误检的随机抽样.

step 7:计算储能子系统物理失效、电池单元过充

过放误检和信息扰动造成储能电站的缺失功率、容

量和状态持续时间.
step 8: 判断是否满足仿真时间时长,若否,则继

续step 2∼ step 7,反之,则计算储能电站可靠性指标.

3.3 基于链路状态的路由分析方法

3.1节中CPS可靠性评估流程中的信息路由分析
方法采用了基于链路状态的路由算法.通过选用通
讯链路延迟时间作为链路状态信息,基于链路状态的
路由算法可以快速确定信息层的通信节点到调度中

心之间的链路延迟时间最短的最优链路.具体步骤
如下.

step 1:读取路由表的节点状态信息,把信息层的
邻接矩阵A修改成链路状态矩阵W .其中权重 wij为

延迟时间,是通过对高斯分布的累计分布函数进行随
机抽样获取的.

step 2:判断网络边路延迟时间wij是否超过延时

阀值TF .若是,则该边路故障;若否,则通过深度优先
搜索算法继续寻找信息节点x到调度中心之间的有

效路径L(x),并找出最短延迟时间τ(xi).
step 3: 判断链路延迟时间τi是否超过传输通道

延时上限TL.若是,则信息节点x不可达到调度中心;
若否,则信息节点x可达到调度中心.

step 4: 判断是否遍历了所有通信节点.若否,则
返回step 2;若是,则可用的储能电站子系统被确定.

4 算例研究

本文仿真实验环境为Matlab 2019a,处理器为
Intel(R) Core (TM) i5-9400 F CPU @ 2.90 GHz;机带
ROM为16 GB.

4.1 算例储能电站的系统介绍

本文采用的储能电站是由50个集装箱组成的
50 MW / 100 MWh储能系统,每个集装箱由 1 MW /
2 MWh的子单元组成,每套1 MW / 2 MWh储能集装
箱包含2套500 kW储能变流器 (PCS)、1 MWh电池单
元及对应的电池管理系统,并配置25套就地控制和
监控单元,组成 25个储能电站子系统,具体数据信
息可参考文献 [14].储能电站的信息网络采用的是
树形网络,如图3所示.储能电站的物理层和信息层
元件的故障率和修复率如表1所示,本文假设电池
管理单元和电池管理系统的故障率和修复时间与

服务器等通信装置一样.信息传输中传输错误的概
率Perror 1为0.000 1,偏移误差为1 %,路由错误的概率
Perror 2为0.000 1;传输延时服从 t ∼ N(5, 1),网络边
路延时阀值TF = 8ms,系统传输链路延时上限为
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TL = 80ms,为了保证可靠性指标的收敛性,仿真年
限设定为500 a.

表 1 信息物理系统元件参数

元件 故障率 / (次 /年) 修复时间 / h 参数来源

电池单元 2 × 10-6 48 文献 [18]
检测装置 0.014 10 文献 [19]
直 /交流断路器 0.12 40 文献 [19]
直 /交流接触器 0.12 40 文献 [19]
熔断器 0.001 37 20 文献 [12]
变流器 0.05 20 文献 [12]
变压器 0.03 90 文献 [19]
线路 0.1 3 文献 [19]
电池管理单元 0.05 12 文献 [19]
电池管理系统 0.05 12 文献 [19]
交换机 0.05 12 文献 [19]
路由器 0.05 12 文献 [19]
服务器 0.01 24 文献 [19]
通讯链路 0.001 24 文献 [19]

4.2 算例结果

本文采用的储能电站的应用背景是消纳光伏发

电.为了方便分析,本文假设每天储能电站处在满功
率充 /放电运行状态,即所有的PCS都工作在额定功
率状态,电池荷电状态soc限制在 [0.2, 0.8].首先主要
对以下3种场景进行研究:
场景1:只考虑物理节点失效,无电池过充过放误

检、信息扰动.
场景2:考虑物理节点失效、电池过充过放误检

率,无信息扰动.
场景3:考虑物理节点失效、电池过充过放误检

率和信息扰动.

表 2 可靠性指标仿真结果

场景 EVPL EVCL EVACL EAAR

场景1 5.477 0 6.594 9 0.612 0 0.989 9
场景2 5.945 0 7.179 2 0.674 6 0.988 8
场景3 7.110 5 8.577 3 0.819 1 0.984 2

根据所提出的可靠性指标和表2的仿真结果可
以看出:场景2、场景3在EVPL、EVCL和EAVCL三
个指标上均大于场景1,而场景1在EAAR指标上均
大于其他场景;场景 2、场景 3分别在EAVCL指标
上的增加了 0.062 6 MWh /次和 0.207 1 MWh /次,在
EAAR指标上分别降低了0.11 %和0.57 %,这表明电
池单元过充过放误检、信息扰动均可造成储能电站

可靠性不同程度地降低.

4.3 灵敏度分析

为更加直观和精确地量化不同失效因素对储能

电站运行可靠性的影响程度,本文首先对静态失效因

素进行灵敏度分析,如储能子系统失效、电池过充过
放误检、信息元件失效和光纤失效.将失效因素的不
可用率分别增大到原来的50倍,观察储能电站可靠
性的变化情况,如图6所示.
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图 6 静态失效因素在不同倍数下的EVACL变化趋势

从仿真结果可以看出,不同静态失效因素对储能
电站运行的可靠性影响是不同的.其中: EVACL灵敏
度对于信息元件的不可用率为1.020 1 MWh /次,对
于储能子系统的不可用率为0.628 MWh /次,对于电
池过充过放误检率为0.303 6 MWh /次,对于光纤故
障率为0.03 MWh /次.可以明显看出,信息元件的不
可用率对储能电站运行可靠性影响是最大的,这是因
为信息元件的失效造成整个储能子系统与调度中心

不能通讯导致不能进行出力;尽管光纤的失效会造
成通讯链路中断,可能导致调度中心与储能子系统失
去联系,但是光纤的不可用率较低对储能电站运行的
可靠性影响最小.
其次再对动态失效因素进行灵敏度分析,如路由

错误、传输错误、传输延迟.将路由错误和传输错
误的概率从0.000 1分别以0.000 1 × η的步长增加到

0.001,传输延迟时间期望值从5 ms以0.1 × η的步长

增加到6 ms.观察储能电站可靠性的变化情况,如图
7所示.
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图 7 动态失效因素在不同倍数下的EVACL变化趋势

从仿真结果可以看出:传输延迟对储能电站运
行可靠性影响是最大的,这是因为信息边路延迟时间
超出边路阀值会导致边路中断,随着边路延迟时间的
增加,多条边路的中断可能造成多个储能子系统与调
度中心不能通讯,导致不能进行出力;传输错误对储
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能电站运行可靠性影响是最小的,将传输错误的传输
误差控制在1 %范围内,就不会影响信息的传输质量;
路由错误是将数据信息传输到错误地址,将造成整个
传输过程错误,但是传输错误概率较低,对于储能电
站运行的可靠性影响仅次于传输延迟.

4.4 信息冗余配置的影响分析

信息网络拓扑冗余配置在很大程度上能够缓解

信息网络通讯链路延迟造成的储能电站运行可靠

性的影响.本文研究环形、星型、有备用调度中心
的环形和冗余线路的星型网络等拓扑结构,如图8所
示.与本文采用的树形网络作对比,观察不同网络结
构在不同链路延迟时间对储能电站可靠性的影响,如
图9所示.
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图 8 4种不同信息网络拓扑结构
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图 9 不同链路延迟时间倍数下的EVACL变化趋势

从仿真结果可以看出:环形网络对储能电站运
行可靠性影响最大, EVACL灵敏度对于环形网络为
5.700 8 MWh /次,这是由于距离调度中心较远的通
信节点需要较多的路由跳数才能到达调度中心,链
路传输延迟导致环形网络具有较低的可靠性;如果
在环形网络上多配置一个备用调度中心,则EVACL
灵敏度对于环形网络为2.315 4 MWh /次,可以看出
其可靠性提升了 146 %;星型网络对储能电站运行
可靠性影响最小, EVACL灵敏度对于星型网络为
1.012 2 MWh /次,这是由于通信节点距离调度中心
较近,低通讯链路延迟对其可靠性影响不大,在高通
讯链路延迟造成链路中断导致通信节点与调度中

心失效;如果在星型网络的通信节点之间增加冗余
通讯线,则EVACL灵敏度对于备用星型网络几乎为
0 MWh /次,可以看出其可靠性也得到大幅提高.由
此可知,增加备用装置和冗余通讯线可降低通讯链路
延迟,提高储能电站的运行可靠性.
在遭受信息攻击时,信息网络拓扑冗余配置同样

在很大程度上能够减少对储能电站运行可靠性的影

响.本文假设储能电站不同位置的信息节点被攻击
的概率是一致的,采用上述5种不同的拓扑结构,观
察不同网络结构中不同位置的信息节点在遭受攻击

后对储能电站可靠性的影响,如图10和图11所示.
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图 10 攻击1个信息节点的场景
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图 11 攻击2个信息节点的场景

由图10可知,在树形和环形网络结构中,被攻击
信息节点的位置距离调度中心越远,对储能电站的
运行可靠性影响越小,反之对电站运行的可靠性影响
越大;由图11可知,在环形网络结构中,被攻击的两个
信息节点位置相距越远,对储能电站的运行可靠性影
响越大,反之对电站的可靠性影响越小.然而,在给环
形网络增加备用调度中心后,发现储能电站的运行可
靠性得到改善.在任何攻击场景中,星型网络由于与
调度中心直接连接,对储能电站的可靠性影响是最小
的.

5 结 论

本文首先对集中式超大规模储能电站CPS进
行等值建模,分别为储能子系统建模和信息系统建
模.其中,信息系统建模包含信息攻击可靠性建模、
信息链路可靠性建模和信息传输可靠性建模.提出
了基于非序贯和序贯蒙特卡洛方法的储能电站CPS
可靠性评估方法和相应的可靠性评估指标,通过算例
分析验证了所提模型和方法对超大规模储能电站可

靠性的有效性.由算例仿真结果得出以下结论:
1)除了物理系统中物理元件的可靠性,电池单元

的过充过放误检率之外,信息系统中信息元件的可靠
性、链路的可靠性和信息质量可靠性以及信息攻击

等多个因素都会对储能电站的可靠性产生影响,需要
从多个角度分析其失效的影响.

2)不同信息系统的失效因素对储能电站的运行
可靠性影响是不同的,随着故障率的增加,信息元件
的失效和传输延时造成链路中断对储能电站的可靠

性有着比较严重的影响.因此,提高信息系统的传输
质量并增加通信装置和冗余通讯线路,可有效提高储
能电站的可靠性.

3)信息攻击可造成储能电站的运行可靠性降
低.通过接入合适的网络结构和对关键节点进行重
点关注,可提高储能电站的可靠性.

本文所提的集中式超大规模储能电站可靠性建

模和评估方法可以量化各种信息扰动对储能电站的

运行可靠性的影响,为超大规模储能电站的规划和管
理提供了一定的参考建议.因此,针对超大规模储能
电站的分布式信息物理系统的可靠性评估是下一步

的研究方向.
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