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摘 要: 工业信息物理系统 (ICPS)与基础设施的连接越来越密切,同时通信网络也易受到环境干扰和虚假数据
注入攻击的影响.鉴于此,研究基于多信道传输框架和minimax控制器,提高 ICPS在攻击、环境和噪声干扰下的弹
性.通过设计minimax控制器以增强 ICPS在噪音和干扰下的弹性,基于多信道传输框架建立发射机与攻击者之间
的攻防博弈模型,通过多信道上的攻防博弈策略实现整个 ICPS的弹性防御策略.通过OPNET和Matlab的联调仿
真,验证模拟数据注入攻击下基于多信道传输框架的 ICPS控制系统的性能.仿真结果表明, minimax控制器和多
信道传输框架组成的弹性防御策略,能够同时提升系统在环境干扰下的稳定性并有效降低数据注入攻击对 ICPS
的影响.
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ICPS false injection attack defense strategy based on multi-channel game
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Abstract: The industrial cyber-physical system (ICPS) is increasingly connected to the infrastructure, meanwhile its
communication network is vulnerable to environmental interference and false data injection attacks. Therefore, this paper
studies a multi-channel transmission framework and a minimax controller to improve the elasticity of the ICPS under
attack, environment interference and noise interference. The minimax controller is designed to enhance the elasticity
of the ICPS under noise and interference. Furthermore, based on the multi-channel transmission framework, an attack-
defense game model between the transmitter and the attacker is established, which uses the attack-defense game strategy to
realize the elastic defense strategy of the whole ICPS. Through the joint debugging simulation of OPNET and Matlab, the
performance of the ICPS control system based on the multi-channel transmission framework under data injection attacks
is simulated. The simulation results show that the elastic defense strategy composed of the minimax controller and the
multi-channel transmission framework can not only improve the stability of the system under environmental interference,
but also reduce the impact of data injection attacks on the ICPS effectively.
Keywords: ICPS；data injection attacks；zero-sum game；multi-channel transmission；minimax controller

0 引 䀰

信息物理系统 (cyber-physical-systems, CPS)是一
种将网络与物理紧密连接的系统,它将传感、网络、
控制、通信和计算技术集成到物理空间中[1], 旨在
使它们更加安全、高效和可靠.近年来,工业自动化
控制与计算机、通信等技术深度结合, CPS被广泛应
用于工业环境,形成了工业信息物理系统 (industrial-
cyber-physical-systems, ICPS)[2].然而, ICPS与许多关

键基础设施的连接越来越密切,带来了遭受对手恶
意网络攻击的风险.在许多应用场景中, ICPS可能会
因为这种干扰行为遭受严重的破坏[3],从而导致巨大
的损失.近年来已报道多起 ICPS的安全事件,如在乌
克兰电网遭受Black Energy 病毒袭击事件[4]、“Red
October”行动破坏网络系统[5]、窃取世界各国凭据数

据事件以及震惊世界的震网 (Stuxnet)病毒袭击伊朗
核电站系统事件[6]. 因此,网络攻击是ICPS不可忽视
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的威胁来源之一.
根据攻击模型的不同,将网络通信攻击分为拒绝

服务 (denial of service, DoS)攻击、虚假数据注入攻
击和重放攻击[7],目前主要研究前两种网络攻击.拒
绝服务攻击着重于通过阻塞无线网络的通信通道并

阻止远程端接收传输的数据来降低系统的性能.与
DoS攻击不同,虚假数据注入攻击通过拦截和修改传
输的数据来恶化系统的性能,致力于破坏 ICPS中传
输数据的完整性和可用性.虚假数据注入攻击者最
关键的问题之一是如何保持隐身状态,即在不触发异
常警报检测器的情况下注入伪造的信号.
近年来,已有专家学者在 ICPS网络攻击领域开

展了研究.对虚假数据注入攻击在 ICPS方面的安全
问题研究主要聚焦于两方面:一是攻击方的最优攻
击策略,二是防御方的攻击检测和安全控制策略.对
于最优攻击策略的研究,文献 [8]利用统计特征计算
远程误差,并利用KL (kullback-leibler)散度和互信息
的性质,得到最坏情况的ε隐身虚假数据注入攻击策

略;文献 [9]以降低数据注入攻击可检测性为代价,提
出了隐身信号攻击模型;文献 [10]通过使用数据规划
优化器快速求解得到攻击策略.对于虚假数据注入
攻击的入侵检测,检查接收数据特征的方法被广泛
应用[11-12],文献 [13]部署了分布式检测系统以防御虚
假数据注入攻击,并从加权最小平方检测[14]、基于

卡尔曼滤波器的检测[15]以及改进型的欧几里得检

测器[16]等方面进行了研究.安全控制策略属于攻击
容忍的范畴,可用来验证系统是否保留在安全区域
中[17].一些文献聚焦于鲁棒控制[18]和最优控制[19]等

角度,从控制论的方法寻求解决方式.从弹性控制的
角度,基于事件触发的控制策略来保证受到攻击时系
统期望的稳定性[20].上述文献都在数据注入攻击方
面提出了改进方法,但无论是基于检查接收数据特征
的检测方式,还是基于事件触发的安全控制策略,均
未考虑工业环境中的干扰、噪声和 ICPS环境中有限
的通信资源.
博弈论方法在网络攻击和防御方面的研究也

开始出现.针对传感器节点阻塞攻击,基于零和博弈
模型,提出一种重要节点抵御DoS攻击的保护决策
方法[21];针对物理-网络协同攻击,基于随机博弈论
提出一种令系统整体损失最小的防御资源分配最

优策略[22].在受噪声和信号衰减影响的不可靠通信
信道中,基于随机零和博弈框架提出一类输出反馈
minimax控制器[23].在通信资源的约束下,提出一种
纳什Q学习算法,模拟双方之间的交互式决策制定了

博弈框架[24].大量文献在利用博弈论方法防御DoS
攻击的方面进行了充分研究,而针对数据注入攻击的
研究较少.
本文针对虚假数据注入攻击隐蔽性强等特点,综

合上述文献提到的问题,考虑结合博弈论和基于多
信道传输框架与minimax控制器构成的弹性防御策
略,寻求 ICPS面对数据注入攻击及环境干扰时的解
决方法.首先,设计基于minimax方案的反馈控制器,
以增强噪声和干扰下 ICPS的弹性;然后,通过多信道
传输框架,建立发射机与攻击者之间的攻防博弈模
型,研究基于双人随机马尔可夫博弈的弹性控制策
略.本文的主要内容如下: 1)设计minimax控制器,增
强 ICPS面对噪音和环境干扰时的弹性; 2)提出基于
多信道框架的攻防博弈策略,增加 ICPS抵抗数据注
入攻击的能力,并且与minimax控制器结合,实现整
个ICPS的弹性防御策略.

1 基于多信道传输框架的ICPS模型
虚假数据注入攻击可通过劫持物理设备或无线

通信信道注入无用但存在安全隐患的数据,最终导致
系统性能下降甚至崩溃.虚假数据注入攻击需要知
道系统相关模型知识,以便构成复杂的攻击策略绕过
检测器的检测,该攻击具有一定的欺骗性,持续的虚
假注入攻击会造成系统不稳定且令系统难以诊断,往
往会造成比DoS攻击更大的威胁.

在无线网络的信息交换过程中,若传感器采用固
定信道传输信息,则攻击者很容易通过频谱感测等技
术快速检测到信号传输信道.基于这些原因,设计基
于多信道传输框架的 ICPS模型,通过信道实时切换,
采用多信道传输策略降低传输信号被网络攻击干扰

的风险,提升系统对此类攻击的弹性.

1.1 基于多信道传输框架的ICPS模型分析

为降低数据注入攻击对系统的影响,同时针对数
据注入攻击隐蔽性强、难以检测等特点,构建如图1
所示的数据注入攻击下基于多信道传输框架的 ICPS
控制模型,主要包括被控对象、多信道传输框架、传感
器系统、minimax控制器系统和执行器等.多信道传
输框架由多个发射机和接收器构成,每个发射机和相
对应的接收器组成一条传输信道. minimax控制器系
统包括缓存器、远程估计器和反馈控制器,缓冲器通
过信息变化判断数据是否被篡改,远程估计器根据接
收到的信号对系统状态进行动态估计,反馈控制器负
责对系统进行反馈校正.传感器系统获取到被控对
象的各种状态,传递给决策者下一步的执行指令.
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图 1 基于多信道传输框架的 ICPS控制模型

假设控制器与被控对象通过可靠的网络连接,即
控制器与被控对象之间的通信是安全的;同时假设
传感器与动态估计器之间通过无线网络连接;决策
者做出决策并发送信息,信号的发送和接收环节由N

个发射机和接收器组成的多个无线信道完成,无线网
络信道是不安全的.
1.1.1 虚假注入攻击模型

1) 攻击者能够对任意信息传输信道发起攻击.
攻击者在系统采样时刻 tk对N个信道的攻击策略矩

阵为

Γk = diag(γ1
k, . . . , γ

p
k , . . . , γ

N
k ). (1)

其中γp
k(p ∈ N

∆
= {1, 2, . . . , N})为攻击者的决策变

量,表示攻击者对信道p发起的攻击.
2) 攻击发生后,攻击者通过传输信道向 ICPS注

入的偏差信号矢量为

a⃗k = [a1k, . . . , a
p
k, . . . , a

N
k ]T, (2)

其中apk为时刻 tk攻击者向信道 p注入的偏差量.基
于攻击者具备的能力,建立虚假数据攻击数学模型

x̃T (k) = xT (k) + Γkak, (3)

其中 x̃T (k)为系统受攻击后的远程估计器状态.
1.1.2 ICPS的离散线性时不变delta算子系统
鉴于delta算子方法可以有效克服由快速采样引

起的数值刚度问题[25],在delta算子系统中,根据网络
环境调整采样周期以减缓通信阻塞.此外,连续时间
和离散时间系统的相关结果在 delta域中是统一的,
因此本文系统在delta域中建立.

delta运算符为

δx(tk) =

dx(t)/dt, h = 0;

(x(tk+1)− x(tk))/h, h ̸= 0.
(4)

其中:h为采样周期, t为连续时间, tk = kh, k ∈ K
∆
=

{0, 1, . . . ,K}为采样时刻,记{tk}为采样时刻序列.
描述被控对象为离散线性时不变 delta算子系

统,有

δx(tk) = Ax(tk) +Bu(tk) + ω(tk),

ȳ(tk) = Cx(tk) + v(tk). (5)

其中:x(tk) ∈ Rnx、u(tk) ∈ Rnu分别为传感器获取的

系统状态向量和控制输入向量; ȳ(tk) ∈ Rny为系统

未受攻击时的测量输出向量;nx、nu和ny分别为状

态向量、控制输入向量和测量输出向量的维度;ω(tk)
∈ Rnω和v(tk) ∈ Rnv为干扰输入向量和测量噪声,
nω和nv分别为其维度;A、B、C为时不变系统矩阵,
分别是状态矩阵、控制矩阵和输出矩阵.

在受到攻击后,被控对象(5)更新为

δx(tk) = Ax(tk) +Bu(tk) + ω(tk),

y(tk) = φ(tk)ȳ(tk). (6)

虚假注入攻击对系统造成的影响由随机过程

φ(tk)体现,受到攻击的情况下系统接收到错误数据
包时φ(tk) ̸= 1,即y(tk) = φ(tk)ȳ(tk);未受到攻击
的情况下系统接收到正确数据包时φ(tk) = 1,即
y(tk) = ȳ(tk).令 φ̄ = Pr{φ(tk) = 1}, φ̄称为数据包
平均正确率.
1.1.3 多信道传输机制

设N个信道对发射机和攻击者均具有独立的通

信环境,即具有不同的信道增益.设发射机与每条信
道的增益为 ηi,攻击者与每条信道的增益为 ζi,每个
信道 i均具有不同的高斯白噪声 δ2i ,其中 i ∈ N ≜
{1, 2, . . . , N}.

发射机采用基于随机通信协议的马尔可夫跳跃

机制选择传输信道.设在采样时刻 tk发射机选择的

信道θk = i,在时刻tk+1发射机选择的信道θk+1 = j,
则发射机选择发送数据信道转移概率用条件概率为

pijT = Pr{θk+1 = j|θk = i}, i, j ∈ N . (7)

攻击者采用同样的传输机制选择信道发起注入

数据攻击.用σk表示攻击者在时刻 tk选择的传输信

道,则注入数据攻击信道的转移概率为

pijA = Pr{σk+1 = j|σk = i}, i, j ∈ N . (8)

发射机和攻击者的转移概率可由功率分别表示[24]为

pijT =


e−WT /ai , j = i;

aj(1− e−WT /ai)
/ N∑

l ̸=i

al, j ̸= i.
(9)

pijA =


e−WA/bi , j = i;

bj(1− e−WA/bi)
/ N∑

l ̸=i

bl, j ̸= i.
(10)
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其中:WT和WA分别为 tk时发射机和攻击者的发射

功率;参数ai、bi(i ∈ N)为选择每条信道的期望, ai
和 bi反映网络负载状况和信道增益,其值越大,网络
环境越好[21],反之网络环境越差.

比较式 (9)两式可知,当ai <WT / ln
(
2+

N∑
l ̸=i,j

al

)
时,有piiT < pijT ,此时发射机的发射功率WT与ai呈负

相关, ai越小WT越大,不等式更容易成立.由式 (10)
也能得出类似结论.因此,如果信道 i上的传输环境

越差,即ai或 bi越小,则发射机或攻击者在其上消耗
的功率越高,意味着它们在下一个时刻越倾向于跳跃
到转移概率值最大的信道 j上去.因此,在ai和 bi固

定的情况下,为达到减少功率消耗和网络堵塞的目
的,可通过调整发射功率的值得到合适的转移概率.

1.2 基于多信道传输框架的ICPS模型设计

为了增强系统在虚假数据注入攻击下的弹性,
建立多信道传输框架.同时,由于 ICPS通信资源的有
限性,还需结合无线通信资源的合理使用策略,研究
minimax方案的控制器,保证 ICPS合理利用通信资
源,提高系统在攻击、环境和噪声干扰下的弹性.
1.2.1 缓存器设计

在信号接收端与估计器之间设置缓存器,将缓冲
器中的数据与当前时刻接收到数据相比较,判断经过
多信道传输的数据是否遭受到虚假数据注入攻击.
设采样时刻 tk缓存器中存储了e个历史接收到

的数据,即

{y(tk−e), y(tk−e+1), . . . , y(tk−2), y(tk−1)}, (11)

则时刻tk缓存器中数据的均值为

ȳe(tk) =

k−1∑
i=k−e+1

y(ti). (12)

给出系统在时刻tk是否受到攻击的初始估计判断|y(tk)− ȳe(tk)| ⩽ ∆, security;

|y(tk)− ȳe(tk)| > ∆, attacked.
(13)

其中∆为一个系统正常工作能容忍的偏差.
对于式(6)中的φ(tk),令φ(tk) = α,有

α=


1, |y(tk)− ȳe(tk)| ⩽ ∆;

1− |y(tk)−ȳe(tk)|
ȳe(tk)

, |y(tk)−ȳe(tk)|>∆.
(14)

当α = 1时,系统未受到攻击;当α ̸= 1时,系统
受到虚假注入攻击,接收到了错误数据包.
1.2.2 多信道结构模型

多信道结构模型由传感器系统、通信系统和远

程估计器3部分组成.

最新技术的 ICPS中,传感器通常被设计为采用
先进嵌入式技术的“智能系统”[26],集成具备存储和
计算功能的多功能芯片,同时使传感器节点还可以执
行一些简单的递归算法来处理收集信息.在图1的传
感器系统部分,传感器节点先按照采样时刻序列进行
测量,再运行集成的卡尔曼滤波器来估计状态x(tk).
定义时刻tk时x(tk)的局部最小均方误差为

x̂s(tk) = E[x(tk)|y(t0), . . . , y(tk)], (15)

对应的估计误差为

es(tk)
∆
= x(tk)− x̂s(tk), (16)

误差协方差为

P s(tk)
∆
= E[(es(tk))(e

s(tk))
′|y(t0), . . . , y(tk)]. (17)

上述值通过卡尔曼滤波器计算,从 x̂s(t0) = 0

开始迭代.通信系统部分由N个传输信道组成,其中
每个信道均有独立的通信环境和不同的高斯白噪

声.在计算获得 x̂s(tk)后,传感器将通过通信系统将
数据包发送给远程估计器.
对于远程估计器部分,设x(tk)在远程估计器上

的局部最小均方误差为 x̂(tk),利用过程 (18)获得状
态估计值[27]:如果通过信道传输的信号准确到达,即
成功获取 x̂s(tk),则估算器将同步其估算值 x̂(tk),否
则估算器会根据系统模型(6)使用上一刻的估算值进
行估计预测.有

x̂(tk) =

x̂s(tk), φ(tk) = 1;

Ax̂(tk−1), φ(tk) ̸= 1.
(18)

同理,远程估计器上的误差协方差P (tk)在采样

时间tk服从下式:

P (tk)
∆
= E[(x(tk)− x̂(tk))(x(tk)− x̂(tk))

′
] =P̄ , φ(tk) = 1;

h(Pk−1), φ(tk) ̸= 1.
(19)

定义Lyapunov运算符h和Riccati运算符 g̃,有

h(X) ≜ AXA′ +Q,

g̃(X) ≜ X −XC ′[CXC ′ +R]−1CX.

则误差协方差P s(tk)指数收敛到属于h ◦ g̃的唯一固
定点 P̄ [28].
1.2.3 minimax控制器设计
为了在受到环境和噪声干扰时获得最佳输出反

馈控制器,设计minimax控制器,在干扰最大的情况
下保持控制器的成本函数最小,针对环境干扰和控制
器本身采用零和动态博弈达到目的.

假设系统是基于用户数据报协议 (user datagram



第5期 孙子文等: 基于多信道博弈的ICPS虚假注入攻击防御策略 1361

protocal, UDP)的通信,在采样时刻 tk传输给远程估

计器的信息表示为I(tk).定义控制器的控制策略为
µ,环境干扰的干扰策略为v,控制策略和干扰策略为

u(tk) = µ(I(tk)), k ∈ K;

ω(tk) = v(I(tk)), k ∈ K. (20)

设控制器的最小化成本函数为

T K
µ =

sup
x(t0),ω(tk),k∈K

JK(µ, ν)
1/2

E
{
∥x(t0)∥2Q0

+ Tk

K−1∑
k=0

M(tk)
}1/2

.

(21)

其中: JK(µ, v)为状态和控制输入引起的成本函数,
M(tk)为由干扰和噪音引起的成本函数,且有

JK(µ, ν) =

E
{
∥x(tK)∥2QK

+ Tk

K−1∑
k=0

(∥x(tk)∥2Q + ∥u(tk)∥2R)
}
,

M(tk) = ∥ω(tk)∥2 + β(tk)∥v(tk)∥2,

Q ⩾ 0, QK ⩾ 0, R > 0, Q0 > 0. (22)

式 (16)可看作是H∞最优控制问题,引入零和
动态博弈解决H∞最优控制问题 (21),博弈的元素
为: 1) 参与者,主动方为干扰,从动方为控制器; 2) 动
作,干扰策略v和控制策略µ.
针对系统 (5),控制器的收益函数由式 (22)中的

第1式更新为

JK
γ (µ, ν) =

E
{
∥x(tK)∥2QK

− γ2∥x(t0)∥2Q0
+

Tk

K−1∑
k=0

(∥x(tk)∥2Q + ∥u(tk)∥2R − γ2M(tk))
}
, (23)

其中γ为干扰衰减参数,用于衡量系统对环境干扰的
鲁棒性,最小的γ可以描述系统在干扰和不利环境下

的操作范围[29].
在博弈中,控制器的目标是使式 (23)最小化,

即min
µ

JK
γ (µ, ν∗),干扰的目标是使式 (23)最大化,即

max
ν

JK
γ (µ∗, ν).
定义1 双人控制器干扰博弈中,若下式存在:

JK
γ (µ∗, ν) ⩽ JK

γ (µ∗, ν∗) ⩽ JK
γ (µ, ν∗), (24)

则(µ∗, ν∗)为零和动态博弈系统(23)基于γ的鞍点.
基于γ的零和动态博弈 (18),其成本函数最小化

问题是找到一个鞍点解,而鞍点解取决于γ,这意味
着在minimax控制器下,将通过最小的 γ值获得JK

γ

的有限值.因此,需要先描述出最小的干扰衰减参数

γ,用 γ̂表示.根据定义 1,对于任意 γ > γ̂,鞍点解
(µ∗, ν∗)存在,但前提为 γ̂是有限的.

为了求解出鞍点解,获得最合适的控制策略和
干扰策略,从而得到最佳的输出反馈minimax控制器,
引出定理1.
定理1 考虑式 (23)中的零和动态博弈,对于固

定的γ > 0,可以得到以下结论:
1)当且仅当对于所有k ∈ K \K,存在一个唯一

的输出反馈鞍点解决方案

R+ TkB
T(tk)Z(tk+1)B(tk) > 0,

TkD
T(tk)Z(tk+1)D(tk) < γ2I. (25)

其中Zk满足耦合广义Riccati方程(GREs):

− δZ(tk)=Q+PT
u (tk)RPu(tk)−γ2PT

ω (tk)Pω(tk)+

TkAT(tk)Z(tk+1)A(tk)+

AT(tk)Z(tk+1) + Z(tk+1)A(tk),

Z(tk) = Z(tk+1)− TkδZ(tk). (26)

其中

PT
u (tk)=(R+ TkB

T(tk)Λu(tk)Z(tk+1)B(tk))
−1×

BT(tk)Λu(tk)Z(tk+1)(TkA(tk) + I),

PT
ω (tk)=(γ2I−TkD

T(tk)Λω(tk)Z(tk+1)D(tk))
−1×

DT(tk)Λω(tk)Z(tk+1)(TkA(tk) + I),

A(tk) = A(tk)−B(tk)Pu(tk) +D(tk)Pω(tk), (27)

M1(tk) = R+ TkB
T(tk)Z(tk+1)B(tk),

M2(tk) = γ2I − TkD
T(tk)Z(tk+1)D(tk),

Λu(tk) = I + TkZ(tk+1)D(tk)M
−1
2 (tk)D

T(tk),

Λω(tk)=I−TkZ(tk+1)B(tk)M
−1
1 (tk)B

T(tk). (28)

2)相应的鞍点解(µ∗, ν∗)如下:

u∗(tk) = −Pu(tk)x(tk),

ω∗(tk) = Pω(tk)x(tk). (29)

由此,得到最佳的输出反馈minimax控制器.

2 虚假数据注入攻击下的多信道ICPS防
御策略

为使 ICPS免于遭受虚假数据注入攻击,建立基
于多信道传输框架的信息跳跃机制,以降低攻击影
响.通过建立发射机与攻击者之间的攻防博弈模型,
进一步引入系统在多信道上的攻防博弈策略,从而实
现整个ICPS的弹性防御策略.

2.1 攻防博弈模型

设计一个双人马尔可夫随机博弈处理发射机与

攻击者之间的交互过程.双人马尔可夫随机博弈的
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元素如下:
1)参与者:安装在传感器中的发射机和进行虚假

注入攻击的攻击者.
2) 状态:将双方的状态 rk定义为在发送方和攻

击方的通道选择,即rk = (θk, σk). θk表示采样时刻
tk发射机选择的信道,σk表示采样时刻 tk攻击者选

择的信道.
3) 动作:发射机的动作用发射功率W k

T
∈ WT ≜

[0,Wmax
T ]表示,攻击者的动作用干扰功率W k

A
∈

WA ≜ [0,Wmax
A ]表示.

4) 过渡概率:由式 (7)∼ (10)可知,下一时刻 tk+1

状态是基于 tk时刻的过程状态,发送者的行为和攻
击者的行为分别为W k

T
和W k

A
.状态转移概率为

Pr(rk+1|rk,WT ,WA) =

Pr{θk+1|θk}Pr{σk+1|σk} = p
θkθk+1

T p
σkσk+1

A . (30)

5)成本:发射机在tk时刻的成本函数定义为

Rk(rk,W
k
T ,W

k
A
) = c0γ̂(k) + c1W

k
T − c2W

k
A
+ C0.

(31)

其中:正标量c0、c1、c2为权重系数,参数C0为固有成

本, γ̂(k)为代表 ICPS 的系统性能.成本函数 (31)意味
着防御策略的目的旨在将控制系统的干扰衰减参数

降至最低,同时将其能耗也降至最低.
博弈双方会考虑长期收益,发射机和攻击者总的

贴现成本为

QT (r0) = Q(r0), QA(r0) = −Q(r0), (32)

Q(r0) =

+∞∑
n=1

ρkRk(rk,W
k
T ,W

k
A). (33)

其中:QT (r0)为发射机的贴现成本,QA(r0)为攻击者

的贴现成本,参数ρ为贴现因子, ρ ∈ [0, 1), r0为双方

的初始状态.
在博弈过程中,攻防双方都尽力采取最优控制策

略力求实现回报最大化.在博弈过程中出现的平衡点
成为纳什均衡点,双方若在该点改变策略均不会获得
更好的回报,因此双方一般都不会在该点主动改变策
略.根据纳什均衡点定义,旨在寻求式 (33)中贴现成
本函数的纳什均衡,使得下式成立:

Q(W ∗
T ,WA) ⩽ Q(W ∗

T ,W
∗
A) ⩽ Q(WT ,W

∗
A). (34)

其中Q = [Q∗(1), Q∗(2), . . . , Q∗(r), . . .].
在求解时,纳什均衡点对应的攻防策略集合

(W ∗
T ,W

∗
A)总是成对出现,同时求解.在攻防过程中,

攻防双方根据各自的策略集合,根据概率分布随机抽
取各自的攻防目标采取攻防动作.

2.2 弹性防御策略

发射机为了达到纳什均衡,实现系统的弹性防御
策略,引入引理1.
引理1 对于式 (33)提出的纳什均衡条件,可以

将其视为马尔可夫决策过程中的贴现成本问题,其最
优值Q∗(r)满足以下贝尔曼方程:

Q∗(r) = min
Tk

max
Wk

{R(r,WT ,WA)+

ρ
∑
r′∈R

Pr{r′|r,WT ,WA}Q∗(r)}. (35)

由于发射机和攻击者的传输功率是有限的,即
W k

T ∈ WT ≜ [0,Wmax
T ],W k

A
∈ WA ≜ [0,Wmax

A ],物
理元件之间的功率传输并非采用模拟信号,而是粗略
量化之后将其发送.假设存在一个有限的功率水平
L,发射机和攻击者的功率水平分别为WT = {W 1

T ,

W 2
T , . . . ,W

LT

T },WA = {W 1
A,W

2
A, . . . ,W

LA

A }.定义一
个辅助矩阵

K(r) = [K(r)]LT×LA
, r ∈ R. (36)

其中

Kij(r,W i
T ,W

j
A) =

R(r,W i
T ,W

j
A) + ρ

∑
r′∈R

Pr{r′|r,W i
T ,W

j
A}Q

∗(r′).

(37)

引入定理2给出最佳混合策略.
定理 2 贴现零和随机博弈 (24)具有最优值

Q∗(r),∀r ∈ R,且为以下方程的唯一解:

Q∗(r) = min
πT

max
πW

{K(r)}, (38)

其中πT ∈ P (WT )、πW ∈ P (WA)、P (WT )和P (WA)

分别为功率水平集WT和WA上的概率分布集.定理
2可以通过Shapley定理进行证明[22],此略.
采用值迭代方法可以求解式 (38)中的随机零和

博弈,通过引理1和定理2提出计算最小干扰衰减参
数 γ̂算法和 ICPS总体弹性防御策略算法,算法流程
分别如图2和图3所示.
算法1 最小干扰衰减参数 γ̂算法.
step 1: 对于确定的数据包平均正确率 φ̄,取一个

足够大的值γ > 0和一个足够小的标量∆γ.
step 2: 当γ > 0时,计算式 (21)中的Riccati方程,

如果计算结果满足式 (20), 则取γ = γ − ∆γ,转至
step 1.

step 3:若step 2的计算结果不满足式(20),则此时
获得的γ为对应φ̄的最小干扰衰减参数.
算法2 ICPS总体弹性防御策略算法.
step 1: 给定贴心因子ρ、功率水平集WT和WA、

权重系数 c0、c1和 c2以及固有成本C0.初始化参数
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图 3 ICPS弹性防御策略算法流程

Q0,令k = 0.
step 2:当∥Qk+1−Qk∥>0成立时,在集合(1, N2)

的范围内,令r从1开始,计算如下价格矩阵:

Kk(r) = [Kij
k (r)]LT×LA

. (39)

式 (39)是基于算法1中 φ̄与 γ̂的关系曲线、式 (31)和
下式得到的:

Kij
k (r,W i

T ,W
j
A) =

Rk(r,W
i
T ,W

j
A) + ρ

∑
r′∈R

Pr{r′|r,W i
T ,W

j
A}Q

∗
k(r

′).

(40)

step 3:计算下式的线性规划:1/Q∗
k+1(r) = max

t
tT1LT

,

KT
k (r)t ⩽ 1LA

, t ⩾ 0,
(41)

根据计算结果找到纳什点Q∗
k+1(r).

step 4: r在 (1, N2)的范围内计算完毕后,令k =

k + 1,再次判断∥Qk+1 − Qk∥ > 0是否成立.如果成
立,则转至step 2进行计算,否则说明得到了最优控制
策略π∗

T = tQ∗
k(r).通过求解式 (41)的对偶问题可以

得到攻击者的最优混合策略π∗
W ,输出此时的弹性防

御策略(µ∗, π∗
T ).

3 仿真与结果

以倒立摆为对象, 通过 Matlab 的 Simulink/
Truetime与OPNET联调仿真,验证minimax控制器
对抵御干扰和噪声的有效性,以及弹性防御策略对抵
御数据注入攻击的弹性.

3.1 仿真模型与参数设置

采用一级直线型倒立摆系统[30]作为被控对象,
倒立摆系统主要由倒立摆机构、传输信道和计算机

控制端3部分构成,如图4所示.倒立摆作为一个经典
的控制装置,其控制目标是使摆杆始终保持在垂直
方向上.计算机控制端经过采集通过无线传感器传
输的摆杆角位移参数与小车的位移量等参数,采用算
法计算出控制量,再将控制信号通过无线网络发送回
小车.控制信号再经数模转换驱动执行器直流电机
转化为施加在小车上的力,从而实现倒立摆的实时控
制,使其处于垂直状态.在无线通信传输过程中,攻击
者可以对倒立摆系统的任意信道发起虚假数据注入

攻击.
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图 4 倒立摆系统

忽略空气阻力以及物体之间的摩擦力,将倒立
摆系统抽象为均质摆杆和小车组成的系统.设M和

m分别为小车和摆杆的质量, l为摆杆的转动轴心到
摆杆质心的长度, I为摆杆惯量,u(t)为小车受到的水
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平方向的力, b为小车的摩擦系数, s(t)和θ(t)分别为

小车相对初始点的位置以及摆杆与垂直方向向上的

夹角,φ(t)为摆杆与垂直方向向下的夹角,其中 s(t)、

θ(t)和φ(t)均可由传感器节点实时测量.倒立摆的参
数设置[30]为:M = 1.096 kg,m = 0.109 kg, b = 0.1,

l = 0.25m, I = 1.003 4.倒立摆平衡方程为

θ̈(t) =
X1

X
θ(t)− ml

X
u(t), (42)

s̈(t) = −X2

X
θ(t) +

X3

X
. (43)

其中

X = (M +m)I +Mml2, X1 = m(m+M)gl,

X2 = m2gl2, X3 = I +ml2.

应用牛顿-欧拉方程对系统进行线性化,可得系
统的连续状态空间表达式

ṡ

s̈

θ̇

θ̈

 =


0 1 0 0

0
−X3b

X

X2

X
0

0 0 0 1

0
−(mlb)

X

X1

X
0




s

ṡ

θ

θ̇

+


0
X3

X
0
ml

X

u, (44)

y =

[
s

θ

]
=

[
1 0 0 0

0 0 1 0

]
s

ṡ

θ

θ̈

 . (45)

将表1中的参数代入式 (25)和 (26),采样周期取
h = 0.01 s,进行离散化得到

A =


1.38 −0.207 7 6.715 −5.676

−0.581 4 −4.29 0 0.675

1.067 4.273 −6.654 5.893

0.048 4.273 1.343 −2.104

 ,

B =


0

0.051

0

0.015

 , C =

[
1 0 0 0

0 0 1 0

]
.

干扰输入ω(tk)和测量噪声v(tk)的大小为[−0.4, 0.4]
的均匀分布.

3.2 仿真结果与分析

Truetime工具箱没有对信道的建模过程,难以引
入干扰攻击节点,因此利用OPNET的无线信道建模
功能对 ICPS的多信道进行建模,同时添加数据注入
攻击节点,对受到数据注入攻击的 ICPS的稳定性能
进行仿真. OPNET的网络仿真参数如表1所示.
在 ICPS仿真模型中,仿真时长设置为10 s,采样

周期为h = 0.01 s,需通过无线网络发送1 000次数
据,K = 500,干扰衰减参数设置为γ = 20.

表 1 OPNET网络仿真参数

场景及节点参数 取值

仿真工具版本 OPNET14.5
MAC层 TDMA
传输速率 / (Kbit / s) 250
工作频段 / GHz 2.4
包大小 / byte 256
仿真范围 / m 10×10
节点个数个 5

3.2.1 minimax控制器抵御环境干扰的性能
图5显示了系统未受到攻击时摆杆的偏移角度.

PSM (perfect state measurements)为系统未受到干扰
和噪声影响的理想状态测量, IPSM (imperfect state
measurements)为系统受到干扰和噪声影响的非理想
状态测量.初始状态下摆杆的偏移角度为 0.35 rad, 0
时刻后因小车受到作用力的干扰,摆杆开始摆动,其
偏移角度受时间、PSM/IPSM和是否受到数据注入攻
击等因素的影响.
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图 5 未受攻击时摆杆的偏移角度

1)在理想测量状态:摆杆从最大偏移角度快速降
低,在0.9 s时偏移到反方向的最大角度,并在1.5 s左
右调节至0 rad,随后摆杆一直保持接近竖直的状态.

2)在非理想测量状态且 φ̄ = 1:当minimax控制
器没有发挥作用时,摆杆在1 s后的平均偏移角度为
0.139 9 rad;当minimax发挥作用时,摆杆的平均偏移
角度为0.071 8 rad,相比前者降低了48.68 %.
可见,不理想的测量状态会降低 ICPS的性能,而

minimax控制器对抵御环境干扰和噪声具有一定作
用.
3.2.2 弹性防御策略的性能

1)注入攻击对系统稳定性的影响.
图6为系统在受到攻击情况下摆杆偏移情况.当

系统未受到数据注入攻击,只受到干扰和噪声影响
时,摆杆在最大偏移角度回调之后一直保持接近竖直
的状态;当系统受到数据注入攻击影响后,摆杆开始
剧烈震荡, φ̄越接近于0震荡越剧烈,系统变得越不稳
定.当 φ̄ = 1时,摆杆的平均偏移角度为0.071 8 rad,
当 φ̄的值变为0.7和0.3时,摆杆的平均偏移角度则变
为0.078 9 rad和0.106 6 rad.可见,数据注入攻击会显
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著降低ICPS的性能.
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图 6 受攻击时摆杆的偏移角度

2)弹性防御策略的有效性.
假设信道 1和信道 2是两个具有不同特性的通

道,对于发射机和攻击者,不同的信道选择与弹性防
御策略算法中算法迭代次数k的关系如图7所示.迭
代初始值Q0 = [5.5 3.5 6.8 3.5].两个信道的参数设
置为: η1 = 0.6, η2 = 0.4, ξ1 = 0.4, ξ2 = 0.2, α1 = 0.4,

α2 = 0.5, β1 = 0.9, β2 = 0.3.对于式 (31)中发射机
的成本函数,参数c0 = 0.4, c1 = 0.12, c2 = 0.2, C0 =[
0.45 0.3

0.3 0.45

]
.通过使用弹性防御策略算法,在4种组

合中,每个参与者的最佳混合策略如表 2所示,信道
选择 (i, j)表示发射机选择信道 i,攻击者选择信道 j.
结果表明,随着迭代次数的增加, 4种组合的贴现成本
Q均在k = 2时达到最大值,而后逐渐降低,在k = 8

时, 4种组合均达到稳定值,其中信道选择 (1, 2)的贴
现成本在稳定后最低.
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图 7 贴现成本Qk随迭代次数k的变化

表 2 4种信道组合下每个参与者的最佳混合策略

传输信道选择 π∗
T π∗

W

(1, 1) [0.353 0.657] [0.595 0.405]
(1, 2) [0 1] [1 0]
(2, 1) [0.478 0.522] [0.147 0.853]
(2, 2) [0.156 0.844] [0.673 0.327]

图8为系统中有无弹性防御策略对摆杆的偏移
角度的影响.在 PSM下,摆杆在最大偏移角度回调
后保持接近竖直的状态.在 IPSM下, φ̄值为0.3时:弹
性防御策略未发挥作用时摆杆的平均偏移角度为

0.106 6 rad,弹性防御策略发挥作用时摆杆的平均偏

移角度变为 0.037 5 rad,降低了 64.8 %.仿真结果表
明,弹性防御策略可降低数据注入攻击对系统的影
响.
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图 8 弹性防御策略对摆杆的偏移角度的影响

为发射机和攻击者随机选择每个信道的信道增

益,即ηi ∈ [0.2, 0.5], ζj ∈ [0.1, 0.3],参数ai和bj均在

区间 [0.1, 1]随机选取,其他参数设置不变.分别对 1
∼ 6个信道应用算法迭代100次,得出干扰衰减参数
γ̂随信道数量变化的关系如表3所示.可见,传输信道
越多, γ̂的值越小,即更多的传输信道会提升系统的
性能.在使用6个信道时,系统相比只使用1个信道提
升了38.82 %,表明了多信道防御策略的有效性.

表 3 最小干扰衰减参数 γ̂与传输信道数量N的关系

N 1 2 3 4 5 6
γ̂ 4.92 4.23 3.81 3.67 3.33 3.01

4 结 论

本文研究了在虚假数据注入攻击下,基于多信道
传输框架的 ICPS的联合防御策略.为增强系统抵御
噪音和干扰以及注入攻击的弹性,设计了minimax控
制器和多信道博弈策略.仿真结果表明,本文的联合
弹性防御策略能够在一定程度上同时降低干扰和数

据注入攻击对系统的影响.未来的研究将在以下方
面进行拓展: 1)在研究一个发射机与一个攻击者之
间进行博弈的基础上,进一步开展涉及多个发射机或
者多个攻击者的研究; 2)在考虑对虚假注入攻击进
行被动性弹性防御控制的基础上,进一步设计有效的
攻击补偿方法.
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