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高速采样下含网络攻击的信息物理系统H_/H∞故障检测

杜 峥, 刘孟凯, 周建勋, 张端金†

(郑州大学信息工程学院，郑州 450001)

摘 要: 研究高速采样情况下,含有网络攻击的信息物理系统多目标故障检测问题.考虑系统同时存在时变时延、
执行器网络攻击和传感器网络攻击,基于Delta算子对上述系统进行离散化处理,建立在高速采样的条件下,故障
与攻击并存的离散时间模型.构造H_/H∞故障检测滤波器,使系统具有对随机扰动的鲁棒性,且具有对检测信号
的高灵敏性.采用Lyapunov-Krasovskii泛函和线性矩阵不等式的方法,提出系统具有渐近稳定性以及H_/H∞性

能的充分条件.仿真结果验证了所提方法的可行性和有效性.
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H_/H∞ fault detection of cyber-physical systems with cyber attacks under
high speed sampling
DU Zheng, LIU Meng-kai, ZHOU Jian-xun, ZHANG Duan-jin†

(School of Information Engineering，Zhengzhou University，Zhengzhou 450001，China)

Abstract: This paper studies the problem of multi-target fault detection for cyber-physical systems (CPSs) with cyber
attacks under the condition of high speed sampling. The CPSs with time-varying delay, actuator cyber attack and sensor
cyber attack is considered, and the system is discretized based on the Delta operator. Then a discrete-time model with
fault and attack is established under high speed sampling. The H_/H∞ fault detection filter is constructed, which makes
the system robust to random disturbances and highly sensitive to the detected signals. The sufficient conditions which can
guarantee the asymptotic stability andH_/H∞ performance of the system are proposed by using the Lyapunov-Krasovskii
functional and linear matrix inequalities (LMIs) approach. Simulation results show the feasibility and effectiveness of the
proposed method.
Keywords: cyber-physical systems；attack；fault detection；high speed sampling；robustness；sensitivity

0 引 䀰

信息物理系统 (cyber-physical systems, CPSs)作
为一个热门领域,已被应用于众多智能系统中[1].相
较于传统物理系统, CPSs中的网络传输层为信息传
递带来了极大的便利.然而,由于网络的引入, CPSs
也会遭受许多网络攻击,可能会造成重大的损失.诸
如2010年伊朗遭受的StuxNet病毒攻击、2014年针对
欧洲工业制造系统的Havex攻击、2015年乌克兰发生
的BlackEnergy 3攻击,不仅给当地造成了巨大的经
济财产损失,也在全球范围产生了恐慌[2].可见,针对
CPSs各类攻击的研究是尤为必要的.文献 [3]研究了

在CPSs遭受拒绝服务 (denial of service, DoS)攻击下
的安全控制设计问题;文献 [4]考虑了在虚假数据注
入攻击以及干扰攻击的作用下, CPSs的攻击检测和
安全估计问题;文献 [5]研究了遭受DoS攻击下CPSs
的全局输出反馈采样数据控制问题.目前,在CPSs的
网络攻击方面已有一些成熟的研究成果.
除了上述来自外部的恶意攻击之外, CPSs还会

存在某些网络传输所固有的缺陷,诸如出现时延、丢
包、通信受限等问题[6].这些内部故障虽然不像外部
攻击一样针对特定的位置,但若置之不顾,则同样会
造成诸多损失.文献 [7]考虑了时延和丢包的存在,提
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出了一个被动的CPSs架构,并利用波变量变换补偿
较大的时延;文献 [8]考虑了通信受限的问题,研究了
一类CPSs的分布式协方差交集融合估计问题.这些
由网络本身引起的故障也是不可忽视的,与针对外
部攻击的防护同样重要.目前,同时考虑这两种因素
进行检测的研究较少,然而在一个实际的物理环境
中,外部网络攻击与内部故障是很可能同时出现的,
若无视其中之一,则有可能造成不可估量的损失.故
本文在同时存在网络攻击与时变时延的情况下,进行
CPSs故障检测的研究.

在CPSs中,被控对象的输入和输出通常是模拟
信号,而控制器则一般是数字系统,因此需要对模拟
信号进行离散化处理.进行离散化的传统方法大多
是使用移位算子 (即q算子)进行采样得到,然而随着
采样速率的提高, q算子的离散化会引起一系列问题.
文献 [9]将Delta算子应用到高速采样的环境中,不仅
能避免q算子的弊端,而且使离散化后的系统无限趋
近于原始连续时间系统.故本文选择Delta算子对高
速采样下的CPSs进行离散化处理.

本文将进行如下工作: 1)在高速采样的条件下,
考虑内部故障与外部攻击同时出现的情况,使用
Delta算子对连续时间系统进行离散化处理,构造高
速采样下时变时延与网络攻击同时存在的离散时

间系统模型; 2)设计基于观测器的H_/H∞故障检

测滤波器,对系统稳定性以及H_/H∞性能进行分

析; 3)通过仿真分析比较不同情况下性能指标的优
劣,并验证系统的检测性能.

注1 Rn表示n维欧氏空间; I表示单位矩阵;A
> 0表示矩阵A为正定矩阵,AT和E[A]分别表示A

的转置和均值; ∗表示对称矩阵中与主对角线另一侧
元素相对称的元素.

1 问题᧿述

考虑如下线性连续时间信息物理系统模型:ẋ(t) = Ax(t) +Bu(t),

y(t) = Cx(t).
(1)

其中:x(t) ∈ Rn表示系统的状态向量,u(t) ∈ Rm

表示系统的控制输入, y(t) ∈ Rs表示系统的测量输

出,A、B、C分别表示相应维数的矩阵.
Delta算子的定义[10]如下所示:

δx(t) =

dx(t)/dt, h = 0;

(x(t+ h)− x(t))/h, h ̸= 0.
(2)

其中h表示系统进行离散化时的采样间隔.
使用Delta算子对系统(1)作离散化处理,可得

δx(k) = Aδx(k) +Bδu(k),

y(k) = Cδx(k).
(3)

其中Aδ、Bδ、Cδ表示Delta域内相应参数.
各类网络攻击原理与形式各有不同,但根据其目

标位置可分为执行器攻击和传感器攻击.考虑如下
执行器网络攻击以及传感器网络攻击:ua(k) = u(k) +Baaa(k),

ya(k) = y(k) +Daas(k).
(4)

其中: aa(k)和as(k)分别表示作用在执行器和传感器

的攻击信号,Ba和Da表示相应维数的矩阵.
考虑系统中的时变时延以及可能遭受的网络攻

击,将式(4)代入系统(3)可得如下系统:
δx(k) = Aδx(k) +Asδx(k − dk) +Bδu(k)+

Bdδd(k) +Bfδf(k) +BδBaaa(k),

y(k) = Cδx(k) +Ddδd(k) +Dfδf(k) +Daas(k).

(5)

其中: d(k)表示随机扰动; f(k)表示系统中出现的故
障信号; dk表示时变时延,其范围为dm ⩽ dk ⩽ dM ;
Asδ、Bdδ、Bfδ、Ddδ、Dfδ分别表示相应维数的矩阵.

为了便于后续处理,令a(k) =

[
aa(k)

as(k)

]
,Baδ =

[BδBa 0]以及Daδ = [0 Da],则系统(5)可化简为
δx(k) = Aδx(k) +Asδx(k − dk) +Bδu(k)+

Bdδd(k) +Bfδf(k) +Baδa(k),

y(k) = Cδx(k) +Ddδd(k) +Dfδf(k) +Daδa(k).

(6)

令K为控制器增益,取如下状态反馈控制律:
u(k) = Kx(k). (7)

构造如下基于观测器的故障检测滤波器:
δx̂(k) = Aδx̂(k) +Asδx̂(k − dk)+

Bδu(k) + L(y(k)− ŷ(k)),

ŷ(k) = Cδx̂(k),

r(k) = y(k)− ŷ(k).

(8)

其中: x̂(k) ∈ Rn表示状态向量的估计值, ŷ(k) ∈ Rs

表示下一时刻系统的测量输出, r(k) ∈ Rs表示残差

信号,L ∈ Rn×l表示滤波器增益矩阵.
引入状态估计误差e(k) = x(k) − x̂(k),联立式

(6)∼ (8)可得如下系统:
δe(k) = Āe(k) + B̄e(k − dk) + Ēd(k)+

F̄ f(k) + Ḡa(k),

r(k) = Cδe(k) +Ddδd(k) +Dfδf(k) +Daδa(k).

(9)



第5期 杜 峥等: 高速采样下含网络攻击的信息物理系统H_/H∞故障检测 1397

其中

Ā = Aδ +BδK − LCδ, B̄ = Asδ,

Ē = Bdδ − LDdδ, F̄ = Bfδ − LDfδ,

Ḡ = Baδ − LDaδ.

为使系统具有鲁棒性的同时,尽可能具备更好的
检测性能,本文使用H_性能表示系统对故障信号的
灵敏性[11],使用H∞性能表示系统对随机干扰的鲁棒

性,使系统在抑制干扰的同时,更容易辨别出待检测
信号,达到更快检测到故障的目的.
为提高系统的鲁棒性,取 r̄ = (r(k)+r(k−1))/2,

构造如下残差评价函数以及阈值:
J(r̄) =∥ r̄(k) ∥2,w=

√√√√k0+w∑
k=k0

r̄T(k)r̄(k),

Jth = sup
d∈l2,f=0

∥ r̄(k) ∥2,w .

(10)

其中: k0表示起始时间,w表示评价步长.
由下述情况可判断是否存在故障:J(r̄) > Jth ⇒出现故障,

J(r̄) ⩽ Jth ⇒无故障.
(11)

下面分析系统 (9)的渐近稳定性以及H_/H∞性

能,引入如下引理.
引理1 [12] 如果存在对称矩阵S11、S22以及矩

阵S12,则以下3种情况是互相等价的:

1)

[
S11 S12

∗ S22

]
< 0;

2)S11 < 0, S22 − ST
12S

−1
11 S12 < 0;

3)S22 < 0, S11 − S12S
−1
22 ST

12 < 0.
引理 2 [13] 若在Delta域内存在Lyapunov泛函

V (x(k))满足以下条件,则该系统是渐近稳定的:
1)在初始状态x(k) = 0时,有V (x(k)) ⩾ 0;
2)在非初始状态下,有δV (x(k)) < 0.
引理3 [11] 若系统是渐近稳定的,且满足下述条

件,则该系统具有H_/H∞性能:
1)在零初始状态且存在随机扰动d(k) ∈ l2[0,

+∞)的情况下,系统满足 (其中γ和η分别表示H∞

和H_性能指标):

E
[ ∞∑
k=0

∥ r(k) ∥22 −γ2
∞∑
k=0

∥ d(k) ∥22
]
< 0; (12)

2)在零初始状态下,系统满足

E
[ ∞∑
k=0

∥ r(k) ∥22 −η2
∞∑
k=0

∥ f(k) ∥22
]
> 0. (13)

2 主要结果

定理1 给定标量γ > 0,若存在正定矩阵P和

Q,使得下述线性矩阵不等式成立,则系统 (9)是渐近

稳定的,且具有H∞性能:Ω111 (hĀ+ I)TPB̄ Ω113

∗ hB̄TPB̄ −Q/h hB̄TPĒ

∗ ∗ Ω133

 < 0. (14)

其中

Ω111 = [(hĀ+ I)TP (hĀ+ I) +Q− P ]/h+

(dM − dm)Q+ CT
δ Cδ,

Ω113 = (hĀ+ I)TPĒ + CT
δ Ddδ,

Ω133 = hĒTPĒ +DT
dδDdδ − γ2I.

证明 选取如下Lyapunov-Krasovskii泛函:

V (e(k)) = V1(e(k)) + V2(e(k)) + V3(e(k)),

V1(e(k)) = eT(k)Pe(k),

V2(e(k)) =

dk∑
i=1

eT(k − i)Qe(k − i),

V3(e(k)) = h

dM∑
i=dm+1

i∑
j=1

eT(k − j)Qe(k − j),

其中P和Q均为正定矩阵.
首先,考虑d(k)、f(k)和a(k)均为零的情况,对上

述Lyapunov-Krasovskii泛函作如下变换:

δV1(e(k)) =E[V1(e(k + 1))− V1(e(k))]/h =

eT(k)(hĀ+ I)TP (hĀ+ I)e(k)/h+

eT(k)(hĀ+ I)TPB̄e(k − 1) + eT(k − 1)·

B̄TP (hĀ+ I)e(k) + eT(k − 1)hB̄TP ·

B̄e(k − 1)− eT(k)Pe(k)/h,

δV2(e(k)) =E[V2(e(k + 1))− V2(e(k))]/h ⩽

[eT(k)Qe(k)−eT(k− dk)Qe(k− dk)]/h+

dM∑
i=dm+1

eT(k − i)Qe(k − i),

δV3(e(k)) =E[V3(e(k + 1))− V3(e(k))]/h =

(dM − dm)eT(k)Qe(k)−
dM∑

i=dm+1

eT(k − i)Qe(k − i),

则有

δV (e(k)) =

δV1(e(k)) + δV2(e(k)) + δV3(e(k)) ⩽

[eT(k) eT(k − dk)]Γ1

[
e(k)

e(k − dk)

]
.

其中

Γ1 =

[
κ1 (hĀ+ I)TPB̄

∗ hB̄TPB̄ −Q/h

]
,
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κ1 = [(hĀ+ I)TP (hĀ+ I) +Q− P ]/h+

(dM − dm)Q.

根据引理 1和不等式 (14)可得Γ1 < 0等价于

δV (e(k)) < 0.由引理2可知,该系统是渐近稳定的.
接下来,考虑仅有d(k) ̸= 0的情况,令

ξT
1 = [eT(k) eT(k − dk) dT(k)].

此时存在δV (e(k)) = ξT
1 Γ2ξ1,其中

Γ2 =

κ1 (hĀ+ I)TPB̄ (hĀ+ I)TPĒ

∗ hB̄TPB̄ −Q/h hB̄TPĒ

∗ ∗ hĒTPĒ

 .

为分析系统(9)的H∞性能,取

J1 =E
[ ∞∑
k=0

∥ r(k) ∥22 −γ2
∞∑
k=0

∥ d(k) ∥22
]
=

E

∞∑
k=0

[rT(k)r(k)− γ2dT(k)d(k)].

当d(k) ̸= 0, k = 0时,有V (e(0)) = 0,而当k趋

近于∞时,有V (e(k)) > 0.故上式可作如下变换:

J1 ⩽

E
{ ∞∑

k=0

[rT(k)r(k)− γ2dT(k)d(k)] + δV (ξ(k))
}
=

ξT
1 Θ1ξ1,

其中

Θ1 =

Ω111 (hĀ+ I)TPB̄ Ω113

∗ hB̄TPB̄ −Q/h hB̄TPĒ

∗ ∗ Ω133

 .

根据式 (14)可得Θ1 < 0.由引理3可知,系统 (9)
是渐近稳定的,且满足H∞性能. 2

定理2 对于标量η > 0,若存在正定矩阵X和

Y ,使得以下LMI成立,则系统(9)具有H_性能:Ω211 (hĀ+ I)TXB̄ Ω213

∗ hB̄TXB̄ − Y /h hB̄TXF̄

∗ ∗ Ω233

 < 0. (15)

其中

Ω211 = [(hĀ+ I)TX(hĀ+ I) + Y −X]/h+

(dM − dm)Y − CT
δ Cδ,

Ω213 = (hĀ+ I)TXF̄ − CT
δ Dfδ,

Ω233 = hF̄TXF̄ −DT
fδDfδ + η2I.

证明 考虑如下Lyapunov-Krasovskii泛函:

V̂ (e(k)) = eT(k)Xe(k) +

dk∑
i=1

eT(k − i)Y e(k − i)+

h

dM∑
i=dm+1

i∑
j=1

eT(k − j)Y e(k − j),

其中X和Y 均为正定矩阵.
由定理1可知,该系统是渐近稳定的,故此处只

需证明其H_性能即可.为提高系统对故障的灵敏
性,考虑仅存在f(k) ̸= 0的情况,则有

δV̂ (e(k)) = ξT
2 Γ3ξ2.

其中

ξT
2 = [eT(k) eT(k − dk) fT(k)],

Γ3 =

κ2 (hĀ+ I)TXB̄ (hĀ+ I)TXF̄

∗ hB̄TXB̄ − Y /h hB̄TXF̄

∗ ∗ hF̄TXF̄

 ,

κ2 = [(hĀ+ I)TX(hĀ+ I) + Y −X]/h+

(dM − dm)Y.

为了证明H_性能,构造下式:

J2 = E
[ ∞∑
k=0

∥ r(k) ∥22 −η2
∞∑
k=0

∥ f(k) ∥22
]
⩾

E
{ ∞∑

k=0

[rT(k)r(k)− η2fT(k)f(k)]−

δV̂ (e(k))
}
= ξT

2 Θ2ξ2,

Θ2 =

−Ω211 −(hĀ+ I)TXB̄ −Ω213

∗ −hB̄TXB̄ + Y /h −hB̄TXF̄

∗ ∗ −Ω233

 .

由不等式 (15)可知Θ2 > 0,即J2 > 0,故系统对
故障信号具有H_性能. 2
定理3 对于给定的标量γ > 0和η > 0,若存在

正定矩阵P、Q、X、Y 满足下述线性矩阵不等式组,则
系统(9)是渐近稳定的,且满足H_/H∞性能:

Φ111 0 0 Φ114 CT
δ

∗ −Q/h 0 hAT
sδP 0

∗ ∗ −γ2I Φ134 DT
dδ

∗ ∗ ∗ −hP 0

∗ ∗ ∗ ∗ −I


< 0, (16)


Φ211 0 −CT

δ Dfδ Φ214

∗ −Y /h 0 hAT
sδX

∗ ∗ Φ233 Φ234

∗ ∗ ∗ −hX

 < 0. (17)

其中

Φ111 = (Q− P )/h+ (dM − dm)Q,
Φ114 = hAT

δ P + hKTBT
δ P − hCT

δ W
T
1 + P ,

Φ134 = hBT
dδP − hDT

dδW
T
1 ,

Φ211 = (Y −X)/h+ (dM − dm)Y − CT
δ Cδ,

Φ214 = (hAδ + hBδK − hLCδ + I)TX,

Φ233 = η2I −DT
fδDfδ,
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Φ234 = hBT
fδX − hDT

fδW
T
2 .

证明 根据引理1,不等式 (14)可以转化为如下
的形式:

Π1 =



Φ111 0 0 (hĀ+ I)TP CT
δ

∗ −Q/h 0 hB̄TP 0

∗ ∗ −γ2I hĒTP DT
dδ

∗ ∗ ∗ −hP 0

∗ ∗ ∗ ∗ −I


< 0.

同理,不等式(15)可以等价为下式:

Π2 =
Φ211 0 −CT

δ Dfδ (hĀ+ I)TX

∗ −Y /h 0 hB̄TX

∗ ∗ η2I −DT
fδDfδ hF̄TX

∗ ∗ ∗ −hX

 < 0.

将式 (9)中的参数代入Π1和Π2,并令W1 = PL,
W2 = XL,即可得到式(16)、(17). 2
为了使系统在一定范围内同时具备更好的鲁棒

性和更高的灵敏性 (即在约束条件 (16)、(17)下,寻找
最小的γ和最大的η),取α = γ/η,则式(16)可转化为

Φ111 0 0 Φ114 CT
δ

∗ −Q/h 0 Φ124 0

∗ ∗ −α2η2I Φ134 DT
dδ

∗ ∗ ∗ −hP 0

∗ ∗ ∗ ∗ −I


< 0, (18)

即可将目标转化为如下凸优化问题:在约束条件
(17)、(18)下,寻找最小的α,从而解出对应的γ和η.
注 2 该问题的最优解并不易解出,若令P =

X ,Q = Y ,则会增加其保守性.为了减少保守性,此
处采取迭代法[11,14]的思想,具体算法如下所示.

算法1 最优解求取算法.
step 1:设置最大迭代次数j和算法精度σ.
step 2:令P = X ,Q = Y 以及W = W1 = W2.根

据不等式 (16)、(17)得出一组可行解P0、Q0、W0,记
L = L0 = W0P

−1
0 .

step 3:将L作为已知矩阵,求解式 (17)、(18),得出
相应的最优解Pi、Qi、Xi、Yi(其中i为迭代次数).

step 4:将Pi、Qi、Xi、Yi作为已知常量,求解不等
式组(17)、(18),得出相应的最优解Li、αi.

step 5:若 |αi−1 − αi| < σ或i = j,则算法结束,令
αopt = αi,Lopt = Li,并求得相应的γopt和ηopt;否则,
令L = Li,重复step 3∼ step 5.

3 仿真结果

首先分析离散化方法和各参数对系统性能的影

响,然后对系统的检测性能进行比较分析.

3.1 离散化方法对系统离散化的影响

考虑如下连续时间系统模型:

ẋ(t) =

[
−3 0

2 −1

]
x(t) +

[
1

1

]
u(t),

y(t) = [1 0]x(t). (19)

为了比较不同离散化方法对系统的影响,此处分
别使用q算子和Delta算子,并选取采样间隔h分别为

1 s和0.1 s的情况对系统进行离散化处理,所得系统
模型的阶跃响应如图1所示.
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q h'( ( = 1 s)

Dalta ( = 1 s)'( h

q h'( ( = 0.1 s)

Dalta ( = 0.1 s)'( h

图 1 不同离散化方法的阶跃响应

从图1可以看出,随着采样间隔的减小, q算子离
散时间模型与原始连续系统模型会逐渐产生很大

的偏离,而使用Delta算子离散化后的系统则会逐渐
趋近于原始连续时间系统,且随着h的减小,越来越
接近于原始系统.因此,在高速采样的条件下,选择
Delta算子作为离散化工具更加合适.

3.2 时延对系统鲁棒性的影响

在此分析时变时延对系统鲁棒性的影响.令H_
性能指标η为一常数 (即η = 2),选取3种不同的时延,
设置系统(9)的参数如下所示:

Aδ =

[
−6.101 −1.921

−1.041 −4.397

]
, Asδ =

[
6.964 4.481

9.287 4.975

]
,

Bδ =

[
−1.974

−3.145

]
, Bdδ =

[
1.497

−1.219

]
, Baδ =

[
1.501 0

4.521 0

]
,

Bfδ =

[
1.431

3.121

]
, Cδ = [−0.567 0.464], Ddδ = 0.241,

Daδ = [0 5.606], Dfδ = 3.135, K = [2.934 1.945].

所得系统的性能指标如表1所示.

表 1 时延对鲁棒性的影响

dk dM dm H∞性能指标γ

1 + (1 + (−1)k)/2 2 1 0.248 159 4
2 + sin(πk) 3 1 0.248 166 4

5/2 + 3 cos(πk)/2 4 1 0.248 173 3

从表1可以看出,随着时延的不断增大,H∞性能

指标γ逐渐增大,可知此时系统鲁棒性逐渐减小,即
系统对随机扰动的抑制能力减弱.
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3.3 系统灵敏性与鲁棒性的关系

为了分析系统的灵敏性与鲁棒性之间的关系,取
时变时延为dk = 1+ (1+ (−1)k)/2,设定不同的灵敏
性,其余参数与3.2节相同.观察系统的H∞ 性能指标

如表2所示.由表2可以看出,随着η的增大, γ也逐渐
增大,可知在系统灵敏性增大的同时,会牺牲系统的
鲁棒性,灵敏性增大越多,系统的鲁棒性就越小.故不
能为了检测效果而不断增大系统对检测信号的灵敏

性,需要同时考虑到系统鲁棒性的情况.

表 2 系统灵敏性对鲁棒性的影响

H_性能指标η 2.5 2.6 2.7 2.8 2.9

H∞性能指标γ 0.282 5 0.302 6 0.324 8 0.349 9 0.379 4

3.4 对故障信号的检测

无人车 (unmanned ground vehicle, UGV)系统是
一种可能会遭受到攻击的典型CPSs[15-16],此处主要
对其平动过程进行研究,其动力学模型如下:[

ṙ(t)

v̇(t)

]
=

[
0 1

0 −b/M

][
r(t)

v(t)

]
+

[
0

1/M

]
Ft(t). (20)

其中: r(t)表示无人车的平动位移, v(t)表示其平动速
度,M表示质量, b表示摩擦系数,Ft(t)表示驱动力.
现假定该系统的质量和摩擦系数均为1,则有[

ẋ1(t)

ẋ2(t)

]
=

[
0 1

0 −1

][
x1(t)

x2(t)

]
+

[
0

1

]
Ft(t),

y(t) = [0.5 0.5]

[
x1(t)

x2(t)

]
.

其中x1(t)和x2(t)表示平动位移r(t)和速度v(t).该
系统与系统 (1)结构相同,若同时考虑时变时延和网
络攻击,则相应连续时间系统的参数为

As =

[
−1 −1

2 1

]
, Bd =

[
0.5

0.5

]
, Ba = 1,

Bf =

[
5

4

]
, Dd = 0.2, Da = 1, Df = 1, K = [2 1].

使用Delta算子对其进行离散化处理,采样间隔
选取为h = 0.000 1 s.假设扰动d(k)为服从正态分布

的随机信号,且其幅值不超过0.5.攻击信号选取为

aa(k) =

0.2| sin k|, 100 ⩽ k ⩽ 400;

0, otherwise.

as(k) =

0.15 sin k + 0.15, 100 ⩽ k ⩽ 400;

0, otherwise.

取时变时延为dk = 1 + (1 + (−1)k)/2,故障信号为

f(k) =

0.1, 100 ⩽ k ⩽ 400;

0, otherwise.

算法精度为σ = 10−6,最大迭代次数为j = 30.
调用Matlab的LMIs工具箱,可得如下参数:

Lopt =

[
4.998 9

3.998 3

]
, αopt = 0.115 5,

则与αopt对应的H_/H∞性能指标为ηopt = 0.492 3

和γopt = 0.056 8.仿真结果如图2所示.
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图 2 残差信号

图2展示了故障出现前后的残差信号.在没有故
障和攻击时,残差信号始终围绕0上下波动,并未出
现较大振幅.当故障出现时 (即k ⩾ 100),残差信号产
生了较大波动,直到故障消失时 (k ⩾ 400),残差信号
重新回到0附近上下波动.

为了讨论本文方法在系统检测方面的灵敏性,按
照文献 [17]的方法 (仅考虑H∞性能)以及本文方法
分别进行仿真,所得仿真结果如图3和图4所示.
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图 3 残差评价函数 (仅考虑H∞性能)
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图 4 残差评价函数 (考虑H_/H∞性能)

图3为仅考虑H∞性能的方法,可知系统阈值为
Jth = 0.528 7,在异常出现后,有J105 = 0.570 2,即
在异常出现后的第5步才可检测到,并不能很快地
检测到故障的出现.图4为本文的方法,可得阈值为
Jth = 0.414 9.当故障出现之后,残差评价函数在
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k = 101时有J(r̄) = 0.448 7 > Jth,即在故障出现
之后的第1步即可检测出故障的存在.对比图3,本文
方法确实提高了系统对故障信号的灵敏性.

注3 为了统一变量,使对比分析更具可靠性,此
处仅参考了文献 [17]中关于H∞ 性能的部分,关于构
建模型的约束条件以及具体参数皆与本文相同.

4 结 论

本文考虑了在高速采样的情况下,含有网络攻击
的CPSs故障检测问题,建立了基于Delta算子的同时
含有时变时延和两种网络攻击的离散时间模型.为
了使系统同时具备对扰动的鲁棒性以及对故障信号

的灵敏性,构造了基于观测器的H_/H∞滤波器.通
过Lyapunov-Krasovskii泛函和LMIs的方法分析了系
统的稳定性及H_/H∞性能.通过仿真算例比较了不
同情况下系统的性能指标,并验证了所提方法的有效
性.对攻击和故障同时进行检测并加以辨识,将是下
一阶段研究的重点内容.
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