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一类具有饱和发生率的时滞恶意病毒传播模型的

分岔控制策略

陈 实1, 肖 敏1†, 陈 功1, 王正新2

(1. 南京邮电大学自动化学院、人工智能学院，南京 210023；2. 南京邮电大学理学院，南京 210023)

摘 要: 考虑非线性的饱和发生率,建立一种刻画信息物理融合系统 (cyber-physical systems, CPS)中恶意病毒传
播的SIRS(susceptible-infected-recovered-susceptible)模型.为了避免因Hopf分岔的产生致使恶意病毒传播扩散,采
用参数调节法和状态反馈法相结合的混合分岔控制策略,研究信息物理融合系统的Hopf分岔控制问题,建立受控
系统的稳定性条件和分岔判据,探明控制增益参数对Hopf分岔点和分岔极限环幅值的影响规律,并给出分岔阈值
与增益参数间的关系图.数值仿真结果表明,所提出的混合分岔控制策略不仅能够改变Hopf分岔点的位置,而且
可以有效调节极限环幅值的大小,使得信息物理融合系统产生预期的动力学行为,有效降低恶意病毒传播的危害.
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Abstract: In this paper, the nonlinear saturated incidence rate is considered to establish one type of the susceptible-
infected-recovered-susceptible (SIRS) model characterizing the spread of malicious virus in cyber-physical systems (CPS).
To avoid the spread of malicious virus due to the occurrence of the Hopf bifurcation, a hybrid bifurcation controller
combining the parameter adjustment method and state feedback method is designed to research the Hopf bifurcation
control of the cyber-physical systems, and establish the stability conditions and bifurcation criteria of the controlled
system. The influence of the control gain parameter on the Hopf bifurcation point and the amplitude of bifurcation limit
cycle is explored, and the relationship between the bifurcation threshold and the gain parameter is given. The numerical
simulation results show that the hybrid bifurcation control strategy proposed can not only chance the position of the Hopf
bifurcation point, but also greatly adjust the amplitude of the limit cycle, which makes CPS generate the the expected
dynamic behaviors to effectively reduce the impact of the malicious virus spreading.
Keywords: cyber-physical systems；nonlinear dynamics；Hopf bifurcation；hybrid bifurcation control strategy；saturated
incidence rate；time delays

0 引 言

信息物理融合系统强调信息网络与物理世界的

交互,涉及未来网络环境下海量异构数据的融合,是
能够实现虚拟世界和实际物理世界互联与协同的下

一代智能系统[1].目前, CPS的研究主要集中在数据
收集和管理[2-3].文献 [2]研究了专有且高效的CPS中
的数据上传机制,文献 [3]研究了用于工业CPS中事
件检测的数据收集,而对CPS内部运行机制的研究则
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少之又少.所以当前的研究应着重于研究其内部状
态,比如系统内部计算机节点的动力学行为[4]和可信

度[5]等.一般情况下,内部计算机节点根据所处的状
态可以分为易感态节点、感染态节点和恢复态节点,
而上述节点可以是如调制解调器的数据电路终接设

备,也可以是如主机的数据终端设备.
作为虚拟世界与物理世界高度融合的CPS,其内

部的恶意病毒传播是十分致命的. 2010年出现的“震
网”病毒[6]给伊朗的核设施带来了沉重打击, 2011年
出现的“Duqu”病毒[7]和2012年出现的“火焰”病毒[8]

给众多国家信息安全带来了巨大影响.恶意病毒的
传播使得CPS出现了许多动力学行为,其中Hopf分
岔作为一种典型的动力学行为得到学者们广泛研

究[9-11]. Hopf分岔是指系统参数变化经过临界值时,
平衡点由稳定变为不稳定并出现周期解的动力学行

为.因此,在研究恶意病毒的传播时,不应只研究其动
力学行为的性质,而是需要着重研究如何控制这些动
力学行为.

常见的分岔控制方法有时滞反馈控制、PID控
制、状态反馈控制、混合控制等[12-14].文献 [12]通过
时滞反馈控制器对捕食-被捕食系统的Hopf分岔进
行了控制;文献 [13]通过PID控制器对具有时滞的小
世界网络进行了分岔控制.而在CPS中加入控制器,
并不需要十分精确地将受控对象控制到某一特定值,
其主要目的是影响受控系统的动力学行为.混合控
制是在反馈控制器的基础上,同时对系统参数进行
调节以实现精度或干扰能力较高的控制任务.相对
于一般的单状态反馈控制而言,混合控制进一步考
虑了参数扰动的控制作用.在工程应用中加入控制
器能够有效防止系统的平衡点过早出现周期解,推迟
Hopf分岔,为杀毒软件的介入争取到宝贵的时间.

1 模型的建立

恶意病毒进入CPS后,首先传播到一些易受感染
的节点,这些节点被称作易感态节点.传播至易感态
节点后恶意病毒将处于休眠状态,一旦被激活将迅速
感染节点,被感染的节点称为感染态节点,感染态节
点会继续将恶意病毒传播给其他易感态节点.杀毒
软件介入后开始清理恶意病毒,部分感染态节点恢复
正常,恢复后的节点被称为恢复态节点.部分恢复态
节点存在能够避免受到此类恶意病毒再次攻击的免

疫期,之后恢复态节点将再次成为易感态节点.于是
得到以下模型:



dS(t)
dt = µ− βS(t)I(t− τ1)

1 + αI(t− τ1)
+ εR(t− τ3)−

µS(t),

dI(t)
dt =

βS(t)I(t− τ1)

1 + αI(t− τ1)
− σI(t− τ2)− µI(t),

dR(t)

dt = σI(t− τ2)− εR(t− τ3)− µR(t).

(1)

其中:S(t)、I(t) 和R(t)分别表示 t时刻易感态节点、

感染态节点和恢复态节点的分布密度;节点接入率
与退出率相等均为µ;

βS(t)I(t)

1 + αI(t)
为非线性饱和发生

率,β为感染率,α为预防效果系数;σ为恢复率, ε为
转化率; τ1表示潜伏期时滞, τ2表示感染期时滞, τ3表
示免疫期时滞.
对系统 (1)进行稳定性分析后,得到正平衡点

E∗ = (S∗, I∗, R∗),其中

S∗ =
(α+ 1)(ε+ µ) + σ(

α+
β

σ + µ

)
(ε+ µ) +

β

σ + µ
σ

,

I∗ =
βS∗ − (σ + µ)

α(σ + µ)
, R∗ =

σI∗

ε+ µ
.

考虑到CPS的工程意义,与恶意病毒的攻防应在
极短的时间完成,否则将丧失保护信息安全的最佳时
机.因此,潜伏期时滞、感染期时滞与免疫期时滞仅存
在极小的数值差,不妨假设τ1 = τ2 = τ3 = τ .对原系
统 (1)进行坐标变换,将平衡点E∗移至原点O,即令
S1 = S − S∗, I1 = I − I∗,R1 = R−R∗,得到

dS1(t)

dt = µ− β(S1(t) + S∗)(I1(t− τ) + I∗)

1 + α(I1(t− τ) + I∗)
+

ε(R1(t− τ) +R∗)− µ(S1(t) + S∗),

dI1(t)
dt =

β(S1(t) + S∗)(I1(t− τ) + I∗)

1 + α(I1(t− τ) + I∗)
−

σ(I1(t− τ) + I∗)− µ(I1(t) + I∗),

dR1(t)

dt = σ(I1(t− τ) + I∗)− ε(R1(t− τ)+

R∗)− µ(R1(t) +R∗).

(2)

通过上述坐标变化,系统 (1)在正平衡点E∗ = (S∗,

I∗, R∗)与系统 (2)在平衡点O = (0, 0, 0)附近的动力

学行为等价.
对系统 (2)中 I1节点施加混合控制,其控制策略

为

k1F (t, τ) + k2(I1(t) + I1(t)
3).

其中:F (t, τ)为系统 (2)中第2个等式的右端, k1为可
调节参数, k2为状态反馈参数.于是得到如下受控系
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统:

dS1(t)

dt = µ− β(S1(t) + S∗)(I1(t− τ) + I∗)

1 + α(I1(t− τ) + I∗)
+

ε(R1(t− τ) +R∗)− µ(S1(t) + S∗),

dI1(t)
dt = k1

[β(S1(t) + S∗)(I1(t− τ) + I∗)

1 + α(I1(t− τ) + I∗)
−

σ(I1(t− τ) + I∗)− µ(I1(t) + I∗)
]
+

k2(I1(t) + I1(t)
3),

dR1(t)

dt = σ(I1(t− τ) + I∗)− ε(R1(t− τ)+

R∗)− µ(R1(t) +R∗).

(3)

注 1 关于Hopf的定义,以系统 (1)为例,当 τ1、

τ2、τ3的值超过分岔阈值时,系统 (1)的平衡点E∗会

丧失稳定性,出现周期解,从相平面上则体现为出现
极限环.

2 混合分岔控制策略

系统 (3)在平衡点O = (0, 0, 0)处线性化后的特

征方程为

λ3 +m1λ
2 +m2λ+m3 + (n1λ

2 + n2λ+ n3)e−λτ+

(l1λ+ l2)e−2λτ = 0. (4)

其中

m1 = z1 + 2µ+ µk1 − k2,

m2 = µ(z1 + µ) + µ(z1 + 2µ)k1 − (z1 + 2µ)k2,

m3 = µ2(z1 + µ)k1 − µ(z1 + µ)k2,

n1 = ε− (z2 − σ)k1,

n2 = ε(z1 + µ)− [(z2 − σ)(z1 + 2µ) + εµ+

z1z2]k1 − εk2,

n3 = µ[(ε+ σ)(µ+ z1)− µz2]k1 − ε(z1 + µ)k2,

l1 = ε(σ − z2)k1, l2 = εµ(σ − z2)k1,

z1 =
βI∗

1 + αI∗
, z2 =

βS∗

(1 + αI∗)
2 .

1)当τ = 0时,式(4)转化为

λ3 + (m1 + n1)λ
2 + (m2 + n2 + l1)λ+

m3 + n3 + l2 = 0. (5)

若下列条件成立:

H1 :m1 + n1 > 0, m2 + n2 + l1 > 0,

m3 + n3 + l2 > 0,

(m1 + n1)(m2 + n2 + l1) > m3 + n3 + l2,

则根据劳斯-赫尔维兹稳定性判据可知,式 (5)的根均
具有负实部.

2)当τ > 0时,式(4)等价于

(λ3 +m1λ
2 +m2λ+m3)eλτ + n1λ

2 + n2λ+

n3 + (l1λ+ l2)e−λτ = 0. (6)

设λ = iω(ω > 0)是式 (6)的一个根,分离实部虚部后
整理可得

cos(ωτ) = A(ω)

C(ω)
, sin(ωτ) = B(ω)

C(ω)
.

其中

A(ω) = (n1ω
2 − n3)(−m1ω

2 +m3 − l2)+

n2ω(ω
3 −m2ω + l1ω),

B(ω) = (n1ω
2 − n3)(ω

3 −m2ω − l1ω)−

n2ω(−m1ω
2 +m3 + l2),

C(ω) = (ω3 −m2ω)
2
+ (−m1ω

2 +m3)
2−

(l1ω)
2 − l22.

根据cos2(ωτ) + sin2(ωτ) = 1可得

C2(ω)−A2(ω)−B2(ω) = 0,

整理后得到一个关于ω的12次多项式.
令y(ω) = C2(ω) − A2(ω) − B2(ω),于是得到

y(ω) = ω12+Dnω
n+D,n = 1, 2, . . . , 11.其中:Dn是

n次ω项前的系数,D = [(m3 + l2)
2 − n2

3](m3 − l2)
2.

若以下条件成立:

H2 : (m3 + l2)
2 < n2

3, m3 ̸= l2,

此时 y(0) = D < 0,并且 lim
ω→+∞

y(ω) = +∞,则

y(ω) = 0一定存在一个正根ω0使得式 (6)有一对纯
虚根± iω0,此时,有

τ0 =
1

ω0

[
arccos

(A(ω0)

C(ω0)

)]
.

对式(6)两边关于τ求导并取倒数,得[dλ
dτ

]−1

=
E

F
− τ

λ
.

其中

E =(3λ2 + 2m1λ+m2)eλτ + (2n1λ+ n2)+

l1e−λτ ,

F = − λ(λ3 +m1λ
2 +m2λ+m3)eλτ+

λ(l1λ+ l2)e−λτ .

设λ(τ) = η(τ) + iω(τ)是式 (6)的根,且满足η(τ0) =

0,ω(τ0) = ω0,于是

Re
[dλ

dτ

]−1

τ=τ0
=

M1N1 +M2N2

N2
1 +N2

2

.

其中

M1 = (−3ω2
0 +m2 + l1) cos(ω0τ0)+

(−2m1ω0) sin(ω0τ0) + n2,
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M2 = 2m1ω0 cos(ω0τ0) + (−3ω2
0 +m2−

l1) sin(ω0τ0) + 2n1ω0,

N1 = (−ω4
0 +m2ω

2
0 − l1ω

2
0) cos(ω0τ0)+

(−m1ω
3
0 +m3ω0 + l2ω0) sin(ω0τ0),

N2 =(m1ω
3
0 −m3ω0 + l2ω0) cos(ω0τ0)+

(−ω4
0 +m2ω

2
0 + l1ω

2
0) sin(ω0τ0).

显然

sign
{

Re
[dλ

dτ

]
τ=τ0

}
= sign

{
Re

[dλ
dτ

]−1

τ=τ0

}
.

如果以下条件成立:

H3 : M1N1 +M2N2 > 0,

则

Re
[dλ

dτ

]
τ=τ0

> 0,

故满足穿越条件.
综上所述,得到以下定理.
定理1 若条件H1、H2和H3成立,则:
1) τ ∈ [0, τ0)时,系统 (3)在平衡点O附近局部渐

近稳定;
2) τ = τ0 时,系统 (3)在平衡点O处发生Hopf分

岔.
注2 从τ0的表达式可以看出, τ0的值与k1和k2

有关.因此在固定其他参数时,可以通过调整k1、k2

达到改变τ0取值的目的.

3 数值仿真

本节分别对参数调节法、状态反馈法和混合分

岔控制策略的控制效果进行分析和仿真,下述研究均
在保证H1、H2和H3均成立的情况下进行.各参数取
值为µ = 0.05,β = 0.38,α = 0.1, ε = 0.15,σ =

0.1, τ = 9.3.
1)无控状态(k1 = 1, k2 = 0).
在此状态下,系统 (3)的动力学行为等价于原系

统 (1),分岔阈值为9.218 4,令其为τ ′
0.当τ = 9.3时,系

统(3)失去稳定性,发生Hopf分岔,如图1所示.
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,

,
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-
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R
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t /(10 s)
3

0.8 1.2 1.6 2.0

图 1 k1 = 1, k2 = 0, τ = 9.3时系统 (3)的波形

2)参数调节法(k2 = 0).

当0 < k1 < 1时,受控系统 (3)的分岔阈值τ0即

可超过原系统 (1)分岔阈值τ ′
0,实现推迟Hopf分岔的

目的;当k1 > 1时,受控系统 (3)的分岔阈值τ0将小于

原系统(1)分岔阈值τ ′
0,提前引发Hopf分岔.

对上述分析结果进行仿真分析,仿真结果如图2
和图3所示.由图2可知,在可调节参数k1 = 0.5的

作用下,系统 (3)最终趋于稳定状态,系统稳定区间扩
大, Hopf分岔被推迟,此时τ0 = 10.746 6;由图3可知,
通过增大可调节参数k1至1.1,系统稳定区间缩小,受
控系统(3)提前发生了Hopf分岔,此时τ0 = 8.856 3.

-2

0

1

S
I

R
,

,
/1

0
-

3

S

I

R

-1

0 0.4

t /(10 s)
3

0.8 1.2 1.6 2.0

图 2 k1 = 0.5, k2 = 0, τ = 9.3时系统 (3)的波形
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通过上述实验对比可以发现,可调节参数k1能

够有效地使系统的分岔点提前或滞后,可以改变系统
的动力学行为.

通过进一步研究得到分岔阈值τ0随k1变化的关

系,如图4所示.
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图 4 τ0随k1变化的关系曲线

3)状态反馈法(k1 = 1).
当−0.118 2 < k2 < −0.041 6时,受控系统 (3)的

分岔阈值 τ0即可超过原系统 (1)分岔阈值 τ ′
0,实现推
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迟Hopf分岔的目的;当−0.041 6 < k2 < 0时,受控系
统 (3)的分岔阈值τ0将小于原系统 (1)分岔阈值τ ′

0,提
前引发Hopf分岔.
对上述分析结果进行仿真分析,仿真结果如图5

和图6所示.由图5可知,在状态反馈参数k2 = −0.1

的作用下系统 (3)最终趋于稳定状态,系统稳定区间
扩大, Hopf分岔被推迟,此时 τ0 = 9.571 9;由图6可
知,通过调节状态反馈参数k2至−0.03,受控系统 (3)
提前发生了Hopf分岔,此时τ0 = 9.171 8,同时周期振
荡的幅值也有明显变化.
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图 5 k1 = 1, k2 = −0.1, τ = 9.3时系统 (3)的波形
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图 6 k1 = 1, k2 = −0.03, τ = 9.3时系统 (3)的波形

通过上述实验对比可以发现,状态反馈参数 k2

不仅可以影响分岔点位置,还能对发生分岔时各状态
节点周期振荡的幅值产生明显影响.通过进一步研
究得到分岔阈值τ0随k2变化的关系,如图7所示.
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图 7 τ0随k2变化的关系曲线

4)混合分岔控制策略.
图8中k1 = 0.5, k2 = −0.11;图9中k1 = 0.5,

k2 = −0.01.在图8和图9中固定k1的同时调整k2的

取值,可以看出,当受控系统 (3)在k1的作用下最终趋

于稳定时, k2的取值并不会对系统的稳定性产生影

响.
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图 8 k1 = 0.5, k2 = −0.11, τ = 9.3时系统 (3)的波形
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图 9 k1 = 0.5, k2 = −0.01, τ = 9.3时系统 (3)的波形

图10中k1 = 1.1, k2 = −0.11.由图3和图10可
以看出,当受控系统 (3)在k1的作用下发生分岔时,可
以通过减小k2来推迟分岔阈值,使系统重新稳定.
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图 10 k1 = 1.1, k2 = −0.11, τ = 9.3时系统 (3)的波形

图 11中 k1 = 1.1, k2 = −0.01;图 12中 k1 =

1.1, k2 = −0.04.由图11和图12可以看出,虽然在k1

的作用下受控系统 (3)在平衡点处发生Hopf分岔,但
是在不同的k2影响下,其周期振荡的幅值发生了较
为明显的变化,因此,可以通过调整k2的取值对Hopf
分岔的极限环幅值进行调整,直至达到预期效果.
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图 12 k1 = 1.1, k2 = −0.04, τ = 9.3时系统 (3)的波形

4 结 论

本文利用非线性动力学理论建立了恶意病毒传

播的受控模型,结合参数调节法和状态反馈法设计了
一种混合分岔控制策略,并研究其分岔控制效果.数
值仿真表明,本文采用的混合分岔控制策略能够有
效改变Hopf分岔点的位置及发生分岔时极限环的幅
值,弥补了单一分岔控制方式的缺陷,有利于增强系
统的稳定性和可控性,从而获得预期的动力学行为,
降低潜在风险,具有较大的实际意义.
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