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摘 要: 信息物理系统 (cyber physical system, CPS)由受控对象、传感器、执行器、监控器和通信网络组成,通信网
络的使用增加了信息物理系统面临外部攻击的风险.鉴于此,综述基于离散事件系统框架处理信息物理系统攻击
问题的相关研究工作.首先对信息物理系统进行简要介绍;然后对信息物理系统中的攻击进行分类;最后重点阐
述信息物理系统中攻击策略的设计、攻击的检测与防御以及攻击鲁棒性监控器设计的研究现状.
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Abstract: A cyber physical system (CPS) is composed of plants, sensors, actuators, supervisors and communication
networks. The use of communication networks increases the vulnerability of CPS to cyber attacks. In this paper, we
summarize the related research work of tackling the attack issues of CPS based on the framework of discrete event systems.
Firstly, we give a brief introduction to CPS. Then, we classify attacks in CPS. Finally, the various work on the design
of attacks strategies, the detection and defense of attacks and the design of robustness supervisors for CPS vulnerable to
attacks are introduced.
Keywords: cyber physical system；discrete event systems；cyber attacks；attack strategy；attack detection and defense

0 引 言

信息物理系统 (cyber physical system, CPS)最早
由美国航天局于1992年提出,在2006年的美国科学
基金会议“NSF Workshop on Cyber-Physical Systems”
上首次详细描述.它以 computation、communication、
control (3C)技术为载体,集成了计算和通信功能,用
以监视和控制物理过程[1-2],实现了计算资源与物理
资源的紧密结合与协调. CPS自提出以来受到各国
的广泛关注,欧洲提出“嵌入智能与系统的先进研究
与技术”(ARTMEIS)项目对CPS模型进行研究[3]、美

国科学技术顾问委员会 (PCAST)将CPS列为未来八
大关键技术首位[4]、德国“工业4.0”将CPS作为核心
技术[5]、中国提出“中国制造2025”[6]与“工业4.0”

对接.同时,信息物理系统的应用领域非常广泛,已经
渗透到日常生活的各个方面,包括智能电网系统[7-8]、

医疗检测系统[9-10]、智能交通系统[11-13]、网络控制

系统[14]等. CPS的基本组成包括受控对象、传感器、
执行器、监控器以及通信网络,可建模为图1所示的
闭环系统[15].传感器对物理系统产生的信号进行采
集,信息通过通信网络传输给监控器,监控器对数据
进行分析后,下达的命令通过通信网络传输给执行
器,执行器根据监控器的指令对物理系统施加控制
作用.通信网络的使用虽然使得CPS各个组件都具
有信息处理和通信的能力,但增加了CPS应对网络攻
击的脆弱性.攻击可能会入侵传感器、执行器以及通
信网络,进而破坏数据收集过程,干扰关键决策等,这
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可能对受控物理系统造成巨大的损害,导致不可估量
的经济损失,甚至引发重大安全事故.例如: 2015年,
乌克兰电力系统被植入计算机恶意软件BlackEnergy
导致电力系统运行中断,造成严重的经济损失; 2018
年,荷兰一男子通过租用Mirai变种物联僵尸网络对
几家荷兰企业发动拒绝服务攻击,导致荷兰所有银
行瞬间崩溃; 2021年,美国本土石油运输“大动脉”
Colonial Pipeline管道遭受攻击,导致美国17个州及
华盛顿特区进入紧急状态.由上述事例可见,保护信
息物理系统的安全尤为重要.近年来,信息物理系统
的安全问题成为一大研究热点[16-21].
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图 1 闭环控制系统

信息物理系统安全问题的研究最早是在连续系

统框架下进行的[22-27].连续系统是指受控对象的输
入输出变量均为连续变量.在连续系统框架下,学者
们针对拒绝服务攻击[28-34]、欺骗攻击[35-39]、重放攻

击[40-45]等攻击类型进行研究.近年来,也有很多学者

在离散事件系统框架下研究此类问题.实际上,生活
中的人造系统,如智能电网系统、医疗检测系统等
从逻辑层面上而言都可以建模为离散事件系统.准
确来说,离散事件系统是一个状态离散、状态的转移
由事件的发生来触发的一个动态系统[46].在离散事
件系统框架下,可以更关注上层的逻辑行为来研究问
题.
本文将介绍离散事件系统框架下信息物理系统

攻击问题的相关研究工作,具体包括攻击的分类、攻
击的设计、攻击的检测与防御以及鲁棒性监控器的

设计.

1 攻击分类

考虑图1所示的闭环控制系统,根据攻击发生的
位置对攻击进行分类.从监控器的角度出发,若攻击
者篡改监控器接收的信息,则称为输入攻击;若攻击
者篡改监控器发布的指令信息,则称为输出攻击;若
一个系统既遭受输入攻击又遭受输出攻击,则称该系
统遭受输入输出攻击.另外,可以对输入、输出攻击
进一步分类.文献 [47]将传感器与监控器相连的信
道称为传感器信道,将执行器与监控器相连的信道称
为执行器信道.输入攻击可以进一步分为传感器攻
击和传感器信道攻击两种,输出攻击可以进一步分为
执行器攻击和执行器信道攻击两种.攻击分类示意
图见图2.
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图 2 CPS攻击分类示意图

1.1 输入攻击

输入攻击主要包括传感器攻击和传感器信道攻

击.传感器攻击指攻击者可以直接对易受攻击的传
感器的读数进行修改,如插入未发生的虚拟事件、删
除已发生的真实事件或对已发生的事件进行替换;
传感器信道攻击是指攻击者会对传感器与监控器相

连的通信信道中传输的信息进行插入、删除或替换

操作.遭受输入攻击的闭环受控系统模型如图 3所
示.模型中:G为受控对象;S为G的监控器,对其行
为进行限制;E为G的事件集,表示由E中事件组成

的有限长度事件序列集,包括空字符串ε,传感器可观

事件集用Eo建模表示,Eo ⊆ E;从集合E映射到Eo

的投影Po表示监控器通过传感器观察系统G的部分

事件 (可观事件),即用Po表示监控器对受控对象的
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图 3 遭受输入攻击的闭环受控系统
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观察函数;A为攻击者,攻击者可观测事件集用Eo,A

建模表示,Eo,A ⊆ Eo;从集合Eo映射到Eo,A的投影

Po,A表示攻击者的观察函数;攻击者A仅可访问受控

系统中脆弱的传感器或传感器通道,用Eo,v ⊆ Eo表

示A可操作的可观事件集;“M”为一个概念操作,表
示攻击者A会对传输的事件序列进行修改,即对属于
集合Eo,v中的事件进行修改,通过对可操作的事件进
行如插入、删除或替换等操作,将真实的可观序列α′

修改为α′′′,监控器将根据观察到的事件序列α′′′向执

行器发布控制指令γ.
文献[48]研究传感器插入攻击、擦除攻击的入侵

检测与防御策略的设计方法.对于传感器插入攻击,
为了使监控器不易察觉攻击者的存在,入侵者只能插
入当前状态下监控器允许发生的事件,而对于传感器
擦除攻击,攻击者可以在任意时刻对传感器收集的可
观事件进行删除操作.
文献 [49]研究遭受攻击系统的鲁棒性监控器设

计方法.文献 [50]研究遭受攻击的系统存在无闭塞
监控器的可判定性 (decidability)问题.二者都是针对
同一类型的传感器数据欺骗攻击进行研究,即有界
传感器替换攻击 (attacks with bounded sensor reading
alternations, ABSRA).在ABSRA场景下,攻击者对于
监控器的结构已知且能够窃取所有可观的传感器读

数,并将一个字符修改为一个有限长度的字符串.
文献 [51]从攻击者角度考虑CPS监控层传感器

欺骗攻击的攻击策略设计问题.文献 [52]研究随机
离散事件系统的传感器攻击下最优攻击策略的设

计问题.文献 [53]研究如何合成对于传感器欺骗攻
击具有鲁棒性的监控器.虽然与文献 [49-50]一样,文
献 [51-53]也是针对传感器欺骗攻击的攻击策略的
设计以及鲁棒性监控器的合成进行研究,但与文献
[49-50]中所有可观事件都会被攻击的情况不同,文
献 [51-53]定义了易受攻击事件集合,该集合是系统
可观事件集的一个子集,这意味着系统中并不是所
有可观事件都会被入侵者攻击,入侵者仅能任意插入
或删除属于易受攻击事件集的传感器事件.文献 [51-
53]基于攻击者对系统模型已知且与监控器有着相
同可观事件集的假设条件,攻击者通过对易受攻击事
件的插入或删除,达到在不被监控器发现的情况下使
系统到达不安全状态的目的,进而对系统造成损害.
文献 [54]研究了传感器信道攻击下鲁棒性监控

器存在的条件.该研究考虑攻击者能够从传感器输
出序列中插入、删除或替换某些传感器数据.与之
前工作明确知道系统遭受哪个攻击函数作用相比,

文献 [54]并不知道系统正在遭受哪个攻击函数的作
用.准确地说,文献 [54]假设已知一个所有可能作用
的攻击函数的集合,并且假设系统只遭受该集合中一
个攻击函数作用,但并不知道是哪一个攻击函数.在
文献 [54]多攻击函数的基础上,文献 [55]考虑了两种
新型攻击的检测问题,即恒定攻击和转换攻击.恒定
攻击是指攻击者仅仅通过使用一个攻击函数便能达

到破坏系统的目的,而转换攻击是指系统存在多个攻
击函数,在不同阶段攻击者使用的攻击函数不同.换
言之,在不同状态下攻击者可以随意进行攻击函数的
切换.尽管文献 [54]也存在多个攻击函数,但攻击者
并不能进行攻击函数的转换.

1.2 输出攻击

输出攻击主要包括执行器攻击和执行器信道攻

击.执行器攻击指攻击者可以直接对易受攻击的执
行器事件的使能性进行修改,例如禁止监控器原本
使能事件的发生或使能监控器原本禁止发生的事件;
执行器信道攻击是指攻击者会对监控器与执行器相

连的通信信道中传输的执行器指令进行修改.
遭受输出攻击的闭环受控系统模型如图 4所

示.受控对象G在监控器S的监控下运行,执行器可
控事件集用Ec建模表示,Ec ⊆ Eo.另外,A表示的攻
击者只能访问受控系统中脆弱的执行器或执行器信

道,用Ec,v ⊆ Ec表示A可操作的可控事件.“M”是

一个概念性操作,代表攻击者A能够对属于集合Ec,v

中事件的使能性进行修改,将监控器发出的控制指令
γ修改为γ′.例如,攻击者A能将监控器控制指令“禁

止某一事件的发生”修改为“允许该事件的发生”,
此时受控对象G将执行由攻击者修改过的指令.需
要注意的是,在很多研究工作中[48,56],攻击者和监控
器对受控对象有相同的观察能力,即Eo = Eo,A,但也
有部分工作[57-59]二者并不相同,即Eo ̸= Eo,A.准确
来说, Lin等[57-59]考虑攻击者只能够观察到系统的部

分可观事件.
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执行器攻击和执行器信道攻击均可分为执行器

使能攻击和禁用攻击.执行器使能攻击是指攻击者
使能监控器禁止发生的事件,而执行器禁用攻击是指
攻击者禁止监控器允许发生的事件.可见,执行器禁
用攻击只是对系统行为进行进一步的限制,仅仅影响
系统行为许可性,并不会引起安全问题 (即并不会使
系统进入监控器不允许进入的状态).因此,从系统安
全角度考虑,更多研究工作关注执行器使能攻击.
文献 [48,56]首先在离散事件系统框架下对CPS

执行器攻击的检测及防御问题进行研究.文中假设
攻击者已知系统模型且可以观察到系统所有可观事

件的发生,但只可以修改易受攻击的执行器事件的使
能性,并且可以在任意时刻对系统发起攻击,将禁止
某一事件发生的指令修改为允许该事件发生的指令.

文献 [57-59]所研究的执行器攻击与文献 [48,56]
的主要区别在于攻击者可观察的事件集不同.后者
系统事件对于攻击者完全可观,前者系统事件对于攻
击者并不完全可观,即攻击者只能观察到系统部分事
件的发生.此外,前者中的攻击者虽然能够观察到监
控器向执行器发送的每一个控制指令,但只能对部分
控制指令进行修改.

1.3 输入输出攻击

输入输出攻击是指由输入攻击和输出攻击组合

而成的攻击,遭受输入输出攻击的闭环受控系统模
型如图5所示,它可以被看作图3与图4两个模型的
合成.这里有两个“M”,从右向左分别代表输入攻击
和输出攻击,攻击者可以将传感器产生的可观序列α′

修改为α′′′,将监控器发布的控制指令γ修改为γ′.现
有文献中提及的输入输出攻击有“传感器执行器攻

击”和“通信信道攻击”.“传感器执行器攻击”是指
攻击者可以同时入侵系统脆弱的传感器与脆弱的执

行器,换言之,传感器执行器攻击是传感器攻击与执
行器攻击的结合;“通信信道攻击”是指攻击者可以
攻击传感器与监控器相连的信道和监控器与执行器

相连的通信信道,换言之,通信信道攻击是传感器信
道攻击与执行器信道攻击的结合.

! !

G

∩

γ Γ′

∩

γ    Γ
S

Po

A

( )Eo,v

( )Ec,v

∩

α Ε′ ο

*

∩

α    Ε
*

∩

α Ε″ ο Α,

*

Po,A

∩α Ε$ ο

*

图 5 遭受输入输出攻击的闭环受控系统

文献 [47,60-62]针对“中间人攻击”的检测与防
御问题进行研究.“中间人攻击”是指攻击者既能入
侵传感器信道也能对执行器信道发起攻击.文献 [61]
假设系统存在多条传感器信道和执行器信道,但只有
某一条或几条传感器信道 /执行器信道容易遭受攻
击的入侵.入侵者能够隐藏、插入或替换由传感器收
集的受控对象中发生的事件信息,也能够通过攻击执
行器来修改监控器发布给执行器的控制指令,进而达
到使系统到达不安全状态的目的.
文献 [47, 60-61]只考虑了一条或几条传感器 /执

行器信道可能被攻击的情况.然而通信网络一旦被
入侵,通常意味着所有传感器信道和执行器信道都
面临被攻击的风险.文献 [63]考虑了所有通信信道
都会被攻击的情况,基于Petri网模型,提出一种检测
所有传感器和执行器信道是否遭受隐蔽攻击和重放

攻击的方法.重放攻击是指攻击者拦截并重新发送
该传感器数据给监控器,攻击者不需要系统的先验
知识,只需要收集传感器信道中传输的受控对象信
息,并在合适的时间将传感器发生序列进行替换即
可.隐蔽攻击要求攻击者对于系统运行状况完全已
知,攻击者通过访问通信信道中传输的信息复现一
个与真实的受控对象有相同行为的虚拟受控对象模

型.在虚拟的受控对象模型建立后,将其与监控器相
连,而真实的受控对象则由攻击者进行操纵.由于虚
拟的受控对象完全复刻了系统本身受控对象的行为,
监控器不会发现攻击者的存在.

Zhang等[64]研究传感器攻击和执行器攻击同

时入侵系统时攻击策略的设计问题.虽然文献 [47-
48, 60-61]也考虑了两种攻击—–传感器信道攻击和
执行器信道攻击同时入侵系统的问题,但是并未考虑
攻击的隐蔽性问题.在Zhang等[64]的研究中,攻击者
既能插入未发生的传感器事件,也能删除已发生的传
感器事件,还可以使能监控器禁止发生的事件,其设
计的攻击在对系统造成伤害之前不会被系统监控器

发现.
本节介绍了当前学者们研究的多种攻击类型.

需要说明的是,实际系统遭受的攻击不仅仅局限于上
文提到的这些类型,现实中仍有一部分攻击未被学者
们研究过,其主要原因有两点:第一,学者在研究过程
中由于实践的局限性,未接触过某一类型的攻击,但
该类型的攻击却是真实存在的;第二,某一类型的攻
击过于复杂,其研究过于艰难.
本文在此介绍一种未被研究过的攻击类型,即

在这类攻击中系统不同状态下遭受的攻击函数不
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同.例如,智能电网系统白天和晚上遭受攻击的可能
性不同.白天大型企业、工厂的用电设备多、负荷变
动量大,而且大多数都是感性负荷,消耗的无用功较
多,因此电压波动范围容易超出国家规定标准,此时
传感器容易被入侵者攻击;晚上随着工厂、企业工人
下班,用电设备的使用减少,感性负荷波动范围随之
变小,电压始终在国家标准所允许的范围内波动,此
时传感器不容易被攻击.换言之,在不同的时间段,传
感器遭受攻击的概率不同.对于离散事件系统框架
下的攻击模型而言,这意味着系统不同状态遭受的攻
击函数不同.可以将系统状态分为两部分,一部分状
态容易遭受网络攻击,而另一部分状态不会遭受网络
攻击.此外,也可以考虑在不同状态下,同一事件遭受
的攻击函数不同的场景.

2 攻击设计、攻击检测与防御及鲁棒性监

控器设计

对于信息物理系统安全问题的研究主要从3个
角度出发:攻击策略的设计、攻击的检测与防御以及
攻击鲁棒性监控器设计.攻击策略的设计是指从攻
击者的角度出发对攻击行为进行设计,即针对不同类
型的攻击,研究如何设计攻击策略使得系统进入不安
全状态或不期望的状态.攻击的检测与防御以及鲁
棒性监控器的设计是从防御者角度出发,攻击检测与
防御一般指在系统运行时实时检测是否有攻击入侵

系统并在检测到攻击后采取防御手段;攻击鲁棒性
监控器的设计一般指离线设计一种对攻击具有鲁棒

性的监控器.
下文分别从攻击策略的设计、入侵检测与防御、

鲁棒性监控器的设计3方面对目前离散事件系统框
架下的信息物理系统攻击问题的研究工作进行介

绍.为了便于阅读,表1对下文即将重点介绍的研究
工作进行了分类.

2.1 攻击策略的设计

攻击者的目的只有一个,即如何能将系统带入不
安全的状态进而对系统造成破坏,研究攻击策略的设
计主要是为了之后更好地研究应对该类型攻击的防

御措施.若攻击者想要对系统造成危害,则必定满足
文献 [49]所提出的几个条件: 1)攻击后系统产生的观

察序列是系统在监控器作用下产生的观察序列的子

集,即攻击具有隐蔽性; 2)攻击者不能禁止不可控事
件的发生; 3)攻击者最后一定会促使受控对象生成
监控器所禁止发生的序列,即攻击具有破坏性; 4)考
虑到系统存在不可观事件,闭环系统的输出序列与真
实发生的序列都应是监控器作用下的闭环系统产生

的序列.
Góes等[65]针对信息物理系统的监控层提出一

种欺骗攻击的模型,研究了如何合成一个隐蔽型欺
骗攻击使得系统进入不期望的状态,同时引入一种名
为 IDA(insertion-deletion attack)的二叉离散结构,该
结构能同时描述系统的真实状态和监控器观察到的

系统状态. IDA包含了攻击者对于易受攻击的可观事
件所有可能的处理结果,即在任一状态下对易受攻击
事件执行插入还是删除操作.一旦 IDA构造成功,便
可以解决隐蔽型欺骗攻击者的合成问题.
文献 [51]对文献 [65]的工作进行补充,进一步研

究了传感器欺骗攻击下攻击策略的设计问题. Goés
等[51]考虑了 3种攻击情景: 1)在攻击者对传感器读
数完成修改之前,受控对象不会执行任何事件; 2)攻
击者只更改有限个传感器读数时,受控对象不会进入
到坏的状态; 3)系统可以在任意时刻中断攻击者对
于系统传感器读数的修改.在3种攻击情境下,提出
一种名为AIDA (all insertion- deletion attack structure)
的结构对攻击后的闭环系统进行建模. AIDA包含
了所有攻击者可能对系统执行的操作,在此基础上,
构造 ISDA (interruptible stealthy deceptive attack)和
USDA (unbounded stealthy deceptive attack)的隐蔽型
攻击结构.
文献 [49]针对离散事件系统框架下的信息物理

系统提出了一种方法用于设计有界传感器替换攻击

的攻击策略.由于攻击具有隐蔽性,监控器并不能检
测到攻击的存在,监控器认为系统处于正常运行的状
态,即系统处于安全状态,而攻击者的目的是在不被
监控器发现的情况下,引导系统进入不安全状态.该
研究工作的挑战在于如何“欺骗”监控器,使其认为
系统是正常运行的.文献 [49]的解决办法是用监控
器发布的指令对系统实行攻击,即攻击后所生成的语

表 1 离散事件系统框架下信息物理系统攻击相关研究工作分类

攻击策略的设计 入侵检测与防御 鲁棒性监控器的设计

输入攻击 文献 [49,51-52,65] 文献 [55] 文献 [53-54]

输出攻击 文献 [57] 文献 [56] 文献 [58-59,68]

输入输出攻击 文献 [64,66] 文献 [48,60-61,63,67] 文献 [69-70]
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言是系统在监控器作用下生成的语言的子集.文献
[49]提出了系统可攻击性和ABSRA的概念,并证明
了只要受控对象和监控器都可以用有限状态自动机

表示,那么对系统行为限制最小的ABSRA存在,并提
出一种算法用于合成最优的ABSRA.

Lin等[57]针对信息物理系统隐蔽型执行器攻击

的合成问题进行研究,给出系统可攻击性的定义,并
给出了执行器攻击者存在的条件和最优执行器攻击

者存在的条件,最后提出一种由Moore自动机表示的
最优执行器攻击合成算法.

文献 [66]探究了信息物理系统传感器攻击与
执行器攻击不可检测的条件.针对文献 [48]所提出
的四种攻击—–传感器插入 /擦除攻击,执行器使
能 /禁用攻击,文献 [66]从语言角度考虑了能够对系
统造成破坏并且不被系统监控器发现的攻击者所需

满足的条件.基于系统的某个事件既为易受攻击的
传感器事件又为易受攻击的执行器事件的假设,该文
献建立了攻击后的系统模型,进而研究了攻击不可检
测的条件.简单来讲,给定系统的一个规范语言,该条
件要求攻击语言是其子集且攻击语言与系统的规范

语言的观察值相同,此外,攻击语言是可控的.
文献 [64]针对信息物理系统的传感器攻击与执

行器攻击的攻击器合成问题进行研究.攻击者能够
对传感器读数进行插入或删除操作,也能够启用被监
控器禁用的可控事件.攻击者的目的是在不被监控
器发现的情况下引导系统进入不安全状态.文献 [64]
首先提出一种算法用于构造攻击作用后的受控对象

和攻击作用后的监控器,其次将二者同步合成攻击结
构.该攻击结构能够同时表示受控对象真实的状态
和监控器所观察到的受控对象所处于的状态.初次
合成的攻击结构中包含一些可能会将攻击者暴露的

状态,例如虽然受控对象发生了某个事件,但监控器
的观察结果并未改变,因此需要对攻击结构中的某些
状态进行删除操作.在攻击结构的筛选过程中,需要
删除会暴露攻击者的状态,进而确定最终的具有隐蔽
性的攻击结构,即攻击者所采用的攻击策略.

2.2 入侵检测与防御

本节主要介绍目前针对信息物理系统的攻击检

测与防御的研究工作.攻击的检测与防御是指如何
在线检测系统是否遭受了攻击的入侵,并在检测到攻
击后采取一定的防御措施以阻止攻击对系统造成进

一步伤害.
针对闭环系统下执行器使能攻击的检测与防御

问题, Carvalho等[56]提出了执行器使能攻击下的系

统模型及检测防御策略,该策略在线检测攻击并在
攻击被检测到后禁止所有的可控事件以保证系统安

全.该工作定义了“执行器使能安全可控性”这一性
质,若系统是执行器使能安全可控的,则在检测到执
行器使能攻击后,监控器能阻止受控对象到达不安全
状态,否则监控器无法阻止攻击者达成目的.该工作
提出了一种算法用于验证系统是否是执行器使能安

全可控的.若系统是安全可控的,则入侵检测模块能
在受控对象到达不安全状态之前检测到攻击,且监控
器能够通过禁止所有的可控事件阻止系统到达不安

全状态.
文献 [48]对文献 [56]的研究工作进行了扩展,不

仅针对执行器使能攻击的检测与防御进行研究,还
对执行器禁用攻击、传感器插入攻击、传感器擦除

攻击的检测与防御进行研究.对于传感器擦除攻击
与执行器使能攻击,攻击者能在任意时刻对系统发
起攻击;而对于传感器插入攻击,攻击者只能插入当
前状态下监控器允许发生的事件.图6描述了包含检
测模块的遭受攻击的闭环受控系统模型.这里,攻击
者A与监控器S对受控对象G有相同的观察函数Po.
“+/−”代表4种类型的攻击:执行器使能攻击、执行
器禁用攻击、传感器擦除攻击和传感器插入攻击.对
于传感器擦除攻击,攻击者能删除已发生的属于集合
Eo,v中的可观事件,监控器S因此不会观察到该事件

的发生;对于传感器插入攻击,攻击者能插入未发生
的属于Eo,v中的事件,监控器S因此除了会观察到真

实的已发生事件外,还会观察到由攻击者插入的虚拟
事件.总体而言,攻击者可以修改传感器读数进而影
响监控器S对受控对象行为的观测.类似地,攻击者
也可以通过改变执行器的使能事件进而影响应用于

受控对象G的实际控制操作. GD是检测攻击的模块,
主要负责监视监控器的输入,并在检测到攻击后通知
监控器使其转换到安全模式.文献 [48]将“执行器使
能安全可控性”进一步扩展为同样适用于传感器插
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图 6 包含入侵检测模块的受攻击的闭环受控系统



1940 控 制 与 决 策 第37卷

入以及擦除攻击的“通用安全可控性”,并提出一种
算法对该性质进行验证.
文献 [66]基于自动机模型对攻击后系统进行建

模,提出了一种方法用于检测攻击并避免故障,同时
研究了系统满足攻击可检测性 (attack detectability)
和故障可避免性 (failure avoidability)的条件,并对二
者之间的关系进行了探究.

Lima等[47]针对信息物理系统中间人攻击的入

侵检测以及如何阻止中间人攻击对系统造成危害的

问题进行了研究.与文献 [48]只考虑传感器信道或
执行器信道中的网络攻击不同,前者同时考虑了两
种通信信道的攻击检测与防御问题,提出一种防御策
略,设计入侵检测模块以实时监测系统.首先,对攻击
下的受控对象以及监控器采用自动机进行建模,对于
传感器信道的攻击,对受控对象的自动机模型进行修
改,在易受攻击事件不能发生的状态下增加该事件的
自环,在易受攻击事件原本就能发生的状态下增加一
个名为“ε”的平行变迁;对于执行器信道攻击,在监
控器自动机模型中易受攻击事件不能发生的状态下

增加该脆弱事件的自环.然后提出攻击下安全可控
性的定义,以检测攻击并阻止系统到达不安全状态,
并提出一种算法用于验证该性质.最后说明如何构
造入侵检测模块以实现对攻击的监测,并在检测到攻
击后立即禁用系统所有的可控事件以阻止攻击者达

成目的.
在文献 [47, 56]的研究中,一旦检测到攻击,安全

模块立即禁用所有的可控事件使攻击不对系统造成

危害.然而,当攻击的效率不高或攻击危害性不强时,
若在此时立即禁用所有的可控事件则可能造成不必

要的经济损失,尤其对于某些重要的生产周期而言,
它们的突然中断会造成严重的后果. Lima等[61]旨在

设计一个安全模块,该模块仅在攻击会使系统进入不
安全状态时才禁止系统的可控事件,不会与已有的闭
环系统监控器发生任何冲突,也不会在攻击没有入侵
系统时对系统行为做出任何改变.为此,提出了可检
测网络攻击安全性与不可检测网络攻击安全性的定

义,给出系统满足这两个性质的充要条件,并指出在
某些情况下即使攻击是隐蔽的,该模块也能阻止攻击
将系统带入不安全状态.
受文献 [67]关于隐蔽攻击和零动态攻击的研究

的启发, Fritz等[63]针对信息物理系统“重放攻击”和

“隐蔽攻击”的检测问题进行研究.首先构建了在离
散事件系统框架下重放攻击和隐蔽攻击的攻击模型,

并提出一种攻击检测方法,其基本思想是通过引入置
换矩阵改变受控对象的输入和输出行为,并将监控器
观察到的受控对象行为与预期行为进行比较以实现

攻击检测的目的.以输出置换矩阵为例,介绍了3种
允许输出信号在输出向量中位置可以互换的情况,并
通过使用随机数生成器使得排列矩阵的间隔变得不

规则,进而更好地检测到攻击.与以往基于自动机的
研究不同,文献 [63]是基于Petri网的输入输出矩阵进
行研究的.
文献 [55]针对信息物理系统中多种攻击的检测

问题进行研究,采用自动机分别对恒定攻击和转换攻
击作用下的系统进行建模,提出了一个用于诊断系统
是否遭受攻击并判断攻击者采用哪种攻击函数的算

法.

2.3 鲁棒性监控器的设计

本节主要介绍不同网络攻击下鲁棒性监控器设

计的研究现状.设计鲁棒性监控器一般是指在离线
情况下设计一个无论系统是否遭受攻击都能保证系

统正常安全运行的监控器.相较于攻击的检测与防
御策略,鲁棒性监控器一旦设计完成,其在系统控制
阶段仅需要较少量的在线计算量.

Thorsley等[68]针对离散事件系统的攻击检测问

题进行研究,设计了在正常情况和在系统遭受攻击
的情况下都能满足系统给定规范的监控器. Wakaiki
等[54]考虑了部分可观可控系统存在多个攻击者情况

下监控器的设计问题,攻击者通过篡改传感器读数
使监控器允许系统生成规范语言之外的序列,而防御
者的任务是设计一个能够抵御任一攻击的防御策略,
在假设监控器不知道哪一个攻击者对系统发动攻击

的条件下,给出该防御策略存在的充要条件,即系统
期望语言除了满足可控性外,还要满足新定义的可观
性.此外,该文献针对能删除或插入传感器输出的攻
击给出一种算法生成能够抵御该攻击的监控器.
针对ABSRA攻击,文献 [49]提出一种鲁棒性监

控器合成算法,对于任何ABSRA攻击,该受控系统都
不会被带入不安全状态.文献 [50]针对ABSRA提出
了非阻塞鲁棒性监控器存在的条件,并给出了一种算
法用于合成鲁棒性监控器.文献 [54]研究了攻击函
数已给定情况下鲁棒性监控器的设计问题.文献 [53]
针对部分可观的离散事件系统,研究了如何合成对传
感器攻击具有鲁棒性的监控器.具体而言,首先对于
部分可观系统建立受攻击的受控系统模型,该模型能
够同时捕获未遭受攻击时受控对象中事件真实的发
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生情况,同时又能捕获到监控器认为受控对象所处的
状态;其次提出一种监控方法使得攻击后的系统在
满足一定规范情况下永远不会到达不安全状态,即不
存在任何传感器攻击能够对系统造成危害.文献 [49]
计算监控器的方法利用三次指数计算复杂度,文献
[53]利用一次指数计算复杂度.

Zhu等[59]针对文献 [57]提出的执行器攻击,研究
了监控器合成的相关问题.在Zhu等的研究中,与合
成一个对攻击具有鲁棒性监控器的想法不同,其通过
混淆原来的监控器达到阻止攻击对系统造成损害的

目的.系统防御者无法干预攻击者观察到的系统的
执行情况,也无法改变监控器发布的执行器指令,但
是可以对监控器发布的指令进行混淆,以干扰攻击者
观察到的监控器发布的控制指令.这样一来,攻击者
虽然得到了监控器指令,但无法根据观察到的监控器
指令推断出系统所处的真实状态,进而达到保护系统
的目的.文献 [58]进一步研究了能够抵御执行器攻
击 (执行器启用攻击和执行器禁用攻击)的有界弹性
监控器的设计问题.他们将监控器合成问题转化为
“∀∃二阶合成问题”,即对于任意执行器攻击,是否存
在一个监控器使得攻击后的受控系统满足安全规范,
并将“∀∃二阶合成问题”进一步转化为布尔可满足
性问题 (boolean satisfiability problem, SAT)下的量化
布尔公式问题 (quantified boolean formula, QBF)进行
研究.

Wang等[69]考虑了攻击只发生在传感器、只发生

在执行器和同时发生在传感器、执行器3种情况下,
鲁棒性监控器的构建问题.从数学意义上而言,攻击
破坏了系统的输入与输出语言之间的规则关系,为
了更好地对抗攻击并保证监控器的鲁棒性,采用有穷
状态转换器(finite state transducer, FST)对系统进行建
模分析. FTS建模的监控器允许攻击者对信息进行修
改,针对攻击可能发生的3种位置,提出了可控性以
及弱可控性的定义,并分别针对每一种攻击提出一
种算法以合成对攻击具有鲁棒性的监控器.文献 [70]
采用FST研究了对于通信网络攻击具有鲁棒性的监
控器的合成问题.首先计算系统期望语言的最大可
控子语言,然后提出一种算法用于计算在没有对通信
信道施加任何限制时能够抵御攻击所带来伤害的监

控器;其次在考虑到通信信道中传输信息数量受限,
监控器对通信网络进行间歇性访问的情况下,设计出
对攻击具有鲁棒性的监控器.
文献 [71-73]研究了有不确定观察值的系统非阻

塞鲁棒性监控器的设计问题.其研究模型与遭受输
入攻击的离散事件系统模型相似,因此该研究工作也
可以应用于系统存在攻击的情况.
针对前文所提及的一类未被研究的攻击类型,即

不同状态下,对于同一事件攻击者所采用的攻击函数
不同的问题,未来可以研究攻击策略的设计、攻击的
检测与防御以及鲁棒性监控器的设计问题.首先从
攻击者的角度出发,针对这类攻击进行攻击策略的研
究,即如何构造攻击结构,使其在不被监控器发现的
情况下,诱导系统进入不安全状态;然后针对该攻击
结构研究如何在线检测攻击以及如何设计鲁棒性监

控器.

3 总结与展望

本文对离散事件系统框架下信息物理系统攻击

的相关问题进行综述.首先简要介绍了信息物理系
统的相关概念及其发展历程;然后根据攻击发生位
置的不同对现有的攻击类型进行分类;最后从攻击
策略的设计、入侵检测与防御以及鲁棒性监控器的

设计3个方面对信息物理系统安全问题的研究工作
进行回顾.
现有工作只针对一部分类型的攻击进行了研究,

未来有望在离散事件系统框架下研究更多类型的攻

击.例如,针对本文介绍的不同状态下攻击函数不同
这一攻击类型,未来可以研究该类型攻击策略的设
计、入侵检测与防御以及鲁棒性监控器的设计.此外,
离散事件系统框架下活性问题的研究十分重要,而目
前如何在系统遭受攻击时保持系统活性的研究成果

相对匮乏.因此,也可以围绕受攻击的信息物理系统
的活性问题展开研究.
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