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DoS攻击下信息物理系统的无模型H∞控制
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摘 要: 针对动态模型未知的信息物理系统在拒绝服务 (DoS)攻击下的安全控制问题,提出无模型的H∞控制方

法,其中DoS攻击具有代价约束且连续攻击次数有界.首先,利用量测数据设计丢包情形下的Smith预估器对当前
状态进行预测,并给出了量测反馈H∞控制器的结构形式;其次,利用博弈论将H∞控制问题转化为二人零和博弈

问题,从而给出控制器增益的设计方法;进一步,基于Q-learning方法设计模型未知下的控制器增益在线求解算法,
实现系统的安全H∞控制;最后,通过雕刻机平台的仿真和实验验证所提出方法的有效性.
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Model-free H∞ control for cyber-physical systems under DoS attacks
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Abstract: This paper is concerned with the model-free H∞ control for cyber-physical systems with unknown dynamic
models in the presence of denial-of-service (DoS) attacks, where DoS attacks are considered to be cost-constrained, and
the number of successive attacks is bounded. Firstly, a Smith predictor with dropouts is designed to predict the current
state using the measurement data, and the structure of the measurement feedback H∞ controller is given. Secondly, the
H∞ control problem is transformed into a two-player zero-sum game, and then the designing method of the controller
gain is presented using the game theory. Furthermore, an online Q-learning algorithm is designed to solve the controller
gain with unknown model parameters, and the secure H∞ control of the system is realized. Finally, an experiment on the
plat of Carving is given to demonstrate the effectiveness of the proposed methods.
Keywords: cyber-physical systems；DoS attacks；model-free；H∞ control；game theory；data-driven

0 引 言

信息物理系统 (CPS)作为计算、网络和物理对
象之间紧密集成的系统[1],由于其完美的集成设计与
优越性能,在基础设施和工业应用的发展中发挥着越
来越重要的作用.基于CPS的结构特点以及网络层
的开放性, CPS在为人们提供便利的同时也易受到网
络攻击.比如, 2020年上半年,委内瑞拉的电网遭到
袭击造成全国大面积停电,以色列的自来水公司受到
网络攻击,台湾的两家大型炼油厂受到勒索软件攻击
等[2].频繁的网络攻击造成了巨大的经济损失,甚至
威胁到社会安全.因此,提高安全意识,加强网络层的
安全防护势在必行.

拒绝服务 (denial-of-service, DoS)攻击作为一种
常见的网络攻击,它通过占用通信资源或设备资源,
以禁止量测或控制信号的传输,导致通信信道中正
常传输的数据包丢失[3].与网络化控制系统中常见的
丢包现象不同,攻击诱导的丢包现象有其自身的特
点.由于攻击者往往具有蓄意性和破坏性,致使攻击
诱导的丢包现象一般无规律可循,而由网络诱导的丢
包现象通常会假设遵循一定的概率分布,这一假设在
破环者蓄意攻击情况下很难被满足.此外,随着网络
技术和硬件设施的发展,网络诱导的丢包现象越来越
少,甚至可以忽略不计;与此相反,随着网络攻击日益
频繁,攻击瞬间诱导的丢包现象不可避免,从而系统
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性能可能会出现大的瞬间波动.如果不能很好地处
理DoS攻击下的丢包问题,可能会导致网络崩溃,甚
至破坏物理系统.
针对DoS攻击下的CPS安全控制问题,目前存

在如下几种处理方法:随机系统的方法[4-5],博弈论方
法[6-7],弹性控制方法[8-10],预测控制方法[11-12]等.特
别地,文献 [4-5]基于随机系统理论,将攻击行为描述
为马尔可夫分布,设计了一种DoS攻击下的最优控
制策略.文献 [6]基于博弈论,给出了DoS攻击下的最
优攻击策略和防御策略;文献 [7]基于零和博弈理论
刻画了DoS攻击的频率与持续时间,进而设计了安全
弹性控制方法.同样地,文献 [8-9]也采用了弹性控制
方法,不同之处在于文献 [8]设计了基于传输次数的
弹性控制机制,而文献 [9]则设计了基于事件触发的
弹性控制机制.注意到,无论DoS攻击是发生在单通
道[7, 9,13],还是发生在多通道[8, 11-12, 14-15],上述工作都
是基于模型所设计的安全控制方法.事实上,大多数
实际复杂系统的精准动力学模型很难获得.
为了克服控制方法对系统模型的依赖,近年来在

控制领域中无模型的控制方法得到了快速发展.文
献 [16-17]利用神经网络能够有效地避免系统模型,
但是,在基于神经网络的辨识系统过程中所导致的近
似误差为计算控制器增加了不确定性,从而降低了系
统性能.为了克服神经网络方法中近似误差增加的
不足,强化学习作为一种解决无模型问题的有效方法
得到了应用[18-21].文献 [20]利用强化学习解决了系
统模型未知情况下的H∞控制问题,且不需要可允许
的初始控制策略,但没有考虑网络攻击下的无模型控
制问题.文献 [22]建立了对抗拥塞攻击的无模型自适
应控制框架,设计了基于输入/输出数据的n-步预测
补偿机制,但是在设计过程中利用伯努利分布来描述
干扰攻击行为.文献 [23]针对线性系统中执行器攻
击下系统模型未知的安全控制问题,利用异策略的强
化学习方法,提出了一种基于数据的自适应积分滑模
控制策略.到目前为止,基于量测反馈设计CPS系统
模型参数未知与DoS攻击下的安全控制方法鲜有报
道.
综上分析,本文聚焦于传感器-控制器 (S-C)通道

遭受DoS攻击的CPS安全控制问题,其中DoS攻击无
需满足某种概率分布.当系统参数未知以及存在外
部干扰时,本文利用可获得的历史数据和参考信息,
通过求解二人零和博弈的鞍点设计安全的H∞控制

器.本文的贡献概括如下:1)在系统状态信息丢失和
具有外部扰动的情况下,利用学习方法设计了基于数

据驱动的控制器; 2)设计了基于量测反馈求解带有
丢包的零和博弈问题的鞍点算法,实现了量测反馈控
制策略的在线计算和调整; 3)在雕刻机实验平台验
证了所提出算法的有效性.

1 问题描述

考虑如下的离散系统:x(k + 1) = Ax(k) +Bu(k) +Dw(k),

y(k) = Cx(k).
(1)

其中:x(k) ∈ Rn是系统状态,u(k) ∈ Rm是控制输

入,w(k) ∈ Rl 是外部干扰输入, y(k) ∈ Rp是系统

输出,且A ∈ Rn×n、B ∈ Rn×m、C ∈ Rp×n、

D ∈ Rn×l是常数矩阵.假设 (A,B)可控, (A,C)可

观,且w(k) ∈ L2[0,∞).
考虑如下的动力学系统,其对系统 (1)提供了跟

踪轨迹v(k):

r(k + 1) = Er(k), (2)

v(k) = Fr(k). (3)

其中: r(k) ∈ Rq, v(k) ∈ Rp,矩阵E ∈ Rq×q, F ∈
Rp×q.
如图1所示,当系统状态x(k)通过网络传输给控

制器时,若S-C通道遭受到DoS攻击则可能会造成丢
包现象.此时,控制中心可获得的系统状态可表示为

xα(k) = α(k)x(k) + (1− α(k))xα(k − 1).

其中:α(k) ∈ {0, 1},α(k) = 0代表S-C通道发生DoS
攻击,α(k) = 1代表S-C通道数据传输正常.一般来
说,入侵者的攻击能量是有限的,可假设入侵者的连
续攻击次数是有界的,而由此造成的最大连续丢包数
也是有界数,记为 n̄α.

physical
process

sensor

actuator

controller

w k( )

v k( )

x k( )

x k
α
( )

u k( )

图 1 DoS攻击下信息物理系统的框架

定义X(k) = [xT(k), rT(k)]T,于是系统 (1)可增
广为X(k + 1) = A1X(k) +B1u(k) +D1w(k),

y(k) = C1X(k).
(4)

其中:A1 =

[
A 0

0 E

]
, B1 =

[
B

0n×m

]
, D1 =

[
D

0n×l

]
,
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C1 = [C, 0p×q].
本文将从主动防御的角度出发,设计最优的H∞

控制器使得系统在遭受DoS攻击下,系统输出y(k)依

然能够跟踪参考信号v(k).因此,可考虑系统的跟踪
误差

e(k) = Cx(k)− Fr(k). (5)

注意到,控制器的最优性是针对某一性能指标而言,
为了避免参考轨迹对控制器设计的影响,本文选取如
下折扣型的性能函数(值函数):

J(k) =

∞∑
i=k

λi−k
[
eT(i)Qe(i) + uT(i)Ru(i)−

γ2wT(i)w(i)
]
. (6)

其中:QT = Q ⩾ 0, R = RT > 0, 0 < λ ⩽ 1是折扣因

子, γ ⩾ 0是衰减水平.如果系统满足如下方程,则称
系统的L2-增益小于或等于γ:

∞∑
k=0

λk
[
eT(k)Qe(k) + uT(k)Ru(k)

]
⩽

γ2
∞∑
k=0

λkwT(k)w(k).

根据文献 [24],H∞控制问题可转化为二人零和

博弈问题,控制策略玩家试图最小化值函数,而干扰
策略玩家试图最大化值函数.一旦找到博弈问题的
鞍点,也就意味着H∞控制器的获得.在u(k)可容许

的情况下,选取博弈问题的值函数

V (k) = J(k),

于是最优的值函数

V ∗(k) = min
u(k)

max
w(k)

∞∑
i=k

λi−k
[
eT(i)Qe(i)+

uT(i)Ru(i)− γ2wT(i)w(i)
]
. (7)

为保证解的存在性,假设

min
u(k)

max
w(k)

V (k) = max
w(k)

min
u(k)

V (k),

这是鞍点 (u∗(k), w∗(k))存在的充分性条件.基于以
上分析,本文中的H∞控制问题可描述为如下的二人

零和博弈问题:

min
u(k)

max
w(k)

∞∑
i=k

λi−k
[
eT(i)Qe(i) + uT(i)Ru(i)−

γ2wT(i)w(i)
]
;

s.t.式(4). (8)

接下来,将通过求解带有丢包的二人零和博弈问
题设计无模型Q-learning算法.

注1 针对最优跟踪控制问题,根据文献 [25],控
制律可以表示成u(k) = kxx(k) + krr(k)的形式,易

见控制输入与参考轨迹的性质有关.为解决最优控
制问题,参考轨迹必须渐近收敛到零,否则当k → ∞
时,u(k)不会趋于零,进而导致性能指标趋向于无
穷,这就失去了最优控制的意义.为了放松这个限
制条件,本文引入折扣型的性能指标.如果矩阵E是

Hurwitz矩阵,则λ可取(0, 1]上的任意值;如果矩阵E

不是Hurwitz矩阵,则λ需在(0, 1)上取值[22].

2 无模型的控制器设计

本节针对系统模型参数未知的情况,利用量测数
据求解二人零和博弈问题的鞍点(u∗(k), w∗(k)).
定义在k时刻之前发生的连续丢包数为nα(k),

若在k时刻,x(k)传输成功,则nα(k) = 0.显然, 0 ⩽
nα(k) ⩽ n̄α.于是,在k时刻,控制器通过网络得到的
最新状态量为

xα(k) = x(k − nα(k)). (9)

若在k时刻S-C通道发生DoS攻击,则可利用历史状
态数据、控制输入和干扰输入来预测当前状态x(k),
即

x(k) = Anα(k)x(k − nα(k)) +

nα(k)∑
i=1

Ai−1Bu(k − i)+

nα(k)∑
i=1

Ai−1Dw(k − i).

根据文献 [26],本文将利用量测数据构造一个带
有丢包的Smith预估器,定义k时刻可获得的量测向

量为

z(k) =[
xT
α(k) . . . xT

α(k)︸ ︷︷ ︸
n̄α+1

→

← uT(k − 1) . . . uT(k − nα(k))︸ ︷︷ ︸
n̄α

→

← wT(k − 1) . . . wT(k − nα(k))︸ ︷︷ ︸
n̄α

rT(k)
]T

,

则增广状态向量

X(k) = MN(nα(k))z(k). (10)

其中

M =

[
I A . . . An̄α B AB . . . An̄α−1B

0 0 . . . 0 0 0 · · · 0
→

←
D AD . . . An̄α−1D 0

0 0 . . . 0 I

]
,

N(nα(k))是与nα有关的矩阵,且它的维数为 [n(n̄α+

1) + mn̄α + ln̄α + q][n(n̄α + 1) + mn̄α + ln̄α + q].
定义zα(k) = N(nα(k))z(k), nα(k) = 0, 1, . . . , n̄α,则
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zα(k)计算如下:
当nα(k) = 0时,有

zα(k) =
[
xT
α(k) 0 . . . 0︸ ︷︷ ︸

n̄α+1

0 . . . 0︸ ︷︷ ︸
n̄α

0 . . . 0︸ ︷︷ ︸
n̄α

rT(k)
]T

;

当nα(k) = 1时,有

zα(k) =
[
0 xT

α(k) . . . 0︸ ︷︷ ︸
n̄α+1

uT(k − 1) . . . 0︸ ︷︷ ︸
n̄α

→

← wT(k − 1) . . . 0︸ ︷︷ ︸
n̄α

rT(k)
]T

;

当nα(k) = n̄α时,有

zα(k) =[
0 0 . . . xT

α(k)︸ ︷︷ ︸
n̄α+1

uT(k − 1) . . . uT(k − n̄α)︸ ︷︷ ︸
n̄α

→

← wT(k − 1) . . . wT(k − n̄α)︸ ︷︷ ︸
n̄α

rT(k)
]T

.

由 zα(k)的定义可知, zα(k)均由已知的信息构
成,于是增广状态向量可表示为已知量测向量zα(k)

的形式,即

X(k) = Mzα(k). (11)

进而,最优的控制输入和最差的干扰输入可表示为

u∗(k) = −K∗
1X(k) = −K̄∗

1zα(k),

w∗(k) = −K∗
2X(k) = −K̄∗

2zα(k).

其中: K̄∗
1 = K∗

1M, K̄∗
2 = K∗

2M .显然,最优量测反馈
控制器增益K̄∗

1和量测反馈干扰增益K̄∗
2 的维数与最

大丢包数 n̄α有关.
在导出主要结果前,给出如下引理.
引理1 关于H∞控制问题,给定任意稳定的控

制输入和干扰输入,即

u(k) = −K1X(k) = −K̄1zα(k), (12)

w(k) = −K2X(k) = −K̄2zα(k). (13)

选取折扣因子λ使得λ0.5E为稳定阵,则值函数可表
示为

V (k) = XT(k)PX(k) = zT
α (k)P̄ zα(k), (14)

其中矩阵P > 0,且 P̄ = P̄T = MTPM > 0.
证明 由文献 [21]中引理1中的证明可知,对于

任意稳定的控制策略和干扰策略,控制输入和干扰输
入分别满足式(12)和(13),则值函数具有如下的形式:

J(k) = XT(k)PX(k).

其中:P =

[
P11 P12

P21 P22

]
,且P11, P12, P21和P22满足

P11 =

∞∑
i=0

λiAiT
c (CTQC +KT

11RK11 − γ2KT
21K21)A

i
c,

P12 =

∞∑
i=0

λi[AiT
c (CTQC +KT

11RK11 − γ2KT
21K21)G+

AiT
c (−CTQF +KT

11RK12 − γ2KT
21K22)E

i],

P21 = PT
12,

P22 =

∞∑
i=0

λi[GT(CTQC +KT
11RK11 − γ2KT

21K21)G+

GT(−CTQF +KT
11RK12 − γ2KT

21K22)E
i+

EiT(−FTQC +KT
12RK11 − γ2KT

22K21)G+

EiT(FTQF +KT
12RK12 − γ2KT

22K22)E
i].

Ac = A1−B1K1−D1K2, G =
i−1∑
j=0

Ai−j−1
c (−BK12−

DK22)E
j均是稳定的.因为λ0.5E是稳定的,故P22是

有界的.将X(k)用zα(k)代替,可得

J(k) = XT(k)PX(k) = zT
α (k)P̄ zα(k),

其中 P̄ = MTPM > 0. 2
结合性能指标函数(6)和引理1,贝尔曼方程可表

示成量测向量zα(k)的形式,即

zT
α (k)P̄ zα(k) =

zT
α (k)Qzzα(k) + uT(k)Ru(k)−

γ2wT(k)w(k) + λzT
α (k + 1)P̄ zα(k + 1), (15)

其中Qz = MT (C − F )TQ(C − F )M .
定义关于量测向量的哈密尔顿方程为

H(zα(k), u(k), w(k)) =

zT
α (k)Qzzα(k) + uT(k)Ru(k)− γ2wT(k)w(k)+

λzT
α (k + 1)P̄ zα(k + 1)− zT

α (k)P̄ zα(k).

针对上述方程求偏导,∂H(zα(k), u(k), w(k))/

∂u(k) = 0和 ∂H(zα(k), u(k), w(k))/∂w(k) = 0,
从而获得如下最优控制输入u∗(k)和最差干扰输入

w∗(k),即

u∗(k) = −K̄∗
1zα(k), (16)

w∗(k) = −K̄∗
2zα(k). (17)

其中

K̄∗
1 = (Λ11 − Λ12Λ

−1
22 Λ21)

−1(η̄1 − Λ12Λ
−1
22 η̄2), (18)

K̄∗
2 = (Λ22 − Λ21Λ

−1
11 Λ12)

−1(η̄2 − Λ21Λ
−1
11 η̄1), (19)
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且 P̄ ∗满足带有丢包的博弈黎卡提方程(GARE)

P̄ = λAT
2 P̄A2 +Qz − η̄TΛ−1η̄, (20)

Λ =

[
Λ11 Λ12

Λ21 Λ22

]
=[

R+ λBT
2 P̄B2 λBT

2 P̄D2

λDT
2 P̄B2 λDT

2 P̄D2 − γ2I

]
=[

R+ λBT
1 PB1 λBT

1 P

λDT
1 PB1 λDT

1 P − γ2I

]
, (21)

η̄ =

[
η̄1

η̄2

]
=

[
λBT

2 P̄A2

λDT
2 P̄A2

]
=

[
λBT

1 PA1

λDT
1 PA1

]
M := ηM,

(22)

A2 = M+A1M, B2 = M+B1,

D2 = M+D1, M
+ = MT(MMT)−1.

由式 (21)和 (22)可知,最优量测反馈控制器增益
和最差量测反馈干扰增益可重写为

K̄∗
1 = K∗

1M, K̄∗
2 = K∗

2M,

其中K∗
1 和K∗

2 可以通过求解无攻击下的二人零

和博弈问题的方法得到.此时,关于系统 (4)的鞍点
(u∗(k), w∗(k))表示为

u∗(k) = −K∗
1X(k), w∗(k) = −K∗

2X(k).

其中控制器增益K∗
1和干扰增益K∗

2满足

K∗
1 = (Λ11 − Λ12Λ

−1
22 Λ21)

−1(η1 − Λ12Λ
−1
22 η2),

K∗
2 = (Λ22 − Λ21Λ

−1
11 Λ12)

−1(η2 − Λ21Λ
−1
11 η1),

且常数矩阵P ∗ = P ∗T > 0满足普通的GARE,即

P = λAT
1 PA1 +Q1 − ηTΛ−1η,

Q1 = (C − F )TQ(C − F ).

根据文献 [24],为保证在严格反馈稳定策略中得
到唯一的鞍点,增广系统(4)还需满足如下不等式:

I − γ−2λDT
1 PD1 > 0,

R+ λBT
1 PB1 > 0.

下一步,将要讨论带有丢包的GARE的解的最优
性.

引理2 令X̃(k) = λk/2X(k),其中折扣因子λ ∈
(0, 1],如果X(k)是渐近稳定或有界的,则当k → ∞
时, z̃α(k) = λk/2zα(k)→ 0.

证明 令X̃(k) = λk/2X(k),类似于文献 [21]中
引理2的证明,若λ = 1, E是Hurwitz矩阵,则X(k)→
0是渐近稳定的,进而有k → ∞ 时 X̃(k) → 0;若
λ ∈ (0, 1), X(k)是渐近稳定或者有界的,则均有k →
∞时 X̃(k) → 0.这意味着 ũ(k) = −K1X̃(k) →

0, w̃(k) = −K2X̃(k) → 0.此外, X̃(k) → 0意味

着 r̃(k) = λk/2r(k) → 0和 x̃(k) = λk/2x(k) →
0,同时 x̃α(k) = λk/2xα(k) = λk/2x(k − n̄α) →
0.从而 u(k) = λ−k/2ũ(k), w(k) = λ−k/2w̃(k)和

r(k) = λ−k/2r̃(k).再由方程 (14)和 z̃(k) = λk/2z(k)

可知, z̃(k)可重写为

z̃(k) =
[
x̃T
α(k) . . . x̃T

α(k)︸ ︷︷ ︸
n̄α+1

→

← ũT(k − 1) . . . ũT(k − nα(k))︸ ︷︷ ︸
n̄α

→

← w̃T(k − 1) . . . w̃T(k − nα(k))︸ ︷︷ ︸
n̄α

r̃T(k)
]T

.

显然,若X(k)渐近稳定或有界,则当k → ∞时, z̃(k)
→ 0,即 z̃α(k) = N(nα(k))z̃(k) = N(nα(k))λ

k/2z(k)

= λk/2zα(k)→ 0. 2
定理 1 考虑增广系统 (4),选取值函数 (7),并

且选择折扣因子λ使得λ0.5E是稳定的,则当k →
∞, z̃α(k) → 0时,通过方程 (16)和 (17)获取的鞍点
(u∗(k), w∗(k))能够最小化值函数(7).
证明 将方程(16)和(17)代入下式:

z̃T
α (∞)P̄ ∗z̃α(∞)− z̃T

α (k)P̄
∗z̃α(k) =

∞∑
i=k

[λi+1zT
α (i+ 1)P̄ ∗zα(i+ 1)− λizT

α (i)P̄
∗zα(i)] =

∞∑
i=k

[z̃T
α (i)(λA

T
2 P̄

∗A2 − P̄ ∗)z̃α(i) +Ξ], (23)

其中 P̄ ∗是博弈黎卡提方程(20)的解,并且

Ξ =

z̃T
α (i)η

∗T
1 ũ∗(i) + z̃T

α (i)η
∗T
2 w̃∗(i) + ũ∗T(i)η∗1 z̃α(i)+

ũ∗T(k)Λ∗
12w̃

∗(i) + w̃∗T(i)η∗2 z̃α(i) + w̃∗T(i)Λ∗
21ũ

∗(i)+

λũ∗T(i)BT
2 P̄

∗B2ũ
∗(i) + λw̃∗T(i)DT

2 P̄
∗D2w̃

∗(i).

由引理2可得 z̃α(∞)→ 0,且方程(23)可简化为

0 =

∞∑
i=k

[
z̃T
α (i)(λA

T
2 P̄

∗A2 − P̄ ∗)z̃α(i) +Ξ
]
+

z̃T
α (k)P̄

∗z̃α(k). (24)

对贝尔曼方程 (15)进行简单的计算,可以得到关于量
测向量的Lyapunov方程

P̄ ∗ =

Qz + K̄∗T
1 RK̄∗

1 − γ2K̄∗T
2 K̄∗

2+

λ(A2 −B2K̄
∗
1 −D2K̄

∗
2 )

TP̄ (A2 −B2K̄
∗
1 −D2K̄

∗
2 ).

将 P̄ ∗代入方程(24),使得
∞∑
i=k

[
z̃T
α (i)(−Qz − K̄∗T

1 RK̄∗
1 + γ2K̄∗T

2 K̄2+

ηT
1 K̄

∗
1 + ηT

1 K̄
∗
2 − K̄∗T

1 λBT
1 M

+TP̄ ∗M+B1K̄
∗
1+
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K̄∗T
1 η1 + K̄∗T

1 Λ12K̄
∗
2 + K̄∗T

2 η2 − K̄∗T
2 Λ21K̄

∗
1−

K̄∗T
2 λDT

1 M
+TP̄ ∗M+D1K̄

∗
2 )z̃α(i) +Ξ

]
+

z̃T
α (k)P̄

∗z̃α(k) = 0. (25)

此外,将 z̃α(k), ũ
∗(k)和w̃∗(k)代入值函数(7),使得

V (k) = λ−k
∞∑
i=k

(z̃T
α (i)M

TQ1Mz̃α(i)+

ũ∗T(i)Rũ∗(i)− γ2w̃∗T(i)w̃∗(i)). (26)

接下来,将方程 (25)的两边乘上λ−k再加到方程 (26)
中,则值函数为

V (k) =

zT
α (k)P̄

∗zα(k)+

λ−k
∞∑
i=k

[
ũ∗(i) + K̄∗

1 z̃α(i)

w̃∗(i) + K̄∗
2 z̃α(i)

]T

Λ

[
ũ∗(i) + K̄∗

1 z̃α(i)

w̃∗(i) + K̄∗
2 z̃α(i)

]
.

显然,当 ũ∗(i) = −K̄∗
1 z̃α(i)和 w̃∗(i) = −K̄∗

2 z̃α(i),即
u∗(i) = −K̄∗

1zα(i), w
∗(i) = −K̄∗

2zα(i) 时,V (k)取到

最优值. 2
定理1说明了系统鞍点 (u∗(k), w∗(k))可以基于

模型信息获得.然而,在实际中系统的精准模型很难
获得,为了克服对系统模型的依赖,接下来将利用无
模型Q-learning方法求解系统的鞍点.

令Z(k) = [zT
α (k), u

T(k), wT(k)]T,定义Q-函数
为

Q(k) =

eT(k)Qe(k) + uT(k)Ru(k)− γ2wT(k)w(k)+

λzT
α (k + 1)P̄ zα(k + 1) =

ZT(k)GZ(k) + λZT(k)


A2

B2

D2


T

P̄


A2

B2

D2

Z(k) =

ZT(k)HZ(k). (27)

其中

G =


Qz 0 0

0 I 0

0 0 −γ2I

 , (28)

Hj =


Hzz Hzu Hzw

Huz Huu Huw

Hwz Hwu Hww

 =


λAT

2 P̄A2 +Qz ηT
1 ηT

2

η1 Λ11 Λ12

η2 Λ21 Λ22

 . (29)

针对Q-函数分别关于u(k)和w(k)求偏导,可得

u∗(k) = −K̄∗
1zα(k), w

∗(k) = −K̄∗
2zα(k),

其中

K̄∗
1 = (Huu −HuwH

−1
wwHwu)

−1×

(Huz −HuwH
−1
wwHwz),

K̄∗
2 = (Hww −HwuH

−1
uuHuw)

−1×

(Hwz −HwuH
−1
uuHuz).

于是,关于Q-函数的贝尔曼方程为

Q(k) = zT
α (k)Qzzα(k) + uT(k)Ru(k)−

γ2wT(k)w(k) + λQ(k + 1). (30)

任意给定Q0(k) ⩾ 0, Qj(k) = ZT(k)HjZ(k),则由
Hj计算可得 K̄j

1和 K̄j
2 ,于是贝尔曼方程 (30)可进行

迭代更新Q-函数,有

ZT(k)Hj+1Z(k) =

zT
α (k)Qzzα(k) + ujT(k)Ruj(k)− γ2wjT(k)wj(k)+

λZT(k + 1)Hj+1Z(k + 1). (31)

由于矩阵Qz中含有系统参数信息,不能直接用于计
算 zT

α (k)Qzzα(k).下一步,将对 zα(k)进行分割,剥离
出zT

α (k)Qzzα(k)中的已知部分和未知部分.令

zα(k) =


zα1(k)

zα2(k)

r(k)

 , M =

[
I M̄ 0

0 0 I

]
.

其中: zα1(k)是zα(k)中从第1行到第n行元素构成的

向量, zα2(k)为 zα(k)除去 zα1(k)和 r(k)部分余下的

向量.显然,当α(k) = 0时, zα1(k) = x(k),当α(k) =

1时, zα1(k) = 0.按照这种分割方法,方程(31)右边的
第1项可扩展为

zT
α (k)Qzzα(k) =

zT
α1(k)C

TQCzα1(k) + zT
α2(k)M̄

TCTQCM̄zα2(k)−

− 2rT(k)FTQCzα1(k)− 2rT(k)FTQCM̄zα2(k)+

rT(k)FTQFr(k).

令

θ1(k) = ZT(k)⊗ ZT(k)− λZT(k + 1)⊗ ZT(k + 1),

θ2(k) = zT
α2(k)⊗ zT

α2(k),

θ3(k) = zT
α2(k)⊗ rT(k),

θ(k) = [θ1(k),−θ2(k), 2θ3(k)].

经过简单的计算,方程(31)可转化为如下形式:

θ(k)


vec(Hj+1)

vec(M̄TCTQCM̄)

vec(FTQCM̄)

 =



第10期 金 丹等: DoS攻击下信息物理系统的无模型H∞控制 2571

ujT(k)Ruj(k)−γ2wjT(k)wj(k)+rT(k)FTQFr(k)+

zT
α1(k)C

TQCzα1(k)−2rT(k)FTQCzα1(k) := ϕj(k),

(32)

进而方程(32)可简写为

θ(k)vec(H̄j+1) = ϕj(k), (33)

其中

vec(H̄j+1) =


vec(Hj+1)

vec(M̄TCTQCM̄)

vec(FTQCM̄)

 .

取初始时刻k0 ⩾ n+ q,并搜集s组数据,则

Θvec(H̄j+1) = Φj . (34)

其中

Θ = [θT(k0), . . . , θ
T(k0 + s)]T,

Φ = [ϕjT(k0), . . . , ϕ
jT(k0 + s)]T.

注意到矩阵Θ里有许多零列,可以经过一系列初
等列变换,将Θ所有零列换到最后几列,即

ΘL = [Θ̄, 0],

其中L是初等列变换矩阵.此时,方程(34)可转化为

Θ̄vec(H̄j+1)L1 = Φj , (35)

其中 [
vec(H̄j+1)L1

vec(H̄j+1)L2

]
= L−1vec(H̄j+1).

基于方程(35),在Θ̄TΘ̄满秩的条件下,可得

vec(H̄j+1)L1 = (Θ̄TΘ̄)−1Θ̄TΦj .

注意到,计算量测反馈控制器增益和量测反馈干
扰增益所需要的信息都包含在vec(H̄j+1)L1中,因此,
可以利用vec(H̄j+1)L1重构矩阵Hj+1,而Hj+1中未

知的元素可选择任意值.在此情形下,量测反馈控制
器增益和量测反馈干扰增益可按如下方式更新:

K̄j+1
1 = (Hj+1

uu −Hj+1
uw (Hj+1

ww )−1Hj+1
wu )−1×

(Hj+1
uz −Hj+1

uw (Hj+1
ww )−1Hj+1

wz ), (36)

K̄j+1
2 = (Hj+1

ww −Hj+1
wu (Hj+1

uu )−1Hj+1
uw )−1×

(Hj+1
wz −Hj+1

wu (Hj+1
uu )−1Hj+1

uz ). (37)

由以上推导可知,利用历史数据在线求解鞍点的
Q-learning算法可归纳为算法1.

算法1 基于Q-learning在线求解鞍点的算法.
step 1: 在时间区间 [k0, k0 + s]内,选取初始量测

反馈控制策略K̄0
1和量测反馈干扰策略K̄0

2为稳定策

略,选取H0 = 0,计算Θ和zα(k);
step 2:选取常数ϵ > 0,令迭代指标数j = 0;

step 3:重复;
step 4: 求解方程 (35)得到 vec(H̄j+1)L1,并重构

Hj+1;
step 5:求解方程(36)得到K̄j+1

1 ;
step 6:求解方程(37)得到K̄j+1

2 ;
step 7: j ← j + 1;
step 8:直到∥Hj −Hj−1∥ < ϵ;
step 9: j∗ ← j;
step 10: 利用u(k) = −K̄j∗

1 zα(k)作为近似最优

的H∞控制输入.
关于求解二人零和博弈问题的Q-learning算法

收敛性可参见文献 [20].通过Q-learning算法求解所
求得的二人零和博弈问题解,可以以任意精度逼近鞍
点,并且无需系统模型的参数信息.换言之,H∞控制

器能够通过在线的无模型Q-learning方法求解.
注2 由方程(27)可知矩阵H的维数为 [(n+m+

l)(n̄α + 1) + q][(n + m + l)(n̄α + 1) + q].为了保证
最小二乘法的应用,在学习的过程中需要构造一组数
据集,其长度至少为 [(n+m+ l)(n̄α + 1) + q]2/2,以
保证算法中相关矩阵满足秩的条件,才能开始迭代过
程.

3 数值仿真和实验验证

本节利用雕刻机平台 (如图2)对算法1的有效性
进行验证.

!"#

$%&'

()* +,-./

PC#

图 2 雕刻机平台

根据文献 [27]中的雕刻机模型,并将其简化为单
轴形式,取采样时间为T = 0.01 s,则离散后带有扰动
的雕刻机模型为

x(k + 1) =[
1 0.010 0

0 0.484 2

]
x(k) +

[
0

0.044 1

]
u(k) +

[
0

0.01

]
w(k),

y(k) = [1 0]x(k),

其中x(k)的两个分量分别代表雕刻机刀头的位置和

速度.系统的输出是刀头的位置.当信息在S-C通道
进行传输时,可能会遭受DoS攻击,假设攻击诱导的
最大连续丢包数为 n̄α = 2.
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3.1 数值仿真

选取性能指标参数Q = 100, R = 1,选取外部系
统参数E = 1, F = 1.给定期望位置r(k) = 10.为便
于比较,首先根据方程 (18)和 (19)计算最优的量测反
馈控制器增益和最差的量测反馈干扰增益分别为

K̄∗
1 =

[−5.676 7 − 0.109 6 − 5.676 7 − 0.109 8→
← −5.676 7 − 0.109 9 − 0.004 8 − 0.004 8→
← −0.001 1 − 0.001 1 − 5.676 7 ],

K̄∗
2 = [1.287 2 0.024 8 1.287 2 0.024 9→
← 1.287 2 0.024 9 0.001 1 0.001 1→
← −0.000 2 − 0.000 2 − 1.287 2].

然后,选择稳定的初始量测反馈控制器增益K̄0
1和初

始量测反馈干扰增益K̄0
2分别为

K̄0
1 =

[−2.000 0 − 0.010 0 − 2.000 0 − 0.024 8→
← −2.000 0 − 0.032 0 − 0.000 4 − 0.001 1→
← −0.000 1 − 0.000 2 4.000 0]

K̄0
2 = [1.500 0 0.010 0 1.500 0 0.019 8→
← 1.500 0 0.024 6 0.000 4 0.000 8→
← 0.000 1 − 0.000 2 − 2.000 0].

算法 1经过 3次迭代后,分别发生在第 404、第
952和第1 391个采样时刻点,Hj中与量测反馈控制

器增益有关的矩阵块分别收敛到最优的矩阵块,如图
3所示.
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图 3 Hj和H∗中相对应的分块矩阵的误差

同时,增益K̄j
1和K̄j

2分别收敛到

K̄3
1 =

[−5.676 8 − 0.109 4 − 5.676 8 − 0.109 8→
← −5.676 8 − 0.109 9 − 0.004 8 − 0.004 8→
← −0.001 1 − 0.001 1 − 5.676 7],

K̄3
2 = [1.287 2 0.024 6 1.287 2 0.024 8→
← 1.287 2 0.024 8 0.001 1 0.001 1→
← −0.000 2 − 0.000 2 − 1.287 2].

关于增益∥K̄j
1 − K̄∗

1∥和∥K̄
j
2 − K̄∗

2∥的变化趋势如图

4所示.
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图 4 ∥K̄j
1 − K̄∗

1∥和∥K̄j
2 − K̄∗

2∥的变化趋势

注意到,在执行算法的过程中,系统存在随机丢
包现象 (如图 5),且不同时刻连续丢包数不同.此外,
在系统学习的过程中,随机探测信号被加到控制输入
u(k)中,以使系统受到充分的激励.由图6可知,在第
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图 5 系统丢包情况

0

30

0 1 32 4

step / 10
3

control input
DoS attack

10

23

0 1 32 4

step / 10
3

-2

0

2
noise in ( )u k

DoS attack

图 6 控制输入和探测信号
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图 7 系统输出轨迹和参考信号轨迹
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1 391个采样时刻之后,尽管DoS攻击依然随机发生,
但控制器增益不再进行更新;在第3 000个采样时刻
后,探测信号不再加入到控制输入中,控制输入就渐
近收敛到零.在这样的环境下,由图7可知,系统的输
出依然能够渐近跟踪参考信号,验证了所提出算法的
有效性.

3.2 实验验证

雕刻机的机械部分主要由伺服电机、伺服驱动

器以及相关支持组件组成.为了实时收到电机的信
息,基于嵌入式系统的接口设备被用来作为信号的中
继站.电机的物理信息 (包括位置和速度等)将通过
内置在伺服驱动器中的传感器以固定频率采样获得,
然后通过CANopen协议被发送到接口板.接口板与
PC机之间通过以太网进行数据传输,即接口板收到
伺服驱动器的数据后,立即将数据转发给PC机.
在实验平台上,设置与仿真环境同样的算法参

数,给平台赋予同样初始量测反馈控制器增益和量测
反馈干扰增益.经过2次迭代,增益分别收敛到

K̄2
1 =

[−5.677 6 − 0.109 7 − 5.677 6 − 0.109 9→

← −5.677 6 − 0.110 3 − 0.004 8 − 0.004 8→

← −0.001 1 − 0.001 1 − 5.677 6],

K̄2
2 = [1.287 4 0.024 9 1.287 4 0.025 0→

← 1.287 4 0.025 1 0.001 1 0.001 1→

← −0.000 2 − 0.000 2 − 1.287 5].

图8表明了增益∥K̄j
1 − K̄∗

1∥和∥K̄
j
2 − K̄∗

2∥的变
化趋势.
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图 8 ∥K̄j
1 − K̄∗

1∥和∥K̄j
2 − K̄∗

2∥的变化趋势

实验数据表明,平台在采样时刻423和933处进
行了增益的更新, 2次更新后,量测反馈控制器增益误
差∥K̄j

1 − K̄∗
1∥为0.001 9,这与仿真时量测反馈控制器

增益的最终误差为0.000 2不同.在同样的参数设置

和环境设置下,造成增益更新次数不一样和收敛误差
不一致的主要原因在于实验会受到外部环境因素的

影响.另外,图9刻画了平台的控制输入,图10表明了
基于数据驱动的量测反馈控制方法能够稳定实际实

验平台,并使得系统平台输出跟踪上参考信号,从而
验证了算法的有效性.
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图 9 控制输入
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图 10 平台输出轨迹和参考信号轨迹

4 结 论

针对DoS攻击下参数未知的CPS安全控制问题,
本文提出了无模型的安全H∞控制方法. DoS攻击导
致某些状态量丢失,从而无法实现闭环系统的实时状
态反馈.本文利用历史量测数据构造了带有丢包的
Smith预估器,用量测变量替代状态变量,实现了闭环
系统的实时反馈.系统参数的未知导致无法基于模
型设计控制器增益,本文利用历史数据设计了量测反
馈控制器,并通过无模型的Q-learning算法在线学习
和迭代求解GARE获得量测反馈控制器增益,最终实
现了系统的无模型H∞控制.最后,通过雕刻机的数
值仿真和平台实验验证了算法的有效性.下一步,可
将本文的方法延伸至CPS双通道遭受网络攻击的情
况或CPS协调一致控制等问题.
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