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DoS攻击下一类二阶多智能体系统的安全分组一致性研究

纪良浩1†, 邢子正1, 杨莎莎1, 肖云鹏1, 李华青2
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摘 要: 针对拒绝服务 (denial-of-service, DoS)攻击下一类二阶多智能体系统的安全分组一致性协同控制问题,区
别于同类工作,在非周期性多信道独立的攻击场景下,基于复杂系统中智能体间的合作与竞争交互,提出一种新的
带有状态估计器的安全分组一致性控制协议.在该协议的作用下,首先,给出DoS攻击持续时间的约束条件,通过
设计合适的李雅普诺夫函数,结合求解代数黎卡提方程得到不同攻击模式下信道的衰减率;然后,通过引入与各个
信道对应的等效衰减率,克服所得衰减率与信道难以匹配的问题,并给出系统的稳定性判据;最后,通过数值实验
验证理论分析所得结论的正确性和有效性.
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Security group consensus for second-order multi-agent systems with
cooperative-competitive interactions subject to DoS attacks
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Abstract: This paper investigates the problem of security couple-group consensus for second-order multi-agent systems
under DoS attacks. Different from the related studies, more complex non-periodic multi-channel independent DoS
attacks are considered in our work. Comprehensively considering the cooperative and competitive interactions among
the agents, a novel protocol with a state estimator for realizing security couple-group consensus is proposed. On basis of
the protocol, the constraint condition for the duration of DoS attacks is given. Meanwhile, the decay rates under
different attack modes are obtained by designing appropriate Lyapunov functions and solving the algebraic Riccati
equations. To solve the problem that the decay rate is difficult to match with the channel, the equivalent decay rate
corresponding to each channel is introduced. In addition, the stability criterion of the system is also given. Finally,
several numerical simulations are designed to illustrate the correctness and effectiveness of the results.
Keywords: multi-agent systems；cooperative-competitive interaction；state estimator；multiple channels；security
consensus

0 引 䀰

分组一致性问题是多智能体系统协同控制的

根本问题,具有重要的理论研究意义和实际应用价
值[1].近年来,随着多智能体系统在飞行器编队、智能
电网以及智慧交通等领域应用的不断深入,复杂系
统的安全控制问题逐渐引起了众多研究者的广泛关

注[2].
在多智能体系统的安全控制中,针对信道的攻击

主要包括欺骗攻击和DoS攻击.欺骗攻击主要是将
伪造数据注入信道,并替换正常信息,最终导致系统
发散[3].与节点攻击和欺骗攻击不同, DoS攻击主要
是通过恶意占用通信网络,致使节点之间缺少必要的
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交互信息[4].然而,多智能体系统的控制协议正是基
于节点间的交互信息设计的,因此DoS攻击会造成更
大破坏.基于以上分析可知,研究DoS攻击下多智能
体系统的安全分组一致性问题更加具有实际意义.
近年来,针对DoS攻击下多智能体系统的安全

一致性问题已取得了一系列的研究成果.如针对周
期性DoS攻击,文献 [5]通过建立基于切换拓扑的系
统模型,并结合事件触发机制设计了相应的控制方
案.文献 [6]设计了基于事件触发的弹性控制方案,并
准确地描述了DoS攻击周期与采样周期以及触发参
数的关系.对于非周期性DoS攻击,文献 [7]设计了相
应的过滤器,通过引入不断切换的过滤器应对DoS攻
击造成状态信息不可用的问题.文献 [8]引入领导者-
跟随者模型并提出了一种弹性协作事件触发控制方

案.对于多信道同步实施DoS攻击,文献 [9-10]在此
基础上分别就周期采样和非周期采样进行了较为全

面的讨论.对于多信道独立DoS攻击,文献 [11-14]就
此问题进行了深入讨论,并结合事件触发机制,输出
反馈机制以及估计器分别设计了相应的安全控制方

案.文献 [15]根据多信道独立DoS攻击对系统拓扑
连通性的影响,分别设计了两种基于观测器的弹性
算法,能够有效减弱DoS攻击带来的不良影响.文献
[16]提出了一种基于事件触发通信策略的切换观测
器方案,通过估计系统的网络状态,有效地调度网络
中信息传输.文献 [17]对于多个攻击者独立攻击每
条信道的情况,设计了不依赖于拉普拉斯矩阵特征值
的动态事件触发控制协议.
针对现有研究工作,不难发现其主要存在以下

几方面问题: 1)大多数相关工作所针对的周期或非
周期DoS攻击,均属于多信道同步实施攻击,针对更
加灵活的多信道独立DoS攻击的相关研究工作较
少[11-17].理论上,多信道同步DoS攻击是多信道独立
DoS攻击的一种特殊形式.针对多信道同步攻击提
出的控制协议并不适用于多变的多信道独立DoS攻
击.因此,研究多信道独立DoS攻击问题显得尤为重
要. 2)已有文献中所设计的安全控制协议仅考虑了
系统的整体一致性,但单一的群体一致能够解决的问
题是有限的.更多情况下,需将系统中的智能体分为
多个小组,可通过组间合作完成不同的任务[18].如无
人机编队协同攻击多个目标时,可将整个编队进行分
组,每个分组针对不同目标采用不同队形,最终实现
协同攻击的目的.因此,研究分组一致安全控制协议
更加具有实际意义. 3)相关工作主要研究基于单一
合作或竞争交互的多智能体系统,较少涉及多智能体

之间更为普遍的合作-竞争交互[19-25].如铁路运输系
统中,轨道资源是有限的.火车之间即竞争轨道的使
用权,同时又合作将货物运送到目的地,这都是合作-
竞争在实际应用中的体现[26].因此,研究智能体间合
作-竞争关系更加具有现实意义.
受相关研究工作的启发,本文主要研究多信道独

立DoS攻击下一类二阶多智能体系统的安全分组一
致性问题.主要内容如下:

1)相比文献 [9-10]中常见的多信道同步攻击,本
文采用更加灵活的多信道独立攻击.此外,与文献
[11-17]相比,所提出安全控制协议考虑了在多信道
独立DoS攻击下的二阶多智能体系统,并引入二分组
机制和合作-竞争交互机制.因此,所提出安全控制协
议更具有适用性.

2)受文献 [27]的启发,本文引入状态估计器,目
的是使得智能体及其所使用的估计器即使在DoS攻
击的极端情况下也可以优先实现系统的局部状态一

致,从而避免在DoS攻击期间智能体状态的过度偏
移.

3)由于在DoS攻击下的二阶线性系统中引入了
时变拓扑,基于固定拓扑的分析方法不再适用.本文
设计时变矩阵E(t)替换拉普拉斯矩阵,简化系统分
析.

1 亴༷知䇶

1.1 图论知识

假设多智能体系统由N个智能体组成,其拓扑
关系可用一个时变的无向图G(t) = {V, E(t)}表示.
其中: V = {1, 2, . . . , N}为节点集, E(t)⊆V×V为t时

的边集.在无向图中,智能体 i到 j间传递信息的边

(i, j) ∈ E(t)与智能体j到 i传递信息的边(j, i) ∈ E(t)
等价,即 (i, j) = (j, i).节点 i的相邻节点集合可表示

为Ni = {j∈V|(i, j)∈E(t)}. A(t) = [aij(t)] ∈ RN×N

为 t时刻各节点之间连接关系的邻接矩阵,其中
aij(t)>0为边(i, j)的权重.若(i, j)∈E(t),则aij(t)=

1;否则aij(t) = 0.本文规定aii(t) = 0,即系统拓扑中
不存在自环. t时刻无向图G(t)的拉普拉斯矩阵定义

为L(t)= [lij(t)]∈RN×N ,其中 lii(t)=

N∑
j=1

aij(t),且当

i ̸= j时, lij(t) = −aij(t).考虑到系统拓扑是时变的,
初始拉普拉斯矩阵定义为L= {L(t)|t=0},初始图定
义为G={V, E},其中E={E(t)|t=0}为初始边集.

假设1 初始图G是无向连通图.
与文献 [11-12]相同,文中假设系统拓扑图是一

个无向连通图.此外,规定vi为初始拉普拉斯矩阵L

对应于特征值λi的特征向量,显而易见特征值满足
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0=λ1⩽λ2⩽ . . .⩽λN .

1.2 DoS攻击模型

DoS攻击和欺骗攻击是信道攻击中常见的两种
攻击方式.与欺骗攻击在信道中注入虚假数据以此
破坏数据的完整性不同, DoS攻击通过大量占用信道
中的通信资源,致使智能体之间的必要交互信息无法
正常传输,系统中的部分或全部智能体之间无法相互
访问.本文假设传输信道受到攻击,即无法从相邻智
能体处获取相关信息,且每个信道所遭受的攻击是
相互独立的.假设1中设定系统拓扑图为无向图,因
此可合理认为,当信道 (i, j) ∈ E(t)受到攻击时,信道
(j, i)∈E(t)也遭受到攻击.
与文献 [15]相似,本文对于每个传输信道(i, j)∈

E(t)给出以下关于DoS攻击持续时间的假设.
假设2 存在正标量γij和ϖij < 1满足如下关

系:

len(Λij(t1, t2)) ⩽ γij +ϖij(t2 − t1). (1)

其中:Λij(t1, t2)为在时间段 [t1, t2)内,信道 (i, j) ∈ E
所遭受DoS攻击时间段的集合; len(Λij(t1, t2))为在

时间段 [t1, t2)内,信道(i, j)∈ E所遭受DoS攻击的时
间总和;ϖij为攻击强度的大小; γij >0为每条信道遭

受DoS攻击的基础时间.
注1 正如文献 [14]所讨论的, DoS攻击是受到

限制的,不可以无限制地持续下去,需要在资源耗尽
时终止攻击活动并休眠一段时间,以便为下一次攻
击提供能量.因此,式 (1)中的参数ϖij < 1是必然的,
且ϖij越大,攻击强度便越大.此外,大多数文献仅对
信道全部遭受攻击或全部正常通信两种情况进行讨

论[5-10],本文综合考虑了各种攻击模式 (相较于前者
还需要考虑部分信道遭受攻击的种种情况),此类多
信道独立DoS攻击更为灵活,这在系统安全控制上增
加了难度.

对于不同的攻击模式,定义

ζ(t) = {(i, j) ∈ E\E(t)|t ∈ len(Λij(0,∞))}, (2)

作为在 t时刻遭受攻击的信道的集合, E\E(t)表示属
于集合E而不属于集合E(t).
注2 初始通信拓扑图已知,且总信道的个数有

限,因此DoS攻击模式亦是有限的.当某时刻部分信
道遭受攻击时,只要此时遭受攻击的信道个数或信道
的组合与之前时刻已有的攻击不同,便认为是一种新
的攻击模式.因此,在边(i, j)∈E等价于边(j, i)∈E的
前提下,总的攻击模式为2

|E|
2 种.

1.3 系统描述

假设多智能体系统由N个二阶智能体组成,系
统的动力学模型描述如下:

 ẋi(t) = vi(t),

v̇i(t) = ui(t),
(3)

其中xi(t) ∈R、vi(t) ∈R和ui(t) ∈R分别为智能体 i

的位置、速度和控制输入.
为了便于分析,对系统的模型进行转换.令转换

向量Wi(t) = [xi(t), vi(t)]
T,则式 (3)中的动力学模型

可重写为

Ẇi(t) = AWi(t) +Bui(t). (4)

其中:系统矩阵A =

[
0 1

0 0

]
,输入矩阵B =

[
0

1

]
.令

W (t) = [W1(t),W2(t), . . . ,WN (t)]T,且u(t) = [u1(t),

u2(t), . . . , uN (t)]T,由式(4),有

Ẇ (t) = (IN ⊗A)W (t) + (IN ⊗B)u(t). (5)

定义1 对于任意的初始状态,当满足下式时,称
基于合作-竞争的多智能体系统 (3)可渐近实现二分
组一致:

lim
t→∞

∥xi(t)− xj(t)∥ = 0, ςi = ςj ;

lim
t→∞

∥xi(t) + xj(t)∥ = 0, ςi ̸= ςj .
(6)


lim
t→∞

∥vi(t)− vj(t)∥ = 0, ςi = ςj ;

lim
t→∞

∥vi(t) + vj(t)∥ = 0, ςi ̸= ςj .
(7)

其中: ςi为第i个智能体所在的分组.二分组机制确保
多智能体系统在最终稳定的状态下,两个组位置和速
度值的符号是相反的.
若系统在DoS攻击下仍能够实现二分组一致,则

称多智能体系统(3)可渐近实现安全二分组一致.

2 分布式控制协议设计

本节分别从单一的分布式状态反馈控制器和基

于估计器的分布式控制器两方面探讨系统在不同攻

击模式下的衰减率,以便分析系统在DoS攻击下的稳
定性问题.

2.1 单一的分布式状态反馈控制器

类似于文献 [12]中的状态反馈控制器,设计如下
分布式状态反馈控制器:

ui(t) = c1

{ ∑
j∈NSi

,(i,j)/∈ζ(t)

aij(xj(t)− xi(t))−

∑
j∈NDi

,(i,j)/∈ζ(t)

aij(xj(t) + xi(t))
}
+

c2

{ ∑
j∈NSi

,(i,j)/∈ζ(t)

aij(vj(t)− vi(t))−

∑
j∈NDi

,(i,j)/∈ζ(t)

aij(vj(t) + vi(t))
}
. (8)
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其中: c1和 c2分别为关于位置和速度的耦合强度,
NSi
和NDi

分别为与节点 i属于同一组或不同组的相

邻节点集合.控制器 (8)与文献 [14]中的控制器不同
之处在于控制器 (8)考虑了合作-竞争交互关系、二分
组机制.安全控制的基本思想是控制输入协议ui(t)

在DoS攻击期间不进行更新.
注3 合作-竞争交互机制在多智能体系统中的

表现为:同一组中的智能体之间存在合作关系,不同
组之间的智能体是竞争关系.智能体 i的相邻节点只

能在NSi
或NDi

中,所以Ni =NSi

∪
NDi

.此外,为降
低分析难度,本文暂且考虑二分组情况.前M个节点

为一组,后N−M个节点为一组.由于在控制协议中
同时考虑了二分组机制与合作-竞争交互关系,所提
出控制协议相较于同类工作[11-17]更具有一般性.
将式(8)代入(5),得到

Ẇ (t) = (IN ⊗A− (E − Eζ(t))⊗BK)W (t). (9)

其中:矩阵K = [c1 c2];矩阵E是初始拉普拉斯矩阵

L的变换矩阵,变换规则为

E =

[
LM×M −LM×(N−M)

−L(N−M)×M L(N−M)×(N−M)

]
,

LM×M为矩阵L中M行M列的子矩阵,−LM×(N−M)

为将矩阵L中M行N−M列将元素取反的子矩阵;矩
阵Eζ(t)由矩阵Lζ(t)变换后得到,变换规则同上,Lζ(t)

为不可通信智能体间的拉普拉斯矩阵.
定义误差向量为

δi(t) =



Wi(t)−
W̄M − W̄N−M

N
, i = 1, 2, . . . ,M ;

Wi(t)−
W̄N−M − W̄M

N
,

i = M + 1,M + 2, . . . , N.

(10)

其中: W̄M =

M∑
i=1

Wi(t)为编号从1到M的智能体所对

应转换向量的和, W̄N−M =

N∑
i=M+1

Wi(t)为编号从M

+ 1到N的智能体所对应转换向量的和.令 δ(t) =

[δ1(t), δ2(t), . . . , δN (t)]T,由式 (10), δ(t)可通过W (t)

表达为

δ(t) = (H ⊗ In)W (t), (11)

其中H=IN −
([ 1M×M −1M×(N−M)

−1(N−M)×M 1(N−M)×(N−M)

]
/N

)
,

1M×M 表示元素全为 1 的 M 行 M 列的子矩阵,
−1M×(N−M)表示元素全为−1的M行N − M列的

子矩阵.定义特征向量矩阵Ω(t) = [β1(t), β2(t), . . . ,

βN (t)] ∈RN×N ,βi(t)为与特征值λi(t)(i = 1, 2, . . . ,

N)对应的特征向量.令E(t)=E −Eζ(t),时变拓扑包
含如下属性:

Ω(t)ΩT(t) = ΩT(t)Ω(t) = IN , (12)

ΩT(t)E(t)Ω(t) = diag{0, λ2(t), . . . , λN (t)}, (13)

HE(t) = E(t)H = E(t),

HEζ(t) = Eζ(t)H = Eζ(t). (14)

结合式(9)∼ (11),可得到δ(t)的导数为

δ̇(t) = (H ⊗ In)Ẇ (t) =

(IN ⊗A− E(t)⊗BK)δ(t). (15)

注4 本文考虑的攻击模型为多信道独立DoS
攻击,因此系统拓扑会随着DoS攻击模式的改变而改
变.此外,大多数文献中用于系统分析的拉普拉斯矩
阵并不适用于时变拓扑.因此,本文综合考虑时变拓
扑和合作-竞争交互机制,设计了时变矩阵E(t)替换

拉普拉斯矩阵,简化了系统分析.
接下来,将使用以下定理分析在控制器 (8)的作

用下,系统(9)在不同攻击模式下的衰减率.
定理1 考虑含有N个节点的连通无向图,对于

系统矩阵A、输入矩阵B以及给定对称正定矩阵Q和

R,存在正标量⌢
α2 > 0、标量

⌢
α3以及对称正定矩阵P

使得

ATP + PA− PBR−1BTP = −Q, (16)

PA+ATP − ⌢
α2P < 0, (17)

PA+ATP − ⌢
α3P < 0 (18)

成立,则有如下不等式成立:

V̇ (t) ⩽ αζ(t)V (t), (19)

其中V (t)为系统(9)的李雅普诺夫函数,且有

V (t) = δT(t)(IN ⊗ P )δ(t). (20)

证明 由式(20)可知

V̇ (t) = δ̇T(t)(IN ⊗ P )δ(t) + δT(t)(IN ⊗ P )δ̇(t).

(21)

令 δ̃(t) = (ΩT(t)⊗ In)δ(t) = [δ̃1(t), δ̃2(t), . . . , δ̃N (t)]T,
易得 δ̃1(t) = (v1(t)⊗ In)(H ⊗ In)W (t) = 0.根据不
同的攻击模式,分别讨论以下 3种情况: 1)在DoS攻
击下系统拓扑仍能够保持连通; 2)在DoS攻击下系统
拓扑分为几个连通分支; 3)所有信道均被攻击,导致
整个系统通信瘫痪.

1)当λmin(Ω
T(t)E(t)Ω(t)) ̸= 0时,虽有部分信道

被攻击,但整个系统拓扑仍保持连通 (初始拓扑完整,
没有DoS攻击情况也归于此类).令K = µR−1BTP ,
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µ⩾1/2λ,根据假设1、式(21)和(16),得到

V̇ (t) =

δT(t)(IN ⊗ (ATP + PA)−2E(t)⊗ PBK)δ(t) =

δ̃T(t)(IN ⊗ (ATP + PA))δ̃(t)−

2δ̃(t)((ΩT(t)E(t)Ω(t))⊗ PBK)δ̃(t) ⩽

δ̃T2:N (t)(IN−1 ⊗ (ATP + PA))δ̃2:N (t)−

2δ̃T2:N (t)λ(IN−1 ⊗ PBK)δ̃2:N (t) ⩽

δ̃T2:N (t)(IN−1 ⊗ (ATP + PA−

PBR−1BTP ))δ̃2:N (t) = −
N∑
i=2

δ̃Ti Qδ̃i ⩽

− λmin(Q)
N∑
i=1

δ̃Ti δ̃i = α1V (t). (22)

其中

λ =

{λmin(Ω
T(t)E(t)Ω(t))|λmin(Ω

T(t)E(t)Ω(t)) > 0},

α1 =
−λmin(Q)

λmax(P )
, δ̃2:N (t) = [δ̃2(t), δ̃3(t), . . . , δ̃N (t)]T.

2)当 λmin(Ω
T(t)E(t)Ω(t)) = 0时,系统拓扑在

DoS攻击下不再连通,由式(22),得到

V̇ (t) ⩽ δ̃T2:N (t)(IN−1 ⊗ (ATP + PA))δ̃2:N (t). (23)

当存在正标量
⌢
α2>0满足式(17)时,有

V̇ (t) ⩽ ⌢
α2λmin(P )

N∑
i=1

δ̃Ti δ̃i = α2V (t), (24)

其中α2=
⌢
α2λmin(P )

λmax(P )
.

3)当E(t) = 0时, DoS攻击危害系统拓扑中的每
条信道,致使整个系统通信瘫痪.由式(21),得到

V̇ (t) = δT(t)(IN ⊗ (PA+ATP ))δ(t). (25)

当存在标量
⌢
α3满足式(18)时,有

V̇ (t) ⩽ α3V (t), (26)

其中α3=
⌢
α3.2

注5 不同攻击模式下衰减率α1、α2以及α3的

选择应使得定理1中的式 (16)∼ (18)对于所有ζ(t)⊆
E均是可行的.由于存在2

|E|
2 种不同的攻击模式,由

ζ(t) ⊆ E求解式 (16)∼ (18)会有2
|E|
2 种衰减率.随着

系统规模的扩大,计算量呈几何倍增.为此,在计算时
采取了适当的放缩方法,根据系统在DoS攻击下连
通度的不同,将所有攻击模式分为3类: 1)攻击少量
信道,系统拓扑仍能够保持连通的DoS攻击模式; 2)
攻击部分信道,系统拓扑分为几个连通分支的DoS攻
击模式; 3)所有信道均被攻击,导致整个系统通信瘫
痪的DoS攻击模式.并分别求解这3种情况下的衰减

率.这种方式虽然存在一定的保守性,但是极大地简
化了计算的复杂程度.

2.2 基于估计器的分布式控制器

设计基于估计器的分布式控制器,即

ui(t) = c1

{ ∑
j∈NSi

,(i,j)/∈ζ(t)

aij(xj(t)− xi(t))−

∑
j∈NDi

,(i,j)/∈ζ(t)

aij(xj(t) + xi(t))+

∑
j∈NSi

,(i,j)∈ζ(t)

aij(x̂
i
j(t)− xi(t))−

∑
j∈NDi

,(i,j)∈ζ(t)

aij(x̂
i
j(t) + xi(t))

}
+

c2

{ ∑
j∈NSi

,(i,j)/∈ζ(t)

aij(vj(t)− vi(t))−

∑
j∈NDi

,(i,j)/∈ζ(t)

aij(vj(t) + vi(t))+

∑
j∈NSi,(i,j)∈ζ(t)

aij(v̂
i
j(t)− vi(t))−

∑
j∈NDi

,(i,j)∈ζ(t)

aij(x̂
i
j(t) + xi(t))

}
. (27)

其中: x̂i
j(t)和 v̂ij(t)分别为在信道因DoS攻击瘫痪时

智能体 i对相邻智能体 j位置和速度的估计值,其余
参数均与式(8)中参数的含义一致.
注6 由于发生DoS攻击时最坏的情况是某些

节点与其相邻节点完全中断信息交互,成为孤立节
点.设计估计器的目的是使得孤立节点的速度值可
以在估计器的辅助下合理更新,不再是保持信道断开
前最后一次通信得到的固定速度值,避免了信道瘫痪
期间节点位置过度偏移.当通信再次恢复时,整个系
统不会因为某些节点位置过度偏移而加长收敛时间,
从而实现加速系统收敛的目的.值得说明的是,每条
信道每次由正常通信转换为被攻击的状态时,其所涉
及的估计器均会将上次DoS攻击期间的估计值舍弃,
以估计器所对应的节点最后一次传输的状态值为初

始估计值.在本次DoS攻击期间开始迭代更新,并重
新计算误差,由此避免了全局估计误差的累积.
当DoS攻击发生时,节点 i的估计器的初始位置

和速度分别为 x̂i
j(td0

) = xj(tl)和 v̂ij(td0
) = vj(tl), td0

和 tl分别为本次DoS攻击开始的时刻以及本次攻击
发生前节点 i与邻居节点 j最后一次通信的时刻.在
此次DoS攻击期间位置估计值 x̂i

j(t)和速度估计值

v̂ij(t)的更新规则如下: ˙̂x
i

j(t) = v̂ij(t),

˙̂v
i

j(t) = ûi(t).
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ûi(t) =

 c1(xi(t)−x̂i
j(t))+c2(vi(t)−v̂ij(t)), j∈Ni;

−c1(xi(t)+x̂i
j(t))−c2(vi(t)+v̂

i
j(t)), j/∈Ni.

(28)

其中: c1和c2分别为关于位置和速度的耦合强度,Ni

为节点 i的邻居节点, ûi(t)为控制输入.与式 (4)相
似,令节点 i对邻居节点 j的估计转换向量 Ŵ i

j (t) =

[x̂i
j(t), v̂

i
j(t)]

T,则相应的估计误差向量为

eij(t) =

 Ŵ i
j (t)−Wi(t), j ∈ Ni;

Ŵ i
j (t) +Wi(t), j /∈ Ni.

(29)

节点 i的估计误差向量为ei = [ei1, e
i
2, . . . , e

i
N ]T,系统

的估计误差向量为 e(t) = [e1, e2, . . . , eN ]T.将矩阵
Eζ(t)的主对角线元素全部替换为 0,并将其定义为
矩阵Aζ(t). Ai

ζ(t)表示矩阵Aζ(t)的第 i行,则Aζ(t) =

[A1
ζ(t), A

2
ζ(t), . . . , A

N
ζ(t)]

T.由式 (27),可将式 (5)中的
(IN ⊗B)u(t)重写为

(IN ⊗B)u(t) = −((E − Eζ(t))⊗BK)W (t)−

(Oζ(t) ⊗BK)e(t), (30)

其中Oζ(t) = diag[Aζ(t), N ] ∈ RN×N2 ,表示将矩阵
Aζ(t)以行为单位对角化.则式(9)可重写为

Ẇ (t) = (IN ⊗A− (E − Eζ(t))⊗BK)W (t)−

(Oζ(t) ⊗BK)e(t). (31)

由式(30),可将误差向量δ(t)的导数重写为

δ̇(t) = (H ⊗ In)Ẇ (t) =

(H ⊗ In)((IN ⊗A− (E − Eζ(t))⊗BK)W (t)−

(Oζ(t) ⊗BK)e(t)) =

(IN ⊗A− (E − Eζ(t))⊗BK)δ(t)−

(HO ⊗BK)e(t). (32)

其中: In为适当维度的单位阵,矩阵HO=H ×Oζ(t).
定理2 考虑含有N个节点连通无向图,对于系

统矩阵A、输入矩阵B以及给定对称正定矩阵Q和

R,存在正标量⌣
α2 > 0、标量

⌣
α3以及对称正定矩阵P ,

使得

ATP + PA− PBR−1BTP = −Q, (33)

ATP + PA− ⌣
α2P < 0, (34)

ATP + PA− ⌣
α3P < 0 (35)

成立,则有如下不等式成立:

V̇ (t) ⩽ αζ(t)V (t)− Φ(t). (36)

其中:V (t) = δT(t)(IN⊗P )δ(t),Φ(t) =
κ0

ρ

N∑
i=1

eTi ei,

κ0=∥PBK∥, η=λ2
max, 0<ρ<

λmin(Q)

κ0η
.

证明 由式(32),V (t)的导数可重写为

V̇ (t) =

δ̇T(t)(IN ⊗ P )δ(t) + δT(t)(IN ⊗ P )δ̇(t) =

V̇1(t)− V̇2(t). (37)

其中

V̇1(t) = δT(t)(IN ⊗ (ATP + PA)−

2E(t)⊗ PBK)δ(t),

V̇2(t) = 2δT(t)(HO ⊗ PBK)e(t).

与第 2.1节相似,根据攻击模式的不同将分为以下 3
种情况讨论系统的衰减率.

1)当λmin(Ω
T(t)E(t)Ω(t)) ̸= 0时,意味着系统未

遭受攻击或在DoS攻击下的系统拓扑仍是连通的.
对于 V̇1(t),当存在矩阵P满足式(33)时,有

V̇1(t) ⩽ δ̃T2:N (t)(IN−1 ⊗ (ATP + PA−

PBR−1BTP ))δ̃2:N (t) ⩽

− λmin(Q)

N∑
i=1

δ̃Ti δ̃i. (38)

对于 V̇2(t),有

V̇2(t) = 2δT(t)(HO ⊗ PBK)e(t) ⩽

2∥PBK∥∥HO∥∥δT(t)∥∥e(t)∥. (39)

利用不等式ab ⩽ ρ

2
a2 +

1

2ρ
b2,得到

V̇2(t) ⩽

2∥PBK∥
N∑
i=1

(
λ2
max(HO)

ρ

2
δTi δi+

1

2ρ
eTi ei

)
⩽

κ0

N∑
i=1

(
ηρδTi δi +

1

ρ
eTi ei

)
. (40)

结合式(38)和(40),式(37)可改写为

V̇ (t) ⩽

− λmin(Q)
N∑
i=1

δ̃Ti δ̃i−κ0

N∑
i=1

(
ηρδTi δi +

1

ρ
eTi ei

)
⩽

− (λmin(Q) + κ0ηρ)

N∑
i=1

δ̃Ti δ̃i−
κ0

ρ

N∑
i=1

eTi ei =

α1V (t)− Φ(t), (41)

其中α1=−λmin(Q) + κ0ηρ

λmax(P )
.

2)当λmin(Ω
T(t)E(t)Ω(t)) = 0 时,此时在DoS攻

击下的系统拓扑是不连通的,对于 V̇1(t),当存在正标
量

⌣
α2满足式(34)时,有

V̇1(t) ⩽ δ̃T2:N (t)(IN−1 ⊗ (ATP + PA))δ̃2:N (t) ⩽
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⌣
α2λmin(P )

N∑
i=1

δ̃Ti δ̃i. (42)

由式(40)和(42),得到

V̇ (t) ⩽ α2V (t)− Φ(t), (43)

其中α2=
⌣
α2λmin(P )− κ0ηρ

λmax(P )
.

3)当E(t) = 0时,在DoS攻击下所有的信道均是
瘫痪的,对于 V̇1(t),当存在标量

⌣
α3满足式(35)时,有

V̇1(t) =

δT(t)(IN ⊗ (PA+ATP ))δ(t) ⩽ ⌣
α3V (t). (44)

由式(40)和(44),得到

V̇ (t) ⩽ α3V (t)− Φ(t), (45)

其中α3=
⌣
α3 −

κ0ηρ

λmax(P )
.2

根据是否含有估计器可得到 V̇ (t)的两种表达形

式  V̇ (t) ⩽ αζ(t)V (t),

V̇ (t) ⩽ αζ(t)V (t)− Φ(t).
(46)

其中:式 (46)第1式为不含有估计器的情况,第2式为
含有估计器的情况.衰减率αζ(t)包含以下3种情况:

αζ(t)=


α1, E(t) ̸=0, λmin(Ω

T(t)E(t)Ω(t)) ̸=0;

α2, E(t) ̸=0, λmin(Ω
T(t)E(t)Ω(t))=0;

α3, E(t)=0.

(47)

注 7 当节点与其所有邻居节点的通信均被

DoS攻击中断时,该节点的估计器数量最大.因此,当
所有信道遭受DoS攻击时,系统中估计器的个数最大
为2|E|.由于每个节点使用估计器的个数随着其被中
断通信的邻居节点个数的增加而增加,相应的计算成
本也会变得更大.因此,对于规模过大的系统,控制器
(27)不太适用.

3 稳定性分析

基于获得的衰减率αζ(t),本节重点分析系统在
DoS攻击下的稳定性问题.

定理3 基于假设1,多智能体系统 (3)在控制器
(27)作用下,若存在标量φ1

ij、φ
2
ij以及函数∆(θ, t),使

得

ω =
∑

(i,j)∈E

(φ1
ijϖij − φ2

ij(1−ϖij)) < 0, (48)

φ1
ij − φ2

ij ⩾ 0, (49)

αζ(t) −
( ∑
(i,j)∈ζ(t)

φ1
ij −

∑
(i,j)∈E\ζ(t)

φ2
ij

)
⩽ 0 (50)

成立,则多智能体系统能够渐近实现安全分组一致.

证明 假设ϕk是DoS攻击从一种攻击模式转换
为另一种模式的时刻,则对于t∈ [φk, φk+1),由式 (19)
中 V̇ (t)⩽αζ(t)V (t)− Φ(t),有

e−αζ(t)tV̇ (t)− e−αζ(t)tαζ(t)V (t) ⩽ −e−αζ(t)tΦ(t).

(51)

经过推导可知

V (t) ⩽ eαζ(t)(t−ϕk)V (ϕk)−
w t

ϕk

eαζ(t)(t−θ)Φ(θ)dθ ⩽

e∆kV (φ0)−
w t

φ0

e∆(θ,t)Φ(θ)dθ =

e∆(0,t)V (0)−
w t

0
e∆(θ,t)Φ(θ)dθ = F1 − F2. (52)

其中

∆k = αζ(ϕk)(t− ϕk) +
k∑

s=1

αζ(ϕs−1)(ϕs − ϕs−1),

∆(0, t) =
∑

ζ(t)∈E
αζ(t)len(Λij(0, t)),

F1 = e∆(0,t)V (0),

F2 =
w t

0
e∆(θ,t)Φ(θ)dθ.

由式(50)和(1),得到

∆(0, t) ⩽∑
ζ(t)∈E

( ∑
(i,j)∈ζ(t)

φ1
ij +

∑
(i,j)∈E\ζ(t)

φ2
ij

)
len(Λij(0, t)) =

∑
(i,j)∈E

(
(φ1

ij − φ2
ij)

∑
ζ(t)∈E,(i,j)∈ζ(t)

len(Λij(0, t))+

φ2
ijt

)
⩽ ωt+ γ̄, (53)

其中 γ̄=
∑

(i,j)∈E

(φ1
ij − φ2

ij)γij .

由式 (53),对于F1有 lim
t→∞

F1 = 0.由于DoS攻击
是受限且非持续的,根据注 5中估计器的更新特性,
估计误差不是全局累积的,所以e(t)和Φ(t)均是有界

的.有

F2 =
w t

0
e∆(θ,t)Φ(θ)dθ ⩽

e∆(θmax,t)Φ(θmax)t ⩽

eω(t−θmax)+γ̄Φ(θmax)t. (54)

其中: e∆(θmax,t)Φ(θmax)为θ ∈ (0, t)时 e∆(θ,t)Φ(θ)的最

大值, γ̄ =
∑

(i,j)∈E

(φ1
ij − φ2

ij)γij .由式 (48)和 (54),有

lim
t→∞

F2=0,可得 lim
t→∞

V (t)= lim
t→∞

F1 − lim
t→∞

F2=0,即

lim
t→∞

∥δ(t)∥ = 0. (55)

式 (55)表明 (6)和 (7)是成立的 (以上分析过程同样适
用于式 (46)中 V̇ (t) ⩽ αζ(t)V (t)的情况),即在DoS攻
击下多智能体系统实现了安全分组一致.2
注8 虽然在第2节中给出了不同攻击模式下

的衰减率,但是不同攻击模式所对应符号不同的
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衰减率不利于稳定性分析.为此在定理 3中引入 1
组等价参数φ1

ij和φ2
ij ,其中φ1

ij对应被攻击的信道

(i, j)∈E , φ2
ij对应不被攻击的信道(i, j)∈E .

4 数值仿真

考虑一个由5个智能体组成的多智能体系统,通
信拓扑如图1所示.其中节点v1、v2、v3以及节点v4、

v5分别隶属于两个分组.不失一般性,随机选择各智
能体的初始状态如下:x(0) = [1, 2, 3, 4, 5]T, v(0) =

[0.3, 0.5, 0.7, 0.2, 0.6]T.由图1可见,通信拓扑图共有6
条边.因此,攻击模式共存在26 = 64种,此处不再一
一列出.设定每条信道DoS攻击的攻击强度为ϖij =

0.4, i, j=1, 2, 3, 4, 5, i ̸=j.

1

2 3

4 5

图 1 系统通信拓扑图

仿真1 选择R = 0.5,Q =
( 1.8 0.4

0.4 5.64

)
.基于以

上参数设定,可得到不同攻击条件下不同控制器的衰
减率αζ(t),结果如表1所示.

表 1 不同控制器下的衰减率αζ(t)

αζ(t) λmin(Ω
T(t)E(t)Ω(t)) ̸= 0 λmin(Ω

T(t)E(t)Ω(t)) = 0 E(t) = 0

控制器 (8) −0.46 0.54 1.4
控制器 (27) −0.7 0.3 1.17

由表1可见,系统在同一控制器下的衰减率αζ(t)

随着DoS攻击边数的增加而增加,这表明DoS攻击程
度越大,通讯信息衰减越严重.估计器在DoS攻击期
间可以估计邻居节点的状态,这意味着即使所有的通
信信道被攻击时,控制器 (27)仍然可以保证各个节点
的状态总是朝着最终一致状态更新.然而,控制器 (8)
却将节点的速度值固定在某一个特定值上,因此,在
理论上,基于控制器(27)的系统收敛得更快.
根据以上分析,选择参数c1=0.43, c2=0.88进行

验证.仿真结果如下.
图2(a)和图2(b)分别为控制器 (8)下各个智能体
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图 2 基于控制器 (8)的状态收敛
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图 3 基于控制器 (27)的状态收敛

位置和速度的收敛图.图 3(a)和图 3(b)分别为控制
器 (27)下各个智能体位置和速度的收敛图.当系统
实现安全分组一致时,图2中,控制器 (8)的2组智能
体的速度分别收敛至± 0.044 9;图 3中,控制器 (27)
的2组智能体速度分别收敛至± 0.060 9;图2中,控制
器 (8)的 2组智能体最终分别以± 0.044 9的速度匀

速运动,在46.92时间单位 2组智能体位置分别到达
± 2.592 5;图3中,控制器 (27)下的2组智能体最终分
别以± 0.060 9的速度运动,在 29.44时间单位 2组智
能体的位置分别到达± 1.764 8.通过对比,可以看出
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含有控制器(27)的系统其状态收敛得更快.
仿真2 对于同样的攻击强度,控制器 (27)中估

计器对系统收敛的加速效果应更具有一般性.因此,
仿真2引入文献 [12]中不含估计器的控制器进行对
比.选择参数c1=1.093 6, c2=0.519 9进行实验,仿真
结果如下.

图4为在控制器 (27)的作用下各个智能体的位
置收敛图,图 5为在文献 [12]中不含估计器的控制
器下位置的收敛图.如图 4和图 5所示,控制器 (27)
在 19.47时间单位使得 2组智能体的位置分别达到
± 5.36,文献 [12]的控制器在46.15时间单位使得2组
智能体的位置分别达到± 3.50.通过对比,可以看出
在攻击强度相同的情况下,控制器 (27)中的估计器的
确可以加速系统的收敛.
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图 4 基于控制器 (27)的位置收敛
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图 5 基于文献 [12]中控制器的位置收敛

5 结 论

本文针对在DoS攻击下一类二阶多智能体系统
安全分组一致性问题进行了研究.对于更为灵活的
多信道独立DoS攻击,设计了状态反馈控制器和基于
估计器的控制器,通过求解代数黎卡提方程和线性矩
阵不等式,得到不同攻击模式下不同控制器的衰减
率.然后基于得到的衰减率,通过引入1组等价参数
降低了对系统稳定性分析的难度,并给出了系统稳定
的条件.实验结果表明,在所提出状态反馈控制器和
基于估计器的控制器下,当满足DoS攻击持续时间的
充分条件时,系统可渐近实现安全分组一致.此外,通
过实验结果发现,系统在基于估计器的控制器下的状
态收敛速度更快,且更加稳定,从而验证了估计器加

速系统收敛的有效性.所提出控制器仅适用于同质
系统和无向拓扑中.因此,未来将考虑解决包含有向
拓扑的异质多智能体系统在DoS攻击下的安全一致
性问题.
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