
网络化运动控制系统的分布式攻击重构

朱俊威,梁朝阳,何德峰

引用本文:
朱俊威,梁朝阳,何德峰. 网络化运动控制系统的分布式攻击重构[J]. 控制与决策, 2022, 37(11): 2934-2940.

在线阅读 View online: https://doi.org/10.13195/j.kzyjc.2021.0509

您可能感兴趣的其他文章

Articles you may be interested in

多电机驱动系统的一致性控制

Consensus control of multi motor drive systems

控制与决策. 2022, 37(3): 654-660   https://doi.org/10.13195/j.kzyjc.2020.1274

基于有限时间未知输入观测器的一类受扰非线性系统故障检测与估计

Fault detection and estimation for a class of disturbed nonlinear systems based on finite-time unknown input observers

控制与决策. 2022, 37(11): 2941-2948   https://doi.org/10.13195/j.kzyjc.2021.0538

基于动态观测器零极点优化的网络控制系统故障检测

Pole-zero optimization design of dynamic observer for fault detection of networked control systems

控制与决策. 2021, 36(6): 1351-1360   https://doi.org/10.13195/j.kzyjc.2019.1107

分布式最小二乘估计中隐匿FDI攻击策略的设计

Hidden FDI attack strategy for distributed least square estimation

控制与决策. 2021, 36(8): 1963-1969   https://doi.org/10.13195/j.kzyjc.2019.1688

多航天器系统分布式固定时间输出反馈姿态协同跟踪控制

Distributed fixed-time output feedback attitude coordination tracking control for multiple rigid spacecraft

控制与决策. 2021, 36(5): 1049-1058   https://doi.org/10.13195/j.kzyjc.2019.0968

http://kzyjc.alljournals.cn
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2021.0509
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2020.1274
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2021.0538
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1107
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1688
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.0968


第 37卷 第 11期 控 制 与 决 策 Vol.37 No.11
2022年 11月 Control and Decision Nov. 2022

网络化运动控制系统的分布式攻击重构

朱俊威†, 梁朝阳, 何德峰
(浙江工业大学信息工程学院，杭州 310023)

摘 要: 针对传感器网络下网络化运动控制系统的攻击重构问题,提出一种新的分布式投影中间估计器,以此估
计传感器和执行器攻击信号.首先,引入投影算子确定受攻击的信道集,同时设计最小二乘算法减轻观测器在估
计过程中的计算负担;然后,引入分布式估计框架以提高算法的可伸缩性和扩展性;最后,通过网络化运动控制系
统的实验验证所提出方法的有效性.实验结果表明,所提出算法的估计精度和实时性分别优于现有的扩张状态观
测器和梯度下降算法.
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Distributed attack reconstruction for networked motion control systems
ZHU Jun-wei†, LIANG Chao-yang, HE De-feng

(College of Information Engineering，Zhejiang University of Technology，Hangzhou 310023，China)

Abstract: This paper studies the attack reconstruction problem for networked motion control systems under sensor
networks. A new distributed projected intermediate estimator (DPIE) is proposed to estimate the actuator and sensor
attacks. A projection operator is introduced to determine the set of attacked signal channels. Meanwhile, a least square
algorithm is designed to alleviate the computational burden of the observers in the process of generating new estimates.
In addition, a distributed estimation framework is introduced to improve the scalability and scalability of the proposed
algorithm. It is shown that both the estimation accuracy and real-time performance of the proposed algorithm are better
than those of the existing extended state observer and gradient descent algorithm respectively. Finally, the experimental
results of the motion control system verify the effectiveness of the proposed methods.
Keywords: networked motion control system；attack reconstruction；intermediate estimator；sensor networks；
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0 引 䀰

网络化运动控制系统由伺服电机、执行器、控制

器和传感器组成[1],通过网络实现系统组件间的数据
传输和数据交换,进而实现系统的闭环控制.传感器
网络由大量的传感器节点组成,这些节点可部署在
网络化运动控制系统周围,用于数据采集、状态和参
数估计[2].由于网络化运动控制系统通信网络的开放
性,其传感器和执行器极易受到网络攻击[3],如虚假
数据注入攻击和拒绝服务攻击等.其中,虚假数据注
入攻击[4]具有极强的隐蔽性,对系统的威胁较大.作
为一种重要技术,攻击重构技术可以从被破坏的传感

器数据中获取攻击信号形状和幅度等明确信息,吸引
了一些学者的关注和研究[5].
现有攻击重构方法大多采用集中式估计策略,

可分为几类:未知输入观测器[6]、扩张状态观测器

(ESO)[7]、滑模观测器[8]、梯度下降算法[9]. Corradini
等[8]提出了一种基于滑模观测器的攻击检测和重构

方案. Ao等[10]研究了信息物理系统中攻击的自适应

检测和重构问题,提出了一种具有在线参数估计的
自适应滑模观测器. Zhu等[11]提出了一种新颖的中

间观测器以重构执行器故障. Mishra等[12]研究了传

感器的未知子集被攻击时,有噪声的线性系统的状态
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估计问题. Shoukry等[9]提出一种投影梯度下降算法,
解决了稀疏传感器攻击下的攻击重构问题.此外, An
等[13]和Lu等[14]分别引入约束集划分方法和采用切

换梯度下降技术,在不牺牲估计精度的前提下,降低
了投影梯度下降算法的计算复杂度.
相较于集中式估计策略存在通信要求高、计算量

大、灵活性和伸缩性有限等限制,分布式估计策略具
有更强的可扩展性和鲁棒性.近年来,基于传感器网
络的分布式攻击重构问题取得了一些研究成果. Ju
等[15]针对遭受传感器欺骗攻击的网联车辆,提出了
一种改进的广义似然比算法,以检测欺骗攻击. Liu
等[16]研究了传感器网络中具有传感器饱和和网络攻

击的分布式事件触发H∞滤波问题,通过事件触发策
略减少网络带宽的占用. Song等[17]研究了传感器网

络受到未知攻击的分布式估计问题,给出了分布H∞

观测器存在的充分条件. Guan等[18]针对遭受两种恶

意攻击的信息物理系统,提出了一种基于传感器网络
的分布式攻击检测和安全估计算法. An等[19]提出一

种基于一致性的分布式投影梯度下降算法,解决了传
感器攻击重构问题.

尽管现有分布式攻击重构方面的研究取得了一

些成果,但是依旧存在局限性.在基于观测器的分布
式攻击重构算法中,滑模观测器[8]需要系统满足观测

器匹配条件;鲁棒观测器[7,17]不需要满足匹配条件,
但存在估计误差且误差上界未知;中间观测器[6]虽然

给出了估计误差的理论上界,但是上界往往较大.另
外,这些算法严重依赖于LMI技术和假设攻击分布
矩阵已知.当攻击为高频信号时,基于观测器的估计
往往具有较差的暂态性能和较低的估计精度.近年
来, Shoukry等[9]提出了梯度下降算法以解决上述问

题.但是上述算法只考虑传感器攻击重构问题[19],没
考虑传感器和执行器同时遭受攻击的情况.针对传
感器网络下网络化运动控制系统的多攻击重构算法

的设计更具实用性和挑战性,但很少受到重视.基于
上述分析和启发[6,19],本文研究网络化运动控制系统
的分布式攻击重构问题,主要内容为: 1)提出一种分
布式投影中间观测器 (DPIE),首次考虑网络化运动控
制系统遭受传感器攻击和执行器攻击,模型更具有
一般性; 2)所提出算法的估计精度和实时性分别优
于现有的ESO[7]和梯度下降算法[19].通过改进终端
条件和最小二乘算法,在不牺牲攻击重构性能的前提
下,解决算法的计算复杂度问题.
符号表示: In为 n维单位矩阵, 0n为 n维零矩

阵,λmax(Q)为矩阵Q的最大特征值,Φ[·]为状态转移

矩阵, ∥x∥为向量x的二范数.已知具有相同维度的
矩阵x ∈Rp和y ∈Rq, (x, y) = [xT yT]T.若S为一个

集合,则 |S|为S的基数.对于向量x ∈ Rτ , supp(x)为
x的非零元素指标集.若x最多有s个非零元素,则向
量x ∈ Rτ为s稀疏的.若q个相同维度的向量x1, x2,

. . . , xq ∈ Rτ ,则x = [xT1, x
T
2, . . . , x

T
q ]

T ∈ Rqτ称为块向

量.若块向量x ∈ Rqτ有s块非零向量,则称x ∈ Rqτ

为块s稀疏. Sτ
s ⊂ Rτ为所有块s稀疏向量的集合. [q]

为集合{1, 2, . . . , q},Λs([q]) = {Γ ⊂ [q] : ||Γ |⩽ s}.若
Γ ∈ Λs([q]),则其补集 Γ̄ ∈ [q]\Γ . Kq(n+(τ−1)nu+τ)

s 为

所有 s稀疏块向量 ẑ = (ẑ1, ẑ2, . . . , ẑq)的集合, ẑi =

(x̂i, ζ̂i, Ĝi), Ĝ = [GT
1, G

T
2, . . . , G

T
p]

T ∈ Sτq
s , supp(G) =

Γ ∈ Λs([q]).若给定一个块矩阵C = [CT
1 , C

T
2 , . . . ,

CT
q ]

T和一个集合Γ ∈ Λs([q]),则CΓ ∈ Rpi|T|×n表示

C删除了Γ索引外的所有的矩阵.

1 问题᧿述

1.1 网络化运动控制系统模型

考虑到网络传输中存在时延,根据伺服系统的特
性[20],在速度模型下,系统的传递函数为

G(s) =
Y (s)

U(s)
=

b

s2 + as
. (1)

其中: a、b为模型参数,U(s)为系统速度设定值,Y (s)

为系统的位置量.令x(t) = (xp(t), xv(t)),xp(t)为位
置 (mm),xv(t)为速度 (mm / s),u(t)为控制输入 (r /
min).根据上述分析,可以得到系统的状态空间模型
为

ẋ(t) = Aax(t) +Bau(t). (2)

其中:Aa =

[
0 1

0 −a

]
, Ba =

[
0

b

]
.

考虑噪声和网络攻击,系统的离散状态空间模型
可写为

x(k + 1) = Ax(k) +B(u(k) + au(k)) + w(k),

yi(k) = Cix(k) + ais(k) + vi(k). (3)

其中:x(k) ∈ Rnx、u(k) ∈ Rnu和au(k) ∈ Rnu分别为

系统的状态、速度控制信号和执行器攻击信号; yi(k)
∈Rpi和ais(k) ∈Rpi分别为第 i个传感器的测量输出

和传感器攻击信号;w(k)和vi(k)∈Rpi分别为有界且

随机的过程噪声和输出噪声, i∈ [q];A=Φ[(k + 1)T,

kT ],B =
w (k+1)T

kT
Φ[(k + 1)T, τ ]Ba(τ)u(τ)d(τ),T为

采样周期; p = p1 + . . . + pi + . . . + pq为所有测量

输出的数量;C = [CT
1 , C

T
2 , . . . , C

T
q ]

T为系统的总输出

矩阵.
为了构造投影中间观测器,首先定义一个中间变
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量,即

ξ(k) = au(k)− ωBTx(k), (4)

其中ω > 0为一个可调节的参数.采集k − τ + 1到k

时刻的τ ∈N (τ ⩽n)个测量信息,第i个传感器簇的输

出向量可写为

Ỹi(k) =

Oix(k − τ + 1) + Fi(U(k − 1) + ζ(k − 1))+

MiW (k − 1) +Gi(k) + Vi(k). (5)

其中

Ỹi(k) = (yi(k − τ + 1), . . . , yi(k)),

Vi(k) = (vi(k − τ + 1), . . . , vi(k)),

Gi(t) = (ais(k − τ + 1), . . . , ais(k)),

ζ(k − 1) = (ξ(k − τ + 1), . . . , ξ(k − 1)),

U(k − 1) = (u(k − τ + 1), . . . , u(k − 1)),

W (k − 1) = (w(k − τ + 1), . . . , w(k − 1)),

Oi = [CT
i (Ci(A+ wBBT))T . . . →

← (Ci(A+ wBBT)τ−1)T]T,

Fi =MiB̄, Mi =


0 0 · · · 0

Ci 0 · · · 0
...

...
...

CiΛ
τ−2 CiΛ

τ−3 · · · Ci

 ,
B̄ = diag{B, . . . , B}, Λ = A+ ωBBT.

由于输入向量U(k − 1)已知,式 (5)可进一步简
化为

Yi(k) = Qizi(k) + ψi(k). (6)

其中:Yi(k) = Ỹi(k) − FiU(k − 1),Qi = [Oi Fi I],
zi(k)=(x(k− τ + 1), ζ(k), Gi(k)),ψi(k)=MiW (k−
1) + Vi(k).
本文考虑了网络化运动控制系统同时遭受传感

器和执行器攻击,模型更具有一般性.在攻击重构问
题中常见的传感器攻击模型是s稀疏攻击模型.攻击
者可在任意时刻任意访问传感器和执行器的传输通

道,其中传感器攻击子集是未知的.若第 i个传感器

簇被攻击,则相应的传感器攻击向量ais(k)∈Rpi是非

0的.另一方面,许多基于观测器的攻击重构方法均
假设被攻击的传感器和执行器的集合是已知的.

1.2 问题描述

传感器网络如图1所示, 4个传感器分布于物理
层的不同区域,所有估计节点分布在网络层,每个估
计节点利用局部感知测量,通过传感器网络相互交换

估计值,重构攻击信号.图1中的箭头为传感器估计
节点传递信息的方向.进一步,定义Y (k) = Qz(k) +

ψ(k),Y (k) = [Y T
1 (k) . . . Y T

q (k)]
T,Q= diag{Q1 . . .

Qq},ψ(k) = [ψT
1(k) . . . ψT

q (k)]
T, z(k) = (z1(k),

z2(k), . . . , zq(k)), v(k)=(v1(k), v2(k), . . . , vq(k)), pi=
1, i∈ [q].

1

2 3

4

S1

S2
S3

S4

cyber l
ayer

physical la
yer

G

图 1 分布式传感器网络

定义1 [9](联合2s稀疏能观性) 对于任意集合
Γ ∈ Λ2s([q]), (A,CΓ̄ )是能观的,则线性系统 (3)可被
认为是联合2s稀疏能观.

问题 1 若系统 (3)是联合 2s稀疏能观,传感器
网络拓扑是无向且连通,则可构造观测器 ẑi = (x̂i, ζ̂i,

Ĝi), x̂i、̂ζi、Ĝi分别为第 i个传感器节点的系统状态、

中间变量、传感器攻击的估计值,使得下式成立:
1

2

q∑
i=1

∥Qiẑi − Yi∥2 ⩽ ρ(w̄, v̄);

s.t. Lẑ = 0. (7)

其中:L = L ⊗ Is,L ∈ Rq×q为传感器网络G的拉普
拉斯矩阵, Is = diag(Inx

, I(τ−1)nu
, 0τ ); ρ(w̄, v̄)为一个

有界函数, max ∥w(k)∥⩽ w̄, max ∥v(k)∥⩽ v̄, ρ(0, 0) =
0.全局估计 ẑ= [ẑT1 . . . ẑ

T
q ]

T ∈Kq(n+(τ−1)nu+τ)
s 为一个

非凸可行解.由于每个时刻都要求解问题 (7),时间参
数k可以在书写中省略.
在无噪声的情况下,问题1等价于如下分布式估

计问题[19]:

arg min
ẑ∈K

q(nx+(τ−1)nu+τ)
s

1

2

q∑
i=1

∥Qiẑi − Yi∥2;

s.t. Lẑ = 0. (8)

其中Lẑ = 0等价于 (ẑ1, ζ̂1) = . . .= (ẑq, ζ̂q),这意味着
每个传感器节点的局部估计会达到一致性.
联合能观性是分布式估计中一个重要的定

义[21],即 (A,Ci)不一定能观, (A,C)能观.同时, 2s稀
疏能观是保证攻击重构问题有唯一解的充分条

件[9].本文没有假设局部 2s稀疏能观,即任何传感
器估计节点均不能根据其局部测量值估计攻击信
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号.联合2s稀疏能观性是一个必要的定义,它意味着
传感器网络作为一个整体估计攻击信号.

2 分布式攻击重构算法

本节给出DPIE的实施过程和收敛性证明.

2.1 DPIE

在讨论所提出算法如何实施前,需要引入投影算
符子Π的概念.
定 义 2 [19](投 影 算 子) 给 定 块 向 量 z ∈

Rq(nx+(τ−1)nu+τ),Π(z)表示集合K
q(n+(τ−1)nu+τ)
s 中

在2范数意义上最接近z的元素,有

Π(z) = arg min
z′∈K

q(nx+(τ−1)nu+τ)
s

∩
J(z)

∥z′ − z∥2. (9)

其中: J(z) = {z′ ∈Rq(nx+(τ−1)nu+τ) : I(z′ − z) = 0},
I=Iq ⊗Is,即对于任意z′∈Kq(nx+(τ−1)nu+τ)

s

∩
J(z),

∥Π(z)− z∥ ⩽ ∥z′ − z∥. Π(z)具体计算步骤为:在
Ĝ = [GT

1, G
T
2, . . . , G

T
q ]

T中,求取 Gi(i ∈ [q])中元素的

平方和,将平方和较小的q − s(s < q)个Gi(i∈ [q])置
0,确保传感器攻击估计的s稀疏性.令Π(ẑ) = ẑΠ =

(Π1(ẑ1),Π2(ẑ2), . . . , Πq(ẑq))=(ẑΠ1
, ẑΠ2

, . . . , ẑΠq
).

定理 1 对于任意集合 Γ ∈ Λ2s([p])和 z ∈
K

q(nx+(τ−1)nu+τ)
2s ,若其是2s稀疏块向量,则存在一个
常数δ2s>0,使得下式恒成立:

zT(QTQ+ v2L2)z ⩾ δ22sz
Tz. (10)

证 明 假设存在一个 2s 稀疏块向量 z ∈
K

q(nx+(τ−1)nu+τ)
2s 使得 zT(QTQ + v2L2)z = 0.由于

QTQ和L为半正定矩阵,可得 zTQTQz = 0,Lz = 0,
其中Lz=0等价于(x1, ζ1)= . . .=(xq, ζq)= (x, ζ),进
而可知

∥Qz∥2 =

∥∥∥∥∥∥∥∥
O1x1 + F1ζ1 +G1

...
Oqxq + Fqζq +Gq

∥∥∥∥∥∥∥∥ = ∥Q̄z̃∥ = 0. (11)

其中: Q̄=[[OT
1 , O

T
2 , . . . , O

T
q ]

T [F T
1 , F

T
2 , . . . , F

T
q ]

T II],
II = diag{Iτ , . . . , Iτ}, z̃ = (x, ζ,G1, . . . , Gq).由文
献 [9]命题3.4,对于任意向量 z̃,由于系统是2s稀疏能

观,存在一个正定常数 δ̄2s,使得 ∥Qz∥2 = ∥Q̄z̃∥2 >

δ̄2sz̃
Tz̃ >0,这与假设相矛盾.2
定理 1表明,QTQ + v2LL具有非零的 2s限制

性特征值[22]且不小于 δ2s.分布式投影迭代算法通
过遵循最小化李亚普诺夫能量函数Vi(ẑi) = ∥Yi−
Qẑi∥+ẑTi

∑
j∈Ni

Is(ẑi−ẑj)的原则更新估计值 ẑ
(n,m+1)
i .

局部的中间观测器的更新步骤为

ẑ
(n,m+1)
i = ẑ

(n,m)
i +Q+

i (Yi −Qiẑ
(n,m)
i )−

v
∑
j∈Ni

Is(ẑ(n,m)
i − ẑ(n,m)

j ). (12)

其中: v > 0为耦合增益,Ni为第 i传感器节点的邻域.
全局的中间观测器可写为

ẑ(n,m+1) = ẑ(n,m) +Q+(Y −Qẑ(n,m))− vLẑ(n,m),

(13)

其中Q+为Q的穆尔-彭罗斯广义逆矩阵[23].
本文每个局部估计节点仅利用自身的局部测量

信息和邻域的估计信息.相比之下,现有的基于观测
器的分布式估计算法均假设传感器网络的拉普拉斯

矩阵是已知的,且观测器的增益需要通过求解一组
LMI矩阵获得,这使得LMI矩阵可能存在无解的情
况.然而, DPIE无需知道拉普拉斯矩阵和求解LMI矩
阵,克服了这种局限性. DPIE的具体实施步骤如下.

step 1:初始化. m := 0, n := 1, ẑ
(0)
Πi

= 0;
step 2: while n<α do
step 3: ẑ(n,0)i := ẑ

(n−1)
Πi

;
step 4:令m := 0, V i

temp := Vi(ẑ
(n−1)
Πi

) ;
step 5: while V i

temp⩾(1− β)Vi(ẑ(n−1)
Πi

) do
step 6: ẑ(n,m+1)

i = ẑ
(n,m)
i + Q+

i (Yi − Qiẑ
(n,m)
i ) −

v
∑
j∈Ni

Is(ẑ(n,m)
i − ẑ(n,m)

j );

step 7: V i
temp := Vi(Πi(ẑ

(n,m+1)
i ));

step 8:m := m+ 1;
step 9: endwhile
step 10: ẑ(n)Πi

= Πi(ẑ
(n,m)
i );

step 11: n := n+ 1;
step 12: endwhile
step 13:返回 ẑ

(n−1)
Πi

.

2.2 收敛性证明

定理2 若系统 (3)具有联合2s稀疏能观性且传

感器网络拓扑G为无向连通, DPIE算法的内循环迭
代次数不大于

log(1/2)
log(∥I −Q+Q− vL∥)

(14)

时,则DPIE的估计满足∥z∗ − ẑ∥⩽β/α. α和β在后文

中给出.
证明 为了更容易证明算法的收敛性,选择李亚

普诺夫能量函数为

W (ẑ) = ∥z∗ − ẑ∥ = ∥e∥. (15)

其中: z∗为全局状态z的真实值, ẑ为全局状态z的估

计值.当z∗ = ẑ时,W (ẑ)具有唯一的最小值.对于任
意 ẑ∈Kq(n+(τ−1)nu+τ)

s ,有如下不等式成立:

WoΠ(ẑ) = ∥z∗ −Π(ẑ)∥
(a)
⩽

∥z∗ − ẑ∥+ ∥Π(ẑ)− ẑ∥
(b)
⩽

2∥z∗ − ẑ∥ = 2W (ẑ). (16)
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根据三角形不等式和定义2分别得到式 (16)的第1个
不等子式 (a)和第2个不等子式 (b).由式 (13)和 (16),
得到

W (ẑ
(n)
Π ) ⩽ (2∥(I −Q+Q− vL)∥)mW (ẑ(n,m−1))+

2∥Q+ψ∥. (17)

由式(17)和泰勒公式,进一步可知

W (ẑ
(n)
Π ) ⩽ (2∥(I −Q+Q− vL)∥)mW (ẑ

(n−1)
Π )+

2∥Q+ψ∥
1− ∥(I −Q+Q− vL)∥

. (18)

根据李亚普诺夫的稳定性理论,为了保证估计误差的
收敛性,内循环终止条件应满足

2(∥(I −Q+Q− vL)∥)m < 1. (19)

根据穆尔-彭罗斯广义逆矩阵的性质,得到

I −Q+Q− vL ⩽ (1− δ2sλ−1
max(Q

TQ+ v2L2))I.

(20)

通过定理1,进一步得到0< ∥I −Q+Q− vL∥< 1.另
外,由于过程噪声和输出噪声均为有界函数,总存在
一个标量ϖb=max∥Q+ψ∥.
根据上述分析,可得出如下结论:当内循环的次

数不大于

log(1/2)
log(∥(I −Q+Q− vL)∥)

(21)

时,存在参数α、β使得

W (ẑ
(n)
Π ) ⩽ (1− α)W (ẑ

(n−1)
Π ) + β, (22)

其中α和β满足

0 < α < 1− 2(∥(I −Q+Q− vL)∥)m,

β =
2ϖb

1− ∥(I −Q+Q− vL)∥
. (23)

为了证明李雅普诺夫能量函数的有界性,定义一
个估计误差e(n− 1)=z∗ − ẑΠ和一个集合Ω,有

Ω =
{
e(n− 1)|W (ẑ

(n−1)
Π ) ⩽ β

α

}
. (24)

令Ωs为集合Ω的补集,若估计误差e(n−1)∈Ωs,
则由式(22),有

∆W (ẑ(n− 1)) =W (ẑ
(n)
Π )−W (ẑ

(n−1)
Π ) < 0. (25)

根据李亚普诺夫的稳定性理论,可得出如下结论:当
e(n − 1) ∈Ωs时,估计误差e(n − 1)会指数收敛于集

合Ω,即李雅普诺夫能量函数小于等于β/α.2
对于遭受传感器和执行器攻击的网络化运动控

制系统,现有的集中式梯度下降算法不能直接扩展
到分布式算法以重构多攻击信号,这是梯度下降算法
存在一些本质的缺陷造成的.如2s限制特征根δ2s要

大于 (4/9)λmax(Q
TQ),梯度下降的步长满足0 < η <

λ−1
max(Q

TQ).另外,现有的梯度下降算法只考虑传感
器攻击.这是因为在多重攻击的情况下,梯度下降算
法[9,19]需要更多迭代达到预期的估计精度.本文采用
中间观测器的思想,通过引入中间变量作为设计参
数,从而实现了对传感器和执行器攻击信号的重构.
另外,本文通过改进终止条件和最小二乘,提高了算
法的估计精度,同时降低了所提出算法的计算复杂
度,为网络化运动控制系统的多攻击重构提供了新的
解决方案.

DPIE的具体实施步骤中, step 6是一种改进的最

小二乘解,用于减少算法1的计算时间. step 7 (投影算

子)可确定被攻击的传感器集合,提高了DPIE的估计

精度.在外循环的设计中,采用计数阈值α作为外循

环的终止条件,而不是V <α[9],可减少冗余迭代次数

并防止算法陷入死循环,进而提高算法1的计算效率.

另外, DPIE算法的参数设置可以总结如下:当DPIE

算法陷入无限循环或执行时间较长时,重新选择ω或

减小α和β.

3 实验结果

本文使用的网络化运动控制系统如图2所示.该
系统主要由主机、电机 (台达ECMA-C 10604RS)、交
流伺服系统 (台达ASDA-A2系列伺服驱动器)、ARM
处理器 (STM32 F 407ZGT6)以及CAN总线组成.在
电机运行过程中,按照设定的采样频率,交流伺服系
统通过编码器获取电机的速度、位置等状态信息,并
且通过CAN总线将信息传输至ARM处理器. ARM
处理器将接收到的数据进行封装,通过以太网将数据
包发送给主机.然后,主机将接收到的数据包进行解
析和处理,根据算法计算出控制量并且通过以太网将
控制信号发至ARM处理器.最后ARM处理器将其
转发给交流伺服系统.为了模拟系统遭受的网络攻
击场景,对主机接收到的数据包和下发的控制指令进
行人为篡改,以达到运动控制系统同时遭受传感器和
执行器攻击的效果.

! !

! ! ! !

!

"#

ARM$%&'
()*+,-

*+.#

CAN/0

图 2 网络化运动控制系统
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电机的伺服系统的模型参数经过辨识后[20], a=
−41.101 5, b = 3.441 4.采样周期设定为T = 0.1 s,系
统的输出矩阵为

C1 = C2 = C3 = [1 0], C4 = [0 1],

A =

[
1 0.023 9

0 0.016 4

]
, B =

[
0.006 4

0.824

]
. (26)

本文选择将局部估计的平均值作为最终估计值,这
种做法在工程中是常见的,即 x̂ = (x̂1 + x̂2 + . . . +

x̂q)/q.另外,对于系统受到攻击信号的估计也是如
此.传感器攻击和执行器攻击的设计如表1所示.

表 1 攻击信号

攻击 时间k

传感器攻击a2
s 3sin(0.05k)

执行器攻击au 5sin(0.05k)

通过与分布式投影最小切换次梯度下降算法[19]

(DPMSD)、ESO[7]进行对比研究,验证了DPIE的优越
性.为了与DPMSD进行比较,基于中间观测器的框
架,将DPMSD推广到可同时估计传感器和执行器攻
击.另外,为了分析算法的估计准确性,采用均方根误
差进行定量分析,即

RMSE(x, x̂) =

√√√√ 1

N

N∑
k=1

(x(k)− x̂(k))2.

传感器攻击和DPIE、ESO、DPMSD的估计如
图3所示.由图3可见, DPIE、ESO和DPMSD对传感
器攻击的估计效果均令人接受.执行器攻击和DPIE、
ESO、DPMSD的估计如图4所示.由图4可见, DPIE
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图 3 传感器攻击和DPIE、ESO、DPMSD的估计
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图 4 执行器攻击和DPIE、ESO、DPMSD的估计

对执行器攻击的估计精度明显优于ESO和DPMSD.
攻击信号如表 2所示.结合表 2可知, DPIE对传感
器和执行器攻击估计的均方根误差分别为 0.003和
0.639.相较于ESO、DPIE分别减少了0.182和0.57.相
较于DPMSD、DPIE分别减少了0.065和0.12.综上所
述, DPIE的估计精度优于现有的ESO和DPMSD.

表 2 攻击信号

估计方法
估计误差 (RMSE)

传感器攻击a2 执行器攻击au

DPIE 0.003 0.639
DPMSD 0.068 0.759
ESO 0.185 1.209

表3为迭代次数和估计时间的比较.由表3可见,
DPIE的平均迭代次数和估计时间分别为 3 997和
0.019 4 s,而DPMSD的平均迭代次数和估计时间分
别为14 671和0.069 5 s.其中, DPMSD的平均估计时
间远超于DPIE估计时间和系统的采样时间.这是因
为DPMSD需要更多的迭代次数以得到可接受的估
计性能,而DPIE采用改进的最小二乘解有效地降低
了算法的计算复杂度.因此, DPIE的实时性可得到
满足.综上所述, DPIE的实时性和估计性能均优于
DPMSD.

表 3 迭代次数和估计时间比较

DPIE DPMSD
平均迭代次数 3 997 14 671
最大迭代次数 5 426 373 998
平均估计时间 / s 0.019 4 0.069 5
最大估计时间 / s 0.033 7 2.282 7

4 结 论

本文研究了传感器网络下运动控制系统的多攻

击重构问题,提出了DPIE算法用于估计传感器和执
行器攻击信号.为了保证算法的可行性,在不牺牲估
计精度的前提下,引入投影算子和改进的最小二乘算
法降低算法的计算复杂度.实验结果表明,所提出算
法的估计性能优于现有的ESO和梯度下降算法.未
来的研究方向将是网络化多轴运动控制系统的分布

式事件触发容侵控制.
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