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基于深度强化学习的资源受限条件下的

DIDS任务调度优化方法

赵 旭1,2, 黄光球1†, 江 晋3, 李 巾4
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摘 要: 在节点性能有限的边缘计算环境下进行分布式入侵检测系统 (distributed intrusion detection system, DIDS)
的任务分配,是一种典型的资源受限任务调度问题.针对该问题,提出基于深度强化学习的DIDS低负载任务调度
方案.该方案将任务调度过程描述为马尔科夫决策过程 (Markov decision process, MDP)并建立模型的相关空间和
价值函数,找到保持DIDS低负载状态的最优策略.针对状态和动作空间过大且高维连续的问题,提出通过深度循
环神经网络进行函数拟合.实验表明,所提出方案可使DIDS在网络变化中动态调节调度策略,保持系统整体的低
负载,而安全指标没有明显降低.
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An optimization method for DIDS task scheduling under resource-
constrained conditions based on deep reinforcement learning
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Abstract: The task assignment of distributed intrusion detection systems (DIDS) in the edge computing environment
with limited node performance is a typical resource-constrained task scheduling problem. To solve this problem, a DIDS
low-load task scheduling scheme based on deep reinforcement learning is proposed. The task scheduling process is first
described as a Markov decision process and the relevant space and value function of the model are established to find the
optimal strategy for maintaining the low-load state of the DIDS. To solve the problem of excessively large action space and
high-dimensional continuity, a deep recurrent neural network is proposed to perform function fitting. The experimental
results show that the proposed scheme enables the DIDS to dynamically adjust the scheduling strategy during network
changes, keeping the overall system load low, and the safety indicators are not significantly reduced.
Keywords: resource-constrained；task scheduling；deep reinforcement learning；deep cyclic neural network；intrusion
detection；edge computing

0 引 言

边缘计算是指将运算任务由网络中心节点迁移

至网络边缘节点处理,以此保证数据处理的实时性,
并降低云计算中心的计算负载.云计算中存在的网
络安全威胁在边缘环境中会因为计算模式的复杂性

和数据的多源异构性而表现得更加复杂,云计算通常
采用分布式入侵检测系统 (DIDS)进行安全防护,这
些DIDS可以依赖数据中心中高性能的硬件设备完
成异常检测.但是在网络边缘,因为节点的处理能力
和存储容量受到限制,传统的DIDS需要被改造以适
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应低负载环境,这种对DIDS的改造将面临资源受限
项目调度问题.

1 相关研究

资源受限任务调度问题在运筹学领域又被称为

资源受限项目调度问题 (resource-constrained project
scheduling problem, RCPSP),研究在有限资源约束
下如何合理安排任务调度,以实现某个目标的最优
化[1].目前,求解RCPSP问题的算法主要有精确算法、
下界计算和启发式算法.精确算法主要基于分支定
界的方法枚举局部调度,该方法虽然能得到最优解,
但是时间往往过长,不适合实时性要求高的环境.下
界计算基于线性规划并且通过放松部分逻辑关系约

束条件实现,计算过程中需要在下界的质量与计算时
间之间寻求权衡.启发式算法通过一定的启发式规
则得到理想解,虽然在短时间内能够求得可接受的理
想解,但理想解与最优解之间容易存在偏差[2].

在启发式算法中,元启发式算法目前应用得最
多,具体包括进化算法、蚁群算法等.例如, Kaur等[3]

通过Tchebycheff分解的多目标进化算法实现效率与
等待时间以及带宽之间的权衡. Zhang[4]通过建立风

暴调度模型,解决边缘计算环境中风暴节点的调度优
化. Lin等[5]提出SDMMF分配算法对边缘计算环境
下IDS完成资源分配.元启发式算法中以进化算法应
用最为广泛,例如Zhao等[6]将遗传算法与FFD近似
算法相结合,将不同类型流量调度至对应检测引擎进
行检测.
随着机器学习的发展,强化学习 (reinforcement

learning)逐渐受到重视,其通过智能体与环境交互过
程中获得的奖励指导行为,从而使智能体达到获得最
大奖励的目标.而深度强化学习 (deep reinforcement
learning, DRL)能够将深度学习的感知能力与强化学
习的决策能力相结合,为复杂系统的感知决策问题提
供了解决思路.与强化学习相比,深度强化学习可以
在状态和动作空间过大且是高维连续时,通过神经网
络进行函数拟合,解决强化学习使用表格存储Q值带

来的内存太大等问题.为了解决状态空间中的高维
问题, Chen等[7]提出一种基于双深层Q网络 (DQN)
的计算分流算法,以在不了解网络动力学先验知识
的情况下学习最优策略.将Q函数分解技术与双重

DQN相结合,产生一种用于解决随机计算卸载的新
型学习算法.

边缘计算的出现引起对资源受限环境下任务调

度问题的关注,目前对该问题的研究中,深度强化学
习成为一种主流方法.但相关文献的主要研究目标

大多是优化调度过程的响应时间和能耗问题,对边缘
计算环境下的DIDS调度问题关注得很少,而以低负
载作为研究目标更为少见.
本文针对以上问题,提出基于深度强化学习的

DIDS低负载任务调度方案.该方案将任务调度过程
描述为马尔科夫决策过程 (markov decision process,
MDP)并建立模型的相关空间和价值函数,找到保持
DIDS低负载状态的最优策略.针对状态和动作空间
过大且高维连续的问题,提出通过深度循环神经网络
进行函数拟合.实验表明,所提出方案可使DIDS在
网络变化中动态调节调度策略,保持系统整体的低负
载,而安全指标没有明显降低.

2 分布式入侵检测ᷦ构

本文设计的面向边缘计算环境的DIDS核心部
分由调度器和多个检测引擎组成. DIDS启动后,首先
对检测引擎进行性能评估,确定每个检测引擎的性
能等级;然后将捕获的流量进行预处理,在预处理过
程中可对数据包进行包括负载评估等预先检测工作.
调度器将根据深度强化学习确定的最优策略,向检测
引擎分配待检测的数据包.检测引擎将数据包内容
与规则库中的规则进行模式匹配,如果符合规则,则
表明可能带有危险信息,随即报警或录入日志[8].
为了客观评估各个检测引擎的性能,设计如下

方法:预先对每个检测引擎用同一流量进行测试,收
集其对测试流量的数据量da(单位bit)、检测时dt(单
位ms)、内存占用mu(单位Mb)和检测引擎 i的CPU
频率Fi(单位GHz)信息,并定义检测引擎的性能指标
pi(performance index),计算模型如下:

pi = da × Fi

dt × mu . (1)

采用数据包长度与以太网最大传输单元 (通常
为1 500 bytes)的比值确定数据包对系统产生的负载
的评估[9].

3 MDP建模
马尔科夫决策过程是用于序贯决策的数学模型,

其特点是在环境交互过程中,根据环境给予的奖励
和惩罚不断学习,从而修正自己的行为以获得最大利
益.
与监督学习和非监督学习的各种算法相比,马

尔科夫决策过程具备主动学习能力,能通过执行某
些动作去探索,并从环境中获得反馈以调整动作,而
监督学习和非监督学习都只能在给定的数据集上学

习.本文所研究的调度问题根据网络流量的变化及
时调整策略,所以通过马尔科夫决策过程建模更为适
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合.
本文所设计的DIDS有D个不同性能等级的检

测引擎.在预处理阶段,数据包将被分为K个负载等

级.检测时间服从指数分布, 数据包的到达过程可以
看作K个独立的泊松过程.考虑数据包到达和检测
结束的时刻,此时嵌入链为马尔科夫链.建立模型以
低负载为主要优化目标,通过状态-行为价值函数确
定最小的平均负载准则,从而找到实现DIDS最小负
载的最优策略.

3.1 状态空间

将s= (N(D,K), B(K), r)设为状态,其中N(D,

K)为一个向量,具有形式 (n10, n11, . . . , n1K−1, n20,

. . . , nDK−1),描述了DIDS的工作状态,包括尚未分
配检测任务的检测引擎的分布以及正在为各等级

数据包检测的检测引擎状况;B(K)也为一个向量,
具有形式 (b1, b2, . . . , bK),描述了正在等待检测的数
据包情况,包括各种数据包的数量; r取值于集合K,

K − 1, . . . , 1, 0,描述最后一个到达的数据包的情况.
当队列长度的限制b确定后,便可以定义一个含有所
有可能状态的集合X ,如下所示:

X = {(N(D,K), B(K), r)}. (2)

下面列出集合X中几种典型的可能状态:
1)系统中有空闲的检测引擎,刚好有一个数据包

到达,经过负载评估是第 j等级数据包,那么X1作为X

集合中的一个状态,如下所示:

X1 ={
(N(D,K), B(K), j)

∣∣∣ D∑
d=0

nd0 > 0,
K∑

k=1

bk = 0
}
. (3)

其中: d为检测引擎的性能等级, d = 1, 2, . . . , D;状态
(N(D,K), B(K), j)表示新到的数据包带来了第j等

级的检测需求;nd0为尚未分配使用的d等级的检测

引擎数量; bk为等待检测的k等级数据包排队的队列

长度.
2)系统中没有可用的检测引擎时的所有可能状

态X2可以表示为

X2 ={
(N(D,K), B(K), 0)

∣∣∣ D∑
d=1

nd0 = 0,

K∑
k=1

bk ⩽ b
}
. (4)

3)系统中仍有空闲的检测引擎且无数据包等待
检测(此时r = 0)的所有可能状态X3可以表示为

X3 =

{
(N(D,K), B(K), 0)

∣∣∣ D∑
d=0

nd0 > 0,
K∑

k=1

bk = 0
}
.

(5)

4)系统中只有一个空闲的检测引擎且有等待检
测的数据包的所有可能状态 (这种情况较为少见)可
以表示为

X4 ={
(N(D,K), B(K), 0)

∣∣∣ D∑
d=0

nd0= 1,
K∑

k=1

bk > 0
}
. (6)

3.2 动作空间

上面几种情况中,对于X1中的状态,调度器需要
选择指派哪一等级的检测引擎处理该数据包;对于
X4中的状态,系统需要考虑目前唯一空闲的检测引
擎应该检测队列中哪一等级数据包;对于X2和X3中

的状态,系统不需要做出选择.所以状态空间的动作
空间可定义为

A(s) =


{d|nd0 > 0}, s ∈ X1;

{0}, s ∈ X2

∪
X3;

{k|bk > 0, k = 1, 2, . . . ,K}, s ∈ X4.

(7)

3.3 转移速率与转移概率

转移概率依赖于系统当前所处的状态和调度器

选取的行动决定.本文使用的是马尔科夫决策过程,
所以转移概率可以通过转移速率求得.转移速率可
以由如下几种情况确定:

1)对于X1,可能的转移状态有两种,即 s′ ∈ X3

和s′ ∈ X1

∪
X2.对于前者,对应的转移速率为

p(s′|s, d) =


nijµij , i ̸= d;

nijµij , i ̸= d, j ̸= k;

(nij + 1)µij , i ̸= d, j = k.

(8)

对于后者,对应的转移速率为p(s′|s, d) = λj .其中:
nij为正在检测 j等级数据包的 i等级检测引擎数,µij

为 i等级的检测引擎对 j等级数据包的检测率,λj为 j
等级数据包到达率, j = 1, 2, . . . ,K.

2)对于X2,可能的转移状态有两种,即s′ ∈ X2

和s′ ∈ X4.对于前者,对应的转移速率为p(s′|s, 0) =
λj ;对于后者,对应的转移速率为p(s′|s, 0) = nijµij .

3)对于X3,可能的转移状态有一种,即s′ ∈ X1,
对应的转移速率也为p(s′|s, 0) = nijµij .

4)对于X4,可能的转移状态有两种,即s′ ∈X2和

s′ ∈ X1

∪
X4.对于前者,对应的转移速率为p(s′|s, k)

= λj ;对于后者,对应的转移速率与式(8)相同.
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转移速率矩阵的对角元素可以定义为

p(i′|i, a) =
∑
j∈X

−p(j|i, a), a ∈ A(i). (9)

对任意确定性策略π,可以得到对应的转移速率矩阵
p(π).根据连续时间的马尔科夫决策过程理论,得到
转移概率矩阵p(π)为

P (π) = λ−1[p(π)] + I. (10)

其中λ满足0 < λ = sup
i∈S,a∈A(i)

−p(i|i, a) ⩽ M .对于

转移速率矩阵p(π),将每一行除以该行对应对角线上
的元素后,再加上一个单位矩阵,也可以得到一个嵌
入马尔科夫链的转移概率矩阵p′(π).通过这两种不
同方法得到的系统,其最优策略和对应的值函数都是
相同的.

3.4 价值函数和最优策略

考虑到检测时间的分布通常是指数分布,在状态
s时采取行动a的期望负载,即基于策略π的状态-价
值函数为

vπ(s) =

0, s ∈ X3

∪
X2;

lk +
w ∞

0
ldktd(1− e−µdkt), otherwise.

(11)

其中: lk为检测第k等级数据包对检测引擎带来的最
小负载, lk依赖于要检测的数据包的负载等级 k; ldk
为平均负载,取决于检测引擎的性能等级d和数据包
的负载等级 k.那么,实现最低负载的状态-行为价值
函数q∗(s, a)为

q∗(s, a) = lim inf
n→∞

Eπ

{ n∑
i=0

q(Yi, π(Yi))|s
}

Eπ

{ n∑
i=0

τi|s
} . (12)

其中:Yi为决策时刻的状态, s为初始状态, τi为决策
时刻 i的平均滞留时间.

3.5 神经网络架构

通常当状态空间和动作空间较小且维数不高时,
可以使用表格形式存储每个状态和动作对应的Q值

(即q(s,a)的值).就本文所涉及的问题而言,状态和动
作空间过大且高维连续,所以使用表格存储Q值将带

来内存太大等诸多问题.对于该问题,本文通过神经
网络进行函数拟合,利用神经网络接受外部的状态信
息,使相近的状态得到相近的输出动作.

由于网络流量中含有的大量视频音频等均属于

时间序列数据,存在时间关联性和整体逻辑特性.与
卷积神经网络相比,循环神经网络 (recurrent neural
network, RNN)更适合处理时间序列数据的建模,本

文选择使用深度循环神经网络.所设计的深度循环
神经网络结构包括输入层、隐藏层和输出层.相对于
普通的全连接神经网络,在隐藏层中多增加了信息记
忆功能,即每一时刻隐藏层的输入不仅是输入层的输
出,还包含上一时刻隐藏层的输出.所以对具体某个
隐藏层而言,在 t时刻其状态st的计算公式为

st = tanh(Uxt +Wst−1). (13)

其中: st−1为t−1时刻的状态, W为状态s的权重参数
矩阵,xt为 t时刻的输入, U为输入的序列信息的权重
参数矩阵. t时刻,状态st的输出为

ŷt = softmax(V st). (14)

其中: softmax为输出的激活函数, V为输出序列信息
的权重参数矩阵.
由于处理的信息量过大,为了增加模型的表达能

力,在深度循环神经网络中堆叠多个隐藏层.深度循
环神经网络与状态动作和调度器的工作关系如图1
所示.

...

!" #$

%&'

()

*+,
-.,1 -.,n

*/,

s
1

a
2

a
1

s
2

...

图 1 深度循环神经网络与调度器

为了度量循环神经网络模型输出产生的误差,使
用交叉熵的损失函数优化权重参数矩阵U、W和V,
使得输入的序列数据经过循环神经网络处理后的输

出值更加接近真实的输出值.
设输出的时间序列总数为T,循环神经网络模型

的总损失函数为

L =

T∑
t

−yt log ŷt. (15)

其中: yt为 t时刻真实值, ŷt为 t时刻预测值.训练过程
中使用的算法是时间反向传播算法 (backpropagation
through time, BPTT).该算法沿着需要优化的参数的
负梯度方向不断寻找更优的点直至收敛,具体步骤如
下.

step 1:前向计算每个神经元的输出值.
step 2:沿向上和向前两个方向,反向计算每个神

经元的误差项,误差项同时也是误差函数对神经元的
加权输入的偏导数.
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step 3:计算每个权重的梯度.
step 4:用随机梯度下降算法更新权重.

4 实验及结果分᷀

实验通过仿真环境对所提出方案在DIDS上进
行测试,测试过程中将所提出方案与SDMMF算法[5]、

混合遗传算法 (Hybrid GA)[8]和迭代局部搜索 (ILS)
算法[10]进行对比.测试目的是判断使用所提出方案
后,调度器能否在DIDS检测能力没有明显降低的情
况下具有更好的低负载优势.在实验中,为了防止在
出现突发性网络流量激增的情况下过度的低负载带

来丢包率升高的可能,采用前期研究中提出的低负
载与丢包率平衡原则[9],即加入2个参数:丢包率PLR
的低阈值TL和高阈值TH .平衡原则是当丢包率升
高时,调度器增加给高效率检测引擎分配任务的概
率.反之,当DIDS整体负载较高时,调度器减少给低
效率的检测引擎分配任务的概率,具体为

pπ(d, n) =
ηπ(d)

ηπ

∑
s∈Xb(d,n)

pb∗
π(s), TL < PLR < TH .

(16)

其中 pb∗
π(s)为 s状态下与策略 π相对应的平稳概

率分布, ηπ(d)为策略π下 d等级检测引擎的检测效
率, ηπ为策略π下系统整体的检测效率,Xb(d, n)可

表示为

Xb(d, n) ={
s ∈ (ndk, B(K), r) ∈ X

∣∣∣ K∑
k=1

ndk = n
}
. (17)

在实验中,测试内容分为性能和安全两个方面,
性能方面包括内存占用、检测数量和系统负载,安全
方面包括丢包率和恶意特征检测率.

4.1 实验环境

本文基于 EdgeCloudSim构建一个仿真实验系
统.在EdgeCloudSim中,有5个主要的基本模块,分别
是核心仿真模块、联网模块、负载生成模块、移动

模块和边缘协调模块.实验中,在核心仿真模块运行
Edge Computing环境;在联网模块连接各检测引擎
和规则库,并处理传输队列;在边缘协调模块内放入
调度器;在负载生成模块发送测试数据集.采用的测
试数据集分别为NSL-KDD数据集和WSN-DS数据
集.在边缘计算环境下,靠近WSN终端的一些攻击类
型都可以在这两个数据集中体现.

4.2 性能测试

1)内存占用.
在实验中,首先对不同性能等级的检测引擎测算

其工作效率,分为 5个不同的性能等级,根据组距分
组方法“一组数据所分的组数应不少于5组”的原则
进行划分,通过工作效率数据上限与下限的差确定组
距,最后整理成频数分布表将所有检测引擎分组,同
时将低阈值TL设置为对丢包率宽容度较大的20 %.
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图 2 内存占用对比

由图2可见,所提出方案的内存占用比其他算法
都小,与轻量级的SDMMF相近.而混合遗传算法因
为时间和空间复杂度较大的问题,占据的内存空间最
大.因此,所提出方案在内存占用方面相比其他算法
具有更少的优势.

2)系统负载.
系统负载通过对不同网速下各检测引擎的平均

负载进行累加得出,即

avgload =

D∑
i=0

(
lk +

w ∞

0
ldktd(1− e−µdkt)

)
. (18)
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图 3 负载测试

由图3可见,所提出算法在模拟边缘网络的低速
流量中有明显的低负载优势.只有在模拟核心网络
的高速流量下,调度器才开始逐渐向低丢包率原则倾
斜,与同样强调轻量级任务调度的SDMMF算法结果
相对接近.因此,所提出方案在边缘计算环境下能有
效降低系统负载.

4.3 安全测试

1)丢包率.
在实验中,如果对低阈值TL设置为对丢包率宽

容度较大的20 %,会发现在低于20 %丢包率 (对应网
速约小于95 Mbps)的区间内并没有显露出低丢包率
的优势.为了降低所提出方案在低网速阶段的丢包
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率,将低阈值设置为10 %.测试结果如图4所示.

0 50 100 150 200 250
0

10

20

30

40

50
!

"
#

/ %

$% / Mbps

Hybrid GA
ILS
SDMMF
DRL

图 4 丢包率 (TL = 10%)

图4中,各算法10 %的丢包率大约在50 Mbps后
出现,所以DRL算法在 50 Mbps后丢包率的上升趋
势与其他算法相比有所降低.当网速为250 Mbps时,
DRL算法的检测率低于其他算法8.1 %∼ 20.3 %.

2)恶意特征检测率.
恶意特征检测率由每种算法对 NSL-KDD和

WSN-DS两个数据集所检测到的恶意特征数量除
以恶意特征总数得到.在实验中,当TL设置为 20 %
时,所提出方案的恶意特征检测率仅在网速为 25∼
50 Mbps时相比其他算法降低 0.620 %∼ 1.720 %,当
网速提升到100 Mbps后,检测率普遍高于其他算法.
当TL设置为10 %时,所提出方案的检测率优势更为
明显,在 50 Mbps时已经开始超过其他算法.当网速
为 250 Mbps时,所提出方案的检测率高于其他算法
7.8 %∼ 19.4 %.

5 结 论

针对边缘环境中设备存在处理性能受限的问题,
本文提出基于深度强化学习的DIDS低负载任务调
度方案.通过该方案可以确定保持DIDS低负载状态
的最优策略.实验表明,所提出方案与其他算法相比,
具有更好的低负载性能.未来会使用长短期记忆网
络解决循环神经网络对序列数据的长依赖问题,以提
高训练性能.
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