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摘 要: 针对一类控制通讯信道受到攻击下直流微电网系统母线电压波动问题,提出一种基于滑模控制方法的镇
定策略,以实现动态控制与快速响应.首先,在直流微电网系统中引入蓄电池储能系统并构建系统数学模型;其次,
设计积分滑模控制策略,控制储能系统注入镇定电流以稳定直流母线电压,从而抑制非线性扰动和虚假数据注入
攻击对系统性能的影响;然后,借助适当的Lyapunov泛函,得到确保滑动模态渐近稳定和滑模面可达性的充分条
件,保证直流微电网系统能够实现对负载需求的迅速响应及稳定运行;最后,通过Matlab数值仿真验证所提出的
滑模控制策略的有效性.
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Sliding mode control of DC microgrid under false data injection attack
LOU Qi-kai1, CHEN Bei1†, DING Meng1, NIU Yu-gang2

(1. College of Electronic and Electrical Engineering，Shanghai University of Engineering Science，Shanghai 201620，
China；2. Key Lab of Advanced Control and Optimization for Chemical Process of Ministry of Education，East China
University of Science & Technology，Shanghai 200237，China)

Abstract: In this paper, a stabilization strategy based on sliding mode control method is proposed to solve the problem
of bus voltage fluctuation in the DC microgrid system under the attack of the control communication channel. Firstly,
the battery energy storage system is introduced into the DC microgrid and the mathematical model of the system is
constructed. Then, an integral sliding mode control strategy is designed to control the energy storage system to inject
stabilizing current to stabilize the DC bus voltage, so as to suppress the influence of nonlinear disturbance and false
data injection attack on the system performance. Using an appropriate Lyapunov functional, sufficient conditions are
obtained to ensure the asymptotic stability of sliding mode dynamics and the reachability of sliding surface, so that the
DC microgrid system can realize the rapid response to load demand and stable operation. Finally, the effectiveness of the
proposed sliding mode control strategy is verified by Matlab numerical simulation.
Keywords: DC microgrid；sliding mode control；stability；false data injection attack；constant power loads

0 引 䀰

微电网是一种将分布式电源、负荷以及储能设

备等有机整合的局部小规模能源网.利用其运行控
制和能量管理等能力,微电网既可以并网运行,也可
以利用分布式电源实现孤岛运行[1].而风能、太阳能
等可再生能源在微电网中的有效应用,使得微电网已
被公认为可以提高可再生能源的渗透率,在可再生能
源大力发展的趋势下,微电网将成为未来配用电系统

的重要组成部分[2].
相比于交流微电网,直流微电网可以实现更高的

能量转换效率、电能质量和鲁棒性.并且,许多电子负
载,例如飞机、电动汽车、轮船、数据中心的计算机等,
都需要直流电源[3-4].因此,解决直流微电网的稳定性
和镇定问题至关重要.对于直流微电网,借助一些先
进的电力电子设备,改进电子变换器负载输出功率
的瞬态响应性能,将负载建模为恒功率负载 (constant
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power loads, CPLs).然而, CPLs通常具有负阻抗特性,
会增加系统的非线性程度,从而破坏整个直流微电网
的稳定性.所以,缓解CPLs非线性对系统带来的影响,
从而提高直流微电网的稳定性,成为了亟待解决的问
题[5-6].
目前,已经有很多方法用于改善微电网的稳定

性.例如:文献 [7]为了提高恒功率负载直流微电网的
稳定性,提出了虚拟电感方法构造负电感环节,有效
抵消了电源与传输线之间线路电感的消极影响;文
献 [8]提出了一种H∞控制技术,以解决负载侧变换
器作为CPLs所引起的不稳定性问题,并能很好地抑
制由参数变化、输入电压和CPLs电流波动引起的扰
动,保证了对负载的有效供电和直流微电网的稳定运
行;文献 [9]针对恒功率负载下微电网系统的稳定性
问题,采用基于滑模控制的负载侧补偿技术,有效地
改善了这一问题.
滑模控制作为一种有效的鲁棒控制方法,其显著

特征是对于外界干扰和参数不确定性具有很好的鲁

棒性[10-14].因此,一些学者开始将滑模控制方法应用
于微电网稳定性控制问题[9, 15-16].文献 [15]基于滑模
控制方法,通过变频器触发脉冲控制输出电压幅值,
实现并网与孤岛运行模式的平滑切换.文献 [16]提
出了一种非奇异终端滑模控制设计方法,通过控制微
电网电压来保证微电网在参数不确定和外部干扰下

的稳定性.上述工作体现了滑模控制的有效性,但忽
略了数据传输过程可能遭受的网络攻击.
为了因地制宜发展分布式能源,微电网系统的各

组成部分通常在地域上较为分散,引入通信网络可
以大大提高微电网的效率和灵活性[17],但同时也不
可避免地带来一些网络诱导问题,如时延、丢包、恶
意网络攻击等[18-20].其中,网络攻击的不可预测与随
机性给系统稳定性带来了很大影响,针对微电网系
统在网络攻击下的攻击检测与稳定性控制问题开始

受到关注.文献 [21]研究了微电网环境下虚假数据
注入攻击的状态估计问题,从微电网的电力潮流测量
出发,提出了利用测量值增量的χ2检验的方法,能够
有效地检测微电网是否受到攻击的影响;文献 [22]针
对DoS (denial-of-service)攻击下孤岛微电网电压和
无功功率控制问题,提出了基于三元组自触发通信的
多智能体一致性算法,并构造了检测函数,对DoS攻
击频率进行了有效约束;文献 [23]研究间歇性拒绝服
务攻击 (intermittent denial-of-service, IDoS)对网络物
理微网系统安全性的影响,证明了 IDoS攻击使系统

随之振荡,分析了 IDoS攻击下微电网系统的动态安
全性,并提出了一种风险评估方法来研究网络物理
微电网系统在 IDoS攻击下的稳定性;文献 [24]提出
了一种具有多个非线性恒功率负载的直流微电网在

受到 IDoS攻击下的事件触发控制器设计方法;文献
[25]针对分布式拒绝服务和虚假数据注入攻击下的
网络物理系统,提出了一种改进的基于观测器的镇定
控制器策略.因此,考虑网络攻击下微电网系统的稳
定性分析和控制器设计问题,提高微电网稳定性以及
抵御外界攻击能力,对提高微电网可靠性及电能质量
具有重要的理论和实际意义.然而,到目前为止,关于
通讯信道可能发生网络攻击下,基于滑模方法的微电
网稳定性控制问题的研究工作尚未见到,这正是本文
的研究动机所在.
通过对母线电压波动原因的探究以及受到上述

控制思想的启发,本文首先在直流微电网系统中引入
蓄电池储能系统,以实现对负载需求的迅速响应;然
后结合滑模控制策略,控制储能系统注入镇定电流以
稳定直流母线电压;同时,滑模控制器可以有效消除
非线性扰动和虚假数据注入攻击对系统性能的影响,
保证所考虑的直流微电网系统的稳定性.

1 问题描述

1.1 直流微电网系统

为了减轻负载突变给直流母线电压带来的消极

影响,在此直流微电网中引入蓄电池储能系统,通过
DC/DC变换器与直流母线相连.控制器收集负载电
压和电流,控制储能系统注入镇定电流以稳定直流
母线电压.图1和图2 (详见文献 [6])给出了由n个恒

功率负载和1个储能系统(energy storage system, ESS)
组成的直流微电网的典型结构和电路图.直流微电
网被解耦为n + 1个子系统,包括n个CPLs和1个储
能系统.

图 1 包含n个CPLs和1个ESS的直流微电网结构



第12期 楼琦凯等: 虚假数据注入攻击下直流微电网的滑模控制 3209

图 2 包含n个CPLs和1个ESS的直流微电网电路

根据基尔霍夫电压、电流定律,可得第 j个CPL
的状态方程为

ẋj(t) = Ajxj(t) + djhj(xj(t)) +Ajsxs(t). (1)

其中:xj(t)表示第j个( j ∈ {1, 2, . . . , n}) CPL的状态
向量,且xj(t) = [iL,j VC,j ]

T, iL,j和VC,j分别表示第

j个CPL中的电感电流和电容电压;hj(xj(t))表示第
j个CPL电流波动引起的扰动;xs(t)表示储能系统的
状态向量;以及

Aj =

−
rL,j

Lj
− 1

Lj

1

Cj
0

 , Ajs =

0 1

Lj

0 0

 ,

dj =

 0

− 1

Cj

 , hj(xj(t)) = Pj

VC,j
, s = n+ 1.

rL,j表示第j个CPL中电感器的电阻,Lj表示连接到

第 j个CPL的滤波器电感,Cj表示连接到第 j个CPL
的滤波器电容,Pj表示第j个CPL的功率.
蓄电池作为直流微电网中的储能部件,是一种可

以循环充放电的设备.由于蓄电池的电压与直流母
线电压等级不同,需要由双向DC/DC变换器完成电
压转换与能量传递的任务.为了简化控制器的设计,
假设CPLs为理想型,功率值是恒定的,可以将直流电
源子系统描述为

ẋs(t) = Asxs(t) + bsVdc + besĩes +
n∑

j=1

Acnx(t). (2)

其中:xs(t) = [iL,s VC,s]
T, iL,s和VC,s分别表示ESS

中的电感电流和电容电压,Vdc表示储能电源电压,
ĩes(t)表示ESS镇定电流作为控制输入,以及

As =

−
rs
Ls

− 1

Ls

1

Cs
0

 , bs =
 1

Ls

0

 ,

Acn =

 0 0

− 1

Cs
0

 , bes =

 0

− 1

Cs

 ,

rs表示与直流电源相连的滤波器电阻.
由式 (1)和 (2)可以得到CPLs和ESS共同作用下

的直流微电网的增广系统动态方程,即

ẋ(t) = Ax(t) +DH(x(t)) +Besĩes(t) +BsVdc. (3)

其中

x(t) = [xT
1 (t) xT

2 (t) . . . xT
n (t) xT

s (t)]
T,

H(x(t)) =

[h1(x1(t)) h2(x2(t)) . . . hn(xn(t))]
T,

A =



A1 0 . . . 0 A1s

0 A2 . . . 0 A2s

...
...

. . .
...

...
0 0 . . . An Ans

Acn Acn . . . Acn As


, Bes =


0

0
...
bes

 ,

Bs =


0

0
...
bs

 , D =



d1 0 . . . 0

0 d2 . . . 0
...

...
. . .

...
0 0 . . . dn

0 0 . . . 0


.

应用坐标变换将系统 (3)的平衡点移至原点,以
储能系统电流为控制输入,得到如下新的直流微电网
状态方程:

˙̃x(t) = Ax̃(t) +DH(x̃(t)) +Besĩes(t). (4)

其中

x̃(t) = x(t)− x0 =

[x̃T
1 (t) x̃T

2 (t) . . . x̃T
n (t) x̃T

s (t)]
T,

H(x̃(t)) =

[h1(x̃1(t)) h2(x̃2(t)) . . . hn(x̃n(t))]
T,

hj(x̃j(t)) =
Pj ṼC,j

VC0,j(ṼC,j + VC0,j)
. (5)

这里:x0表示直流微电网平衡点,VC0,j表示VC,j平衡

点, ṼC,j表示新坐标中第j个CPL的电容电压.
在直流微电网系统(4)中,非线性项满足

HT(x̃(t))H(x̃(t)) =

n∑
j=1

hT
j (x̃j(t))hj(x̃j(t)) ⩽

α2x̃T(t)FTFx̃(t). (6)

其中:α > 0为已知参数;定义对角矩阵F为

F =


F1 . . . 0 0
...

. . .
...

...
0 . . . Fn 0

0 . . . 0 0

 , Fi =

[
0 0

0 1

]
, i ∈ {1, 2, . . . , n}.
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本文的设计目标是给出ESS镇定电流的具体设
计方案,稳定直流微电网系统的母线电压,提高闭环
系统对非线性干扰和恶意网络攻击的鲁棒性.

1.2 虚假数据注入攻击

在众多网络攻击中,发生在控制器侧的虚假数据
注入攻击是一种较为常见的攻击方式,并通常满足下
列假设条件:

假设1 攻击者可以获取并利用系统的状态信

息/测量输出来生成虚假数据.
假设2 攻击者可以将虚假数据注入控制器与

执行器之间的通讯信道.
基于上述假设条件,虚假数据注入攻击难以被直

接检测到.图3是受到该攻击下的系统示意图,控制
信号 ĩes(t)从控制器传送到执行器的通讯信道时可

能受到虚假数据注入攻击,因此,执行器接收到的其
实是虚假信号 ĩAes(t),而不再是 ĩes(t).

图 3 虚假数据注入攻击下的控制系统

虚假数据注入攻击下,执行器接收到的控制信号
表示为

ĩAes(t) = ĩes(t) +W (t)Ψ(x̃(t), t). (7)

其中: ĩes为设计的控制量;W (t)Ψ(x̃(t), t)为攻击信

号,即攻击者注入的虚假数据.
假设3 W (t)为未知的加权矩阵,表示攻击的注

入模式,并满足∥W (t)∥ ⩽ µ (µ是已知参数).
假设4 非线性函数Ψ(x̃(t), t)表示攻击者使用

的系统信息,存在非负函数ψ(x̃(t), t)满足 ∥Ψ(x̃(t),
t)∥ ⩽ ψ(x̃(t), t).

注1 矩阵W (t)表示将虚假数据注入通信信道

的模式/方式,通常被描述为已知的常数矩阵.如前所
述,攻击者经常会将攻击模式/方式设计为时变且未
知的形式以避免被检测到.例如在文献 [26]中,它被
定义为W (t) = diag(w1, . . . , wm)且wi ∈ {0, 1},这实
际上是本文所考虑模型的一种特殊情况.
将实际控制信号 (7)代入直流微电网状态方程

(4),得到虚假数据注入攻击下的系统状态方程为

˙̃x(t) = Ax̃(t) +DH(x̃(t)) +Besĩ
A
es(t). (8)

下面的引理将在后面的证明中用到.
引理1 设a、b为适当维数的实矩阵,对于任意

非零矩阵X > 0,有

ab+ bTaT ⩽ aXaT + bTX−1b.

2 主要结果

本节将设计有效的滑模面和滑模控制律,以克服
时变攻击和系统非线性带来的影响.

2.1 滑模面设计与稳定性分析

滑模控制的主要特征是根据系统当前状态有目

的地调节控制律,使系统按照预定“滑动模态”的状
态轨迹运动,其中滑动模态可以进行设计,且与对象
参数及扰动无关,因此具有优越的鲁棒性.本节将设
计一种积分型滑模面,并通过Lyapunov方法和线性
矩阵不等式技术,得到滑动模态渐近稳定的充分条
件.相比于传统滑模面,积分滑模面可以通过设计合
适的初始位置使系统从一开始就位于滑模面上,具有
更好的动态性能和鲁棒性.
构造积分型滑模函数如下:

S(t) = Gx̃(t)−
w t

0
G(A+BesK)x̃(τ)dτ. (9)

其中:切换矩阵G ∈ Rm×q满足G = BT
esP (P > 0

将会在定理1中求解得到),选择矩阵K ∈ Rm×q满足

A+BesK是Hurwitz矩阵.
由滑模控制理论可知,当系统状态轨迹进入滑模

面后有S(t) = 0, Ṡ(t) = 0.根据上述条件,由式 (8)和
(9)可得

Ṡ(t) = G ˙̃x(t)−G(A+BesK)x̃(t). (10)

利用 Ṡ(t) = 0可以得到等效控制律为

ĩeseq(t) = Kx̃(t)− (GBes)
−1G[DH(x̃(t))+

BesW (t)Ψ(x̃(t), t)]. (11)

将式(11)代入系统(8),得到滑动模态方程为

˙̃x(t) = (A+BesK)x̃(t)+

[D −Bes(GBes)
−1GD]H(x̃(t)). (12)

注2 此处的等效控制律仅作为分析滑动模态

稳定性的工具使用,并不作为实际的控制律使用.实
际滑模控制律将在第2.2节中设计.
下面给出滑动模态(12)渐近稳定的充分条件.
定理1 对于直流微电网系统 (8),切换函数由式

(9)确定.如果存在正定矩阵P > 0和参数 β̄ > 0

(β̄ = β−1)满足下列具有等式约束的线性矩阵不等

式条件:  Σ1 PBes
√
2Fα

BT
esP −BT

esPBes 0√
2FTα 0 −β̄I

 < 0, (13)

DTPD ⩽ βI, (14)
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ββ̄ = 1, (15)

其中Σ1 = P (A+BesK) + (A+BesK)TP +P ,则滑
动模态(12)是全局渐近稳定的.

证明 选取Lyapunov函数为

V (t) = x̃T(t)Px̃(t).

沿滑动模态(12)的状态轨迹对V (t)求导,得

V̇ (t) = x̃T(t)[P (A+BesK)+

(A+BesK)
T
P ]x̃(t)+

2x̃T(t)PDH(x̃(t))−

2x̃T(t)PBes(B
T
esPBes)

−1×

BT
esPDH(x̃(t)). (16)

根据引理1,对于任意非零矩阵P > 0,有

− 2x̃T(t)PBes(B
T
esPBes)

−1BT
esPDH(x̃(t)) ⩽

x̃T(t)PBes(B
T
esPBes)

−1BT
esPx̃(t)+

HT(x̃(t))DTPDH(x̃(t)). (17)

由条件DTPD ⩽ βI ,有

HT(x̃(t))DTPDH(x̃(t)) ⩽ βHT(x̃(t))H(x̃(t)).

再根据式(6),有

βHT(x̃(t))H(x̃(t)) ⩽ βα2x̃T(t)FTFx̃(t).

同理可得

2x̃T(t)PDH(x̃(t)) ⩽

x̃T(t)Px̃(t) + βα2x̃T(t)FTFx̃(t). (18)

将式(17)和(18)代入(16),得

V̇ (t) ⩽ x̃T(t)Ωx̃(t),

其中

Ω = P (A+BesK) + (A+BesK)TP+

P + 2βα2FTF + PBes(B
T
esPBes)

−1BT
esP.

根据 Schur补定理可知,如果线性矩阵不等式
(13)∼ (15)成立,则可知Ω < 0,从而有 V̇ (t) < 0 (当
x̃(t) ̸= 0时),根据Lyapunov稳定性理论可知系统 (12)
是渐近稳定的. 2
2.2 控制律设计与可达性分析

本节将设计滑模控制律,保证系统状态轨迹能在
有限时间内到达滑模面S(t) = 0,并在接下来的时间
不离开滑模面.因此,考虑系统非线性和受到虚假数
据注入攻击,设计如下的滑模控制律:

ĩes(t) = Kx̃(t)− ρ(t)sgn(s)− εS(t). (19)

其中: ρ(t) = α∥(BT
esPBes)

−1BT
esPDFx̃(t)∥ +

µψ(x̃(t), t), ε > 0.

下面证明所设计的滑模控制律 (19)能够保证滑
模面的可达性.
定理2 对于控制系统 (8),当切换面由式 (9)确

定且G = BT
esP (其中P > 0是线性矩阵不等式 (13)

的解)时,滑模控制律 (19)能够保证系统状态轨迹在
有限时间内被吸引到切换面S(t) = 0上.
证明 选取Lyapunov函数为

V (t) =
1

2
ST(t)(BT

esPBes)
−1S(t).

根据式(9)可得

V̇ (t) = ST(t)(BT
esPBes)

−1BT
esP [Ax̃(t)+

DH(x̃(t)) +Besi
A
es(t)− (A+BesK)x̃(t)] =

ST(t)(BT
esPBes)

−1BT
esP [DH(x̃(t))+

BesW (t)Ψ(x̃(t), t)−Besρ(t)sgn(s)−

εBesS(t)] ⩽

∥ST(t)∥[α∥(BT
esPBes)

−1BT
esPDFx̃(t)∥+

µψ(x̃(t), t)]− ∥ST(t)∥ρ(t)− εST(t)S(t) ⩽

− ε∥ST(t)S(t)∥ < 0.

因此,在本节设计的滑模控制律作用下,式 (9)所确定
的滑模面的可达性成立. 2
3 仿真分析

为了验证本文所提出的滑模控制方法应用在包

含系统非线性和虚假数据注入攻击的直流微电网系

统中的有效性,选取直流微电网文献 [27]中的一个基
准例子来进行验证.为方便计算,对只有一个CPL的
情况进行仿真分析.直流微电网的电路基本参数如
表1所示,参数α = 0.005 5.

表1 直流微电网中CPL的参数

参数 数值 参数 数值

r1/Ω 1.1 Vdc/V 200

VC0,1/V 196.64 L1/mH 39.5

CS/µF 1 100 P1/W 300

LS/mH 39.5 rS/Ω 1.1

C1/µF 500

根据表1,可得到系统(8)的参数矩阵为

A =


27.9 −25.3 0 25.3

900 0 0 0

0 0 −27.9 −25.3

−900 0 900 0

 ,

Bes =


0

0

0

−900

 , D =


0

−900

0

0

 ,
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F =


0 0 0 0

0 1 0 0

0 0 0 0

0 0 0 0

 .
本文控制目标是设计一个滑模控制律,使得系

统可以在有限时间内到达指定的滑模面,并沿着该
滑模面渐近稳定.本文设计的滑模面 (9),其中K =

[0.1 1.0 2.5 2.5],求解线性矩阵不等式 (13)∼ (15),
得

P =


0.196 5 −0.003 3 0.679 9 −0.005 3
−0.003 3 0.000 2 −0.011 7 0.000 2
0.679 9 −0.011 7 2.391 0 −0.018 8
−0.005 3 0.000 2 −0.018 8 0.0003

 ,
β = 0.004 8.

由定理2得到滑模控制律(19).
设状态初始值x(0) = [1.5 210 1.5 210]T.为

了观察虚假数据注入攻击对系统的影响,并验证本文
所提出方法的有效性,考虑以下3种情况.
情况1:无攻击下开环和闭环状态.
图 4和图 5分别为无攻击下开环系统和闭环系

统.由图4和图5可知:开环状态下直流微电网系统的
状态是发散的;在滑模控制作用下 (图5),其状态趋于
收敛.
下面,通过两种情况来验证本文所设计的积分型

滑模控制能够有效抵御不同形式的攻击.
情况2:无攻击和有攻击.
在相同的系统参数下给出无攻击和有攻击情况

下的系统状态 x̃(t)、滑模函数S(t)和控制量 ĩes(t).设
置注入攻击参数 Ψ(x̃(t), t) = 1.2x̃(t) cos t,W =

[2 cos t 4 sin t 2 cos t 4 sin t].为了能够更清楚地
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图 7 虚假数据注入攻击下
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观察曲线的特性,绘制基于时间轴为对数的曲线 (见
图6和图7).系统在虚假数据注入攻击的影响下动态
响应变差,但是在滑模控制的作用下,仍然可以趋于
收敛.
情况3:周期性攻击和非周期性攻击.
考虑表2所示的具体攻击形式,可以看到:图8中

攻击者注入高频连续的周期性攻击数据;在图 9中,
攻击者注入非周期性攻击数据,此时,系统的状态响
应曲线有明显的跳跃.从图8和图9可以看出,在周期
性攻击和非周期性攻击的影响下,本文所设计的滑模
控制方法仍能使系统达到稳定.

表2 虚假数据注入攻击的具体形式

情况3 Φ(x̃(t), t) 攻击类型

a 2.5(x̃(t) + 5 cos 350) 高频周期性攻击

b 6tanh(3x̃(t)) 非周期性攻击
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图 8 周期性攻击

4 结 论

本文针对直流微电网系统易受到非线性扰动和

虚假数据注入攻击的影响,提出了一种积分型滑模控
制策略,以解决直流母线电压波动问题.通过在直流
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图 9 非周期性攻击

微电网系统中引入蓄电池储能系统,实现对负载需求
的迅速响应.结合滑模控制策略,控制储能系统注入
镇定电流以稳定直流母线电压.同时,所设计的滑模
控制器可以有效消除非线性扰动和虚假数据注入攻

击对系统性能的影响,保证所考虑的直流微电网系统
的稳定性.仿真结果验证了本文所提出方法的有效
性.直流微电网系统除了容易受到网络攻击外,还会
由于大量冗余采样信号被释放到带宽有限的共享通

信网络中而造成网络拥塞.下一步可以考虑引入事
件触发机制来解决信道拥塞问题.
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