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基于分布式融合的FDI攻击信号快速检测方法
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摘 要: 研究带宽受限下信息物理系统中虚假数据注入 (false data injection, FDI)攻击的检测问题.首先,将执行
器遭受的FDI攻击信号建模为系统的未知输入信号,基于给定的H∞性能指标,设计局部残差产生器以实时逼近
攻击信号.其次,为提高检测系统预警速度,在分布式融合框架下将所有经对数量化后的残差信号发送至检测中
心,并设计优化目标将分布式加权融合准则的求解问题转化为线性矩阵不等式形式下的凸优化问题.与单个传感
器情况下的检测方法相比,基于分布式融合方法所确定的检测阈值更加精准,从而可大幅度提高对攻击信号的预
警速度.最后,通过移动目标系统的仿真验证所提方法的有效性.
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A fast detection method of FDI attack signal based on distributed fusion
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Abstract: This paper studies the alarm response of false data injection attack in cyber-physical system under limited
bandwidth constraints. Firstly, the false data injected in the actuator is modeled as unknown inputs, and the local residual
generators are designed by the given H∞ performance index to generate the residual signals approaching the attack signal.
Subsequently, in order to improve the alarm response, all the residual signals are quantized and then sent to the detection
center under the distributed fusion framework, the optimization objective is designed and then the distributed fusion
criterion are derived by solving a convex optimization problem in terms of linear matrix inequalities. Comparing with the
detection method by single sensor, the detection threshold based on the distributed fusion method is more accurate, thus
the alarm response is more effective and the detection time is sharply reduced. Finally, an illustrative example is used to
show the effectiveness of the proposed algorithm.
Keywords: cyber-physical systems；FDI attack detection；quantization；convex optimization；information fusion

0 引 言

信息物理系统 (cyber-physical systems, CPSs)集
感知、计算、通信、控制等技术于一体,通过计算进程
和物理进程相互影响的反馈循环实现资源配置的全

局协同优化,实时可靠地监测或控制物理实体[1-2].不
同于传统封闭的工业控制系统, CPSs通过通信网络
使用大规模的、分散的传感器和执行器来感知和控

制对象.网络的开放性给保障系统的安全可靠带来
了新的挑战.特别地,来自网络攻击的安全威胁会导
致系统的失效甚至瘫痪,例如: 2010年,震网病毒导
致了伊朗核电站近 1 000台离心机在铀浓缩中被销

毁[3]; 2015年,“BlackEnergy”木马病毒导致了乌克兰
当地遭遇近3小时的断电[4].可见在一些关键基础设
施上, CPSs存在着潜在的安全隐患.当攻击发生时,
及时检测攻击的发生并采取应对措施能够将攻击目

的遏止于摇篮之中[5].在这种情况下,提高预警速度
对保障系统的安全运行至关重要.
面对攻击者对系统的广泛渗透, CPSs在网络攻

击面前尤为脆弱[6].在各类网络攻击中,虚假数据注
入 (false data injection, FDI)攻击通过向系统注入错
误数据,影响系统的稳定性,是最具威胁的攻击方式
之一[7]. FDI攻击作为一类特殊的系统故障,就残差
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生成而言,其目的在于产生反应系统实际行为与期
望行为差异的残差信号,因此增强残差信号对外界
扰动的鲁棒性及对攻击信号的敏感性是进行FDI攻
击检测的关键[8-13].其中: Zhou等[8]基于中间观测器

实现攻击信号估计; He等[9]基于Lyapunov函数法及
LMI设计了鲁棒H∞滤波器;钟麦英等[10]运用等价

空间方法获得了最优滤波器存在的充要条件;李岳
炀等[11]基于求解Riccati方程的二次型问题获得了最
优滤波器参数的显式解.针对残差信号的故障敏感
性, Zhong等[12]给出了H∞/H∞或H_/H∞指标下的

最优解,并于文献[13]中进一步将上述方法拓展至非
线性系统.注意上述文献均未考虑通讯带宽受限的
影响,研究带宽受限下的攻击检测问题具有重要意
义.
受通讯带宽承受能力的限制,数据量化已成为网

络技术发展中不可忽视的问题.在连续信号经量化
映射为有限集的数据后, Fu等[14]采用扇形界方法描

述对数量化器,并将量化反馈控制器设计问题转化为
鲁棒控制问题; Li等[15]设计中间控制率解决存在输

入量化下和执行器故障下的自适应跟踪问题; Chen
等[16]通过求解离散界实定理下的凸优化问题获得

分布式H∞滤波器,并于文献[17]中提出了降低通讯
成本的数据压缩策略; Hu等[18]研究了具有不确定内

部耦合的复杂网络状态估计问题.针对故障诊断问
题, Aliva等[19]设计了测量数据均匀量化下的H∞故

障检测器; Gao等[20]针对残差信号送至融合中心时

的量化现象,结合多传感信息融合技术提升了系统的
预警速度,然而融合准则的求解局限于线性时不变系
统.
与此同时,考虑到分布式融合技术具有易实现、

高容错等优点,本文将研究通讯网络带宽受限下基于
分布式融合的CPSs攻击检测问题.本文贡献概括如
下: 1)基于文献 [11]故障检测滤波器的设计方法,设
计能够逼近执行器端FDI攻击信号的残差信号; 2)考
虑对数量化下的残差信号,将其分布式融合准则的求
解转化为一个凸优化问题,进而采用LMI方法设计
融合权重,提升残差信号的H∞性能; 3)利用分布式
融合准则获得更加准确的检测阈值,相比单传感器下
的检测方案,融合检测能够大幅度提升系统的预警速
度.

1 问题描述

考虑如下线性时变系统:

x(k + 1) = A(k)x(k) +B(k)u(k) + E(k)ω(k). (1)

其中:x(k) ∈ Rn表示系统状态向量,u(k) ∈ Rz表示

系统控制输入,w(k) ∈ l2[0,m]表示系统遭受到的能

量有界噪声,A(k)、B(k)、E(k)表示适当维数的时变

矩阵.当执行器遭受FDI攻击时,实际控制信号为

ũ(k) = u(k) + a(k),

其中a(k) ∈ l2[0,m]表示能量有界的未知FDI攻击信
号.通过部署N个传感器对系统的状态进行实时观

测,测量输出yi(k) ∈ Rm建模为

yi(k) = Hi(k)x(k) +Dli(k)ω(k), i = 1, 2, . . . , N.

(2)

设计如下形式的残差产生器:

ri(k) = Vi(k)χi(k),

χi(k) = yi(k + 1)−Hi(k + 1)A(k)x̂i(k)−

Hi(k + 1)B(k)u(k),

x̂i(k + 1) =

A(k)x̂i(k) +B(k)u(k) + Li(k)χi(k).

(3)

其中:时变矩阵Vi(k)和Li(k)表示残差产生器待设计

的增益矩阵, ri(k)表示残差信号.定义
ξ(k) ≜ [a(k), ωT(k), ωT(k + 1)],

r̃i(k) ≜ ri(k)− a(k),

ei(k) ≜ x(k)− x̂i(k).

基于式(1)∼ (3)建立如下误差系统:ei(k + 1) = Āi(k)ei(k) + B̄i(k)ξ(k),

r̃i(k) = C̄i(k)ei(k) + D̄i(k)ξ(k).
(4)

其中

Ci(k) = Hi(k + 1)A(k),

Dai
(k) = Hi(k + 1)B(k),

Āi(k) = A(k)− Li(k)Ci(k),

B̄i(k) =

[B(k)− Li(k)Dai
(k), Bd(k)− Li(k)Ddi

(k)],

C̄i(k) = Vi(k)Ci(k),

D̄i(k) = [Vi(k)Dai
(k)− I, Vi(k)Ddi

(k)],

Ddi
(k) = [Hi(k + 1)E(k), Dli(k + 1)],

Bd(k) = [E(k), 0].

本文的设计目标为:设计增益矩阵Vi(k)、Li(k)

使得系统 (4)均方指数稳定[11],并且在零初始条件下,
给定抗扰动抑制比γi > 0,残差信号与FDI攻击信号
的逼近误差 r̃i(k)满足如下H∞性能指标:
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sup
∥ξ(k)∥2 ̸=0

E
{∥r̃i(k)∥2
∥ξ(k)∥2

}
< γi

2. (5)

残差信号ri(k)经过通讯网络前被量化,由于通
讯带宽受限,融合中心只能接收到有限量化水平的数
据信息.在这种情况下,本文采取对数量化策略,不同
量化程度的量化集合[14]表示为

U = {±uij
p : uij

p = ρij
puij

0 , p = 1,±1,±2, . . .}
∪

{±u0}
∪
{0}, 0 < ρij < 1, uij

0 > 0. (6)

其中: ρij表示残差信号ri(k)第j通道处的量化程度;
定义δij =

1− ρij
1 + ρij

, 0 < δij < 1,可见随着量化程度的

提高 (ρij减小), δij增大,原始信号数据的信息损失增
大.进一步,对数量化器[14]表示为

qij(ν) =


uij
p ,

1

1 + δij
uij
p < ν ⩽ 1

1− δij
uij
p ;

0, ν = 0;

−qij(−ν), ν < 0.

(7)

定义量化误差∆i(k) ≜ diag{∆i1(k),∆i2(k), . . . ,

∆iz(k)}, |∆ij(k)| ⩽ δij ,则融合中心接收到的残差信
号为

rqi(k) = (I +∆i(k))ri(k). (8)

为提高残差信号的抗扰动能力,设计满足条件0 ⩽

Wi(k) ⩽ I和
N∑
i=1

Wi(k) = I的融合权重Wi(k),经分

布式融合后的残差信号rq0(k)表示为

rq0(k) =

N∑
i=1

Wi(k)rqi(k). (9)

定义增广状态误差η(k) ≜ col{e1(k), e2(k), . . . ,
eN (k)}及融合误差 r̃0(k) ≜ rq0(k)− a(k),基于式(4)、
(8)和(9),导出如下融合误差系统:η(k + 1) = Aη(k)η(k) +Bη(k)ξ(k),

r̃0(k) = C̄η(k)η(k) + D̄η(k)ξ(k).
(10)

其中

Aη(k) = diag{Ā1(k), Ā2(k), . . . , ĀN (k)},

Bη(k) = col{B̄1(k), B̄2(k), . . . , B̄N (k)},

C̄η(k) = Cη(k) + Cδ(k),

D̄η(k) = Dη(k) +Dδ(k),

Cη(k) =

[W1(k)V1(k)C1(k), . . . ,WN (k)VN (k)CN (k)],

Cδ(k) = [Cδ1(k), Cδ2(k), . . . , CδN (k)],

Cδi(k) = Wi(k)∆i(k)Vi(k)Ci(k),

Dη(k) =
[
Ds

η(k),
N∑
i=1

Wi(k)Vi(k)Ddi
(k)

]
,

Ds
η(k) =

N∑
i=1

Wi(k)Vi(k)Dai
(k)− I,

Dδ(k) = [Dδ
e(k), Dδ

ξ(k)],

Dδ
e(k) =

N∑
i=1

Wi(k)∆i(k)Vi(k)Dai
(k),

Dδ
ξ(k) =

N∑
i=1

Wi(k)∆i(k)Vi(k)Ddi
(k).

融合中心获得残差信号rqi(k)后,残差评价阶段
采用如下评估函数Ji(k):

Ji(k) =
1

k

{ N∑
i=0

rT
qi
(k)rqi(k)

} 1
2

, i = 0, 1, . . . , N,

(11)

相应的检测阈值Jthi为

Jthi = sup
a(k)=0

Ji(k), i = 0, 1, . . . , N. (12)

由于攻击信号出现将使Ji(k)呈上升趋势,决定
攻击是否出现的决策逻辑为Ji(k) < Jthi.未检测到
攻击, Ji(k) ⩾ Jthi时,触发攻击预警,其中 i = 0表示

融合检测攻击预警,其余表示针对第 i个的残差信号

的局部攻击预警.
本文要解决的问题为:针对执行器遭受FDI攻击

下的CPSs,首先设计增益矩阵Vi(k)和Li(k)并获得

量化后的残差信号rqi(k);其次,融合误差系统 (10)在
给定的H∞性能指标下,优化融合权重Wi(k),使融合
检测方法具有更快的检测速度.
注1 提高残差信号对外界扰动的鲁棒性是本

文进行FDI攻击检测的关键.因此,融合目的为:在给
定的性能指标γ下,进一步提高融合误差系统 (10)的
抗扰动能力.残差评价的过程中,阈值选取是一个重
要的任务,过大的检测阈值会降低检测速度,过小的
检测阈值则会增加误报率.与单传感器的检测方法
相比,通过分布式融合准则设计,融合检测方法能够
在相同的阈值选取准则下获得更加精确的检测阈值,
进而提高预警速度.

2 主要结果

在设计残差产生器 (3)的增益矩阵Vi(k)和Li(k)

前,定义如下矩阵:

Γi(k) = Ki(k) +Ωi(k)Ξ
−1
i (k)ΩT

i (k),

Ωi(k) = Ci(k)Qi(k)C
T
i (k)V̂

T
i (k) +Dai

(k)(−I+
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V̂i(k)Dai
(k))T +Ddi

(k)DT
di
(k)V̂ T

i (k),

Ki(k) = Ci(k)Qi(k)C
T
i (k) +Ddi

(k)DT
di
(k)+

Dai
(k)DT

ai
(k),

Ψi(k) = Bd(k)D
T
di
(k)V̂ T

i (k) +B(k)(V̂i(k)Dai
(k)−

I)T +A(k)Qi(k)C
T
i (k)V̂

T
i (k),

Zi(k) = Ci(k)Qi(k)A
T(k) +Dai

(k)BT(k)+

Ddi
(k)BT

d (k).

引理1 [11] 针对误差系统 (4),给定常数βi > 0、

γi > 0及初始状态加权矩阵Qi(0) > 0,当且仅当存
在矩阵Qi(k),使得条件

Qi(k + 1) = Āi(k)Qi(k)Ā
T
i (k) + βiI+

B̄i(k)B̄
T
i (k) +Gi(k)Ξ

−1
i (k)GT

i (k),

Ξi(k) > 0 (13)

成立.其中

Ξi(k) = −C̄i(k)Qi(k)C̄
T
i (k)− D̄i(k)D̄

T
i (k) + γ2

i I,

Gi(k) = Āi(k)Qi(k)C̄
T
i (k) + B̄i(k)D̄

T
i (k).

则误差系统 (4)均方指数稳定,并且在给定H∞性能

指标下,最优增益矩阵 V̂i(k)和L̂i(k)分别为

V̂i(k) = DT
ai
(k)(Ci(k)Qi(k)C

T
i (k)+

Dai
(k)DT

ai
(k) +Ddi

(k)DT
di
(k))−1, (14)

L̂i(k) = (Zi(k) +Ωi(k)Ξ
−1
i (k)ΨT

i (k))TΓ−1
i (k).

(15)

证明 定义Lyapunov函数

Ji(k) = eT
i (k)Pi(k)ei(k), (16)

其中Pi(k)为对称正定矩阵.当

Ji(k) =

Ji(k + 1)− Ji(k) + eT
i (k)ei(k)− γ2

i ξ
T(k)ξ(k) (17)

为负定时,误差系统 (4)均方指数稳定且满足H∞性

能指标[9].根据Schur补定理[21],稳定性条件等价于

ĀT
i (k)Pi(k + 1)Āi(k) + C̄T

i (k)C̄i(k)−

Pi(k) + ΛT
1i
(k)Λ−1

2i
(k)Λ1i(k) < 0. (18)

其中:Λ2i(k) = γ2
i I − B̄T

i (k)Pi(k + 1)B̄i(k) −
D̄T

i (k)D̄i(k) > 0, Λ1i(k) = ĀT
i (k)Pi(k + 1)B̄i(k) +

C̄T
i (k)D̄i(k).
参照文献 [11]定理2的证明过程,当系统在有限

时域 [0,m]运行时,定义算子T为(ei(0), ξ(k))至 r̃i(k)

的线性映射,其状态空间表示式为 (4),则存在T的伴

随算子T ∗满足如下内积关系:

⟨T (ei(0), ξ(k)), r̃i(k)⟩ = ⟨(ei(0), ξ(k)), T ∗r̃i(k)⟩.

运用上述内积关系,构建算子T ∗的状态空间方程式.
针对该伴随系统,按照式(16)∼ (18)可得:若存在正定
矩阵Qi(k) = Pi(m+ 1− k)使得

Āi(k)Qi(k)Ā
T
i (k) + B̄i(k)B̄

T
i (k)+

Gi(k)Ξ
−1
i (k)GT

i (k)−Qi(k + 1) < 0 (19)

及Ξi(k) > 0成立,则根据T和T ∗范数等价条件,误
差系统 (4)均方指数稳定.通过引入常数βi,不等式
(19)等价于式 (13) Riccati方程.限于篇幅,详细证明
过程参考文献 [11].针对 V̂i(k)的求解,展开Ξi(k)可

得

Ξi(k) = γi
2I − Vi(k)Ci(k)Qi(k)C

T
i (k)Vi

T(k)−

(Vi(k)Dai
(k)− I)(Vi(k)Dai

(k)− I)
T−

Vi(k)Ddi
(k)DT

di
(k)Vi

T(k),

可见矩阵Ξi(k)为Vi(k)的二次型函数.其中Qi(k)由

式 (13)解得,并且每个时刻已知.在给定的H∞性能

指标下,将提升残差信号ri(k)鲁棒性的优化目标定

义为:对于任意适当维数的向量θ(k),求

max{θT(k)Ξi(k)θ(k)}. (20)

令∂(θT(k)Ξi(k)θ(k))/∂(V
T
i (k)θ(k)) = 0,可得

− θT(k)Vi(k)(Ci(k)Qi(k)C
T
i (k) +Dai

(k)DT
ai
(k)+

Ddi
(k)DT

di
(k)) + θT(k)DT

ai
(k) = 0, (21)

并且当Ci(k)行满秩时,得到

∂2(θT(k)Ξi(k)θ(k))/∂(V
T
i (k)θ(k))2 =

− (Ci(k)Qi(k)C
T
i (k) +Dai

(k)DT
ai
(k)+

Ddi
(k)DT

di
(k))T < 0, (22)

则式 (14)为优化目标 (20)的最优解.针对最优Li(k)

的求解,选取优化目标min{θT(k)Qi(k + 1)θ(k)},类
似地,令∂(θT(k)Qi(k + 1)θ(k))/∂(LT

i (k)θ(k)) = 0,
导出最优增益矩阵L̂i(k)为式(15). 2
注2 本文的残差生成器是文献 [11]故障检测

滤波器 (FDF)的特殊形式.由于文献 [11]的残差信号
依赖于测量模型中故障信号对应的增益矩阵,而执行
器端FDI攻击并未破坏测量数据,该FDF无法生成用
于检测执行器端FDI攻击信号的残差.

引理2 [22] 给定适当维数矩阵A、H、E和F ,其
中FFT < I,X为对称正定矩阵,α为任意正常数且
满足条件α−1I − EXET > 0,则下列不等式成立:

(A+HFE)X(A+HFE)T ⩽
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A(X−1 − αETE)−1AT + α−1HHT. (23)

求解残差产生器的最优增益矩阵后,进一步设计
融合准则,使得rq0(k)对 ξ(k)有更好的抑制效果.给
出主要结果前,定义如下矩阵:

W (k) = [W1(k),W2(k), . . . ,WN (k)],

Θ(k) = γ2I +ΘV (k),

C∆(k) = Q(k)(CV
∆(k))T(k)∆̂,

CV
∆(k) = diag{V1(k)C1(k), . . . , VN (k)CN (k)},

∆̂ = diag{εδ1, εδ2, . . . , εδN},

δi = diag{δi1, δi2, . . . , δiz},

D∆(k) = (DV
∆(k))

T∆̂,

DV
∆(k) = col{D̄V

1 (k), D̄
V
2 (k), . . . , D̄

V
N (k)},

D̄V
i (k) = [Vi(k)Dai

(k), Vi(k)Ddi
(k)],

Π1 = Aη(k)Q(k)CT
η (k) +Bη(k)D

T
η (k),

Π2 = Aη(k)Q(k)(C∆(k))
T +Bη(k)(D

V
∆(k))

T,

ΘL(k) =

Π1(k)(−ΘV (k)− αW (k)WT(k))ΠT
1 (k)+

α−1Π2(k)Π
T
2 (k).

定理1 给定局部残差产生器的最优增益矩阵

V̂i(k)和 L̂i(k),融合误差系统 (10)的H∞性能指标γ

及初始矩阵Q(0),最优加权融合权重Wi(k)由以下凸

优化问题确定:

min
0⩽Wi(k)⩽I, 0<ε,ΘV (k)<0

Tr{ΘV (k)};

s.t.



−εI WT(k) 0 0 0

∗ −Θ(k) Cη(k)Q(k) Dη(k) 0

∗ ∗ −Q(k) 0 C∆(k)

∗ ∗ ∗ −I D∆(k)

∗ ∗ ∗ ∗ −εI


< 0,

N∑
i=1

Wi(k) = I.

(24)

其中:Q(k)通过下式递推求得:

Q(k) = βI +Aη(k − 1)Q(k − 1)AT
η (k − 1)+

Bη(k − 1)BT
η (k − 1) +ΘL(k − 1). (25)

证明 基于引理1,针对给定的H∞性能指标γ,
当且仅当存在Q(k) > 0使得

Q(k + 1) >

Aη(k)Q(k)AT
η (k)+

Bη(k)B
T
η (k) +Gη(k)Ξ

−1(k)GT
η (k), (26)

其中:Ξ(k) = −C̄η(k)Q(k)C̄T
η (k) − D̄η(k)D̄

T
η (k) +

γ2I > 0, Gη(k) = Aη(k)Q(k)C̄T
η (k) + Bη(k)D̄

T
η (k).

则融合误差系统 (10)均方指数稳定并且满足H∞性

能.类似于增益矩阵 V̂i(k)和 L̂i(k)的求解,针对融合
权重Wi(k)的选取,定义优化目标为

max{ϕT(t)Ξ(k)ϕ(k)}, (27)

其中ϕ(k)为任意适当维数的向量.由于量化误差
的存在,难以通过求解二次型问题获得最优融合
权重Wi(k)的显示表达式.在这种情况下,引入矩阵
ΘV (k) < 0,使得下列条件成立:

C̄η(k)Q(k)C̄T
η (k) + D̄η(k)D̄

T
η (k) < γ2I +ΘV (k).

(28)

可见优化目标 (27)等价于min{ϕT(k)Θ(k)ϕ(k)},其
中Θ(k) = γ2I + ΘV (k) > 0.针对正定矩阵Θ(k),存
在不等式

ϕT(k)Θ(k)ϕ(k) ⩽ λmax{ϕ(k)ϕT(k)}Tr{Θ(k)},
(29)

进而可将优化目标 (27)转化为min Tr{Θ(k)}.由于γ

是给定值, min Tr{Θ(k)}等价于min Tr {ΘV (k)}.根
据Schur补引理[22],式(28)等价于

−Θ(k) C̄η(k)Q(k) D̄η(k)

∗ −Q(k) 0

∗ ∗ −I

 < 0. (30)

注意 C̄η(k)和 D̄η(k)中存在对数量化引入的不确定

项,令F∆ij
(k) =

∆ij(k)

δij
, F∆ij

(k)FT
∆ij

(k) ⩽ I .由于
0 Cδ(k)Q(k) Dδ(k)

0 0 0

0 0 0

 =


W (k)

0

0

F∆(k)Z(k).

(31)

其中 

Z(k) = [0,∆CV
∆(k)Q(k),∆DV

∆(k)],

∆ = diag{δ1, δ2, . . . , δN},

F∆i
= diag{F∆i1

, F∆i2
, . . . , F∆iz

},

F∆(k) = diag{F∆11
, F∆12

, . . . , F∆N
}.

根据S-procedure[23],令W (k) = col{W (k), 0, 0},则
不等式 (30)成立当且仅当存在标量ε > 0使得下列
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不等式成立:
−Θ(k) C̄η(k)Q(k) D̄η(k)

∗ −Q(k) 0

∗ ∗ −I

+ εZT(k)Z(k)+

ε−1W (k)WT(k) < 0. (32)

利用Schur补引理,并左乘右乘diag{I, I, I, I, εI}消
除所得线性矩阵不等式中的非线性项,最终获得凸优
化问题(24).
另外,求解凸优化问题 (24)前,要求给定满足条

件 (26)的正定矩阵Q(k).由于∆ij(k)未知,与局部残
差产生器设计过程相比,引入正常数β > 0后,还需
进一步处理未知项Gη(k)Ξ

−1(k)GT
η (k).将Gη(k)展

开为

Gη(k) = Aη(k)Q(k)CT
η (k) +Bη(k)D

T
η (k)+

Aη(k)Q(k)(C∆(k))
TF∆(k)W

T(k)+

Bη(k)(D
V
∆(k))

TF∆(k)W
T(k) =

Π1(k) +Π2(k)F∆(k)W
T(k). (33)

由不等式 (28)可得−ΘV (k) < Ξ(k),并结合引理2得
到:给定满足条件α−1I+WT(k)Θ−1

V (k)W (k)的正常

数α,有下列不等式成立:

Gη(k)Ξ
−1(k)GT

η (k) <

−Gη(k)Θ
−1
V (k)GT

η (k) ⩽ ΘL(k) =

α−1Π2(k)Π
T
2 (k) +Π1(k)(−ΘV (k)−

αW (k)WT(k))ΠT
1 (k), (34)

其中ΘV (k)通过求解凸优化问题(24)得到.结合不等
式 (26)与 (34),并引入正常数β,则Q(k)由Riccati方
程(25)获得. 2

注3 忽视残差信号的量化作用必然导致融合

性能的降低.为了提升融合后残差信号的鲁棒性,
本文通过引入未知矩阵ΘV (k),将融合权重Wi(k)

的选取问题转化为LMI形式的凸优化问题,并通过
Matlab LMI工具箱中的“mincx”函数求解.注意优
化目标min Tr{ΘV (k)}类似于线性时不变系统下最
小化H∞性能指标

[9],因此残差信号H∞性能的提

升取决于是否能够获得更加负定的ΘV (k),即使得
Tr{ΘV (k)}更小.
基于引理1和定理1,线性时变系统的融合攻击

检测算法实现如下.
算法1 基于分布式融合的FDI攻击信号检测.
step 1:选取适当大小的β、γ和矩阵Q(0).

step 2: 利用式 (14)和 (15)求出增益矩阵 V̂i(k)、

L̂i(k).
step 3:利用式(24)求解出最优权重矩阵Wi(k).
step 4: 利用式 (11)和 (12),通过50次Monte Carlo

实验获得融合检测阈值.
step 5: 利用式 (3)计算局部残差信号ri(k),并利

用(9)计算出每个时刻的残差信号rq0(k).
step 6:利用式(11)计算rq0(k)的评估函数.
step7: 当J0(k) ⩾ Jth0时,检测到攻击信号并发

出预警;当J0(k) < Jth0时,跳转至step 2继续运行.

3 仿真结果

考虑一个多传感器监测的移动目标系统,目标
运动过程由其位置和速度表示,定义系统状态向量
x(k) ≜ col{Sx(k), Vx(k), Sy(k), Vy(k)}.其中:Sx(k)

和 Sy(k)分别为目标于X轴和 Y 轴的位置坐标,
Vx(k)和Vy(k)分别对应其速度.当控制信号被篡改
时,目标移动轨迹由以下状态空间模型[24]表示:

x(k + 1) =


1 f(k) 0 0

0 1 0 0

0 0 1 f(k)

0 0 0 1

x(k) +


0

f(k)

0

f(k)

 [u(k)+

a(k)] + [0.4, 0.2, 0.2, 0.1]Tω(k).

其中:采样周期 f(k) = 0.9 + 0.1sink;反馈控制信
号u(k) = [0, 0.01, 0,−0.01]x(k);系统于 [0, 200]时

刻遭受的噪声ω(k) = 0.25µ(k)sin(1.5µ(k)), µ(k) ∈
[−1, 1]可由Matlab的 rand函数生成.通过3个传感器
实时监测目标运动,对应的测量矩阵分别为

H1(k) =

[
0.5 0.7 0 0

0 0 0.9 0.6

]
, Dl1(k) =

[
0.2

0.3

]
;

H2(k) =

[
0.9 0.8 0 0

0 0 0.5 0.1

]
, Dl2(k) =

[
0.2

0.4

]
;

H3(k) =

[
0 0.2 0 0.2

0.8 0 0.8 0

]
, Dl3(k) =

[
0.3

0.3

]
.

进行融合检测时,给定常数γi = γ = 0.8, βi =

β = 0.01,初始矩阵Qi(0) = 0.1I,Q(0) = 0.1I ,其中
下标i表示局部残差产生器的初始值设定.
令δ11 = δ21 = δ31 = 0.2,在 [0, 200]时刻内,取未

知FDI攻击信号a(k) = 0.04sin(k/15).在图1中,实
线为FDI攻击信号真实轨迹,虚线为融合残差信号轨
迹.可见经对数量化后,融合算法获得的残差信号对
注入的攻击信号仍有较好的逼近能力.
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图 1 攻击信号a(k)和残差信号rq0(k)轨迹

令3个量化通道量化程度同为δij = 0.3,同时为
突出融合检测的优势,选取阈值时将系统遭受的噪声
设置为ω(k) = 0.75µ(k)sin(1.5µ(k)).将系统遭受的
FDI攻击信号设定为

a(k) =

0.05, 100 < k < 200;

0, otherwise.
(35)

执行算法1,检测结果如图2所示.图2中实线表示残
差信号 rqi(k)对应的评估函数曲线,虚线表示检测
阈值,具体检测时间见表1.由此可知,相比使用局部
残差信号的检测方式,融合检测拥有更快的预警速
度.值得注意的是,量化程度影响融合权重的变化,当
量化程度同为δij = 0.3时,对应的权重均值可见表1,
当量化程度分别为δ11 = δ21 = 0.2, δ31 = 0.3时,相
应的权重均值分别为0.460 1, 0.427 6, 0.112 3,即本文
设计的融合准则能够有效赋予数据损失少的通道较

大权重,进一步提升了检测系统的可靠性.
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图 2 FDI攻击检测

表 1 攻击信号检测

检测器 δ 权重均值 阈值 检测时间/s

局部检测器1 0.3 0.302 6 0.021 9 34
局部检测器2 0.3 0.330 5 0.024 5 42
局部检测器3 0.3 0.366 9 0.022 4 32
融合检测器 * * 0.016 4 14

4 结 䇪

本文研究了带宽受限下CPSs的FDI攻击检测问
题.首先基于给定H∞性能指标,给出了局部残差产
生器未知增益矩阵的显式表达式,并获得了能够逼
近攻击信号的残差信号;进而采用基于分布式融合
的检测方法,设计融合权重提升残差信号的抗扰动能
力,并在残差评估阶段大幅度提升了检测系统的预警
速度;最后通过仿真算例验证了所提算法的有效性.
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