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基于元胞自动机的蜂群无人机故障影响模型

黄金龙, 程月华, 姜 斌†, 杨 洋, 汪志军
(南京航空航天大学自动化学院，南京 211106)

摘 要: 基于固定翼无人机飞行特性以及蜂群无人机控制策略,针对无人机控制器遭受恶意攻击的情形,采用时
序网络与元胞自动机理论分析蜂群无人机故障影响机理.首先,通过时序网络分析蜂群无人机拓扑网络的变化情
况,提出基于跳数的故障传播路径的确定方法;其次,考虑蜂群无人机状态信息,建立符合蜂群无人机特征的元胞
对象,同时基于局部信息交互原则,确定元胞自动机的状态演变规则,并依据近邻信息对无人机控制律的影响,提
出矢量投影法来确定故障影响权值,辨识出各无人机故障影响程度的动态变化情况;最后,建立仿真模型,利用预
测与实际故障影响程度结果,基于DCG算法与模式距离验证所建故障影响模型的有效性.
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Fault influence model of swarm UAVs based on cellular automata
HUANG Jin-long, CHENG Yue-hua, JIANG Bin†, YANG Yang, WANG Zhi-jun

(College of Automation Engineering，Nanjing University of Aeronautics and Astronautics，Nanjing 211106，China)

Abstract: Based on the flight characteristics and the control strategy of UAVs with fixed wings, the temporal network
and the cellular automata theory are used to analyze the failure influence mechanism of the swarm UAV in the case of
malicious attack to controllers. Firstly, the change of the topology network of the swarm UAV is studied by the temporal
network, and a method based on hop number is then proposed to determine the fault propagation path. Secondly, utilizing
the status information of the swarm UAV, the cellular object that satisfies the characteristics of the swarm UAVs is
established. Based on the principle of local information interaction, the state conversion rules are determined so that the
dynamic change of the influence degree of UAVs failure can be identified, by which the weights of failure influence are
determined using the vector projection method according to the influence of the neighbour information on the control law
of a UAV. Finally, after building a simulation model, the prediction results compared with the actual fault influence degree
are obtained via the DCG algorithm and model distance, which verifies the effectiveness of the proposed fault influence
model.
Keywords: swarm UAV；fault influence；cellular automata；controller failure；temporal network；fault propagation

0 引 言

由于单架无人机能力有限,难以完成复杂的任
务,蜂群无人机成为当前的研究热点[1].然而,在规模
日趋增大的蜂群无人机系统中,如果其中某架无人
机遭受恶意攻击发生故障,则因群体内部的交互性
会导致故障影响逐级传播,将威胁整个群体的正常工
作[2-3].
针对故障传播问题,目前的研究方法主要基于图

论、贝叶斯网络以及复杂网络等模型展开.基于图论
的方法可以通过直观的结构特征描述故障传播过

程.文献 [4]使用petri网对于柴油机的故障情况进行
建模,通过萤火虫算法对BP神经网络进行优化, petri
网与神经网络相结合使得故障诊断的精度大幅提

升.文献 [5]提出将故障树与模糊推理相结合的故障
分析方法,通过建立有向图模型来确定系统单元的故
障传播顺序,并采用模糊推理确定故障源.文献 [6]基
于键合图模型建立了高铁牵引系统的故障传播模型,
系统中各变量的因果关系一目了然,并用所建立的模
型对高铁系统进行了危害评估,结果显示键合图模型
可以很好地表征故障传播路径.基于图论[7-9]的故障
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传播模型可以直观显示系统结构,但也存在故障冗余
解多、计算效率低等问题.文献 [10]为了识别工业系
统中的故障传播路径,提出考虑父节点的贝叶斯网络
故障路径的追踪方法,该方法根据二分法和条件概率
分解,通过逐步推理最终追溯出网络中故障传播路
径.基于贝叶斯网络的故障传播模型[11-12]是通过条

件概率定义节点间的关系强度,其计算结果受先验知
识影响较大,从而导致不够准确.文献 [13]提出了一
种基于复杂网络理论构建层次符号有向图网络模型

的方法,利用层次分析法将系统划分为多个子系统,
再通过Leader Rank算法识别子系统中的重要节点,
能够有效提高关键节点识别的准确性,提高系统的安
全稳定性.文献 [14-15]将航空发动机抽象为一个复
杂网络,利用网络中节点中心性等性质,将故障传播
类比为负载的分配,根据Dijkstra算法获得故障传播
路径.为克服复杂网络仅适用于静态拓扑的缺点,文
献 [16-17]利用时序网络分析拓扑结构的动态变化情
况,观察节点的故障信息.基于复杂网络或时序网络
的故障传播模型将实际系统抽象为复杂网络,能够辨
识故障源并降低传播问题研究的复杂性,但往往仅考
虑拓扑而忽略系统状态,导致诊断精度较差.基于元
胞自动机的故障传播模型[18-20]可以依据自身动力学

模型以及状态信息,更新每个单元网格的状态,因而
具备模拟大型复杂系统的能力.
就目前故障影响研究而言,其主要针对个体间信

息传递关系明确的系统,但蜂群无人机系统基于局部
信息交互,拓扑网络动态变化并且影响过程与无人机
飞行状态密切相关,因而现有的故障影响研究方法无
法适用.因此,本文在图论模型的基础上,引入时序网
络与元胞自动机模型描述蜂群无人机动态拓扑结构

以及状态演化信息,分析其故障传播路径与故障影响
程度的变化情况.

1 蜂群无人机故障影响问题描述

1.1 蜂群无人机系统模型

将固定翼无人机看成质量不变的刚体,则在三维
空间中其飞行状态可以用质点模型描述[21-22],即

ẋi = Vi cos γi cosχi,

ẏi = Vi cos γi sinχi,

żi = Vi sin γi,

V̇i =
Ti −Di

mi
− g sin γi,

γ̇i =
Li cosΦi −mig cos γi

miVi
,

χ̇i =
Li sinϕi

miVi cos γi
.

(1)

其中: i(i = 1, 2, . . . , N)为无人机的编号,mi为无人

机 i的质量, g为重力加速度,xi、yi、zi分别为无人机 i

的位置在3个坐标轴上的分量,Vi、Ti、Di分别为无人

机i的速度、发动机推力、受到的阻力, γi、χi、Φi 分别

为无人机 i的爬升角、航向角和滚转角.固定翼无人
机坐标系模型如图1所示.
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图 1 固定翼无人机坐标系模型

对无人机质点模型进行变换,可以得到如下所示
的系统模型: 

ẍi = uxi,

ÿi = uyi,

ḧi = uhi.

(2)

其中:uxi、uyi和uhi为第 i架无人机的虚拟控制输入

量,则执行器指令与虚拟控制量的转换关系可以描述
为

Φi = tan−1
( uyi cosχi − uxi sinχi

(uhi + g) cos γi − ζ sin γi

)
,

Li = mi
(uhi + g) cos γi − ζ sin γi

cosΦi
,

Ti = mi[(uhi + g) sin γi + ζ cos γi] +Di,

(3)

其中ζ = uxi cosχi + uyi sinχi.
为保证蜂群无人机在正常情形下能够保持连通

性,最终达到稳定状态,结合蜂拥控制方法,无人机 i

的状态反馈控制律[23]

ui = uq
i + up

i =∑
j∈Ni

ϕα(||qj − qi||σ)nij +
∑
j∈Ni

aij(q)(pj − pi). (4)

其中: qi = [xi, yi, zi]
′, pi = [Vi cos γi cosχi, Vi cos γi

sinχi, Vi sin γi]
′,分别表示无人机 i的位置和速度

量;Ni为无人机 i的邻居集合;ϕα为非负光滑可导的

势能函数;σ为范数; aij(q)为蜂群无人机系统通信拓
扑邻接矩阵中的元素;nij为方向矢量.
蜂群无人机系统中的个体与相对距离小于最大

通讯距离的邻居无人机进行位置与速度信息的交互,
从而在正常状态时在空间中呈松散、耦合的形式分
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布.通过蜂拥控制,可以保证蜂群无人机系统协调一
致并保持网络连通性,实现速度与位置匹配,使整体
呈现有序的群体飞行.

1.2 蜂群无人机故障描述

蜂群无人机在大规模作战时,其软肋主要集中在
通信网络上,蜂群无人机在正常执行任务时十分依赖
无线电通信、卫星导航等技术的使用.由于蜂群无人
机通信网络与无线传感器网络类似,参考无线传感器
网络中的恶意攻击行为,故障发生的原因不仅与部件
有关,可能还会遭受外来的、人为主导的、目标明确的
攻击[24].

本文考虑的故障形式为:故障个体控制器被恶
意修改为ui = α1(qi − qj) − α2(pi − pj),其中个体
j为故障个体 i的邻居,α1、α2为常数,即故障个体朝
着邻域内的某一个邻居运动,甚至可能造成集群内个
体的碰撞,如图2所示.
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图 2 蜂群无人机故障情形

针对上述故障形式,采用局部相对距离的偏差作
为实际故障程度值的评价标准,即个体 i在 t时刻的

实际故障程度值表示为

Pi(t) =

w t

t0

∑
j∈Ni

||dij − R̄||µ(t)dt

R̄(t− t0)
. (5)

其中: t0为故障发生时刻, dij为个体 i与j间的相对距

离, R̄为集群个体间的期望相对距离.

µ(t) =


e−β(t−t0), [A(t)−A(t0)]ij > 0;

1, [A(t)−A(t0)]ij = 0;

1− e−β(t−t0), [A(t)−A(t0)]ij < 0.

(6)

其中:β为常数, [A(t)−A(t0)]ij表示 t时刻与 t0时刻

邻接矩阵第i行、第j列的相对变化情况.当故障个体
从集群中分离出去后,故障的影响并不是直接消失,
集群中剩下个体需要一段时间后才能达到新的稳定

状态.同样,当故障个体对一个集群产生影响时,也需
要经过一段时间才会影响到集群中的其他个体.

1.3 蜂群无人机故障影响特性

蜂群无人机故障影响状态与其控制器直接相

关.如图3(a)所示,蜂群无人机中所有个体的状态已

经达到一致性,且无人机之间的相对距离保持在期望
的相对距离范围内.当个体 i遭受恶意攻击时,其控
制器发生改变,从而造成个体 i的状态偏离一致性目

标,如图3(b)所示.由蜂拥控制形式可知,个体 i的邻

居j在接收其发送的信息后,因其状态与正常值并不
一致,所以uj发生改变,从而导致个体 j也偏离一致

性状态,如图3(c)所示.
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图 3 故障影响过程

蜂群无人机故障影响过程存在以下特性:
1) 故障传播需要一定时间.故障源首先会影响

与其直接交互的个体,使得这些个体的状态发生改
变;然后,这些个体又会影响它们的邻居,从而造成故
障在整个集群中传播.

2)蜂群无人机个体间存在信息交互,个体受故障
影响程度与其邻居的状态相关.

3) 故障源对其周围邻居的影响程度存在区分.
若与其中某个邻居交互的个体中正常个体的数量远

远多于故障个体,则该邻居所受故障影响程度相对较
小;反之则较大.

2 基于时序网络的蜂群无人机拓扑结构

蜂群无人机在执行任务或遭受恶意攻击时,其网
络拓扑会随时间动态变化,传统针对静态网络的复杂
网络理论不足以描述拓扑变化时的影响过程,故需要
综合考虑时间因素,引入时序网络模型进行分析.

2.1 蜂群无人机时序网络模型

静态网络中,可以用一个二元组G = {v, e}来定
义一个系统的拓扑关系,如图4所示.其中: v = {v1,
v2, . . .}为节点集,代表不同无人机的的编号; e =

{e1, e2, . . .}为边集,代表无人机间的通信链路.

j

i

j

i

图 4 蜂群无人机拓扑图

时序网络中,边集e的元素加入时间约束,即用一
个四元组(i, j, t, δt)表示个体i与个体j在 [t, t+ δt]时

间段内存在交互.将时序网络的观察期 [t1, t1 + T )分
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成M个时间窗口,每个时间窗口的长度∆t = T/M ,
则可以得到M个连续、等长且不重叠的时间窗口

{[t1, t1 + ∆t), [t2, t2 + ∆t), . . . , [tM , tM + ∆t)},其中
ti = t1+(i− 1)∆t.在某个时间窗口 [tm, tm+∆t),如
果一个交互(∗, ∗, τi, δτi)满足以下3个条件之一:

tm ⩽ τi < tm +∆t,

tm ⩽ τi + δτi < tm +∆t,

τi < tm < tm +∆t ⩽ τi + δτi,

(7)

则认为节点 i与节点 j之间存在一条连边,将所有连
边集中在一起构成边集,则图Gm = (v, em)为时序

网络G在时间窗口 [tm, tm + ∆t)的快照.快照序列
{G1, G2, . . . , GM}中的每一个元素都是时序网络G

在某个时间窗口的快照,如图5所示.
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图 5 时序网络快照序列

时序网络中,每一个快照Gm = (v, em)可以用一

个邻接矩阵A[tm]表示,如果节点 i和节点j在 [tm, tm

+ ∆t)时间段内存在交互, eij(tm) ∈ em,则邻接矩阵
A[tm]中的元素aij(tm) = 1,否则aij(tm) = 0.因此,
蜂群无人机时序网络快照序列{G1, G2, . . . , GM}可
以用二维邻接矩阵序列 {A[t1], A[t2], . . . , A[tM ]}表
示.

2.2 故障传播路径的确定

由蜂拥控制的形式可知,故障影响是通过无人机
之间局部信息交互的方式传播的,那么以故障源个体
为中心,故障将经过邻居之间的信息交互一层层扩散
到集群中的其他个体.针对本文的蜂群无人机对象,
根据故障影响特性确定故障传播方向的原则如下.

1) 规则1:蜂拥控制使得无人机只与近邻交互,
故通过Dijkstra算法获得任意两节点间的最小跳数,
作为判断故障传播方向的标准.

2) 规则2:传播方向的评判标准是“低跳数节点
向高跳数节点传播”.

3) 规则3:同跳数节点之间不存在传播行为,若
其存在传播行为,则无法解释传播的先后顺序,加大
了分析的困难.
图6所示为蜂群无人机在时间窗口 [tm, tm+∆t)

的快照,假设无人机 i1为故障源,则与无人机 i1直接

相连的 i2、i3、i4、i5的跳数为1,无人机 i6、i7、i8、i9、

i10、i11的跳数为2,无人机 i12、i13、i14、i15的跳数为

3.传播方向的评判标准是“低跳数节点向高跳数节
点传播”,故障的传播方向已在图6中显示.例如,故
障只会沿着 i4 → i7传播,不会存在 i7 → i4传播的现

象,并且同跳数 (如无人机 i2、i3、i4、i5)之间不存在传
播行为.
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图 6 蜂群无人机故障传播路径

当无人机发生故障时,可以依据跳数快速对蜂群
无人机进行分类,并且根据“低跳数节点向高跳数节
点传播”的标准,蜂群无人机中的风险传播路径可以
快速被识别出来.

3 基于元胞自动机的蜂群无人机受故障影

响程度描述

元胞自动机模型在处理故障传播问题时能有效

结合无人机状态信息,并且其邻居定义有助于描述无
人机个体间通信关系,对于模拟强耦合、非线性的蜂
群无人机系统具有较大优势.因此,在确定无人机故
障传播路径的基础上,结合蜂群无人机状态数据利用
元胞自动机模型确定元胞状态形式以及演变规则,分
析各无人机故障影响程度的变化情况.

3.1 蜂群无人机的元胞自动机模型

由固定翼无人机与二阶系统之间的转换关系可

知,二阶模型中位置速度的变化是由固定翼无人机模
型中空速、爬升角和航向角的变化造成的.因此,为符
合蜂群无人机特征,定义元胞的状态与无人机的空速
V、爬升角γ、航向角χ以及一致性的状态相关,将这
3个量的偏差归一化后得到元胞的状态表达形式.则
定义元胞i在初始时刻的状态为

Si(t0) = α1
∥Vi − V̄ ∥

Vmax − Vmin
+ α2

∥γi − γ̄∥
γmax − γmin

+

α3
∥χi − χ̄∥

χmax − χmin
. (8)

其中:Vi、γi、χi为无人机i在t0时刻的速度、爬升角和

航向角, V̄ 、̄γ、̄χ为蜂群无人机达到一致性时的空速、
爬升角和航向角,Vmax、Vmin为空速的最大值与最

小值, γmax、γmin为爬升角的最大值与最小值,χmax、
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χmin为航向角的最大值与最小值.
由固定翼无人机模型可知,空速V、爬升角γ和

航向角χ之间存在耦合关系,故元胞状态中空速的偏
差、爬升角的偏差以及航向角的偏差占故障程度值

的比重无法确定,难以从解析法的角度得到α1、α2、

α3三个参数之间的关系.由1.2节对蜂群无人机故障
情形的分析可知,实际故障程度值可以通过蜂群无
人机的状态获得,则本节考虑利用实际故障程度的数
据,通过最小二乘法得到空速的偏差、爬升角的偏差
以及航向角的偏差与故障程度值之间的关系,从而确
定α1、α2、α3三个参数的值.

故障无人机偏离群一致性状态越大时,其元胞状
态值越大,因此采用元胞状态值表征无人机故障影响
程度值.

3.2 元胞状态演化规则的确定

蜂群无人机中的个体通过与邻居个体之间的信

息交互实现一致性,由蜂拥控制的形式可知,无人机
下一时刻的状态不仅与该无人机当前的状态有关,还
与其邻居当前的状态相关.将元胞状态演化规则定
义为

Si(t+ 1) = Si(t) +
∑
j∈Ni

βjSj(t). (9)

其中:βj是一个与控制输入相关的参数,表示不同相
对距离的邻居对无人机 i的故障影响是不同的,可由
矢量投影法求得.
如图7(a)所示,仅考虑距离反馈时,若无人机 i与

j2、j4之间的相对距离小于期望距离,则无人机i会朝

着远离j2、j4的方向运动;若无人机 i与j1、j3之间的

相对距离大于期望距离,则无人机i会朝着j1、j3的方

向运动.如图7(b)所示,其中u1、u2、u3、u4分别表示

不同邻居对无人机 i的控制输入u的分量.对于无人
机 i的控制输入进行分析,可以确定邻居无人机对无
人机i的影响权值βj .

j1j2

j3 j4

u1
u2

u3 u4

u
i

(a) !"# $%&'i

i

u′1

(b) !"# ()*+,-./i

图 7 蜂群无人机故障影响分析

定义无人机j1对无人机i的故障影响权值为

βj1 =
u′
1∑

k∈Ni

u′
k

. (10)

其中:u′
1表示无人机j1对无人机 i的控制输入分量u1

在u方向上的矢量投影,即

u′
1 = u1 cos⟨u, u1⟩. (11)

当集群中有个体发生故障时,首先会使自身的状
态 (包括速度、爬升角和航向角)发生改变,由于集群
中无人机的一致性控制需要邻居的信息,故障个体会
通过信息交互使得其他个体的状态也发生改变.同
时,蜂拥控制表明无人机状态的改变与其近邻无人机
之间的状态信息有关,如不同距离的邻居的影响是不
同的.

3.3 故障影响模型准确性评估

3.3.1 折损累计收益算法

基于元胞自动机模型,可以获得各个时刻每架无
人机预测的故障影响程度排序,将1.2节中定义的蜂
群无人机实际故障影响程度的排序作为正确结果,对
这两者进行降序排序,可以获得各无人机预期与实际
受故障影响程度的无人机编号排序 lp和 lr,通过对 lp、

lr的结果进行分析比较,可以验证故障影响模型的准
确性.
折损累计收益 (discounted cumulative gain, DCG)

算法相较于其他排序算法多考虑了位置因素,即位置
较后的排序结果对最后的影响应该有所打折.一个
有n个结果的排序 lp的DCG定义为

DCG =

n∑
i=1

reli
log2(i+ 1)

. (12)

其中: reli为序列 lp中第 i个结果的得分,采用错序值
进行定义,即

wsv(i) = |i− argj(lr(j) = lp(i))|, (13)

reli = wsvmax − wsv(i). (14)

wsv(i)表示第 i个排序结果的错序值, wsvmax为序列

lp的最大错序值, lp(i)为序列 lp中第 i个元素值.在
此基础上引入归一化折损累计收益 (normalized
discounted cumulative gain, NDCG)的概念来衡量最
终排序结果的准确性,其定义如下:

NDCG =
DCG
IDCG , (15)

其中 IDCG表示排序完全正确时能够获得的最大
DCG值. NDCG的值处在 [0, 1]范围内,其值越接近1
说明预测故障影响程度的排序越接近实际排序结果,
故障影响模型越准确.
3.3.2 时间序列相似性评估

针对故障影响模型,不仅要评估每个时刻预测序
列的准确性,还要评估每架无人机受故障影响程度变
化趋势的准确性.对于两个量纲并不一致的时间序
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列而言,引入模式距离来作为时间序列相似性的衡量
指标.对于一个时间序列而言,其模式总共包含3种,
即上升、不变与下降,分别对应{1, 0,−1}三个值.
对于两个时间序列 l1、l2,用模式可表示为

l1 = {(m11, t1), . . . , (m1k, tk)}, (16)

l2 = {(m21, t1), . . . , (m2k, tk)}. (17)

其中:m为时间序列模式值, t为相应时刻.
两条时间序列的相似度定义如下:

Dl1,l2 =
k∑

i=1

twi|m1i −m2i|. (18)

其中: twi = ti/tk, ti为第 i个模式所跨越的时间长

度, tk为总时间长度.显然相似度Dl1,l2的值越接近

于0,表示两个时间序列越相似.

4 仿真结果与分析

4.1 仿真条件

初始时刻 20架无人机分布在水平的矩形区域
内,如图8所示.仿真过程中的参数设置如表1所示.
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图 8 蜂群无人机初始构型

表 1 蜂群无人机参数设置

蜂群无人机参数 参数设置

初始区域范围/m x : [0, 800 ], y : [0, 600], z : 20

蜂群无人机数量/架 N = 20

蜂群无人机初始状态 初始速度大小和方向随机

通信半径/m Rc = 200

期望相对距离/m R̄ = 120

最大空速值/( m/s) Vmax = 50

4.2 仿真结果

仿真时间为 0 ∼ 200 s,在 t = 100 s时给无人
机8注入1.2节中描述的控制器故障形式,使8号无人
机跟踪其邻居3号无人机的状态.故障的影响时间为
50 s,仿真过程中蜂群无人机的速度、相对距离变化
曲线如图 9∼图 12所示. 100 s时蜂群无人机中所有
个体已经达到一致性状态,无人机之间的相对距离保
持在120 m.在100 s时给无人机8注入故障,使得集群
原有一致性状态被打破,并在10 s后蜂群无人机开始
发生分裂,分裂构型如图13所示.
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图 9 蜂群无人机x方向速度曲线
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图 10 蜂群无人机y方向速度曲线
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图 12 蜂群无人机相对距离曲线
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图 13 蜂群无人机分裂构型
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图 14 基于元胞自动机的故障影响模型影响程度

故障影响模型预测的影响程度曲线如图 14所
示,选取蜂群无人机分裂之前的故障影响状况进行
分析.由于故障源跟踪3号无人机, 3号无人机的故障
影响程度从故障刚开始时就比较大,且与其进行局
部交互的其他无人机受故障影响程度也相应快速增

加.采用1.2节中实际故障影响程度公式进行计算,其
结果曲线如图15所示.
通过DCG法对基于元胞自动机的故障影响模型

的预测曲线中每个时刻的预测序列排序,与蜂群无人
机故障后实际偏差曲线中每个时刻的序列排序进行
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图 15 蜂群无人机故障实际偏差曲线
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比较,可以得到故障发生到蜂群分裂时间内的模型预
测准确率,如图16所示.
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图 16 预测准确率

由从图 16可知,基于元胞自动机的故障影响模

型预测准确率维持在95 %左右,其中当蜂群无人机
个体间由于故障影响产生边的断开或连接时,相关无
人机控制输入会产生突变,从而导致排序结果的准确
率值产生波动.当故障源无人机完全分裂出去时,其
余无人机可以由蜂拥控制重新达到稳定状态,最终预
测准确率趋于平稳,不再变化.

通过时间序列相似性法计算模式距离,可以得
到故障发生后每架无人机的预测故障曲线与实际故

障曲线的相似性.如表2所示,节点的相似度最大为
0.059 4,这表明预测故障曲线至少在 95 %的仿真时
间内与实际故障曲线趋势一致.

表2 时间序列相似性

节点 相似度 节点 相似度 节点 相似度 节点 相似度

1 0 6 0 11 0.059 4 16 0.059 4

2 0 7 0 12 0.059 4 17 0.059 4

3 0 8 0 13 0.059 4 18 0.059 4

4 0 9 0.059 4 14 0.059 4 19 0.059 4

5 0.059 4 10 0.059 4 15 0.059 4 20 0.059 4

5 结 论

1) 本文通过对固定翼无人机的飞行特性以及蜂
拥控制策略进行分析,定义了一种蜂群无人机遭受恶
意攻击的故障模型,并给出了蜂群无人机故障影响的
定义与内涵.针对故障导致蜂群无人机拓扑变化的
问题,引入时序网络模型,可以快速确定故障传播路
径.

2)通过采用元胞自动机模型,结合蜂群无人机中
个体的状态信息,给出了各无人机受故障影响的程度
值,并利用元胞之间的演化规则来描述无人机间的耦
合关系.仿真结果进一步校验了本文所提出的故障
影响模型具有较高的准确性.然而,本文目前仅考虑
了单一故障源的情况,因此在后续的研究中,需要进
一步考虑多故障情形以完善故障影响模型.
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