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未知周期DoS攻击下奇异摄动信息物理系统
H∞滤波设计

周林娜†, 刘虹羽, 马 磊, 王国庆, 杨春雨
(中国矿业大学信息与控制工程学院，江苏徐州 221116)

摘 要: 针对奇异摄动信息物理系统在未知周期拒绝服务攻击 (denial-of-service, DoS)下的状态估计问题,提出
事件触发多时间尺度切换滤波器设计方法.首先,在传感器与滤波器之间引入事件触发机制确定采样数据是否传
输至网络中,可以达到节约网络资源的目的;然后,在此事件触发机制的基础上,考虑未知周期Dos攻击问题,建立
滤波误差切换系统,通过构建依赖奇异摄动参数的Lyapunov函数,提出奇异摄动信息物理系统切换滤波器设计方
法,得到较小的估计误差,从而克服设计过程中的病态数值问题,降低网络通信中DoS攻击对系统的不良影响,保
证误差系统指数稳定且满足H∞性能,实现未知周期DoS攻击下系统的状态估计;最后,利用电路仿真算例验证所
提出的滤波器设计方法的有效性.
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H∞ filter design for singularly perturbed cyber-physical system under
unknown period DoS attack
ZHOU Lin-na†, LIU Hong-yu, MA Lei, WANG Guo-qing, YANG Chun-yu

(School of Information and Control Engineering，China University of Mining and Technology，Xuzhou 221116，China)

Abstract: To solve the problem of state estimation of the singularly perturbed information physical systems under unknown
cycle denial-of-service (DoS) attack, a design method of the event-triggered multi-time scale switching filter is proposed.
Firstly, an event triggering mechanism is introduced between the sensor and the filter to determine whether the sampled
data is transmitted to the network, which can save the network resources. Then, on the basis of this event triggering
mechanism, considering the DoS attack problem of unknown cycle, a filtering error switching system is established. By
constructing a Lyapunov function which depends on singular perturbation parameters, a switching filter design method
for the singular perturbation information physical system is proposed, which reduces the estimation error, overcomes the
“ill-conditioned numerical problems" in the design process, reduces the adverse effect of DoS attack on the system in
network communication, and ensures the exponential stability of the error system and satisfies H∞ performance, thus
the system state estimation under unknown cycle DoS attack is realized. Finally, a circuit simulation example is used to
illustrate the effectiveness of the proposed filter design method.
Keywords: singularly perturbed cyber-physical system；denial of service attacks；event-trigged mechanism；state
estimation；H∞ filter；network communication

0 引 言

信息物理系统 (cyber-physical systems, CPSs)是
物理系统结合计算技术、通信技术及控制技术而

成的一种复杂系统[1],目前已广泛应用于智能电网、

医疗保健和工业过程等领域[2-5].网络通信的引入使
CPS具有易部署、易维护、低成本等优点,并且能
够实现系统资源共享.然而,网络通信存在一些缺点,
例如易导致时间延迟、易受外部干扰和网络攻击.针
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对CPS的网络攻击主要包括 3类,即拒绝服务攻击
(denial-of-service, DoS)[6]、重放攻击[7]和虚假数据注

入攻击[8].其中DoS攻击是一种容易实现的攻击方
式,获得了学者们的广泛关注. DoS攻击会导致数据
传输中断,导致系统性能下降并破坏系统稳定性.因
此,学者们采用不同方法研究在DoS攻击下的CPS状
态估计问题,其中两种重要方法是卡尔曼滤波方法[9]

和H∞滤波方法
[10].

卡尔曼滤波方法应用的前提是已知噪声的统计

学信息,相比较而言,基于H∞滤波的状态估计方法

能够在系统模型和噪声统计特性不确定的条件下保

证系统状态估计精度且具有鲁棒性.本文研究系统
受到的未知周期DoS攻击的攻击周期随机且具有一
定的随机性,因此本文选择H∞滤波方法. H∞滤波

方法的优点使其具有较强的普适性,广泛应用于各种
系统状态估计问题研究中.例如:文献 [11]针对受到
DoS攻击的网络系统H∞滤波问题,提出了一种基于
事件触发的H∞滤波器设计方法;文献 [12]提出了一
种T-S模糊滤波器的设计方法,利用H∞滤波方法解

决了DoS攻击下非线性系统的状态估计问题.然而,
现有方法主要针对单一时间尺度系统,用于具有多时
间尺度特性[13]的奇异摄动CPS时会出现由奇异摄动
参数引起的病态数值问题[14],从而导致无法得到全
部近似解.本文研究DoS攻击的奇异摄动CPS的H∞

滤波设计.
奇异摄动CPS的研究具有广泛的应用背景.例

如,智慧矿山、智能电网、机械和航空航天等领域中大
量研究对象都具有明显的多时间尺度特性,而且因为
复杂工况、工程成本等外部环境因素引入网络通信

技术,上述系统在实际应用中容易出现网络堵塞和时
间延迟等现象.为了克服通讯受限情况下CPS的网
络堵塞和时间延迟问题[15],基于事件触发机制[16]的

CPS控制与滤波研究受到人们的广泛关注.文献 [17]
研究基于缓慢变化动态的事件触发控制问题,并且给
出了保证系统稳定性的条件;文献 [18]采用对角变换
的方法分别给出了连续奇异摄动系统的快、慢变化

动态事件触发器的设计方案;文献 [19]设计了基于动
态事件触发机制的奇异摄动滑模控制器.但是在现
有的事件触发状态估计问题的研究中,忽略了网络传
输可能存在的恶意攻击,这会造成数据泄露流失,从
而引起不可预估的经济损失.因此,本文针对奇异摄
动CPS的事件触发状态估计问题,考虑网络攻击的影
响具有重要意义.本文的主要研究目标是提出新的
H∞滤波器设计方法,在应对未知周期DoS攻击的同
时,可以避免病态数值问题.

本文研究奇异摄动CPS在未知周期DoS攻击下
的事件触发状态估计问题.首先,设计基于采样数据
的事件触发机制,以节省网络通信资源;其次,为了有
效克服病态数值问题,利用全阶系统方法设计奇异
摄动系统滤波器;最后,基于事件触发方案,将受到
DoS攻击的滤波误差系统转换成切换系统,采用奇
异摄动参数依赖的Lyapunov函数方法[20]构造切换

的Lyapunov函数,给出滤波器的设计方法.
本文的主要贡献如下: 1) 首次研究在未知周期

DoS攻击下奇异摄动CPS的状态估计问题,提出事件
触发多时间尺度切换滤波器; 2) 构造依赖奇异摄动
参数的Lyapunov函数,设计奇异摄动CPS切换滤波
器,实现在网络攻击下系统的状态估计,并克服设计
过程中的病态数值问题.

1 系统描述和预༷知识

本文研究如图 1所示DoS攻击下的奇异摄动
CPS状态估计问题.
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图 1 DoS攻击下的奇异摄动CPS

图1中的被控系统为如下奇异摄动系统:
E(ε)ẋ(t) = Ax(t) +Bw(t),

y(t) = Cx(t) +Dv(t),

z(t) = Lx(t).

(1)

其中:x(t) ∈ Rn是状态向量; y(t) ∈ Rn2是被控系统

的输出向量; z(t) ∈ Rn3是估计输出信号;w(t) ∈ Rn4

是扰动输入,且w(t) ∈ L2[0,+∞); v(t) ∈ Rn5是测

量噪声;A ∈ Rn×n, B ∈ Rn×1, C ∈ Rn×n, D ∈
Rn×1, L ∈ R1×n是已知的参数矩阵;E(ε) =[
InI1

0

0 εInI2

]
∈ Rn×n, ε ∈ (0, ε0]是已知的奇异摄动

参数.奇异摄动系统的状态变量分为快慢状态,两种
状态区别表现在方程形式上即是微分方程的导数是

否乘有奇异摄动参数ε.其中, ε0一般参照物理意义,
凭工程经验设定.

DoS攻击的实现方式主要是通过攻击网络信道
中的正常通信来降低数据传输成功率.在本文中,考
虑如下一种能量受限且未知周期的DoS攻击模型:

SDoS(t) =

0, t ∈ G1,n;

1, t ∈ G2,n.
(2)
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其中:n ∈ R是攻击频率;G1,n ≜ [gn, gn+bn), G2,n ≜
[gn+bn, gn+1), gn是第n次DoS攻击休眠期的起始时
间, bn是第n次DoS攻击休眠期的持续时间, gn + bn

是第n次DoS攻击攻击期的起始时间;定义 bmin ⩽
inf
n∈R
{bn}, cmax ⩾ sup

n∈R
{gn − gn−1 − bn−1}.

由于DoS攻击能量受限的特点,攻击方必须先进
入休眠期,为攻击期补充能量,然后在攻击期内对网
络信道发动连续的DoS攻击,达到降低数据包传输成
功率的目的.在没有DoS攻击或者DoS攻击处于休
眠期的情况下,数据可以正常传输,否则传输数据置
为零.

ŷ(t) =

y(tk,nh), t ∈ Rk,n

∩
G1,n;

0, t ∈ G2,n.
(3)

其中: k是事件触发周期次数, tk,nh是数据成功传输
的时刻 (t0,nh ≜ gn), h是采样周期,Rk,n ≜ [tk,nh,

tk+1,nh), k ∈ {0, 1, . . . , k(n)} ≜ K(n), n ∈ N且k(n)

= sup{k ∈ N |tk,nh ⩽ gn + bn}, tk,nh ⩽ gn + bn,

tk+1,nh ⩾ gn + bn.
本文构建如下多时间尺度切换滤波器进行状态

估计: E(ε)ẋf (t) = Afixf (t) +Bfi ŷ(t),

zf (t) = Cfixf (t).
(4)

其中:xf (t) ∈ Rn是滤波器状态向量, zf (t)是z(t)估

计值, ŷ(t)是滤波器实际输入.根据是否发生DoS攻
击, i = 1, 2表示切换为滤波器1或者2,具体描述如
下:

1)当DoS攻击处于休眠期时, i = 1,即切换为滤
波器1,其增益为Af1、Bf1、Cf1 ;

2) 当Dos攻击处于攻击期时, i = 2,即切换为滤
波器2,其增益为Af2、Bf2、Cf2 ,其中Bf2 = 0.

设计事件触发条件如下:

[y(tkh+ jh)− y(tkh)]TW [y(tkh+ jh)− y(tkh)] >

σyT(tkh)Wy(tkh). (5)

其中:σ ∈ [0, 1)是事件触发阈值,W是事件触发权值
矩阵, tkh是最后一次更新的事件触发瞬间, tkh + jh

是后续采样时刻.
定义未知周期DoS攻击下的事件触发时刻

tk,nh = {tkj
h满足式(5)|tkj

h ∈ G1,n−1}
∪
{gn}. (6)

其中:n, tkj
, kj ∈ N, k是第n次DoS攻击发生区间内

的事件触发次数.假设事件触发间隔Rk,n按采样周

期次序划分,即

Rk,n =
λk,n∪
m=1

[tk,nh+ (m− 1)h, tk,nh+mh). (7)

其中λk,n ≜ sup{m ∈ N |tk,nh+mh < tk+1,nh}.
令
Fm
k,n = [tk,nh+ (m− 1)h, tk,nh+mh),

m ∈ {1, 2, . . . , λk,n−1};

F
λk,n

k,n = [tk,nh+ λk,nh, tk+1,nh).

(8)

G1,n =
k(n)∪
k=0

{Rk,n

∩
G1,n} ⊆

k(n)∪
k=0

Rk,n. (9)

结合式 (7)∼ (9),区间G1,n可以写为G1,n =
k(n)∪
k=0

λk,n∪
m=1

{Fm
k,n

∩
G1,n},令Ωm

k,n = Fm
k,n

∩
G1,n,则G1,n

=
k(n)∪
k=0

λk,n∪
m=1

Ωm
k,n.

对于k ∈ K(n), n ∈ N ,定义两个分段函数

τk,n(t) =



t− tk,nh, t ∈ Ω1
k,n;

t− tk,nh− h, t ∈ Ω2
k,n;

...

t− tk,nh− λk,nh, t ∈ Ω
λk,n

k,n .

(10)

ek,n(t) =



0, t ∈ Ω1
k,n;

y(tk,nh)− y(tk,nh+ h), t ∈ Ω2
k,n;

...

y(tk,nh)− y(tk,nh+ λk,nh), t ∈ Ω
λk,n

k,n .

(11)

根据上述两个分段函数的定义可以得到τk,n(t)

∈ [0, h), t ∈ G1,n

∩
Rk,n.

事件触发采样数据y(tk,nh)可表示为

y(tk,nh) = y(t− τk,n(t)) + ek,n(t), t ∈ G1,n

∩
Rk,n.

(12)

其中误差向量ek,n(t)满足

eT
k,n

(t)Wek,n(t) ⩽ σyT(tk,nh)Wy(tk,nh). (13)

定义滤波误差为e(t) = z(t) − zf (t) ,滤波误差
切换系统状态向量为 ζ(t) = [xT(t) xT

e (t)]
T,其中

xe(t) = x(t)−xf (t),ω(t) = [wT(t) vT(t−τk,n(t))]T.
结合式(1)和(4),可以得到滤波误差切换系统

Ẽ(ε)ζ̇(t) = Aiζ(t) +BiHζ(t− τk,n(t))+

Beiek,n(t) +Bwi
ω(t);

e(t) = Ciζ(t), i = {1, 2}, t ∈
∪

n∈N

Gi,n;

ζ(t) = ψ(t), t ∈ [−h, 0].

(14)

其中

Ẽ(ε) =

[
E(ε) 0

0 E(ε)

]
, A1 =

[
A 0

A−Af1 Af1

]
,
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A2 =

[
A 0

A−Af2 Af2

]
, B1 =

[
0

−Bf1C

]
, B2 = 0,

Be1 =

[
0

−Bf1

]
, Be2 = 0, Bw1

=

[
B 0

B −Bf1D

]
,

Bw2
=

[
B 0

B 0

]
, C1 = [L− Cf1 Cf1 ],

C2 = [L− Cf2 Cf2 ], H = [I 0],

且ek,n(t)满足式(13).
注1 文献 [21]详细阐述了DoS攻击下事件触

发方案的信号传输模式,给出了采样时间序列、事
件触发时间序列、攻击发生时间序列和实际接收数

据时间序列图.
本文考虑的H∞滤波设计问题定义如下.
设计滤波器 (4),使得误差系统 (14)在干扰输入

w(t) ∈ L2[0,+∞)作用下是全局指数稳定 (GES)的,
且干扰衰减系数为γ > 0,即满足如下条件:

1)当干扰输入w(t) = 0时,存在常数b0, b1, b3 >

0,可使∥ζ(t)∥ ⩽
√
b0b3
b1

e−ϖt∥ψ(t)∥h,∀t ⩾ 0.其中:

ζ(t) = ψ(t), t ∈ [−h, 0], ψ(t)是连续函数且ψ(0) = 0

是初始条件,ϖ、b0、b1、b3定义将在下文给出.
2)在零初始条件下,滤波误差e(t)满足∥e(t)∥2 ⩽

γ∥ϖ(t)∥2, ϖ(t) ∈ L2[0,+∞).
引理 1 [21] 对于 τ(t) ∈ [0, h],如果存在Z ∈

Rm×m和S ∈ Rm×m使得

[
Z ∗
S Z

]
⩾ 0,则以下不等

式成立:

−h
w t

t−h
ẋT(s)Zẋ(s)ds ⩽ sT(t)Φs(t). (15)

其中

s(t) =

 x(t)

x(t− τ(t))
x(t− h)

 ,

Φ =

−Z ZT + ST −ST

∗ −2Z − S − ST ZT + ST

∗ ∗ −Z

 .
引理2 [22] 对于给定标量ε0 > 0、对称矩阵M1和

M2,如果有如下不等式成立:
M1 > 0, (16)
M1 + ε0M2 > 0, (17)

则可得

M1 + εM2 > 0, ∀ε ∈ (0, ε0]. (18)

引理3 [22] 如果存在一个标量ε0 > 0和矩阵Pi(i

= 1, 2, 3),且Pi = PT
i (i = 1, 2)满足以下不等式:

P1 > 0, (19)[
P1 ε0P

T
3

∗ ε0P2

]
> 0, (20)

则有如下不等式成立:
E(ε)P (ε) = PT(ε)E(ε) > 0, ∀ε ∈ (0, ε0], (21)

其中P (ε) =

[
P1 εPT

3

P3 P2

]
.

注2 文献 [11]已研究了在未知周期DoS攻击
下CPS基于事件触发的状态估计问题,但是其研究的
被控对象是系统 (1)的一种特殊形式 (当ε = 1时).奇
异摄动参数ε是非常小的正数,出现在微分方程的最
高阶导数项中,如果直接利用文献 [11]的常规方法设
计滤波器,则设计方法涉及的线性矩阵不等式中含有
奇异摄动参数,容易导致求解线性矩阵不等式过程中
出现病态数值的问题.

2 主要结果

本部分主要研究在未知周期DoS攻击下,奇异摄
动CPS基于事件触发的H∞滤波器设计问题,在保证
滤波误差切换系统 (14)的H∞性能的前提下,给出设
计滤波器的方法.
下面给出满足滤波误差切换系统 (14)在干扰为

0时稳定的充分条件,证明思路是先构建Lyapunov函
数, 用以证明滤波误差切换系统 (14)在干扰输入为0
时,系统 (14)在DoS攻击期内是有界的,在DoS攻击
的休眠期是稳定的,然后证明滤波误差切换系统 (14)
在DoS攻击的攻击期/休眠期切换过程中是指数稳定
的.

定理1 给定标量ε0 > 0, αi ∈ (0,+∞), µi ∈
(1,+∞), σ ∈ (0, 1)和h ∈ (0, bmin),如果存在正定矩
阵Pi ∈ R2n×2n, Qi ∈ Rn×n, Ri ∈ Rn×n,W ∈ Rn×n

和矩阵Si ∈ Rn×n满足不等式 (19)、(20)和以下矩阵
不等式:

Σi(0) =

[
Σi

11(0)
√
hGT

i H
TRi

∗ −Ri

]
< 0; (22)

Σi(ε0) =

[
Σi

11(ε0)
√
hGT

i H
TRi

∗ −Ri

]
< 0; (23)


P1 ⩽ µ2P2, P2 ⩽ e2(α1+α2)hµ1P1,

Qi ⩽ µ3−iQ3−i,

Ri ⩽ µ3−iR3−i;

(24)

0 <

λ ≜ 2α1bmin − 2α2cmax − 2(α1 + α2)h− ln(µ1µ2).

(25)

则当w(t) = 0时,对于任意的ε ∈ (0, ε0],系统 (14)是
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全局指数稳定的,且指数衰减率为ϖ =
λ

2T
.

定理1中所用符号定义如下:

i = {1, 2}, G1 = [A1 B1 0 Be1 ],

G2 = [A2 0 0],

Σ1
11(0) =


Φ1
11(0) Φ

1
12(0) Φ

1
13(0) Φ

1
14(0)

∗ Φ1
22(0) Φ

1
23(0) Φ

1
24(0)

∗ ∗ Φ1
33(0) 0

∗ ∗ ∗ Φ1
44(0)

 ,

Σ2
11(0) =

Φ
2
11(0) Φ

2
12(0) Φ

2
13(0)

∗ Φ2
22(0) Φ

2
23(0)

∗ ∗ Φ2
33(0)

 ,
Φ1
11(0) = AT

1 P1(0) + PT
1 (0)A1 + 2α1Ẽ(0)P1(0)+

HTQ1H −
1

h
Ẽ(0)HTe−2α1hR1HẼ(0),

Φ1
12(0) = PT

1 (0)B1 +
1

h
Ẽ(0)HTe−2α1hR1E(0)+

1

h
HTST

1 ,

Φ1
13(0) = −

1

h
HTST

1 , Φ
1
14(0) = PT

1 (0)Be1,

Φ1
22(0) = σCTWC − 1

h
S1 −

1

h
ST
1 −

2

h
E(0)e−2α1hR1E(0),

Φ1
23(0) = ST

1 +
1

h
E(0)e−2α1hR1E(0),

Φ1
24(0) = σCTW,

Φ1
33(0) = −e−2α1hQ1 −

1

h
E(0)e−2α1hR1E(0),

Φ1
44(0) = σW −W,

Φ2
11(0) = −2α2Ẽ(0)P2(0) +AT

2 P2(0)+

PT
2 (0)A2 −

1

h
Ẽ(0)HTR2HẼ(0)+

HTQ2H,

Φ2
12(0) =

1

h
Ẽ(0)HTR2E(0) +

1

h
HTST

2 ,

Φ2
13(0) = −

1

h
HTST

2 ,

Φ2
22(0) = −

2

h
E(0)R2E(0)− 1

h
S2 −

1

h
ST
2 ,

Φ2
23(0) =

1

h
E(0)R2E(0) +

1

h
ST
2 ,

Φ2
33(0) = − e2α2hQ2 −

1

h
E(0)R2E(0).

同理定义

Σ1
11(ε0) =


Φ1
11(ε0) Φ

1
12(ε0) Φ

1
13(ε0) Φ

1
14(ε0)

∗ Φ1
22(ε0) Φ

1
23(ε0) Φ

1
24(ε0)

∗ ∗ Φ1
33(ε0) 0

∗ ∗ ∗ Φ1
44(ε0)

 ,

Σ2
11(ε0) =

Φ
2
11(ε0) Φ

2
12(ε0) Φ

2
13(ε0)

∗ Φ2
22(ε0) Φ

2
23(ε0)

∗ ∗ Φ2
33(ε0)

 .
证明 由引理 2可知,对于任意的 ε ∈ (0, ε0],

LMI(22)和LMI(23)意味着

Σi(ε) =

[
Σi

11(ε)
√
hGT

i H
TRi

∗ −Ri

]
< 0, i ∈ {1, 2}.

(26)

其中

Σ1
11(ε) =


Φ1
11(ε) Φ

1
12(ε) Φ

1
13(ε) Φ

1
14(ε)

∗ Φ1
22(ε) Φ1

23 Φ1
24(ε)

∗ ∗ Φ1
33(ε) 0

∗ ∗ ∗ Φ1
44(ε)

 ,

Σ2
11(ε) =


Φ2
11(ε) Φ

2
12(ε) Φ

2
13(ε)

∗ Φ2
22(ε) Φ

2
23(ε)

∗ ∗ Φ2
33(ε)

 .
由引理 3可知,对于任意的 ε ∈ (0, ε0],有E(ε)

P (ε) = PT(ε)E(ε) > 0成立.
构建李雅普诺夫泛函

Vδ(t)(t) =

ζT(t)Ẽ(ε)Pδ(t)(ε)ζ(t)+w t

t−h
ζT(s)HTe∗Qδ(t)Hζ(s)ds+w 0

−h

w t

t+θ
ζ̇T(s)Ẽ(ε)HTe∗Rδ(t)HẼ(ε)ζ̇(s)dsdθ.

(27)

其中:Pδ(t)(ε) > 0,Qδ(t) > 0,Rδ(t) > 0, e∗ =

e2(−1)δ(t)αδ(t)(t−s),αδ(t) > 0,且

δ(t) =


1, t ∈ [−h, 0]

∪
(
∪

n∈N

G1,n);

2, t ∈
∪

n∈N

G2,n.

当 t ∈ G1,n时,系统 (14)中δ(t) = i = 1,结合引
理1与式(26)可得 V̇1(t) ⩽ −2α1V1(t).

同理当 t ∈ G2,n时,系统 (14)中δ(t) = i = 2,可
得 V̇2(t) ⩽ 2α2V2(t).
综上可知V̇1+2α1V1 ⩽ 0, ∀t ∈ G1,n;

V̇2 − 2α2V2 ⩽ 0, ∀t ∈ G2,n.
(28)

因此,滤波误差系统 (14)在干扰输入为0时,滤波误差
切换系统 (14)在DoS攻击期内是有界的,在DoS攻击
的休眠期是稳定的.由式(28)可得

V (t) ⩽

e−2α1(t−gn)V1(gn), ∀t ∈ G1,n;

e2α2(t−gn−bn)V2(gn + bn), ∀t ∈ G2,n.

(29)
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对于 t ∈ [gn, gn + bn),通过式 (28)和 (29)可推导
出

V (t) ⩽ e−λnV1(g0) = e−λnV1(0). (30)

令gn = nT, gn + bn = nT + bmin,有

nT = gn ⩽ t ⩽ gn + bn = nT + bmin ⇒
t− bmin

T
< n ⩽ t

T
. (31)

令

ϖ =
λ

2T
, b0 = max

{
e

λbmin
T ,

1

µ2

}
,

b1 = min{λmin(Ẽ(ε)Pδ(t)(ε))},

b2 = max{λmax(Ẽ(ε)Pδ(t)(ε))},

b3 = b2 + hλmax(H
TQδ(t)H)+

h2

2
λmax(Ẽ(ε)HTRδ(t)HẼ(ε)).

综上可得

∥ζ(t)∥ ⩽
√
b0b3
b1

e−ϖt∥ψ(t)∥h, ∀t ⩾ 0. (32)

因此,当干扰输入为0时,滤波误差切换系统 (14)满足
H∞性能条件. 2.

下面给出系统 (14)在零初始条件下满足H∞性

能指标的充分条件,其证明思路是先利用Lyapunov
函数证明滤波误差切换系统 (14)在零初始条件下,系
统 (14)在DoS攻击期内是有界的,在DoS攻击的休眠
期是输入状态稳定的,然后基于定理1给出的条件式
(24)和 (25),证明滤波误差切换系统 (14)满足H∞性

能条件.
定理2 给定标量ε0 > 0, γ ∈ (0,+∞), αi ∈ (0,

+∞), µi ∈ (1,+∞), σ ∈ (0, 1)和h ∈ (0, bmin),如果
存在正定矩阵 P̂i ∈ R2n×2n, Q̂i ∈ Rn×n, R̂i ∈ Rn×n,

W ∈ Rn×n,矩阵 Ŝi ∈ Rn×n使得不等式 (19)、(20)、
(24)和(25)成立并且满足以下矩阵不等式:

Σ̂i =

Σ
i
11(0)

√
hGT

i H
TR̂i R̂

T
i

∗ −Ri 0

∗ ∗ −I

 < 0, (33)

Σ̂i =

Σ
i
11(0)

√
hGT

i H
TR̂i R̂

T
i

∗ −Ri 0

∗ ∗ −I

 < 0, (34)

则基于事件触发的滤波误差系统 (14)是全局指数稳
定的,且在零初始条件下,滤波误差 e(t)满足∥e(t)∥2
⩽ γ∥ϖ(t)∥2, ϖ(t) ∈ L2[0,+∞).

定理2中所用符号定义如下:

i = {1, 2}, D̂ = [0 D],

Ĝ1 = [A1 B1 0 Be1 Bw1
],

Ĝ2 = [A2 0 0 Bw2
],

Ĉ1 = [C1 0 0 0 0], Ĉ2 = [C2 0 0 0],

Σ̂1
11(0) =



Φ̂1
11(0) Φ̂

1
12(0) Φ̂

1
13(0) Φ̂

1
14(0) Φ̂

1
15(0)

∗ Φ̂1
22(0) Φ̂

1
23(0) Φ̂

1
24(0) Φ̂

1
25(0)

∗ ∗ Φ̂1
33(0) 0 0

∗ ∗ ∗ Φ̂1
44(0) Φ̂

1
45(0)

∗ ∗ ∗ ∗ Φ̂1
55(0)


,

Σ2
11(0) =


Φ̂2
11(0) Φ̂

2
12(0) Φ̂

2
13(0) Φ̂

2
14(0)

∗ Φ̂2
22(0) Φ̂

2
23(0) 0

∗ ∗ Φ̂2
33(0) 0

∗ ∗ ∗ Φ̂2
44(0)

 ,
Φ̂1
11(0) = AT

1 P̂1(0)+P̂
T
1 (0)A1 + 2α1Ẽ(0)P̂1(0)+

HTQ̂1H −
1

h
Ẽ(0)HTe−2α1hR̂1HẼ(0),

Φ̂1
12(0) = P̂T

1 (0)B1 +
1

h
Ẽ(0)HTe−2α1hR̂1E(0)+

1

h
HTŜT

1 ,

Φ̂1
13(0) = −

1

h
HTŜT

1 , Φ̂
1
14(0) = P̂T

1 (0)Be1 ,

Φ̂1
15(0) = P̂T

1 (0)Bw1
,

Φ̂1
22(0) = σCTWC − 2

h
E(0)e−2α1hR̂1E(0)−

1

h
Ŝ1 −

1

h
ŜT
1 ,

Φ̂1
23(0) =

1

h
E(0)e−2α1hR̂1E(0) +

1

h
ŜT
1 ,

Φ̂1
24(0) = σCTW, Φ̂1

25(0) = σCTWD̂,

Φ̂1
33(0) = −e−2α1hQ̂1 −

1

h
E(0)e−2α1hR̂1E(0),

Φ̂1
44(0) = σW −W, Φ̂1

45(0) = σWD̂,

Φ̂1
55(0) = −γ2Ix×y + σD̂TWD̂,

Φ̂2
11(0) = AT

2 P̂2(0) + P̂T
2 (0)A2 − 2α2Ẽ(0)P̂2+

HTQ̂2H −
1

h
Ẽ(0)HTR̂2HẼ(0),

Φ̂2
12(0) =

1

h
Ẽ(0)HTR̂2E(0) +

1

h
HTŜT

2 ,

Φ̂2
13(0) = −

1

h
HTŜT

2 , Φ̂
2
14(0) = P̂T

2 (0)Bw2
,

Φ̂2
22(0) = −

2

h
E(0)R̂2E(0)− 1

h
Ŝ2 −

1

h
ŜT
2 ,

Φ̂2
23(0) =

1

h
ŜT
2 +

1

h
E(0)R̂2E(0),

Φ̂2
33(0) = −e2α2hQ̂2 −

1

h
E(0)R̂2E(0),

Φ̂2
44(0) = −γ2Ix×y.

同理可定义Σ1
11(ε0)和Σ2

11(ε0).
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证明 由引理 2可知,对于任意的 ε ∈ (0, ε0],
LMI(33)和LMI(34)意味着

Σ̂i(ε) =


Σ̂i

11(ε)
√
hĜT

i H
TR̂i Ĉ

T
i

∗ −Ri 0

∗ ∗ −I

 , i ∈ {1, 2}.
(35)

其中

Σ̂1
11(ε) =



Φ̂1
11(ε) Φ̂

1
12(ε) Φ̂

1
13(ε) Φ̂

1
14(ε) Φ̂

1
15(ε)

∗ Φ̂1
22(ε) Φ̂

1
23(ε) Φ̂

1
24(ε) Φ̂

1
25(ε)

∗ ∗ Φ̂1
33(ε) 0 0

∗ ∗ ∗ Φ̂1
44(ε) Φ̂

1
45(ε)

∗ ∗ ∗ ∗ Φ̂1
55(ε)


,

Σ̂2
11(ε) =


Φ̂2
11(ε) Φ̂

2
12(ε) Φ̂

2
13(ε) Φ̂

2
14(ε)

∗ Φ̂2
22(ε) Φ̂

2
23(ε) 0

∗ ∗ Φ̂2
33(ε) 0

∗ ∗ ∗ Φ̂2
44(ε)

 .
由引理3可知,对于任意ε ∈ (0, ε0],有E(ε)P̂ (ε)

= P̂T(ε)E(ε) > 0成立.
构建李雅普诺夫泛函

Vδ(t)(t) =

ζT(t)Ẽ(ε)P̂δ(t)(ε)ζ(t)+w t

t−h
ζT(s)HTe∗Q̂δ(t)Hζ(s)ds+w 0

−h

w t

t+θ
ζ̇T(s)Ẽ(ε)HTe∗R̂δ(t)HẼ(ε)ζ̇(s)dsdθ.

(36)

其中

P̂i =

[
P̂i1 0

0 P̂i2

]
,

P̂i11 =

[
P̂i111 0

P̂i112 P̂i122

]
, P̂i12 =

[
0 P̂T

i112

0 0

]
,

P̂i1 = P̂i11 + εP̂i12 =

[
P̂i111 εP̂T

i112

P̂i112 P̂i122

]
,

P̂i21 =

[
P̂i211 0

P̂i212 P̂i222

]
, P̂i22 =

[
0 P̂T

i212

0 0

]
,

P̂i2 = P̂i21 + εP̂i22 =

[
P̂i211 εP̂T

i212

P̂i212 P̂i222

]
,

P̂δ(t)(ε) > 0, Q̂δ(t) > 0, R̂δ(t) > 0, αδ(t) > 0,

e∗ = e2(−1)δ(t)αδ(t)(t−s).

当 t ∈ G1,n时,系统 (14)中 δ(t) = i = 1,结合
引理1与式 (35)可得 V̇1(t) ⩽ −2α1V1(t) − eT(t)e(t)

+ γ2ωT(t)ω(t).同理当 t ∈ G2,n时,系统 (14)中 δ(t)

= i = 2,可得 V̇2(t) ⩽ 2α2V2(t) − eT(t)e(t) +

γ2ωT(t)ω(t).于是可得

V (t) ⩽

e−2α1(t−gn)V1(gn)−w t

gn
{e−2α1(t−τ)[eT(τ)e(τ)− γ2ωT(τ)ω(τ)]}dτ,

∀t ∈ [gn, gn + bn); (37)

V (t) ⩽

e2α2(t−gn−bn)V2(gn + bn)−w t

gn+bn
{e2α2(t−τ)[eT(τ)e(τ)− γ2ωT(τ)ω(τ)]}dτ,

∀t ∈ [gn + bn, gn+1). (38)

结合式 (24)、(25)、(37)、(38)与V (t)定义可知

V (t) > 0, V1(0) = 0,通过观察可知 e−2α1(t−gn) ·
e−2α1te−2α1(n−1)bmine−2α2τ > 0,由此可推出w +∞

0
eT(t)e(t)dt ⩽ γ2

w +∞

0
ωT(t)ω(t)dt⇒

∥e(t)∥2 ⩽ γ∥ϖ(t)∥2. (39)

因此滤波误差切换系统 (14)在零初始条件下是全局
指数稳定的. 2
下面,基于定理1和定理2,给出求解滤波器(4)增

益与事件触发条件 (5)权值矩阵的方法.定义Af1 =

P̂−T
12 Āf1、Af2 = P̂−T

22 Āf2 、Bf1 = P̂−T
12 B̄f1 .根据定理

2,用 Āf1、Āf2、B̄f1替换式 (26)与 (27)中的非线性部
分.可得到如下定理.
定理3 给定标量ε0 ∈ (0,+∞), γ ∈ (0,+∞),

αi ∈ (0,+∞), µi ∈ (1,+∞), σ ∈ (0, 1)和h ∈ (0,

bmin),如果存在正定矩阵 P̂i ∈ R2n×2n, Q̂i ∈ Rn×n,

R̂i ∈ Rn×n,W ∈ Rn×n, Āf1 ∈ Rn×n, B̄f1 ∈
Rn×n, C̄f1 ∈ Rn×n, Āf2 ∈ Rn×n, C̄f2 ∈ Rn×n和矩

阵 Ŝi ∈ Rn×n使得不等式 (19)、(20)、(24)和 (25)成立
并且满足如下矩阵不等式:

Σ̂i(0) =

Σ̂
i
11(0)

√
hĜT

i H
TR̂i Ĉ

T
i

∗ −Ri 0

∗ ∗ −I

 < 0, (40)

Σ̂i(ε0) =

Σ̂
i
11(ε0)

√
hĜT

i H
TR̂i Ĉ

T
i

∗ −Ri 0

∗ ∗ −I

 < 0, (41)

则可得如下H∞滤波器增益使得滤波误差系统 (14)
满足如下H∞性能:

Af1 = P̂−T
12 Āf1 , Af2 = P̂−T

22 Āf2 ,

Bf1 = P̂−T
12 B̄f1 ,

Cf1 = C̄f1 , Cf2 = C̄f2 .

(42)
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定理3中所用符号定义如下:

i ∈ {1, 2},

ϕ1
11(0) = ATP̂11 + P̂T

11A+ 2α1E(0)P̂11 + Q̂1−
1

h
E(0)e−2α1hR̂1E(0),

ϕ1
12(0) = ATP̂12 − ĀT

f1
,

ϕ1
13(0) =

1

h
E(0)e−2α1hR̂1E(0) +

1

h
ŜT
1 ,

ϕ1
14(0) = −

1

h
ŜT
1 , ϕ

1
16(0) = P̂T

11B,

ϕ1
22(0) = ĀT

f1
+ Āf1 + 2α1E(0)P̂12,

ϕ1
23(0) = −B̄f1C, ϕ

1
25(0) = −B̄f1 ,

ϕ1
26(0) = P̂T

12B, ϕ
1
27(0) = −B̄f1D,

ϕ1
33(0) = σCTWC − 2

h
E(0)e−2α1hR̂1E(0)−

1

h
Ŝ1 −

1

h
ŜT
1 ,

ϕ1
34(0) =

1

h
E(0)e−2α1hR̂1E(0) +

1

h
ŜT
1 ,

ϕ1
35(0) = σCTW, ϕ1

37(0) = σCTWD,

ϕ1
44(0) = −e−2α1hQ1 −

1

h
E(0)e−2α1hR̂1E(0),

ϕ1
55(0) = σW −W, ϕ1

57(0) = σWD,

ϕ1
66(0) = −γ2, ϕ1

77(0) = −γ2 + σDTWD,

ϕ2
11(0) = ATP̂21 + P̂T

21A+ 2α2E(0)P̂21 + Q̂2−
1

h
E(0)R̂2E(0),

ϕ2
12(0) = ATP̂22 − ĀT

f2
,

ϕ2
13(0) =

1

h
E(0)R̂2E(0) +

1

h
ŜT
2 , ϕ

2
14(0) = −

1

h
ŜT
2 ,

ϕ2
22(0) = ĀT

f2
+ Āf2 + 2α2E(0)P̂22,

ϕ2
15(0) = P̂T

21B, ϕ
2
25(0) = P̂T

22B,

ϕ2
33(0) = −

2

h
E(0)R̂2E(0)− 1

h
Ŝ2 −

1

h
ŜT
2 ,

ϕ2
34(0) =

1

h
E(0)R̂2E(0) +

1

h
ŜT
2 ,

ϕ2
44(0) = −e2α2hQ̂2 −

1

h
E(0)R̂2E(0),

ϕ2
55(0) = −γ2, ϕ2

66(0) = −γ2,

Σ̃1
11(0) =



ϕ1
11(0) ϕ

1
12(0) ϕ

1
13(0)

∗ ϕ1
22(0) ϕ

1
23(0)

∗ ∗ ϕ1
33(0)

∗ ∗ ∗
∗ ∗ ∗
∗ ∗ ∗
∗ ∗ ∗

→

←

ϕ1
14(0) 0 ϕ1

16(0) 0

0 ϕ1
25(0) ϕ

1
26(0) ϕ

1
27(0)

ϕ1
34(0) ϕ

1
35(0) 0 ϕ1

37(0)

ϕ1
44(0) 0 0 0

∗ ϕ1
55(0) 0 ϕ1

57(0)

∗ ∗ ϕ1
66(0) 0

∗ ∗ ∗ ϕ1
77(0)


,

Σ̃1
11(0) =



ϕ2
11(0) ϕ

2
12(0) ϕ

2
13(0)

∗ ϕ2
22(0) 0

∗ ∗ ϕ2
33(0)

∗ ∗ ∗
∗ ∗ ∗
∗ ∗ ∗

→

←

ϕ2
14(0) ϕ

2
15(0) 0

0 ϕ2
25(0) 0

ϕ2
34(0) 0 0

ϕ2
44(0) 0 0

∗ ϕ2
55(0) 0

∗ ∗ ϕ2
66(0)


.

同理可定义Σ̃1
11(ε0)与Σ̃2

11(ε0).
证明 由引理 2可知,对于任意的 ε ∈ (0, ε0],

LMI(40)和(41)意味着

Σ̃i(ε) =


Σ̃i

11(ε)
√
hĜT

i H
TR̂i Ĉ

T
i

∗ −Ri 0

∗ ∗ −I

 < 0, i ∈ {1, 2}.

(43)

通过求解LMI (43)可求得滤波器增益与事件触
发条件权值矩阵. 2
注3 针对本文所研究的问题,文献 [11]所提方

法只能适用于当奇异摄动参数 ε = 1的情况.当
ε→ 0时,利用文献[11]方法会出现病态数值问题.本
文结合引理1∼引理3,设计依赖奇异摄动参数ε的李

雅普诺夫泛函,引入新的自由权矩阵,有效解决了设
计过程中出现的病态数值问题.

注4 当噪声为统计特性已知的白噪声时,H∞

滤波器的滤波效果比卡尔曼滤波器的滤波效果稍

差.但是,当噪声为统计特性未知的有色噪声或系
统具有不确定性时,卡尔曼滤波的结果并不理想.因
此本文利用H∞滤波器研究系统受到的未知周期的

DoS攻击干扰情况下的状态估计问题.未来将考虑
网络攻击可识别的情况,在卡尔曼滤波框架下研究奇
异摄动信息物理系统状态估计方法.
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3 仿真验证

本节将利用电路仿真实验验证所提方案的有效

性.

V2
C2

R2

+-

f V( 1)

+

-

V1

C1

+

-

R1

图 2 RC电路系统

对于如图2所示的RC电路系统, f(V1) = 2V1为

电压源,令x1 = V2,x2 = V1,则电路系统可描述为

ẋ1(t) = −
1

R2C2
x1 −

1

R2C2
x2 + 0.1w(t),

C1

C2
ẋ2(t) =

1

R2C2
x1 +

1

R2C2
x2 −

1

R1C2
x2,

y1(t) = x1 + 0.1v(t),

y2(t) = x2 + 0.1v(t),

z(t) = x1.

其中:系统干扰输入是w(t) = 0.8e−0.1t sin t,测量
噪声v(t)是在 [−0.1, 0.1]中的随机数, y(t)是测量输
出, z(t)是被估计输出信号. RC电路系统的参数为R1

= 100Ω, R2 = 500Ω, C1 = 0.001F, C2 = 0.01F,
ε0 = C1/C2.由ε0的存在可知x1和x2是两个不同的

时间尺度上的状态向量,于是上述系统可以建模为如
下奇异摄动系统模型:

ẋ1(t) = −0.2x1 − 0.2x2 + 0.1w(t),

ε0ẋ2(t) = 0.2x1 − 0.8x2,

y1(t) = x1 + 0.1v(t),

y2(t) = x2 + 0.1v(t),

z(t) = x1.

选择初始值x0 = [1 5]T,给定参数 ε0 = 0.1,

γmin = 2.55,h = 0.1,σ = 0.6,α1 = 0.106,α2 = 0.1,
µ1 = 1.02,µ2 = 1.02,通过求解LMI(19)、(20)、(24)、
(25)、(40)和(41)可得

Af1 =

[
−0.41 0.03

0.21 −1.04

]
, Bf1 =

[
0.06 0.02

0.04 −0.07

]
,

Cf1 = [0.825 0.07], Af2 =

[
−0.15 0.01

0.09 −0.40

]
,

Cf2 = [0.74 0.07], W =

[
1.64 −0.79
−0.79 4.71

]
.

图3给出了滤波误差轨迹e(t) = z(t) − zf (t)和

DoS攻击,表明基于事件触发机制的H∞滤波器能够

降低未知周期DoS攻击对系统的不良影响,且本文方
法满足系统稳定性和H∞性能.
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图 3 滤波误差e(t)和DoS攻击

图4表示事件触发时刻与触发时间间隔,横坐标
表示系统触发时刻,纵坐标表示触发时间间隔,系统
运行产生400个传输数据,在经过网络攻击后的触发
数据数目是166,触发率为41.5 %,这表明所设计事件
触发机制能够有效节约网络资源,降低数据传输频
率.
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图 4 触发时刻和触发间隔

综上所述,针对在未知周期DoS攻击下奇异摄动
CPS的状态估计问题,本文提出的方法能够有效抵抗
网络攻击的干扰,引入事件触发机制可减少数据传输
且能够保证期望的系统性能.本文提出的切换滤波
方法是建立在单通道测量信息的基础上,也可以适用
于受到网络攻击的分布式多通道系统的状态估计问

题,因此本文提出的方法具有较强的可扩展性.

4 结 论

本文提出了奇异摄动CPS在未知周期的DoS攻
击下的H∞滤波器设计方法.主要贡献是基于系统
多时间尺度结构特点构建了未知周期DoS攻击下奇
异摄动CPS的事件触发多时间尺度H∞切换滤波器,
并利用李雅普诺夫稳定性理论和线性矩阵不等式技

术给出了奇异摄动CPS切换滤波器设计方法,这种事
件触发切换滤波设计方法相较已有的事件触发滤波

设计方法可以根据系统是否受到网络攻击进行切换,
能够实现在网络攻击下系统的状态估计,最大限度地
保证滤波误差最终趋近于零,并且避免了设计过程中
的病态数值问题和奇诺现象.仿真实验表明本文设
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计方案是可行的.
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