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网络攻击下多智能体系统动态事件触发一致性

王 柳, 胡爱花†, 江正仙
(江南大学理学院，江苏无锡 214122)

摘 要: 研究网络攻击下一般线性多智能体系统的动态事件触发一致性问题.考虑多智能体系统在受到网络攻
击后,被攻击节点的状态会改变,导致与其相应的连接无法工作,设计修复策略恢复被攻击节点及其相应的连接,
给出网络攻击下分布式事件触发控制协议.在静态事件触发机制基础上,通过引入动态阈值参数,提出动态事件
触发机制.进一步,利用图论、线性矩阵不等式和李雅普诺夫函数方法,给出网络攻击下实现多智能体系统一致性
的充分条件,并证明在所提出的动态事件触发条件下,能够有效避免芝诺行为.最后,通过仿真例子来验证理论结
果的有效性.
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Dynamic event-triggered consensus of multi-agent systems under cyber-
attacks
WANG Liu, HU Ai-hua†, JIANG Zheng-xian
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Abstract: This paper studies the dynamic event-triggered consensus of general linear multi-agent systems under cyber-
attacks. Considering that the states of the attacked nodes will change after multi-agent systems are affected by cyber-attacks,
which results in the failure of their corresponding connections, some repair strategies are designed to restore the attacked
nodes and their corresponding connections, and a distributed event-triggered control protocol is given. Based on the
static event-triggered mechanism, a dynamic event-triggered mechanism is proposed by introducing dynamic threshold
parameters. Furthermore, using the graph theory, linear matrix inequality and Lyapunov function method, sufficient
conditions for realizing the consensus of multi-agent systems under cyber-attacks are given, and it is proved that Zeno
behavior can be effectively avoided under the proposed dynamic event-triggered conditions. Finally, a simulation example
is supplied to verify the effectiveness of the theoretical results.
Keywords: multi-agent systems；cyber-attacks；dynamic event-triggered mechanism；consensus；Zeno behavior

0 引 言

多智能体系统由多个相互作用的智能体组成,
通过智能体之间的信息交换与合作完成特定的任

务.多智能体系统有着广泛的应用,例如无人机、传
感器网络、智能电网等[1-3].一致性问题是研究多智
能体系统的核心问题之一,也是多智能体系统协同
控制的基础[4-5].一般而言,多智能体一致性可分为两
类,即无领导者一致性和领导跟随者一致性[6-9].在无
领导者一致性中,事先难以确定智能体最终到达的状
态;而对于领导跟随者一致性,所有跟随者最终会收

敛到领导者的状态.
为了节省智能体之间的通信资源,现有结果研

究了采样控制[10-11].与传统时间采样控制相比,事件
触发控制可以更好地降低控制更新频率.在事件触
发控制中,触发时刻由特定条件决定,更新间隔不固
定,可以避免不必要的更新.因此,应用事件触发控制
研究多智能体一致性受到了广泛的关注.例如,文献
[12]研究了具有固定/切换拓扑的多智能体系统事件
触发一致性,文献 [13]研究了基于事件触发策略的切
换随机非线性多智能体系统一致性,文献 [14]研究了
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混合事件触发下具有扰动的多智能体系统一致性.
值得注意的是,事件触发机制可能会导致芝诺行

为,这意味着受控系统在有限时间内无限次触发而不
稳定.因此,在考虑具有事件触发机制的控制协议中,
应排除芝诺行为,即事件触发最小间隔必须严格为
正,部分相关结果给出了排除芝诺行为的事件触发条
件[15-17].另一方面,与静态事件触发机制相比,动态事
件触发机制可以进一步节省相关资源,并能够满足更
为灵活的系统设计要求,因此动态事件触发机制受到
越来越多的关注.最近,已有学者讨论了动态事件触
发机制下一致性问题.文献 [18-19]研究了具有动态
事件触发的多智能体系统领导跟随一致性,文献 [20]
研究了有向图连接下非线性多智能体系统的动态事

件触发一致性,文献 [21]研究了动态事件触发策略下
的控制问题.
近年来,随着通信科学技术的飞速发展,多智能

体系统得到了越来越广泛的应用.然而由于通信环
境的不稳定,多智能系统受到大量干扰,例如丢包、网
络攻击等,其中网络攻击是众多学者的研究热点之
一.文献 [22]研究了拒绝服务攻击下网络的领导跟
随一致性控制问题,文献 [23]研究了拒绝服务攻击下
的分布式安全协作控制问题,文献 [24]研究了混合网
络攻击下的分布式事件控制问题,文献 [25]研究了缺
失测量和网络攻击下网络物理系统的动态事件触发

安全控制问题.
在上述关于网络攻击的研究成果中,大多数侧

重于网络攻击对节点之间连接的影响,例如文献 [22-
23,25].考虑到实际通信环境,一些被攻击的智能体
节点的状态在网络攻击发生的瞬间会突然改变,同时
将相应的连接断开,使得仅讨论网络攻击对节点间连
接的影响存在一定局限性.

基于以上讨论,本文进一步研究网络攻击下多智
能体系统的动态事件触发一致性.本文主要创新点
在于:

1)考虑了多智能体系统模型受到网络攻击后,被
攻击节点的状态发生瞬时改变,导致与其相应的连接
无法工作.

2)将状态的瞬时改变刻画为系统受到脉冲扰动,
系统模型贴合实际.

3)针对所建立的模型,通过估计被攻击节点状态
及修复其相应的连接,给出了网络攻击下分布式动态
事件触发控制协议,既有效避免了芝诺行为,也节省
了通信与控制资源.

4)基于图论、线性矩阵不等式和李雅普诺夫函
数方法,推导出了网络攻击下实现多智能体系统一致

性的充分条件.

1 亴备知䇶和问题描述

1.1 预备知识

用G = (W, E , A)表示具有N个节点的有向拓

扑图,其中节点集为W = (ω1, ω2, . . . , ωN ),边集合
表示为E ⊆ W × W .节点 i的邻居节点集为Ni =

{j ∈ W | (j, i) ∈ E}. A = (aij)N×N为G的邻接矩阵,
其中aij > 0当且仅当 (j, i) ∈ E ,否则aij = 0.度
矩阵表示为W = diag{w1, w2, . . . , wN},其中元素
wi =

∑
j∈Ni

aij .定义L = (lij)N×N =W −A为拉普拉

斯矩阵.对角矩阵定义为D = diag{d1, d2, . . . , dN},
其中di > 0当且仅当存在领导者0到节点i的有向边,
否则di = 0.定义矩阵H = L + D,如果G中包含以
领导者0为根节点的生成树,则H是非奇异的,且H

中的所有特征值均有正实部.
引理1 [26] 如果非奇异矩阵H = (hij)N×N满

足hij ⩽ 0(i ̸= j),且所有特征值都有正实部,则称其
为M矩阵.
引理2 [27] 如果H = (hij)N×N是M矩阵,存在

向量 (ψ1, ψ2, . . . , ψN )T,使得ΩH + HTΩ > 0,其中
ψi > 0,Ω = diag{ψ1, ψ2, . . . , ψN}.

1.2 问题描述

考虑领导跟随多智能体系统模型,跟随者系统模
型如下:

ẋi(t) = Axi(t) +Bui(t). (1)

其中: i = 1, 2, . . . , N ,A ∈ Rn×n,B ∈ Rn×m,xi(t) ∈
Rn是t时刻跟随者i的状态向量,ui(t) ∈ Rm是第i个

跟随者的控制协议.领导者动力学模型如下:

ẋ0(t) = Ax0(t), (2)

x0(t) ∈ Rn是t时刻领导者0的状态向量.
考虑多智能体系统的节点受到网络攻击,令Am

= [tm, tm + τm)作为第m次攻击间隔,Ξa(t0, t) =
∪

Am

∩
[t0, t]作为总的攻击时间,Ξs(t0, t) = [t0, t]\

Ξa(t0, t)表示没有攻击的总时间.
图 1中,对节点的网络攻击发生在 tm(m =

1, 2, . . .)处,在 tm + τm处结束,系统在 t̃m(t̃m ⩾ tm)

处检测到网络攻击.一段时间后,受到网络攻击的节
点和节点相应的通信链路将在 tm + τr处修复.在理
论分析中,假设 t̃m = tm.被攻击的节点在时间间隔
(tm, tm + τr]内不与任何其他节点通信,因此为每个
节点设置一个状态修复系统,节点受到网络攻击时,
该修复系统将被激活.本文中,对每个受攻击的节点
i ∈ Watt

m ,采取以下状态修复策略:
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ẋi(t) = Axi(t), t ∈ (tm, tm + τr],

其中Watt
m 表示在tm时刻受到网络攻击的节点集.令

T r(t)和Tn(t)分别为 [t0, t]期间的总检测修复时间和

正常工作时间.

!"#$ !"#$

图 1 网络攻击时间间隔

假设1 对于任何 t > t0 ⩾ 0,存在常数ρr > 0,
满足Tn(t) ⩾ ρrT

r(t).
假设2 对于任何t > t0 ⩾ 0,令Na(t0, t)表示在

[t0, t]上发生网络攻击的总数量,则存在正整数v和

ρD > 0满足
t− t0
ρD

− v ⩽ Na(t0, t) ⩽
t− t0
ρD

+ v.

考虑被攻击节点状态修复后,连接恢复策略将被
激活,通过补充合适的备用通信链路,使通信拓扑图
可以包含以领导者0为根节点的有向生成树.本文受
文献[28]的启发,采用如图2所示的连接恢复策略.

图 2 故障节点与链路的不同连接恢复策略

连接恢复策略具体如下:
1)当极个别点受攻击,如图2(a)中的节点4,此时

节点的状态发生改变,考虑刻画为系统受到脉冲扰
动,同时边 (3,4)、(5,4)无法工作.经过一段时间,系统
激活故障节点的状态修复策略和原连接,选择恢复原
始通信拓扑.

2)当少数节点受到网络攻击时,这些智能体将
成为孤立的节点,无法直接或间接访问领导者0的信

息.如图2(b)所示,节点3和4受到网络攻击时,节点
的状态发生改变,系统受到的脉冲扰动增强,同时边
(2,3)、(3,4)、(5,4)无法工作.为了尽快实现一致,激活
故障节点状态修复策略,恢复时选择与原有相邻未受
攻击节点之间添加双向连接实现修复策略,即边(2,3)
与(5,4)双向,从而修复系统.

3)当多数节点受到网络攻击时,如图2(c)所示,
节点1∼节点 4受到网络攻击时,节点的状态发生改
变,系统受到的脉冲扰动进一步增强,同时边 (1,2)、
(2,3)、(2,5)、(3,4)、(5,4)无法工作.为了尽快实现一
致,激活故障节点的状态恢复策略,在原有通信拓扑
基础上全部添加双向连接,从而修复系统.
将N个跟随者组成的通信拓扑表示为G,N个跟

随者和领导者0组成的通信拓扑表示为 G̃.考虑系统
在网络攻击中会采取不同的连接恢复策略,恢复的
通信拓扑与原始拓扑可能不同,引入切换信号σ(t) :

[0,+∞) → {1, 2, . . . ,m+ q+1},用 G̃σ(t)描述领导者

与跟随者的切换通信拓扑,修复之前和修复之后的通
信拓扑集描述为{G̃a1 , . . . , G̃am}和{G̃r1 , . . . , G̃rq},假
设初始时刻通信拓扑满足 G̃σ(0) = G̃,含有以领导者0

为根节点的生成树.
定义1 由式(1)给出的跟随者模型和式 (2)给出

的领导者模型所组成的多智能体系统,对于任意初始
条件,如果满足

lim
t→∞

∥xi(t)− x0(t)∥ = 0,

则称多智能体系统实现一致性,其中i = 1, 2, . . . , N .

2 主要结果

2.1 控制协议设计

定义ti0, t
i
1, . . . , t

i
ki
, . . .为事件触发的时间控制序

列.当 t ∈ [tiki
, tiki+1)时,网络攻击下的分布式控制协

议设计为
ui(t) = Kξi(t),

ξi(t) =
∑
j∈Ni

a
σ(t)
ij (qj(t)− qi(t))+

d
σ(t)
i (q0(t)− qi(t)).

(3)

其中: qi(t)是智能体i的最新估计状态,K ∈ Rm×n为

反馈矩阵, dσ(t)i ⩾ 0表示领导者0对第 i个跟随者的

控制增益.本文考虑仅有一小部分跟随者被领导者0

牵制. tiki(t)
的下标ki(t)表示最新一次成功更新,其描

述为

ki(t) =

−1, Ξs(t0, t) = ∅;

sup{ki ∈ R|tiki
∈ Ξs(t0, t)}, otherwise.

假设ui(t0) = 0和xi(t
i
−1) = 0.估计器qi(t)设计

为 q̇i(t) = Aqi(t), t
i
ki
< t < tiki+1;

qi(t) = xi(t
i
ki
), t = tiki

.
(4)

对于领导者0,满足q0(t) = x0(t).
为了通过动态事件触发方案确定采样瞬间 tiki

,
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定义测量误差为

ei(t) = qi(t)− xi(t).

本文设计触发条件为

∥ei(t)∥2 ⩽ βi∥ξi(t)∥2 + ηi(t), (5)

其中βi > 0是事件触发参数.阈值参数ηi(t)是动态

的,其自适应律如下:

η̇i(t) = −αiηi(t). (6)

其中:αi是一个正常数,且ηi(0) > 0.
为保证对每个智能体 i(i = 1, 2, . . . , N)无芝诺

行为,采用一种混合触发方法确定事件触发瞬间,即

tiki+1 =

tiki
+ ϑi, ki ∈ Σ;

tiki
+ φi

ki(t)
, otherwise.

(7)

其中:ϑi > 0是网络攻击时控制更新尝试时间间

隔;Σ表示网络攻击时控制更新尝试后形成的数
集; θi是待给定的正实数;φi

ki(t)
= max{Πi

ki
, θi}是事

件触发执行间隔,并且

Πi
ki

= inf
t>tiki

{t− tiki
| ∥ei(t)∥2 > βi∥ξi(t)∥2 + ηi(t)}.

注1 严格正的事件触发间隔tiki+1 − tiki
可以保

证避免芝诺行为.本文采用了无芝诺行为机制,如式
(7)所示,相应参数的选择将在下节给出.

2.2 一致性分析

定义状态误差为

zi(t) = xi(t)− x0(t). (8)

当t ∈ (tm, tm + τr]时,由于网络攻击,xi(t)在tm处可

能会发生变化,状态误差zi(t)可能受到瞬时干扰,将
这种现象数学地表述为系统受脉冲扰动,此时没有控
制输入,从而得到误差系统的动力学模型为żi(t) = Azi(t), t ∈ (tm, tm + τr];

zi(t
+
m) = µmzi(tm).

(9)

其中常数µm表示第m次攻击所引起的脉冲强度.
注2 本文考虑网络攻击对相关节点引起的脉

冲扰动,模型贴合实际.进一步,脉冲强度分为两种情
况[29]: 1) |µm| = 1; 2) |µm| > 1.
当 t ∈ (tm + τr, tm+1]时,在进行修复工作后,

通信拓扑将在tm+τr时恢复为 G̃ri , i = 1, 2, . . . , q.进
一步,令Hσ(t) = Lσ(t) + Dσ(t),Dσ(t) = diag{dσ(t)1 ,

d
σ(t)
2 , . . . , d

σ(t)
N },此时控制输入恢复,得到误差系统的

动力学模型为

żi(t) = Azi(t)−BK
∑
j∈Ni

h
σ(t)
ij (zj(t) + ej(t)), (10)

其中Hσ(t) = [h
σ(t)
ij ]N×N .

令z(t) = (zT
1 (t), z

T
2 (t), . . . , z

T
N (t))T,下面给出模

型(9)和(10)的紧凑形式ż(t) = (IN ⊗A)z(t),

z(t+m) = µmz(tm);
(11)

ż(t) = (IN ⊗A)z(t)− (Hσ(t) ⊗BK)(z(t) + e(t)).

(12)

为便于后续一致性分析,引入如下符号:

λ1 = λmin(ΩH
σ(t) + (Hσ(t))TΩ),

λ2 = λmin(Ω ⊗Q−1),

λ3 = λmin(((H
σ(t))−1)T(Hσ(t))−1 ⊗ In),

λ4 = 2λmax(ΩH
σ(t) ⊗Q−1BK)− ρ̂1,

λ5 = λmax[(((H
σ(t))−1)TΩHσ(t) ⊗Q−1BK)−

ρ̂1(((H
σ(t))−1)T ⊗ In)].

同时考虑存在1个正定矩阵Q和3个正常数ϖ, ρ1, ρ2,
对于矩阵A和B,使得以下两个矩阵不等式成立:

AQ+QAT −ϖBBT + ρ1Q < 0, (13)

AQ+QAT − ρ2Q < 0. (14)

定理1 考虑由式 (1)给出的跟随者模型和式 (2)
给出的领导者模型所组成的多智能体系统,假设1和
假设2成立,如果满足以下条件,则可以实现网络攻
击下多智能体一致性.

1)选取K = τ̃BTQ−1.其中: τ̃ ⩾ ϖϕλ−1
1 ,ϕ =

max{ψi}.
2)令ρ1 = ρ̃1 + ρ̄1, ρ̃1 > 0, ρ̄1 > 0, ρ̂1 = ρ̄1λ2.存

在常数ρ∗ ∈ (0, ρ̂1),使得ρr ⩾ ρ2 − ρ∗

ρ̂1 − ρ∗
, ρD >

2 ln |µ|
ρ∗

,

其中 |µ| = max{|µm|}, m = 1, 2, . . ..
3)参数αi满足αi ⩾ λ4 + γλ5, i = 1, 2, . . . , N .
4)事件触发控制参数βi满足βi ⩽ δ1 ⩽ δ,其中

δ ⩽ κ
γρ̂1λ3 − λ5
γ(λ4 + γλ5)

, κ ∈ (0, 1).

证明 考虑序列{tiki
}ki∈N和{tm}m∈N .从时间

tm + τr到智能体成功采样和传输会经过一个时间间

隔,其上界为τ = supφi
ki(t)

.设Γm = (tm, tm+τr+τ ],
Ξ̃r

a(t0, t) =
∪
Γm

∩
[t0, t], Ξ̃r

s (t0, t) = [t0, t]\Ξ̃r
a(t0, t).

选择李雅普诺夫函数为

V (t) = zT(t)[Ω ⊗Q−1]z(t) +
N∑
i=1

ηi(t). (15)

首先,考虑时间间隔 Ξ̃r
s (t0, t)内式 (5)始终成立,

此时通信拓扑已修复至 G̃ri , i = 1, 2, . . . , q,则V (t)

沿系统(12)的时间导数为

V̇ (t) =

zT(t)[Ω ⊗ (Q−1A+ATQ−1)]z(t)−
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zT(t)[ΩHσ(t) ⊗Q−1BK]z(t)−

zT(t)[(Hσ(t))TΩ ⊗Q−1BK]z(t)−

2zT(t)(Ω ⊗Q−1)(Hσ(t) ⊗BK)e(t)−
N∑
i=1

αiηi(t).

根据矩阵不等式(13)和定理1中条件1)可得

V̇ (t) ⩽

zT(t)[Ω ⊗ (Q−1A+ATQ−1)]z(t)−

zT(t)[Ω ⊗ϖQ−1BBTQ−1]z(t)−

2zT(t)(ΩHσ(t) ⊗Q−1BK)e(t)−
N∑
i=1

αiηi(t) ⩽

− ρ1z
T(t)[Ω ⊗Q−1]z(t)−

2zT(t)(ΩHσ(t) ⊗Q−1BK)e(t)−
N∑
i=1

αiηi(t). (16)

又因 q̇(t) = (IN ⊗ A)q(t), z(t) = q(t)− e(t)− (1N ⊗
x0(t)), ξ(t) = (Hσ(t) ⊗ In)[(1N ⊗ x0(t))− q(t)],其中
ξ(t) = (ξT

1 (t), ξ
T
2 (t), . . . , ξ

T
N (t))T,于是

z(t) = −((Hσ(t))−1 ⊗ In)ξ(t)− e(t). (17)

根据定理1中条件2),将式(17)代入(16)可得

V̇ (t) ⩽

− ρ̃1z
T(t)[Ω ⊗Q−1]z(t)−

ρ̂1λ3ξ
T(t)ξ(t) + λ4e

T(t)e(t)+

λ5

[
γeT(t)e(t) +

1

γ
ξT(t)ξ(t)

]
−

N∑
i=1

αiηi(t) =

− ρ̃1z
T(t)[Ω ⊗Q−1]z(t) +

(λ5
γ

− ρ̂1λ3

)
ξT(t)ξ(t)+

(λ4 + γλ5)e
T(t)e(t)−

N∑
i=1

αiηi(t).

令γ > λ5/(ρ̂1λ3),由eT(t)e(t) ⩽ δξT(t)ξ(t) +
N∑
i=1

ηi(t),再由定理1中条件3)和条件4)进一步可得

V̇ (t) ⩽

− ρ̃1z
T(t)[Ω ⊗Q−1]z(t)− (1− κ)ξT(t)ξ(t)+

(λ4 + γλ5)

N∑
i=1

ηi(t)−
N∑
i=1

αiηi(t) ⩽

− ρ̃1z
T(t)[Ω ⊗Q−1]z(t)+(λ4+γλ5−αi)

N∑
i=1

ηi(t)⩽

− ρ̂1V (t),

其中−ρ̂1 = max
i=1,...,N

{−ρ̃1, λ4 + γλ5 − αi}.

其次,考虑在时间间隔 Ξ̃r
a(t0, t)内,式 (5)不一定

成立,结合不等式(14)可得

V̇ (t) =

zT(t)[Ω ⊗ (Q−1A+ATQ−1)]z(t)−
N∑
i=1

αiηi(t) ⩽

ρ2

[
zT(t)(Ω ⊗Q−1)z(t) +

N∑
i=1

ηi(t)
]
= ρ2V (t).

当t ∈ (tm + τr + τ, tm+1]时,有

V (t) ⩽ e−ρ̂1(t−tm−τr−τ)V ((tm + τr + τ)+) =

e−ρ̂1(t−tm−τr−τ)V (tm + τr + τ),

其中V ((tm + τr + τ)+) = lim
t→tm+τr+τ

V (t).

当t ∈ (tm, tm + τr + τ ]时,有

V (t) ⩽ eρ2(t−tm)V (t+m) ⩽ µ2eρ2(t−tm)V (tm).

结合Na(t0, t)为 [t0, t]内发生的攻击次数,再根据定
理1中条件2)和假设1,可得

V (t) ⩽µ2Na(t0,t)eρ̂1τ+ρ2τeρ2T
r(t)−ρ̂1T

n(t)V (t0) ⩽

µ2Na(t0,t)eρ2τ+ρ̂1τe−ρ∗(t−t0)V (t0).

再根据假设2,当 |µ| = 1时,µ2Na(t0,t) = 1,有

V (t) ⩽ eρ2τ+ρ̂1τe
(

2 ln |µ|
ρD

−ρ∗
)
(t−t0)V (t0) =

eρ2τ+ρ̂1τe−ρ∗(t−t0)V (t0).

当 |µ| > 1时,有

V (t) ⩽ µ2veρ2τ+ρ̂1τe
(

2 ln |µ|
ρD

−ρ∗
)
(t−t0)V (t0).

这意味着 lim
t→∞

V (t) = 0,即 lim
t→∞

∥z(t)∥ = 0,从而有
lim
t→∞

∥xi(t) − x0(t)∥ = 0.结合定义1可知,实现了网
络攻击下的多智能体系统一致性. 2
定理2 根据分布式控制协议 (3),如果事件触发

机制(7)中时间参数θi满足

0 < θi ⩽
1

2∥A∥
ln

( 2∥A∥
∥BK∥

√
ε+ 1

)
,

则可以排除芝诺行为,其中 i ∈ {1, 2, . . . , N}, ε =

δ2/N .
证明 由式 (7)可知,智能体 i的采样时间 tiki

由

参数θi或Πi
ki
确定.将W1(t)和W2(t)表示为智能体

集,并且W1(t)
∪
W2(t) = {1, 2, . . . , N}和W1(t)

∩
W2(t) = ∅.令 δ = δ1 + δ2 < 1保证 eT(t)e(t) ⩽

δξT(t)ξ(t) +
N∑
i=1

ηi(t)成立,于是有

∑
i∈W1(t)

eT
i (t)ei(t) ⩽

∑
i∈W1(t)

(δ1∥ξi(t)∥2 + ηi(t)) ⩽

N∑
i=1

(δ∥ξi(t)∥2 + ηi(t)).

对于W1(t)中的智能体,βi ⩽ δ1可保证∥ei(t)∥2

⩽ δ∥ξi(t)∥2 + ηi(t)成立.对于W2(t)中的智能体,如
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果
∑

i∈W2(t)

eT
i (t)ei(t) ⩽ δ2

N∑
i=1

ξT
i (t)ξi(t)成立, 则可以

保证eT(t)e(t) ⩽ δξT(t)ξ(t) +

N∑
i=1

ηi(t)成立.

令ε = δ2/N ,条件∥ei(t)∥ ⩽ √
ε∥ξ(t)∥可以保证∑

i∈W2(t)

eT
i (t)ei(t) ⩽ δ2

N∑
i=1

ξT
i (t)ξi(t)成立,故参数θi

是对应于∥ei(t)∥/∥ξ(t)∥从0到
√
ε的时间间隔.一方

面,有

∥ξ̇(t)∥ ⩽ ∥A∥∥ξ(t)∥,

∥ėi(t)∥ ⩽ ∥A∥∥ei(t)∥+ ∥BK∥∥ξ(t)∥;

另一方面,有
d
dt

(∥ei(t)∥
∥ξ(t)∥

)
=

eT
i (t)ėi(t)

∥ei(t)∥∥ξ(t)∥
− ∥ei(t)∥ξT(t)ξ̇(t)

∥ξ(t)∥3
⩽

∥ėi(t)∥
∥ξ(t)∥

+
∥ei(t)∥∥ξ̇(t)∥

∥ξ(t)∥2
.

进一步可得

d
dt

(∥ei(t)∥
∥ξ(t)∥

)
⩽ c

(1
2

∥BK∥
∥A∥

+
∥ei(t)∥
∥ξ(t)∥

)
,

其中c = 2∥A∥.因此
∥ei(t)∥
∥ξ(t)∥

满足
∥ei(t)∥
∥ξ(t)∥

⩽ y(t), y(t)

为 ẏ = c
(1
2

∥BK∥
∥A∥

+ y
)
的解,且y(0) = 0,则y(t) =√

δ2
N
的值是 t =

1

c
ln

( 2∥A∥
∥BK∥

√
ε + 1

)
,故得 t > 0,

即φi
ki(t)

> 0,此时事件触发时间间隔 tiki+1 − tiki

严格为正,从而当0 < θi ⩽
1

2∥A∥
ln

( 2∥A∥
∥BK∥

√
ε+ 1

)
时,芝诺行为不会发生. 2
3 数值仿真

考虑由5个跟随者机器人和1个领导者机器人
组成的多智能体系统,智能体的连接如图3所示.

图 3 多机器人系统连接

每个智能体的动力学由系统 (1)描述,系统矩阵
为

A =

[
0 −0.5

0.5 0

]
, B =

[
0

1

]
.

假设网络攻击时间τm = 4 s,系统修复时间τr =

1.5 s,不受攻击时间为2 s,选取ϑi = 0.1.将机器人看

作节点,第1次网络攻击节点4,如图2(a)所示.假设引
起的脉冲强度µm = 1.1,同时边 (3,4)、(5,4)无法工作,
应用连接修复策略1.第2次网络攻击节点3和节点4,
如图2(b)所示.假设引起的脉冲强度µm = 1.3,同时
边(2,3)、(3,4)、(5,4)无法工作,应用连接修复策略2.第
3次网络攻击节点1∼节点4,如图2(c)所示.假设引
起的脉冲强度µm = 1.5,同时边 (1,2)、(2,3)、(2,5)、
(3,4)、(5,4)无法工作,应用连接修复策略3.进一步,考
虑3种攻击按顺序发生.

由于系统在每轮网络攻击中应用了不同的连接

修复策略 (如图2所示),恢复的通信拓扑与原始拓扑
也不一定相同,修复之后的拉普拉斯矩阵分别为

Lr1 =


0 0 0 0 0

−1 1 0 0 0

0 −1 1 0 0

0 0 −1 2 −1

0 −1 0 0 1

 ,

Lr2 =


0 0 0 0 0

−1 2 −1 0 0

0 −1 1 0 0

0 0 −1 2 −1

0 −1 0 −1 2

 ,

Lr3 =


1 −1 0 0 0

−1 3 −1 0 −1

0 −1 2 −1 0

0 0 −1 2 −1

0 −1 0 −1 2

 .
经计算: ρ1 = 0.81, ρ2 = 0.84, ρ̃1 = 0.11, ρ̄1 = 0.7,

ϖ = 1.875 4, Q =

[
0.644 7 0.535 8

0.535 8 1.572 1

]
,K = (−5.987 1,

7.203 9),参数αi与βi分别满足αi ⩾ 3.158 8,βi ⩽
0.001 6.

考虑智能体系统状态xi(t)为二维分量,即xi(t)

= (xi1(t), xi2(t))
T(i = 0, 1, . . . , 5).选取参数αi =

3.16,βi = 0.001 5,利用一致性协议 (3),仿真得到
智能体的状态轨迹曲线,以及状态误差轨迹曲线,
分别如图4(a)和4(b)所示.可以看出,系统状态及状
态误差轨迹随时间变化最终趋于0,状态误差满足
lim
t→∞

∥z(t)∥ = 0.据此,实现了网络攻击下的多智能
体系统一致性.
为保证对每个智能体 i(i = 1, 2, . . . , N)无芝

诺行为,选取 θi = 0.001.对于不同智能体,事件
触发时刻可能不相同.选取触发条件为∥ei(t)∥2 ⩽
βi∥ξi(t)∥2 + ηi(t), ηi(t)以式 (6)进行更新,取ηi(0) =

100,图5提供了 [0, 20 s]内5个智能体动态事件触发
时刻.



第5期 王 柳等: 网络攻击下多智能体系统动态事件触发一致性 1301

0 5 10 15 20

0

2

4

6

8

t /s

-2

x
t

i
1
(

)

0 5 10 15 20

0

2

4

6

8

t /s

z
i
1
(

)
t

x t01( )
x t11( )
x t21( )
x t31( )
x t41( )
x t51( )

x t x t11 01( ) )- (
x t x21 01( )- ( )t
x t x31 01( )- ( )t
x t x41 01( )- ( )t
x t x51 01( )- ( )t

0 5 10 15 20
t /s

(a) !"#$

x t02( )
x t12( )
x t22( )
x t32( )
x t42( )
x t52( )

0 5 10 15 20

0

2

4

6

8

t /s

( ) !"%&#$b

x t x12 02( )- ( )t
x t x22 02( )- ( )t
x t x32 02( )- ( )t
x t x42 02( )- ( )t
x t x52 02( )- ( )t

0

2

4

6

8

-2

x
t

i
2
(

)
z

i
2
(

)
t

图 4 网络攻击下智能体状态及状态误差轨迹

0 5 10 15 20

1

2

3

4

5

t /s

!
"
#
$
%
&

图 5 智能体动态事件触发时刻

表1详细给出了静态和动态策略下 [0, 20 s]的事
件触发次数,在保证系统稳定性前提下,可以看出动
态事件触发比静态事件触发次数少,能够有效节约网
络资源.上述仿真结果表明,受网络攻击的多智能体

系统在所给出的修复策略及动态事件触发控制协议

下能够实现一致性.

表 1 静态和动态事件触发次数

智能体 i 静态触发次数 动态触发次数

1 486 358
2 524 379
3 504 394
4 519 388
5 489 381

4 结 论

本文研究了网络攻击下一般线性多智能体系统

动态事件触发一致性问题.给出了网络攻击下分布
式动态事件触发控制协议,与传统的静态事件触发相
比,动态事件触发意味着更少的触发次数,有效减少
了通信资源的占用.利用图论、线性矩阵不等式和李
雅普诺夫函数方法,给出了网络攻击下多智能体系统
实现一致性的充分条件,同时证明了在所提出的动态
事件触发条件下,可有效避免芝诺行为的发生.最后
通过仿真例子验证了理论结果的有效性.
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