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基于学习的线性多智能体系统弹性最优协同容错控制
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摘 要: 针对一类线性多智能体系统,研究其在网络间歇性拒绝服务攻击下的最优同步控制问题.首先,在时变非
对称通讯网络拓扑结构下,提出一种弹性最优协同容错控制策略,并优化多智能体的合作二次性能指标,然后证明
全局跟踪误差在出现执行器故障和网络攻击时仍然渐进收敛.进一步,当考虑多智能体子系统模型参数未知,同
时系统发生执行器故障的情况下,提出利用局部系统状态和输入信息的自学习迭代算法求解代数Riccati方程,计
算子系统的反馈控制器增益,实现弹性协同容错控制目标.最后,通过Chua电路网络仿真算例验证所提出的控制
方法的有效性.
关键词: 多智能体系统；弹性最优协同容错控制；间歇性拒绝服务攻击；策略迭代；切换拓扑

中图分类号: TP18 文献标志码: A

DOI: 10.13195/j.kzyjc.2022.1373

引用格式: 崔萌,王金,邓超.基于学习的线性多智能体系统弹性最优协同容错控制 [J]. 控制与决策, 2023, 38(5):
1303-1311.

Learning-based resilient optimal cooperative fault tolerant control for
linear multi-agent systems
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Abstract: In this paper, the resilient optimal coordination control of linear multi-agent systems (MASs) under network
intermittent denial of service (DoS) attacks is studied. Firstly, a resilient optimal fault-tolerant control strategy for MASs
under a time-varying asymmetric communication network is proposed, and the cooperative quadratic performance index
of the global agent network is optimized. Then, it is proved that the global tracking errors can asymptotically convergent
to zero even in the case of actuator failures and network attacks. Further, when considering the unknown parameters in a
MAS model with the actuator failures, a self-learning iterative algorithm based on local system state and input information
is proposed to solve the algebraic Riccati equation (ARE). Each agent feedback controller gain can be obtained to achieve
the flexible cooperative fault-tolerant control objective. Finally, the effectiveness of the proposed control method is
verified by the Chua’s circuit network in a simulation example.
Keywords: multi-agent system；elastic optimal cooperative fault-tolerant control；intermittent denial of service；strategy
iteration；switching topology

0 引 䀰

多智能体系统的分布式协同控制已在无人机集

群、多航天器和多移动机器人的编队中受到广泛关

注[1-3].根据多智能体系统中是否带有领导者,多智能
体系统的协同控制问题可分为一致性控制问题[4]和

协同跟踪控制问题[5].同时多智能体系统的通信拓扑
结构可以按照其是否随时间变化分为固定拓扑[6]、切

换拓扑[7]和间歇通讯拓扑等.随着多智能体系统分
布式协同控制的发展,为了节约网络和计算资源,降
低成本,如何减少能量消耗是必须考虑的问题,相关
研究见文献 [8-14].文献 [8]对现有的分布式优化算
法及其在电力系统中的应用进行了详细的综述;文
献 [12]研究了有向拓扑下离散多智能体系统的能量
成本优化问题,并假设通讯拓扑是强连接和平衡的;

收稿日期: 2022-07-31；录用日期: 2022-11-22.
基金项目: 国家自然科学基金项目 (62203233)；黑龙江省自然科学基金项目 (YQ2021F014)；江苏省自然科学基金

项目 (BK20220393)；南京邮电大学科研启动基金项目 (NY221007).
责任编委: 杨涛.
†通讯作者. E-mail: xinwang@hlju.deu.cn.



1304 控 制 与 决 策 第38卷

文献 [13]研究了二阶和三阶多智能体系统在无向图
下的一致性控制和收敛率优化问题;文献 [14]研究了
一般有向拓扑上线性多智能体系统的全分布式最优

控制问题.
众所周知,系统模型信息对于多智能体系统开展

一系列研究的重要性.然而,任何实际系统中或多或
少都存在一定的不确定性,主要来自两个方面:一是
外部环境对系统的影响引起的各种干扰[15];二是系
统本身的模型不确定性,例如未建模动力学[16]和参

数不确定性[17]等.自适应动态规划[18-20]是一种基于

数据的智能控制方法,其学习和优化功能非常接近人
脑智能,其基于强化学习原理,通过环境反馈模拟人
脑进行学习,是一种重要的最优控制方法.文献 [18]
基于强化学习机制,提出了一种基于数据的离散非线
性切换系统最优控制方案;文献 [19]采用迭代自适应
动态规划方法,针对异构多智能体微分图形对策的一
致性问题,提出了一种最优分布式同步控制方案.

另一方面,可靠的通信网络是多智能体系统子系
统之间传递信息的关键.然而,由于多智能体系统网
络通讯的不可靠性,包括通讯故障、环境和传感器测
量范围限制,子系统故障和通信故障 (网络故障)频繁
发生,将严重影响多智能体系统的正常运行.近年来,
针对网络子系统故障和不可靠通讯作用下多智能体

系统的协同容错控制受到广泛关注.文献 [21]针对
有多个异构的部分失效故障和执行器偏置故障问题,
发展了一种协同容错控制方法;文献 [22]考虑执行器
故障的线性多智能体系统的协同输出调节问题,引入
了一个引理来保证执行器故障下调节器方程的可解

性;当故障对系统产生影响时,文献 [23]提出了一种
算法来恢复丢失数据而达到一致性.特别地,在众多
网络攻击中,间歇性拒绝服务 (denial of service, DoS)
攻击[24-27]是一种常见的攻击方式,它通过攻击系统
缺陷使系统瘫痪,无法正常运作.然而,在有向切换拓
扑结构下,当系统模型参数未知,同时发生执行器故
障和拒绝服务攻击时,如何设计容错控制器,使控制
行为能够适应外部环境的变化和内部组织确保各子

系统达到同步状态的条件是目前面临的困难和挑战.
受到上述讨论的启发,本文研究当DoS攻击和未

知执行器故障同时发生时,具有未知模型参数的多智
能体系统的弹性最优容错控制器的设计问题.本文
的理论创新分为以下3个方面:

1)本文研究有向切换网络下线性多智能体系统
的最优容错跟踪控制问题,假设含有的通讯网络为有
向生成树的时变通信网络拓扑,对网络拓扑约束进一

步放宽.
2)与已有的关于多智能体系统的最优跟踪问

题[5]不同,本文针对系统发生未知执行器故障和间歇
性DoS攻击时,提出弹性最优容错控制策略,使控制
行为能够适应外部环境的变化,既保证多智能体系统
达到领导跟随一致,又优化合作性能指标.

3)本文另一个关键创新是在不使用多智能体子
系统模型参数知识的情况下,设计弹性最优容错控
制器.与之前的研究[28]相比,不需要系统模型参数信
息,这是本文研究的一个技术突破.为此,基于数据
驱动的自适应动态规划方法,提出一种利用系统状
态和输入信息的自学习迭代算法求解代数Riccati方
程 (ARE),以获得最优的反馈控制器增益,然后通过
导出的静态反馈增益设计自适应最优容错控制器,保
证协同二次型性能指标最优.此外,提出包含切换信
号和间歇性DoS攻击的全局Lyapunov函数,证明同
步误差渐近收敛.

1 问题描述

1.1 代数图论

定义Gσ(t)={Vc, εg}表示n个智能体单元间的有

向通讯拓扑图,其中Vc = {v0, v1, . . . , vN}表示有N

个节点的集合.切换信号σ(t)定义为 [0,+∞)→P ,其
中P为所有可能通讯拓扑构成的集合.如果节点vi

能够接收节点vj的信息,则集合εg中包含边 (vj , vi).
如果存在根节点,使得根节点有通向图中所有其他节
点的路径,则有向图包含一棵生成树.同时假设根节
点vr总是传输数据,从不接收数据,即当 i ̸= r时, (vi,
vr) /∈ εg.定义Gσ(t)的邻接矩阵为 [aij ](N+1)(N+1),如
果 (vj , vi) ∈ εg,则aij = 1,否则为0, i /∈ j,且aii =

0, i ∈ {0, 1, . . . , N}.本文假设领导-跟随结构的多智
能体系统通信网络拓扑是时变的,即N + 1智能体子

系统之间的网络拓扑可用切换有向图Gσ(t)描述.设
Lσ(t)表示与Gσ(t)相关联的Laplacian矩阵,定义如下:

Lσ(t) =

[
0 01×N

L2σ(t) L1σ(t)

]
, (1)

其中:L2σ(t) = [a
σ(t)
11 , a

σ(t)
12 , . . . , a

σ(t)
1N ]T ∈RN×1,L1σ(t)

= [Lσ(t)1ij ]N×N ∈ RN×N ,对于所有m ∈ N和时间区

间 [tm, tm+1),L2σ(t)和L1σ(t)为常数矩阵. Laplacian
矩阵L2σ(t)定义为L2σ(t) = Dσ(t) − Eσ(t),Dσ(t) =

diag(d1, d2, . . . , dN ).假设存在驻留时间 τm使得

tm+1 − tm ⩾ τm,则区间 [tm, tm+1)多智能体系统中

的通信拓扑是固定的.时间序列t1, t2, . . .称为通信图

变化的切换序列.
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1.2 多智能体系统模型

本文考虑到具有领导-跟随结构的多智能体系
统,系统的模型为

ẋ0(t) = Ax0(t), (2)

ẋi(t) = Axi(t) +Bui(t), i = 1, 2, . . . , N.

其中:领导者的状态向量为x0(t) ∈ Rn,跟随子系统 i

的状态为xi(t) ∈ Rn,ui(t) ∈ Rq为跟随子系统的控

制输入.对于矩阵A和B,假设(A,B)是稳定的.对于
第i个跟随子系统,考虑如下执行器故障模型:

uFi,h(t) = (1− Γi,h(t))ui,h(t). (3)

其中:h = 1, 2, . . . , q为第i个智能体的第h个执行器;
执行器的输入信号记为ui,h(t),uFi,h(t)为执行器的故
障输出信号;Γi,h(t) 为未知的连续有界故障失效因
子,满足0 < Γ i,h ⩽ Γi,h(t) ⩽ Γ i,h ⩽ 1,Γ i,h和Γ i,h分

别为Γi,h(t)的上界和下界.特别地:Γi,h(t) = 0表示

执行器没有故障,即第 i个智能体的第h个执行器是

健康的或正常的; 0 < Γ i,h ⩽ Γi,h(t) ⩽ Γ i,h < 1表示

第h个执行器发生失效故障.
令

uFi (t) = [uFi,1(t), u
F
i,2(t), . . . , u

F
i,q(t)]

T, (4)

Γi(t) = diag{Γi,1(t), Γi,2(t), . . . , Γi,q(t)}. (5)

执行器故障模型的统一形式为

uFi (t) = (Iq − Γi(t))ui(t). (6)

定义1 [24] 对于时间间隔 (T1, T2),如果存在两
个实数N0 ⩾ 0和τa > 0使得

Nσ(T1, T2) ⩽ N0 +
T (T1, T2)

τa
, (7)

则称 τa为拓扑平均驻留时间. Nσ(T1, T2)和 T (T1,

T2)分别为间隔(T1, T2)上的拓扑切换次数和总运行

时间长度.
假设1 通讯拓扑图{Gp :p ∈ P}在时间区间t ∈

[t0, t1)
∪
[tfm, t

f+1
m ),m = 0, 1, . . ., f = 1, 2, . . . , lm−1

是固定且连通的.所有跟随者节点的子图都是有向
的,且领导者至少有一条到任意跟随者的有效路径.
引理 1 [25] 对于非奇异矩阵L1,有矩阵G =

diag(g1, g2, . . . , gN ),使得

GL1 + LT
1G = Π > 0.

其中: gi > 0,∀i = 1, 2, . . . , N .
由假设1可知L1p(p ∈ P)是非奇异矩阵.通过

引理1可以得到GpL1p + LT
1pG

p = Πp > 0,其中Gp

= diag(gp1 , g
p
2 , . . . , g

p
N ).定义

ap = λmin(LT
1pG

pL1p), ã = min
p∈P

(ap);

bp = λmax(LT
1pG

pL1p), b̃ = max
p∈P

(bp). (8)

需要强调的是,在大多数实际环境中,由于网络
故障的影响,智能体子系统与其邻接智能体之间的通
信,信号传输过程可能是不连续的.因此,假设系统会
在不连续的时间区间接受来自邻居的通讯信息.通
过分析定义时间间隔的集合,即通信网络在 t ∈ ΩH

时失效;相反,每个节点通常在t ∈ ΩN处接收互联信

息,其中

ΩN =
∪

m∈N+

[t1m, tm+1)
∪
[t0, t1), (9)

ΩH =
∪

m∈N+

[tm, t
1
m). (10)

每个区间 [tm, tm+1)包含下列互不重叠的子区

间: [t0m, t1m), . . . , [t
lm−1
m , tlmm ).特别指出 t

lm−1

m−1 = tm =

t0m.
假设2 对于任意m ∈ N+,每一次间歇性通信

故障的时间上界为 f̄ ,即 | t1m − tm |⩽ f̄ .
本文的目标是考虑切换有向通讯网络Gσ(t)下领

导-跟随结构的多智能体系统,设计弹性最优协同容
错控制算法,使得即使智能体子系统模型参数未知、
执行器发生故障,以及遭受间歇性拒绝攻击时,全局
跟踪误差能够渐进稳定,同时优化合作二次型性能指
标,即 lim

t→∞
∥ xi(t)− x0(t) ∥= 0, i = 1, 2, . . . , N .

注1 多智能体系统协同优化控制中普遍存在

的一个问题是优化全局性能一般需要全局信息,而分
布式协议不具备全局信息.多智能体系统的协同优
化控制由于通讯网络拓扑结构与智能体系统动力学

相互作用而变得复杂.与协同最优控制问题相比,在
切换拓扑下,存在间歇性DoS攻击和执行器故障的分
布式最优容错控制问题将变得更加复杂,因为间歇性
DoS攻击和执行器故障通常会导致系统性能变差甚
至不稳定.因此,系统模型参数未知、子系统执行器
故障和间歇性DoS攻击同时发生时,设计弹性最优协
同容错控制器,使得全局跟踪误差渐近稳定,并同时
优化合作性能是非常重要的问题.

2 主要结果

在本节中,首先给出协同容错控制器设计方法,
然后利用多Lyapunov函数方法,结合代数图理论,分
析基于拓扑划分的平均驻留时间的设计条件,最后证
明全局跟踪误差收敛性.此外,静态反馈控制器增益
可以通过迭代算法计算,无需进行先验系统辨识.
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定义

ψ = (GL1 ⊗ Ip)(X − 1N ⊗ x0). (11)

其中:ψ = [ψT
1 , ψ

T
2 , . . . , ψ

T
N ]

T,ψi = gi

N∑
j=0

aij(xi−xj)

和X = [xT
1 , x

T
2 , . . . , x

T
N ]

T.由L1的非奇异性可知

lim
t→∞

∥ψ∥ = 0,当且仅当 lim
t→∞

∥xi(t)− x0(t)∥ = 0.
下面对式(11)求导,可得

ψ̇ =
(IN ⊗A)ψσ(t) + (Gσ(t)L1σ(t) ⊗B)(INq−

diag{Γ1(t), Γ2(t), . . . , ΓN (t)})× Uσ(t), t ∈ ΩN ;

(IN ⊗A)ψ, t ∈ ΩH .

(12)

其中:U = [uT
1 , u

T
2 , . . . , u

T
N ]

T.值得注意是,只有在式
(12)中的跟踪误差系统稳定的情况下,才能达成全局
跟踪控制的目标,相关的证明会在下面的定理给出.
针对第i个子系统设计如下协同容错控制器:

ui = −c(Iq − Γ̄i)
−1Kψi. (13)

其中: c > 0为耦合增益;对于任意的i, Γ̄i为已知常数,
表示Γi(t)的上界.进而式 (13)所示的第 i个子系统协

同容错控制器可以写成如下全局形式:

U = −(IqN − diag{Γ̄1, Γ̄2, . . . , Γ̄N})−1(IN ⊗ cK)ψ.

(14)

令

Q̄ =cLT
1GL1GL1 ⊗ PBR−1BTP−

LT
1GL1 ⊗ PBR−1BTP + LT

1GL1 ⊗Q,

ζ =(INq − diag{Γ̄1, Γ̄2, . . . , Γ̄N})(c−1LT
1GL1GL1⊗

R)(INq − diag{Γ̄1, Γ̄2, . . . , Γ̄N}),

其中P为正定阵.进而定义全局性能指标函数

J =
w ∞

0

1

2
(ψTQ̄ψ + UTζU)dt. (15)

由假设1和引理1可知GL1 + LT
1G > 0.

引理2 假设存在正定矩阵Q ⩾ 0,R > 0,以及
常数 c ⩾ λmax(LT

1GL1)/λmin

{1

2
(GL1 + LT

1G)
}

,且
向量ψ和U由式 (11)和 (14)定义,则ψTQ̄ψ是半正定
的,UTζU是正定的.
证明 根据Q̄和ζ的定义可知

ψTQ̄ψ = ψT
(
c
1

2
(GL1 + LT

1G)⊗ PBR−1BTP−

LT
1GL1 ⊗ PBR−1BTP+

LT
1GL1 ⊗Q

)
ψ ⩾ ψT(IN ⊗Q)ψ, (16)

UTζU =
1

2
UTc−1(INq − diag{Γ̄1, Γ̄2, . . . , Γ̄N})×

((LT
1GL1GL1 + LT

1GLT
1GL1)⊗R)×

(INq − diag{Γ̄1, Γ̄2, . . . , Γ̄N})U. (17)

根据Q ⩾ 0、R > 0、c ⩾ λmax(LT
1GL1)/λmin

{1

2
(GL1

+ LT
1G)

}
、式 (16)和 (17)可得ψTQ̄ψ ⩾ 0和UTζU >

0,即ψTQ̄ψ是半正定的,UTζU是正定的. 2
定理1 考虑多智能体系统 (2)满足假设1和假

设2,设存在常数α∗ > 0,正定矩阵P ,满足下列代数
Riccati方程:

PA+ATP +Q− PBR−1BTP = 0. (18)

K = R−1BTP ,平均驻留时间 τa满足α1 =

α∗ − lnκ1
τa

> 0,κ1 = κe(α∗+β∗)f̄ ,m ∈ N+, κ =

max
{ 1

λmin(P )ã
,
λmin(P )ã

λmax(P )b̃
, λmax(P )b̃

}
.则多智能体

系统通过设计容错控制器 (14)保证闭环跟踪误差系
统(12)渐近收敛,同时优化合作二次性能指标(15),即
对于i = 1, 2, . . . , N ,有 lim

t→∞
∥xi(t)− x0(t)∥ = 0.

证明 设辅助函数H(ψ,U) =
1

2
(UT +ψT(IN ⊗

cKT)(IqN − diag{Γ̄1, Γ̄2, . . . , Γ̄N})−1)ζ(U + (IqN −
diag{Γ̄1, Γ̄2, . . . , Γ̄N})−1(IN ⊗cK)ψ).基于Q̄、ζ和K

的表达式可以得出

H(ψ,U) ⩽ 1

2
UTζU +

1

2
ψTQ̄ψ +

1

2
ψT(LT

1GL1⊗

(PBR−1BTP −Q))ψ+

ψT(LT
1GL1GL1 ⊗ PB)×

(IqN − diag{Γ1(t), Γ2(t), . . . , ΓN (t)})U.
(19)

进一步,将式 (18)中的代数Riccati方程代入 (19)中,
可得

H(ψ,U) ⩽1

2
UTζU +

1

2
ψTQ̄ψ+

1

2
ψT(LT

1GL1 ⊗ (PA+ATP ))ψ+

ψT(LT
1GL1GL1 ⊗ PB)×

(IqN − diag{Γ1(t), Γ2(t), . . . , ΓN (t)})U ⩽
1

2
UTζU +

1

2
ψTQ̄ψ + V̇1, (20)

其中 V̇1为Lyapunov函数V1 =
1

2
ψT(LT

1GL1⊗P )ψ的
时间导数.根据式(20)可以计算得到

J =
w ∞

0

(1
2
UTζU +

1

2
ψTQ̄ψ

)
dt ⩾w ∞

0
H(ψ,U)dt+ V1(0)− lim

t→∞
V1,

其中V1(0)为V1的初始值.当且仅当全局控制输入
U = −(IqN−diag{Γ̄1, Γ̄2, . . . , Γ̄N})−1(IN⊗cK)ψ,则
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H(ψ,U) ⩾ 0成立,且H(ψ,U) = 0,其中控制器ui(t)

设计为式(13).因此,可以得到

J∗ ⩾ V1(0)− lim
t→∞

V1, (21)

以及J∗ = V1(0)是最优性能指标的充要条件是协同

容错控制器是式 (6)的形式.当系统发生执行器故障
和间歇性DoS攻击时,误差系统 (12)的协同容错控制
问题可转化为误差切换系统的稳定性问题.
进而,构造分段Lyapunov函数如下:

V2σ(t)(t) =


1

2
ψσ(t)T (t)(LT

1σ(t) ⊗ IN )(G
σ(t)⊗

P )(L1σ(t) ⊗ IN )ψ
σ(t)(t), t ∈ ΩN ;

ψT(t)(IN ⊗ P )ψ(t), t ∈ ΩH .

(22)

接下来的证明过程将分成3个部分.
第1部分:当t ∈ ΩN ,即有t ∈ [t0, t1)

∪
[tfm, t

f+1
m )

时,m = 0, 1, 2, . . ., f = 1, 2, . . . , lm − 1.当 t ∈
[tfm, t

f+1
m )时,设σ(t) = p, p ∈ P ,V2σ(t)(t)沿误差系

统(12)在每个区间上的时间导数满足

V̇2p(t) ⩽− λ−1
min(LT

1pG
pL1p ⊗ P )λmin(−He(LT

1pG
p×

L1p ⊗ PA− cLT
1pG

pL1pG
pL1p ⊗BK))×

1

2
ψpT(t)(LT

1pG
pL1p ⊗ P )ψp(t) =

− α∗V2p(t). (23)

其中:α∗ = λ−1
min(LT

1pG
pL1p⊗P )λmin(−He(LT

1pG
pL1p

⊗PA− cLT
1pG

pL1pG
pL1p⊗BK));He(W ) =WT +

W ,W为任意方阵.根据式(23)可以得到

eα∗t(V̇2p(t) + α∗V2p(t)) ⩽ 0. (24)

将式(24)两边从tfm到tf+1−

m 积分,可得
w tf+1−

m

tfm
eα∗τ (V̇2p(τ) + α∗V2p(τ))dτ ⩽ 0, (25)

即

V2σ(tfm)(t
f+1−

m ) ⩽ e−α∗(tf+1
m −tfm)V2σ(tfm)(t

f
m). (26)

然后,根据式(8)和(22)可以得到

a0 ∥ ψ(t) ∥2⩽ apψ
T(t)(IN ⊗ P )ψ(t) ⩽ V2p(t) ⩽

bpψ
T(t)(IN ⊗ P )ψ(t) ⩽ b0 ∥ ψ(t) ∥2 . (27)

其中: a0 = λmin(P )ã, b0 = λmax(P )b̃.进一步计算可
得

V2σ(tf+1
m )(t

f+1
m ) ⩽ κV2σ(tfm)(t

f+1−

m ). (28)

其中:m = 0, 1, 2, . . ., f = 1, 2, . . . , lm − 1.对于发
生 lm − 1次连续切换的时间区间 t ∈ [t1m, t

lm
m ),m =

0, 1, 2, . . .,可以得到

V2σ(tlm−1
m )(t

−
m+1) ⩽ V2σ(t1m)(t

1
m)κ

lm−2e−σ∗(tm+1−t1m).

(29)

同样的,对于t ∈ [t0, t1),有

V
2σ(t

l0−1
0 )

(t−1 ) ⩽ V2σ(t0)(t0)κ
l0−2e−σ∗(t1−t0). (30)

第 2部分:当 t ∈ ΩH ,即 t ∈ [tm, t
1
m)时,m ∈

N+.当网络遭受间歇性DoS攻击时,V2σ(t)沿系统

(12)轨迹对时间的导数满足

V̇2σ(t)(t) ⩽λ−1
max(IN ⊗ P )λmax(He(PA))×

ψT(t)(IN ⊗ P )ψ(t) = β1V2σ(t)(t), (31)

其中β1 = λ−1
max(IN ⊗ P )λmax(He(PA)).根据式 (31)

有

e−β1t(V̇2σ(t)(t)− β1V2σ(t)(t)) ⩽ 0. (32)

从tm到t1m对式(32)两侧进行积分,有w t1m

tm
e−β1τ (V̇2σ(τ)(τ)− β1V2σ(τ)(τ))dτ ⩽ 0. (33)

从而

V2σ(tm)(t
1
m) ⩽ eβ1(t

1
m−tm)V2σ(tm)(tm). (34)

根据式 (29)和 (34),对于m ∈ N+,在区间 [tm, tm+1)

上,可以得到

V2σ(tm+1)(tm+1) ⩽

V2σ(tm)(tm)κ
lme−α∗(tm+1−tm)+(α∗+β1)f̄ . (35)

应用κ1 = κe(α∗+β1)f̄和α1 = α∗ − lnκ1
τa

> 0,根据定

义1,选取N0 = 0,有

V2σ(tm+1)(tm+1) ⩽ V2σ(tm)(tm)e−α1(tm+1−tm). (36)

第3部分:对于任意 t > 0,存在一个非负整数m

使得t ∈ [tm, tm+1),结合式(30)与(36),可得

V2σ(t)(t) ⩽κV2σ(t0)(t0)e−α
∗(t1−t0)κl0−1e−α1(t−t1) ⩽

V2σ(t0)(t0)e−α1(t−t0).

通过以上结论,利用式 (22)定义的Lyapunov函数可
知,存在a0 > 0使得

0 ⩽ a0 ∥ ψ(t) ∥2⩽ e−α1(t−t0)V2σ(t0)(t0). (37)

这意味着对于每一个跟随智能体子系统协同跟踪误

差(12)渐近收敛于零,即 lim
t→∞

∥xi(t)− x0(t)∥ = 0. 2
注2 本文研究了带有间歇性DoS攻击发生和

未知执行器故障的多智能体系统的弹性最优协同容

错控制问题.难点之一是如何设计最优容错控制策
略,使控制行为能够适应外部环境的变化,保证二次
性能指标最优.另一方面是如何保证子系统达到领
导跟随一致.为了克服这些困难,通过定义新的二次
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型性能指标,并引入代数Riccati方程,求解式 (13)中
的最优控制器增益K.特别地,当系统参数矩阵未知
时,由于代数Riccati方程中有矩阵信息的存在,文献
[27]中的自适应在线迭代算法在本文中不再适用.下
一节将提出一种通过迭代求解代数Riccati方程的算
法来计算最优控制器增益矩阵.

3 基于学习的策略迭代算法

当多智能体子系统模型参数信息准确已知时,
直接求解代数Riccati方程式 (18)即可得到反馈增益
矩阵.然而,当矩阵A和B参数未知时,不能通过求
解式 (18)直接得到反馈增益矩阵.为了克服这一困
难,本文提出一种迭代求解策略.首先,假设存在初始
条件已知.根据迭代算法思想,对于每个k ∈ Z+,即
迭代次数,求出满足式 (18)的对称正定矩阵P ki ,利用
Kk+1
i = R−1

i BTP ki 得到Kk+1
i .为了计算最优控制的

反馈增益矩阵,根据ψi = gi

N∑
j=0

aij(xi − xj),第i个跟

踪误差系统延着时间的导数可写为

ψ̇i = Aψi + gi(di + ai0)Bui − gi

N∑
j=1

aijBui. (38)

令Ak = A−BKk
i ,则式(38)可以描述如下:

ψ̇i =

Akψi +B
(
Kk
i ψi + gi(di + ai0)ui − gi

N∑
j=1

aijuj

)
.

(39)

则ψi沿着式(39)的解满足

ψi(t+ ρt)TP ki ψi(t+ ρt)− ψT
i (t)P

kψi(t) =

2
w t+ρt

t
ψT
i P

k
i

(
Akψi +B

(
Kk
i ψi + gi×

(di + ai0)ui − gi

N∑
j=1

aijuj

))
dτ =

−
w t+ρt

t
ψT
i Q

k
i ψidτ + 2

w t+ρt

t

(
Kk
i ψi+

gi(di + ai0)ui − gi

N∑
j=1

aijuj

)T
RiK

k+1
i ψidτ, (40)

其中Qki = Qi +KkT

i RiK
k
i .进而,根据文献 [20]的迭

代方法,式(40)可以用以下方程表示:

ψi(t+ ρt)TP ki ψi(t+ ρt)− ψT
i (t)P

kψi(t) =

− Iψiψi
vec(Qki ) + 2Iψiψi

(IN ⊗KkT

i Ri)vec(Kk+1
i )+

2gi(di + ai0)Iuiψi
(IN ⊗Ri)vec(Kk+1

i )−

2gi

N∑
j=1

aijIujψi
(IN ⊗Ri)vec(Kk+1

i ). (41)

接下来,假设矩阵 P̂i ∈ R
1
2n(n+1)和 ψ̄i ∈ R

1
2n(n+1)定

义为

P̂i = [Pi11, 2Pi12, . . . , 2Pi1n, Pi22, 2Pi23, . . . ,

2Pi(n−1)n, Pinn]
T,

ψ̄i = [ψ2
i1, ψi1ψi2, . . . , ψi1ψin, ψ

2
i2, ψi2ψi3, . . . ,

ψi(n−1)ψin, ψ
2
in]

T.

同时,对于 0 ⩽ t0 < t1 < . . . < tm, ξψiψi
∈

Rm× 1
2n(n+1), Iψiψi

∈ Rm×n2 , Iuiψi
∈ Rm×qn, Iujψi

有如下定义:

ξψiψi
= [ψ̄i(t1)− ψ̄i(t0), ψ̄i(t2)− ψ̄i(t1), . . . ,

ψ̄i(tm)− ψ̄i(tm−1)]
T,

Iψiψi
=

[ w t1

t0
ψi ⊗ ψidτ,

w t2

t1
ψi ⊗ ψidτ, . . . ,

w tm

tm−1

ψi ⊗ ψidτ
]T
,

Iuiψi
=

[ w t1

t0
ui ⊗ ψidτ,

w t2

t1
ui ⊗ ψidτ, . . . ,

w tm

tm−1

ui ⊗ ψidτ
]T
,

Iujψi
=

[ w t1

t0
uj ⊗ ψidτ,

w t2

t1
uj ⊗ ψidτ, . . . ,

w tm

tm−1

uj ⊗ ψidτ
]T
.

对于任意给定的稳定矩阵Kk
i ,式 (41)的更新算

法可以设计成如下形式:

Υ k

[
vec(P̂ k)

vec(Kk+1)

]
= Λk, (42)

其中Υ k ∈ Rm×
[

1
2n(n+1)+qn

]
和Λk ∈ Rm分别为

Υ k = [ξψiψi
, Ξ], Λk = −Iδiδivec(Qki ),

其中

Ξ = − 2Iψiψi
(IN ⊗KkT

i Ri)− 2gi(di + ai0)×

Iuiψi
(IN ⊗Ri) + 2gi

N∑
j=1

aijIujψi
(IN ⊗Ri).

假设Υ k是满列秩,式(42)可由下式计算得到:[
vec(P̂ ki )

vec(Kk+1
i )

]
= (Υ k

T
Υ k)−1Υ k

T
Λk, (43)

可见式 (43)等价于 (18)的作用.在这种情况中不再需
要矩阵A和B的信息.
注3 与文献 [20]中的迭代方法类似,为了保证

上述算法的收敛性,假设存在整数m0 > 0,则对于任
意常数m > m0,可知

rank
([
Iψiψi

, Iuiψi
−

N∑
j=1

Iujψi

])
=
n(n+ 1)

2
+ qn.

(44)

那么,对于任意k ∈ Z+,Υ k具有列满秩.
下面将给出具体算法步骤:
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算法1 基于学习的协同容错控制算法.
1)对于ui = −c(Iq − Γ̄i)

−1K0
i ψi,作为周期区间

[t0, tm]输入,其中K0
i 是稳定的.计算 ξψiψi

, Iψiψi
,

Iuiψi
和Iujψi

满足式 (44)中规定的秩要求.令k = 0,
并给定常数ε > 0.

2)应用式(43)计算并得到P ki 和Kk+1
i .

3)若k ⩾ 1时, ∥P ki − P k−1
i ∥ > ε,则设k = k + 1,

重复步骤2);否则,根据式 (43)输出Pi = P ki 和Ki =

Kk+1
i .

4)使用ui = −c(Iq− Γ̄i)−1Kiψi作为近似反馈控

制策略,算法结束.
注4 特别指出,当 t ∈ ΩH ,即发生网络间歇性

DoS攻击时,子系统无法接受任何信号,令控制输入
为0.在这段时间内,设Iuiψi

和Iujψi
为0,迭代过程为

上述算法的特例,此处略.
注5 利用系统的输入和状态信息计算控制器,

将代数Riccati方程式 (18)改写为 (42),采用算子 P̂i和

控制器增益Kk+1
i = R−1

i BP ki .此外,如果秩条件(44)
成立,则 (42)等价于 (43).然后直接求解 (43)得到控
制器增益. P̂ ki 序列和Kk+1

i 是收敛的,即 lim
k→∞

Kk
i =

K∗
i , lim
k→∞

P k−1
i = P ∗

i ,这样保证了算法的收敛性.

4 数值仿真

在本节中,通过Chua电路网络数值仿真算例
验证所提出方法的有效性.对文献 [29]描绘的单个
Chua电路进行建模,可得如下微分方程动态系统:

C1ż1(t) =
1

v
(−z1 + z2)− f(z1),

C2ż2(t) =
1

v
(z1 − z2) + i3,

Li̇3(t) = −(z2 + v0i3).

根据文献 [29]的结果,将反馈控制与电感串联成电压
源u(t),从而定义系统的状态空间模型描述如下:ẋi1ẋi2
ẋi3

 =

−p p 0

q −q r

0 −v −z


xi1xi2
xi3

+

1 0 0

0 1 0

0 0 1


ui1ui2
ui3

 .
其中:xi1 = zi1, xi2 = zi2, xi3 = ii3, p = 1/(vC1),

q = 1/(vC2), r = 1/C2, z = 1/L, d = v0/L.系统
参数选取p = 30, q = 0.05, r = 10, z = 10和v =

0.001.
假设多智能体系统的切换拓扑图如图1所示,切

换规则为L1 → L3 → L4 → L2 → L3 → L4,

. . .,切换信号如图2所示.相关的初始值和参数给定
为:x1(0) = [6,−1, 0]T,x2(0) = [7, 0, 9]T,x3(0) =

[5, 0, 8]T,x4(0) = [1, 2, 7]T; c = 5;Qi = diag[1, 1,
1], i = 1, 2, 3, 4;Ri = diag[1, 1, 1], i = 1, 2, 3, 4;

g1 = 5, g2 = 2, g3 = 1, g4 = 0.5; Γ̄1 = Γ̄3 = Γ̄4 =

0.9I3, Γ̄2 = 0.8I3; ε = 10−6.
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图 2 拓扑切换信号

在这里,假设执行器故障模式为: 1)所有子系统
在 6 s之前均正常运行; 2)在 t = 6 s时,在第 2个子
系统的第1个执行器中损失有效性为90 %.仿真在
t ∈ [3.6 s, 5.3 s)

∪
[8.5 s, 10 s)区间中通信通道发生间

歇性DoS攻击,导致通讯中断.
仿真结果如图3∼图6所示.图3∼图5分别表示

子系统的不同状态曲线,可以看出跟随者的状态和领
导者的状态最终达到一致; ∥Kk

i −K∗
i ∥如图6所示,其

中横坐标表示迭代次数,可以看出,当∥P ki −P k−1
i ∥ ⩽

10−6满足时,Kk
i 收敛到其最佳值.上述仿真结果验

证了本文所提方法的有效性.
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5 结 论

本文研究了一类模型参数未知的线性多智能体

系统在发生DoS攻击和执行器故障下的弹性最优协
同容错控制设计问题.在有向切换拓扑结构下,提出
了最优协同容错控制策略,使二次型性能指标最优,

并且证明了全局跟踪误差系统的渐近稳定性.特别
地,在系统动力学参数未知的情况下,提出了一种利
用系统状态和输入信息的自学习迭代算法求解代数

Riccati方程,以获得最优的反馈控制增益.最后,通过
仿真验证了所提控制方法的有效性.

在实际应用中,每个智能体可以配备一个嵌入式
微处理器.微处理器通常具有有限的能量资源和计
算能力.因此,未来的工作将研究多智能体系统事件
驱动最优协同容错控制问题.
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