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基于主动风险防御机制的多机器人强化学习协同对抗策略

孙辉辉1,2, 胡春鹤1,3, 张军国1,3†

(1. 北京林业大学工学院，北京 100083；2. 华北科技学院机电工程学院，河北廊坊 065201；
3. 国家林业和草原局林业装备与自动化重点实验室，北京 100083)

摘 要: 深度强化学习因其在多机器人系统中的高效表现,已经成为多机器人领域的研究热点.然而,当遭遇连续
时变、风险未知的非结构场景时,传统方法暴露出风险防御能力差、系统安全性能脆弱的问题,未知风险将以对抗
攻击的形式给多机器人的状态空间带来非线性入侵.针对这一问题,提出一种基于主动风险防御机制的多机器人
强化学习方法 (APMARL).首先,基于局部可观察马尔可夫博弈模型,建立多机记忆池共享的风险判别机制,通过
构建风险状态指数提前预测当前行为的安全性,并根据风险预测结果自适应执行与之匹配的风险处理模式;特别
地,针对有风险侵入的非安全状态,提出基于增强型注意力机制的Actor-Critic主动防御网络架构,实现对重点信
息的分级增强和危险信息的有效防御.最后,通过广泛的多机协作对抗任务实验表明,具有主动风险防御机制的
强化学习策略可以有效降低敌对信息的入侵风险,提高多机器人协同对抗任务的执行效率,增强策略的稳定性和
安全性.
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Abstract: Deep reinforcement learning (DRL) has become a hotspot in the field of multi-robot systems due to its efficient
performance. However, when encountering unstructured environment with time-varying and unknown risks, the traditional
DRL methods exposes the disadvantage of poor risk defense ability and fragile system security. The unknown risk will
bring nonlinear intrusion to the state space of multi-robot systems in the form of anti attack, which will pose a serious
threat to the estimation of robot motion strategy. To solve this problem, this paper proposes a multi-agent reinforcement
learning method based on active risk defense mechanism (ARD-MARL). Firstly, based on the locally observable Markov
game model, a risk discrimination mechanism with global communication information is established to predict the current
behavior state. Secondly, in the strategy deployment stage, we build an event-triggered multi risk processing scheme
to implement the matching security strategy for different levels of risk prediction. Then, aiming at the dangerous state
with risk intrusion, an active defense Actor-Critic network architecture based on the enhanced attention mechanism is
designed. Through magnifying the important information and restraining the threat information, a safer and more efficient
motion strategy is generated. Finally, extensive experiments are carried out in multi-agent cooperative and confrontation
tasks. The results show that the multi-robot reinforcement learning method with active security defense mechanism can
effectively enhance the stability and anti risk ability, and improve the security of information transmissions.
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0 引 言

随着大数据、计算机、人工智能等技术的飞速

发展,多机器人系统已经在军事、民生、安全等领域
取得重大突破[1-2],尤其是在多机器人协同侦察、对
抗、围捕等方向,已经吸引了众多科研人员的广泛关
注[3-4].但是,随着任务环境复杂度的不断提升和应用
的不断深入,多机器人自主控制策略的设计也变得日
益困难.传统程式化的建模、规则化的设计已经无法
满足多机器人复杂多变的协同对抗作业需求[5-6],以
环境感知、数据处理、多机调度、自主决策为一体的

端到端的多智能体强化学习系统逐渐成为当前多机

器人快速发展的关键技术[7-8].
多智能体强化学习是研究多机器人协作与对抗

的重要技术之一,在解决一系列序贯决策问题上展现
出优异的性能[9-11].该方法仅通过与环境互动和反复
的持续学习[12],就可以利用环境给予的反馈奖励自
动学习到最佳行动策略[13].相比于传统的多机器人
控制策略,多智能体强化学习系统避免了为被控对象
建立的精确数学模型的过程,提高了对原始传感数据
的信息处理能力,降低了传统控制器设计中累计误
差的影响[14-16].特别是在处理多机器人协同对抗问
题方面,多智能体强化学习能够在联合回报函数的指
导下,利用数据交流与信息共享构建自主学习的协同
控制策略,实现从原始多信息输入到联合动作输出的
端到端的映射[17].近年来,在动态复杂的未知环境中,
多智能体强化学习已经为多机器人的避障、导航、编

队和分配调度等任务提供了基于数据驱动的通用性

运动控制方案[18-20].
虽然多智能体强化学习方法给多机器人自主控

制问题带来了新的突破,但是,当面对非安全状态下
的未知环境时,当前强化学习系统仍存在抵御风险能
力差的问题[21].传统的深度强化学习系统通过当前
获取的状态进行训练和实时决策[22-23],可在复杂的
未知环境中,一旦机器人的信息采集与传输系统受到
对手的主动攻击或者被动干扰,即便是轻微的原始扰
动,也有可能使机器人陷入混乱的状态[24].风险状态
的机器人误以为自身处于某种特定的环境,从而容易
做出失败的决策使自己陷入危险的情景.特别是在
一些高安全领域需求的真实世界中,比如协同导航、
自动驾驶等任务,这种对于外部风险无法抵御的脆
弱性在真实世界中将给机器人系统带来重大的危害,
严重制约着强化学习方法在多机器人系统上的实际

应用[25].为了减缓这些不安全动作带来的危害,一类
安全强化学习方法被提出[26].它们通过设置代价函

数或者惩罚负奖励限制机器人的极限动作空间.当
遇到危险动作或者极限状态,机器人将终止当前状
态来避免进一步的风险.这种被动式的风险防御方
式通过限制机器人动作空间来降低机器人的风险概

率[27-28],虽然从一定程度上解决了机器人非安全决
策的影响,但是却使控制策略产生了动作过于保守问
题.面对这一痛点,一类提前风险预测与防御的强化
学习方法被提出.这类解决方法对机器人受到的干
扰和攻击进行提前检测,并将状态空间划分为安全区
域和非安全区域两部分[29].当遭遇到潜在危险的状
态时,他们将把决策系统切换到一种防御类型的安全
状态来抵御外界的干扰,使自己尽快从危险中恢复过
来.相较于被动式防御系统,这种主动式防御具有更
加灵活的防御手段.防御模式可根据自身所处状态
信息进行自由切换,有安全稳定的学习效率.但是,当
前的此类方法仅对危险状态进行判别,缺乏对非安全
区域的危险信息进行进一步地化解与处理[30-32].
本文在主动防御方法的基础上,针对多智能体强

化学习在复杂环境中危险防御能力脆弱的问题,构建
一种基于主动风险防御机制的多机器人强化学习协

同对抗策略[33-35],实现对非己方干扰信息侵入的有
效抵御,为多机器人协同作业提供一种更加安全稳定
的自主运动控制方法[36-37].在多种多机器人合作与
对抗环境中,可表现出良好的风险抵御性能.

1 问题描述

多机器人强化学习协同对抗是通过多个机器人

与训练环境的试错交互, 自主地学习如何在对抗任
务环境中取得最优决策.为了表述多机器人在这类
序贯决策问题中的动作空间、环境观测、系统奖赏

和策略函数等对象转移关系,用马尔可夫博弈过程对
机器人的决策过程进行描述,具体表示为1个6元组
Γ ≜ (S,A,R,O, P, γ).其中: S为所有智能体的状态
集合, A为智能体的动作空间集合, R为所有智能体的
奖励函数, O为当前智能体的状态集合, P为状态转移
概率分布, γ为未来奖励折扣因子.所有机器人的联
合策略可以表示为π ≜ [π1, π2, . . . , πn].第 i个智能

体的动作策略与当前观察和当前动作的关系可以表

示为

πi = oi × ai. (1)

智能体 i的目标是最大化自己的奖励,在联合策
略的指导下,智能体i获得下一步动作后,根据状态转
移概率分布P得到下一步状态,同时获得奖励ri.整
个回合的最大奖励可以表示为所有奖赏累计折扣的

期望值
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viπ(s) =

T∑
t=0

γtEπ,ρ[r
t
i | s0 = s, π]. (2)

其中: T为回合结束时刻, t为当前时刻, s0为所有智
能体初始状态, rti为当前时刻的即时奖励,π为机器
人动作联合策略, ρ为动作空间.

为了进一步考虑智能体动作空间对目标奖励的

影响,智能体 i在联合策略π下的目标奖励可以用动

作价值Q函数表示,即

Qi
π(st, at) = rti + γEst+1∼pEat∼π[Q

i
π(st+1, at)]. (3)

其中: st+1为下一时刻的系统状态, at为当前动作.

2 主动风险预测与防御

在多机器人系统任务场景中,常常充斥着各类干
扰和不确定信息,加之敌方智能体的主动攻击,给基
于数据驱动的多智能体系统带来巨大的威胁.机器
人在状态迷雾中无法准确分辨自己所处的空间,从而
容易做出错误的决策导致任务失败.特别是在真实
环境中,未知区域的风险威胁将会进一步上升,严重
影响多机器人系统的安全性.为了解决这一问题,本

部分为多智能体强化学习网络框架增加设计主动风

险防御机制来对抗外界风险的侵入,保证多智能体自
主决策的安全性和稳定性.

2.1 风险状态预测

为了解决多智能体强化学习在复杂环境中存在

模型脆弱、安全性低的问题,首先需要对机器人风险
状态进行预测.利用欧几里得距离对机器人当前状
态与基线状态进行相似性度量,并由此判断智能体是
否处于非安全状态是强化学习领域风险预测的有效

方法之一[38].文献 [39]证明了该方法在强化学习的
状态空间中可以有效地指导智能体避开危险区域,并
在之后广泛应用于杆平衡[40]、直升机悬停控制[41]和

竞争模拟器[42]等任务.
在此研究基础上,构建基于安全状态记忆池的风

险判别方法,具体结构如图1所示.在策略部署阶段,
建立状态记忆池F存储安全状态下的基线策略样本,
为风险事件预测提供数据基准.安全状态记忆池建
立完成后,通过新样本与已知安全样本的相似性判别
确定当前状态是否处于危险区域.
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图 1 基于状态记忆池的风险预测

定义1 状态记忆池F包含多组离散的状态样
本F = (c1, . . . ci . . . , cn). 每个离散状态样本ci由机

器人之前经历过的状态-动作对(si, ai)构成.
样本池建立:在机器人连续性的动作空间中,经

验样本的数量是接近于无限.为了减轻样本池的容
量压力,以阈值过滤原则对机器人状态空间进行离散
化.机器人与环境完成一组交互后获取新的状态动
作对(si, ai),然后利用欧氏距离对当前状态动作样本
进行距离度量

d(ci, co) = min(∥si − so∥2 + ∥ai − ao∥2). (4)

如果一个新的状态动作对与已存样本的最近距

离大于阈值距离d(ci, c0) > u,则当前新的状态动作
对将被存入状态记忆样本池F ′ = F + 1.
阈值距离µ与记忆池中基线样本相关,用状态记

忆池中的平均距离确定阈值µ.具体可以表示为:基
线策略π在与环境互动中产生了一系列的状态动作

对 (c1, c2 . . . , cp),并存于记忆池中.根据记忆池样本
可以得出阈值距离参数

u =
d(c1, c2) + d(c2, c3) + . . .+ d(cp−1, cp)

p− 1
. (5)

其中: ci为记忆池状态动作对, p为状态样本数量.
状态记忆池随着策略的部署不断更新,当记忆池
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中的样本数据不再增加时,状态记忆池构建完成.

2.2 事件驱动触发机制

在部分通信的多机器人协同对抗环境中,本部
分使用事件触发机制决定是否对机器人状态进行风

险防御.因此,马尔可夫博弈模型可重新用一个具有
事件驱动机制的7元组来表示:H ≜ (S,A,R,O, P,

γ, e),其中 e为事件驱动机制的触发条件.在对抗博
弈过程中,如果事件e被触发,则表示机器人当前状态
处于风险状态.
在策略执行阶段,以状态记忆池为基准,为机器

人每个最新状态构建风险系数方程

b(c) =
d(ci, c0)

u
. (6)

其中: b(c)为风险系数方程, d为当前状态的最小距离
度量.
在多机器人系统中,所有机器人的全局风险系数

可以由向量表示,即

B(c) = (b1(c), b2(c), . . . , bi(c), bn(c)). (7)

然后,将全局智能体的风险系数的期望设定为事件驱
动的触发条件,即

e(c) = E(bi(c)) =
1

n

n∑
i=1

bi(c), (8)

其中n为智能体的数量.
基于事件驱动触发条件,当智能体接收到一个新

的状态ci后,智能体通过计算新的状态和记忆池中离
它最近的样本的欧氏距离,获得该状态所处环境的风
险系数b(ci).

风险系数是判断机器人所处状态的标准,根据危
险程度的不同,状态空间被分为 3种情形:如果风险
系数b(ci) ∈ (0, 1],则表示机器人当前状态为安全状
态,机器人将继续执行当前策略;如果 b(ci) ∈ (1, e],
则表示机器人处于安全缓冲区,机器人将进行保守策
略决策,从记忆池中选取与当前状态相似性最强的状
态动作样本作为下一步决策的参考; b(ci) ∈ (e,∞)

的情况代表机器人处于危险状态,此时,事件驱动条
件被触发,机器人将进入安全防御状态,应用主动防
御策略对状态信息进行筛选和过滤处理,然后基于优
化后的信息进行重新决策.

2.3 增强型自注意力机制的安全防御

智能体基于自身传感模块获取局部观测信息oi,
然后应用策略网络生成动作 ai,并且与环境作出互
动.为了方便信息的传输与共享,将每个智能体的观
测感知进行编码

E = Φθ(O,A). (9)

其中:E为所有智能体观测和动作的表征,Φθ为一层

全连接感知器,O为所有智能体的联合观察.
当机器人处于危险状态时,强化学习网络将主动

切换为安全防御模式.机器人将自己的观测和动作
信息传入多层神经网络来获得表征E,然后利用多头
注意力机制对干扰和侵入信息进行过滤,提取出对当
前表征更有价值的状态信息及权重.因此,带有注意
力机制的动作价值函数可以重新表示为

Qθ
i (o, a) = gi(φi,θ(oi, ai), xi). (10)

其中: gi为多层全连接感知器;φi,θ ∈ Φθ为一层全连

接编码,计算局部观测的动作价值;xi为除了当前智

能体之外的所有其他智能体观测编码的权重信息,具
体可以表示为

xi =
∑
j ̸=i

αjvj =
∑
j ̸=i

αjh(V φj(oj , aj)). (11)

这里:V 为特征编码的共享矩阵,h为非线性变换的
激活函数,αj用来传递编码后的其他智能体注意力

机制的相关性权重.
具体而言,在对智能体 i的观测信息执行编码后,

可以得到观测表征 ei.然后根据注意力机制模型计
算每个 j ̸= i智能体和智能体 i的相关度,即注意力
机制的权重

αj = eT
j W

T
k Wqei. (12)

其中:参数矩阵Wq可以把ei转化为查询关键字,Wk

参数矩阵把ej映射为键值.
主动安全防御机制采用多头注意力模型.每个

注意力使用一组独立的参数 (Wk,Wq, V )评估其他

智能体对当前智能体的联合贡献,并以所有其余智能
体的相对于当前智能体 i的平均相关度构建相关度

基准,即

Bi =
1

n− 1

∑
j ̸=i

αj . (13)

接着,根据式 (12)和 (13),其他智能体与当前智能体之
间的相关度指标可以定义为

Rj = αj −Bi. (14)

在风险状态下,机器人的信息权重加强和削弱将
分阶段处理.注意力机制权重将会进一步增强.增强
系数k的相关取值分布如表1所示.

表 1 注意力机制权重增强系数分布

Rj/Bj (−∞,−2] (−2,−1] (−1, 0] (0, 1] (1, 2] (2,∞)

k −∞ −4 −2 1 2 4

最后,通过一个 softmax对注意力机制权重进行
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归一化处理

ᾱj = softmax(α̃j) =
eα̃j∑

n−1

eα̃j

. (15)

式 (15)中:相关度较小的疑似危险信息将会被减小或
者直接剔除;相关度较高关键信息将随相关程度分

阶段加强.

2.4 网络框架更新

基于主动防御机制的多机器人强化学习运动

规划策略由多个并行的策略网络Actor与评价网络
Critic构成,每个智能体配备独立的Actor-Critic网络,
具体结构如图2所示.
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图 2 Actor和Critic网络结构

Actor网络和Critic网络均由多层感知器MLP构
成.评价网络Critic可以观测到所有其他智能体的动
作状态并对其进行编码,通过注意力机制进行强化和
筛选后,获取智能体 i的优势函数Ai(o, a).优势函数
是根据智能体 i的当前策略与环境互动获得的全局

回报与平均回报的差值,具体可以表示为

Ai(o, a) = Qπ
i (o, a)− b(o, a\i), (16)

其中 b(o, a\i)为多智能体反事实的基线.基线 b(o,

a\i)的期望可以通过在前向传播中输入智能体i的所

有可能动作值分布来估计,其具体的计算过程为

b(o, a\i) = Eai∼π(oi)[Q
θ
i (o, a)]. (17)

多智能体系统的目标是通过最小化参数共享的

联合回归损失来最大化动作价值Qθ
i (o, a).为此,定

义损失函数如下:

LQ(θ) =

n∑
i=1

E(o,a,r,o′)D[(yi −Qθ
i (o, a))

2], (18)

其中yi为目标动作价值.
目标网络的网络参数不在训练时直接更新,而是

每次从当前网络的网络参数中复制一部分,其参数优

化仍然采用软更新的方式.

3 实验仿真与验证

为了测试本主动风险防御策略在多机器人任务

环境中的性能表现,本部分在Gym环境、物理仿真
环境和真实环境中分别开展了对比实验.场景中涵
盖了多机器人合作探索、避碰、追捕和防守等任务.
实验分别设置训练和测试两类环境.首先使用多智
能MPE场景作为策略的训练环境,环境从简单到复
杂,分别为:合作导航、3对1追捕对抗、3对2追捕对抗
和2对1侵占对抗4类.在所有的环境中,训练场景不
定时地发送干扰和威胁以误导机器人做出错误的决

策,从而测试机器人的抗干扰和风险抵御能力.

3.1 模型训练

首先,分别基于本文提出的方法ARD-MARL、
多智能体深度确定性策略梯度 (MADPPG)[43]以及

深度确定性策略梯度 (DDPG)[44]对每个场景进行

10 000个回合的策略训练,单个回合最大决策步数为
100.训练结束后,得到3种算法在各个场景下的平均
回合奖励变化情况,如图3所示.



第5期 孙辉辉等: 基于主动风险防御机制的多机器人强化学习协同对抗策略 1425

4 8 100

-50

-40

-20
!
"
#

$
-30

-10

0

2 6

%&'(/ 10
3

(a) )*+,

MADDPG
ADMARL
DDPG

-15

-10

0

!
"
#

$

-5

10

15

(c)   3 2-./ 01

MADDPG
ADMARL
DDPG

5

0

4

10

!
"
#
$

8

12

14

MADDPG
ADMARL
DDPG

2

6

(d)   2 123 45

!
"
#
$

MADDPG
ADMARL
DDPG

-40

-30

-10

-20

20

30

10

0

(b)   3 1-./ 01

4 8 100 2 6

%&'(/ 10
3

4 8 100 2 6

%&'(/ 10
3

4 8 100 2 6

%&'(/ 10
3

图 3 训练环境中多机器人奖励值对比

图3表示在4种场景中平均回合奖励变化趋势.
在经历了 1 000轮训练之后, 3种算法的奖励值都可
以到达稳定的状态.在 4种训练环境中,本文所提
ARD-MARL方法获得的平均奖励均高于MADDPG
和DDPG方法的奖励值;特别是在3对2的追捕环境
中, ARD-MARL方法的奖励值相比于其他两种方法
分别提升了32.7 %和51.6 %.综合奖励值的结果可以
看出,本文所提具有主动防御机制的多智能体强化学
习方法过滤掉了多数外界干扰和攻击,为机器人的有
效决策提供更加充分的数据样本,保证决策的安全性
和高回报性.
当面临具有风险入侵的环境时,为了验证不同风

险状态的判定结果,统计不同危险系数下的系统奖励
值情况,从奖励值的变化进一步分析智能体当前所处
的状态情况,具体如图4所示.
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图 4 不同危险系数样本的即时奖励对比

从图 4可以看出,随着危险系数的增加,系统获
得的即时奖励值在逐渐地减少,这意味着处于疑似区

域和危险区域的状态样本正在为机器人提供回报较

低的非安全动作,低回报的动作策略将会使机器人偏
离目标,甚至进入更加危险的状态.

3.2 模型测试

在MPE多智能体环境中训练完成之后,收敛后
的模型将被迁移至更加接近真实环境的物理仿真器

中来验证多智能体强化学习策略的泛化性能和稳定

性.基于机器人仿真器CoppeliaSim,同样建立4种多
机器人仿真环境,分别为协同导航、合作追捕和侵占
对抗环境,如图5所示.
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图 5 物理仿真测试环境

在4种场景中分别进行1 000轮次无风险侵入的
测试实验,统计各种场景的任务成功率的变化,如表
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2所示.在无威胁的 4种任务环境中, ARD-MARL训
练完成后的平均任务成功率在95 %以上, MADDPG
算法的任务成功率在 90 %左右,而DDPG平均任务
成功率仅处于50 %的水平.

进一步地,在遭受危险入侵后的测试环境中,对
比不同任务场景中的奖励函数变化情况,具体结果如
图6所示.

表2 不同情况下的任务成功率对比 %

algorithms
任务成功率无威胁 任务成功率有威胁

场景1 场景2 场景3 场景4 场景1 场景2 场景3 场景4

ARD-MARL 98.4 96.4 95.4 96.5 92.4 93.8 90.6 90.5

DDPG 67 50.5 45.3 46.4 46.5 50.3 49.8 53.4

MADDPG 95.2 88.6 87.3 90.2 65.3 62.4 50.3 58.9
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图 6 危险侵入场景的奖励值对比

从图 6中可以看出,在增加了干扰和威胁信息
后,机器人的决策判断出现了偏差.通过对比可以明
显看出,随着威胁信息的不断侵入,不具备危险防御
能力的MADDPG和DDPG算法的系统奖励值出现
了明显的下降,并且越复杂的场景表现越为明显.不
同的是,由于主动防御机制的存在,本文所提ARD-
MARL方法在危险侵入后其奖励值没有受到太大的
影响,仅仅表现出了轻微的波动和5 %以内的下降.

同时,从表2中的有风险侵入的任务成功率对比
可以发现,在风险侵入后, 4种场景中的任务成功率都
出现了明显的下降,尤其是MADDPG算法下的任务
成功率降低了 30 %左右, DDPG算法由于原始成功
率较低的缘故,在风险的侵入下降低了20 %左右.本
文所提策略的任务成功率仅受到了轻微的影响,主动
风险防御机制能够成功地保护策略网络免受干扰和

强攻击的威胁.
最后,针对更加复杂的多机器人环境,实验构建

了带有多重阻隔和障碍的动态仿真环境.在经历了
各2 000轮次的训练和测试之后,分别记录每种算法

单回合奖励值的变化并绘制平均奖励曲线,具体实验
结果如图7所示.
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在动态场景实验中增添最新的李雅普诺夫安全

深度确定性策略梯度 (SLDDPG)强化学习方法作为
对比方案[45].从图7(a)中可以看出,在训练2 000轮次
之后,本文所提ARD-MARL方法的平均收敛值稳定
在25左右,安全强化学习SLDDPG过分注重了安全
性能而忽视了运动规划的最优解的探索,在追逐环境
中容易造成追捕时间超时,平均奖励较低.其他两种
方法的奖励值在训练了800轮次之后分别稳定在17
和11左右.另外,通过图7(b)中的测试环境中奖励值
变化可以看出,在新的环境中,虽然奖励值的波动幅
度相比于训练场景有所增加,但整体获得的平均奖励
值和原始环境中的收敛值处于同一水平,验证了本文
所提方法在新的测试环境中良好的泛化性.

3.3 物理实验

为了测试所提方法在真实环境中的表现,本节将
策略模型迁移至室内物理环境中进行实验.由于物
理设备条件的限制,仅对合作导航任务进行测试,具
体场景布置如图8所示.

!"#

图 8 真实实验场景

实物场景中包括多种静态障碍物和动态障碍物.
多个机器人需要在场景中完成特定目标的自主导航

任务.在图8所示的实验环境中:如果机器人未能在
60 s内成功到达目标,则认为任务超时失败;如果机
器人被其他动态和静态障碍物阻拦,则被记录发生
一次碰撞事件.基于本文所提方法和其他3种对比算
法,实验共进行了300轮次任务测试.实验完成后,统
计了每组机器人的导航成功率和平均导航时间,并且
与其他方法进行了对比,具体结果如图9所示.

从图 9(a)中可知,本文提出的方法ARD-MARL
的导航成功率分别为 92.3 %、 91.0%和 90.7 %,比
其在仿真环境中的测试结果略低.但是相比于其他
算法,在导航任务方面仍然具有最高的成功率.从
图 9(b)的机器人单回合平均用时情况可以看出:本
文提出的方法ARD-MARL和多智能体强化学习方
法MADDPG用时较少,单局平均用时均在20 s以下,

而安全强化学习 SLDDPG和深度确定性策略梯度
DDPG的单回合用时达到了ARD-MARL的两倍以
上.分析其原因,安全强化学习方法由于采取了安
全约束条件,机器人策略过于保守,机器人为了避开
障碍物而选择了非最优路径,从而导致用时大量增
加; DDPG方法容易让自己的运动策略进入局部最
优,导致任务超时.
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图 9 真实场景实验结果

综合真实场景中的实验结果,通过分析对比不同
方法的任务成功率和平均用时的差异可以得出,本文
提出的主动防御强化学习方法ARD-MARL在动态
的真实环境中展现出较好的策略稳定性,机器人的导
航成功率相对较高,具有良好的迁移性和泛化能力.

4 结 论

本文针对具有未知风险入侵的多机器人协同对

抗环境,提出了一种具有主动风险防御机制的多机器
人强化学习协同对抗策略 (ARD-MARL).相比于常
规的强化学习策略, ARD-MARL主要从风险状态判
别、风险事件处理和风险事件防御3个方面进行了
研究: 1)基于多机共享的安全记忆样本池构建了机
器人风险判别机制,将机器人所处的状态空间划分
为安全状态、疑似状态和风险状态3个区域; 2)基于
状态风险指数建立了事件驱动的多风险模式预处理

机制,根据不同的风险状态自适应执行与之匹配的安
全策略; 3)针对特定的风险状态空间,通过对威胁信
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息过滤与重要信息加强,大幅度提升策略的抗风险能
力; 4)仿真与真实环境的实验结果表明,具有主动风
险防御机制的多智能体强化学习协同对抗策略在未

知风险的干扰和侵入情况下,表现出了良好的风险判
别和抵御能力,在不同环境之间模型具有良好的可迁
移性和泛化性.
虽然本文提出的方法降低了外界干扰和侵入风

险带来的影响,但是却在一定程度上牺牲了对最优策
略的探索性,尤其是在多机器人博弈环境中,策略的
保守性将会降低机器人的对抗能力.未来,如何在保
证机器人安全性的同时,通过风险系数自主学习或最
优策略激励等方式,进一步提高机器人的任务执行效
率,是未来需要研究的课题之一.另外,将本文算法成
功部署到更加复杂的机器人对抗环境,努力克服真实
世界场景带来的机械偏差、通讯迟滞和传感漂移等

问题,是真实环境中的不确定性带来的另一挑战.
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