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FDI攻击下互联电力系统的分布式安全状态估计

翁世清1, 翁品迪1, 周 京1, 陈 博1†, 苏子漪2

(1. 浙江工业大学信息工程学院，杭州 310023； 2. 浙江树人大学信息科技学院，杭州 310023)

摘 要: 针对虚假数据注入 (FDI)攻击下的多区域互联电力系统安全状态估计问题,提出一种分布式中间观测器,
同时对各区域电力系统的状态、虚假数据注入攻击信号以及负载偏差进行估计.首先,通过将电力系统的状态和
虚假数据注入攻击进行增广,得到等价的区域电力系统状态空间模型;然后,基于等价系统模型构建分布式中间观
测器,对各个电力子系统分别进行安全状态估计,并设计补偿控制策略以降低虚假数据注入攻击及负载偏差带来
的影响;最后,通过算例仿真验证所提出方法的可行性和有效性.
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Abstract: This paper focuses on the problem of multi-area interconnected power system secure state estimation under
false data injection (FDI) attack. A distributed intermediate observer method is proposed to estimate the system states,
FDI attack signals and load deviation of the system simultaneously. Firstly, the states of a power system and the FDI attack
are augmented to obtain the equivalent state space model. Then, a distributed intermediate observer is constructed for
each power subsystem to fulfill secure estimation, and a compensation control strategy is designed to reduce the impact
of FDI attack and load deviation. Finally, the simulation results show that the proposed method is feasible and effective.
Keywords: FDI attack；multi-area interconnected power systems；security estimation；distributed intermediate observer；
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0 ᕅ 䀰

电力设施作为社会重要的基础设施之一,其安
全运行对国家的各个领域都有着重大意义.近年来,
随着信息化技术的发展以及碳达峰、碳中和目标的

提出,构建新型电力信息物理系统,发展数字能源以
及数字电网势在必行.然而,新型电力系统与通信系
统、监控系统的深度融合[1],在满足数字化电网“可
见、可知、可控”需求的同时,也提高了恶意网络攻击
对系统安全运行的威胁[2].常见的网络攻击包括拒绝
服务攻击[3]、时延攻击[4]以及虚假数据注入(false data
injection, FDI)攻击[5]等,其中FDI攻击能够恶意篡改

系统数据,具有隐蔽性高、破坏性强的特点[6-7],一旦
成功入侵,将会影响电力系统的稳定运行,甚至造成
供电故障.因此,为构建高效智能的现代化电网,在实
现碳达峰、碳中和目标过程中如何确保电网安全稳

定运行至关重要.
现代电力系统大多由不同区域的子系统组合而

成,利用负荷频率控制策略,不断调整发电机组输出
有功功率,从而确保系统发电侧与用户需求侧的实时
平衡[8].而控制方法的实现,依托于电力系统中不同
传感器所获得的量测信息,这些信息经由通讯网络传
输至控制器端以便于实时修正控制策略.若系统信
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息受到FDI攻击并被恶意篡改,则控制决策中心难以
估计系统运行状态,从而诱发电力安全事故.针对电
网中可能存在的恶意FDI攻击,已有许多攻击检测方
法可以实现对攻击信号的快速预警.例如:文献 [9]提
出一种基于多元高斯分布的异常检测方法,通过电力
系统测量单元所采集数据的相关特性,分别训练用于
瞬态和稳态FDI攻击检测的多元高斯模型;文献 [10]
基于电力系统安全能量管理单元采集的数据提出一

种鲁棒检测方法实现FDI攻击检测;文献 [11]基于合
取规则的多数表决算法协同检测向量测量单元遭受

的FDI攻击信号,并设计了具有自适应置信度更新算
法的向量测量单元以估计系统整体运行状态.注意
到上述方法只是检测系统是否遭受到FDI攻击,而电
力系统在受到攻击时不但要检测攻击,更要保证在不
停机的情况下持续安全生产电能.在这种情况下,针
对攻击信号的实时估计有助于防御方得到攻击的时

域特征,进而设计简单有效的补偿措施以减小攻击
的影响[12].现有安全状态估计大多采用集中式估计
方法[13-17],其优点是当所有区域电力系统量测信息
可得时,集中式状态估计方法能够保证最优估计性
能.但随着碳达峰、碳中和目标下新能源电网不断并
入,新型电力系统日趋复杂.由于通信协议和电力载
波的约束[18],海量电网数据传输至集中处理中心时
难免存在线路堵塞、接收延迟等问题[19].而分布式估
计方法无需电网全局量测信息便能对不同区域的电

力系统分别进行状态估计,能够有效避免传输庞大数
据导致的通讯堵塞问题.为此,文献 [20]通过一种分
布式未知输入观测器实现对各区域FDI攻击信号的
估计;文献 [21]针对电力系统提出了一种最优两阶卡
尔曼方法来估计电力系统的状态及FDI攻击信号.然
而,上述方法大多是基于量测信息绝对安全的条件下
设计的,而传感器量测数据遭受恶意攻击时必然会损
害估计性能.因此,如何基于被攻击的量测信号来设
计FDI攻击信号估计与系统状态估计更具挑战性.
另一方面,电力系统负荷频率控制下不可避免产

生负载偏差,且一定程度影响系统估计性能.现有文
献将负载偏差建模为不确定性扰动,然后以鲁棒估计
与控制方法来解决负荷频率控制系统中的负载偏差

问题[22-23].虽然上述方法对负载偏差信号进行了一
定处理,提高了电力系统状态估计的精准性,但其对
系统运行的影响依旧不可忽略.
综上分析,为了解决FDI攻击下多区域互联电力

系统的状态估计问题,本文提出一种基于分布式中间
观测器的安全状态估计方法,可避免集中式估计方法

存在传输数据量大、信息传输延迟的问题.特别地,分
布式中间观测器不需要满足系统严格正实条件或者

观测器匹配条件.所设计的分布式中间观测器能够
同时估计不同区域的系统状态、FDI攻击信号以及负
载偏差.在此基础上,进一步设计补偿控制策略以降
低FDI攻击和负载偏差对系统性能带来的负面影响.

1 预༷知䇶

引理1 对于任意矩阵X ∈ Rn×m和Y ∈ Rn×s,
存在µ > 0使得以下不等式[24]成立:

XTY + Y TX ⩽ µXTX +
1

µ
Y TY.

引理2 对于给定的对称矩阵

Q =

[
Q11 Q12

Q21 Q22

]
,

存在以下等价条件[25]:
1) Q < 0;
2) Q11 < 0, Q22 −QT

12Q
−1
11 Q12 < 0;

3) Q22 < 0, Q11 −Q12Q
−1
22 Q

T
12 < 0.

2 问题᧿述

2.1 互联电力系统的状态空间模型

大型电力系统是由多个区域的电力系统通过联

络线组成,通过负荷频率控制保证各区域电力系统的
稳定运行,一个两区域的负荷频率控制电力系统结构
框图如图1所示.
根据图 1,第 i区域电力系统的涡轮阀位置偏差

∆Pgi同时受到区域输出的频率偏差∆fi及参考点负

载设定值∆Pci的影响,其动态方程[26]可表示为

∆Ṗgi(t) =

− 1

RiTgi
∆fi(t)−

1

Tgi
∆Pgi(t) +

1

Tgi
∆Pci(t). (1)

其中: i ∈ {1, 2, . . . , N}, N 为电力系统子系统的
个数;Tgi为调速器的时间常数;Ri为速度衰减系数.
同时,涡轮阀位置偏差∆Pgi会影响机械功率偏差

∆Pmi,∆Pmi的动态方程为

∆Ṗmi(t) = − 1

Tchi
∆Pmi(t) +

1

Tchi
∆Pgi(t), (2)

其中Tchi为涡轮机时间常数.
区域电力系统输出的频率偏差∆fi不仅与机械

功率偏差∆Pmi有关,也与联络线的网系潮流∆P i
tie

有关,同时受到子系统自身的负载偏差∆PLi影响,其
动态方程为

∆ḟi(t) =− Di

2Hi
∆fi(t) +

1

2Hi
∆Pmi(t)−

1

2Hi
∆P i

tie(t)−
1

2Hi
∆PLi(t). (3)
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图 1 两区域电力系统结构框图

其中:Hi为等效惯性常数,Di为等效阻尼系数.区域
传输线的网系潮流∆P i

tie受各区域输出的频率偏差

∆fi影响,动态方程为

∆Ṗ i
tie(t) =

N∑
j=1,j ̸=i

2πTij(∆fi(t)−∆fj(t)), (4)

其中Tij是同步功率系数.
基于区域的输出频率偏差∆fi以及传输线的网

系潮流∆P i
tie,各区域电力系统的区域控制误差信号

ACEi可表示为

ACEi(t) = βi∆fi(t) + ∆P i
tie(t), (5)

其中βi = 1/Ri +Di.
然后,通过在系统中加入PI控制器,使得各子系

统的输出保持稳定,即

∆Pci(t) = −KPiACEi(t)−KIi

w t

0
ACEi(s)ds, (6)

其中KPi和KIi为控制器的增益系数.
定义各区域电力系统的状态xi(t) = col

{
∆fi(t),

∆Pmi(t), ∆Pgi(t), ∆P i
tie(t),

w t

0
ACEi(s)ds

}
, 量 测

yi(t) = col
{

ACEi(t),
w t

0
ACEi(s)ds

}
,则第 i区域的

电力系统状态空间模型可表示为

ẋi(t) = Aixi(t) +Biui(t) +Bwiwi(t)−
N∑
j=1

Hijxj(t),

yi(t) = Cixi(t). (7)

其中

Ai=



− Di

2Hi

1

2Hi
0 − 1

2Hi
0

0 − 1

Tchi

1

Tchi
0 0

− 1

RiTgi
0 − 1

Tgi
0 0

N∑
j=1,j ̸=i

2πTij 0 0 0 0

βi 0 0 1 0


, Bi=



0

0
1

Tgi

0

0


, Bwi=


− 1

Mi

0

0

0

0

, Hij=


0 0 0 0 0

0 0 0 0 0

0 0 0 0 0

−2πTij 0 0 0 0

0 0 0 0 0

, Ci=


βi 0

0 0

0 0

1 0

0 1



T

,

ui(t) = ∆Pci(t), wi(t) = ∆PLi(t),Hij是与相邻区域

电力子系统的耦合矩阵.

2.2 FDI攻击下的区域电力系统状态空间模型

传感器通过网络传输的量测数据可能遭到FDI
攻击恶意篡改,进而影响系统状态估计与安全控制性

能.当 i区域电力系统传输受到攻击时,定义ayi(t)为

FDI攻击信号,此时该区域系统状态空间模型为

ẋi(t) = Aixi(t)+Biui(t)+Bwiwi(t)−
N∑
j=1

Hijxj(t),

yi(t) = Cixi(t) + Eiayi(t), (8)
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其中Ei为适当维度的系数矩阵.
令zi(t) = col{xi(t), ayi(t)},则式(8)等价于
żi(t) = Āizi(t) + B̄iui(t)−

N∑
j=1

H̄ijzj(t)+

B̄wiwi(t) +Miȧyi,

yi(t) = C̄izi(t).

(9)

其中

Āi =

[
Ai 0

0 0

]
, B̄i =

[
Bi

0

]
, B̄wi =

[
Bwi

0

]
,

H̄ij =

[
Hij 0

0 0

]
, Mi =

[
0

I

]
, C̄i =

[
Ci E

]
.

本文设计一种分布式安全状态估计方法,分别估
计各区域电力子系统的状态、负载偏差信号及量测遭

受的FDI攻击信号,并通过设计补偿控制策略降低负
载偏差和FDI攻击对电力系统造成的影响.
注1 考虑实际电力系统中,负载偏差及量测数

据具有连贯性强、极少出现数值跳变的特点,假设负
载偏差信号及FDI攻击存在导数有界约束[27-28],即存
在θ1、θ2使得 || ˜̇w(t)|| ⩽ θ1、||˜̇ay(t)|| ⩽ θ2,其中θ1、θ2

均为正且未知.

3 中间观测器及补偿控制策略的设计

本节首先通过构建中间变量设计一种分布式中

间观测器;然后,给出电力系统估计误差方程状态一
致渐近有界的条件;最后,设计补偿控制策略来降低
负载偏差及FDI攻击信号对电力系统运行的影响.

3.1 中间观测器的设计

首先,定义中间变量σi
[29]为

σi(t) = wi(t)− kiB̄
T
wizi(t), (10)

其中ki为可调标量,选取合适值以调整估计误差系
统收敛速度.
由式(9)可得中间变量动态方程为

σ̇i(t) =

ẇi(t)− kiB̄
T
wi

(
Āizi(t) + B̄iui(t) + B̄wiσi(t)+

kiB̄wiB̄
T
wizi(t)−

N∑
j=1

H̄ijzj(t) +Miȧyi(t)
)
. (11)

设计i区域电力系统的分布式中间观测器为

˙̂zi(t) = Āiẑi(t) + B̄wiŵi(t)−
N∑
j=1

H̄ij ẑj(t)+

B̄iui(t) + Li(yi(t)− C̄iẑi(t)), (12)

˙̂σi(t) =− kiB̄
T
wi

(
Āiẑi(t) + B̄iui(t) + B̄wiσ̂i(t)+

kiB̄wiB̄
T
wiẑi(t)−

N∑
j=1

H̄ij ẑj(t)
)
. (13)

则电力系统全局估计方程如下:

˙̂z(t) = Ãẑ(t) + B̃u(t) + B̃wŵ(t) + L̃(y(t)− ŷ(t)),

(14)

˙̂σ(t) =− kB̃T
wB̃wσ̂(t)− kB̃T

wÃẑ(t)− kB̃T
wB̃u(t)−

k2B̃T
wB̃wB̃

T
w ẑ(t). (15)

其中

C̃=diag{C̄1, . . . , C̄N}, B̃w=diag{B̄w1, . . . , B̄wN},

B̃=diag{B̄1, . . . , B̄N}, M̃=diag{M1, . . . ,MN},

L̃=diag{L1, . . . , LN}, k=diag{k1, . . . , kN},

ẑ(t)=[ẑT
1 (t), . . . , ẑ

T
N (t)]T, ŵ(t)=

[
ŵT

1 (t), . . . , ŵ
T
N (t)

]T,
σ̂(t)=[σ̂T

1 (t), . . . , σ̂
T
N (t)]T, u(t)=[uT

1 (t), . . . , u
T
N (t)]T,

y(t)=[yT
1 (t), . . . , y

T
N (t)]T, ŷ(t)=[ŷT

1 (t), . . . , ŷ
T
N (t)]T,

Ã=[Āij ]N×N , Āij=H̄ij , Āii=Āi.

此时,由式 (9)和 (11)可得全局电力系统及中间变量
的动态方程为

ż(t) = Ãz(t) + B̃u(t) + B̃ww(t) + M̃ȧy(t), (16)

σ̇(t) =− kB̃T
wB̃wσ(t)− kB̃T

wÃz(t)− kB̃T
wB̃u(t)−

kB̃T
wM̃ȧy(t)− k2B̃T

wB̃wB̃
T
wz(t) + ẇ(t).

(17)

定义估计误差ez(t) = z(t)− ẑ(t), eσ(t) = σ(t)− σ̂(t),
ew(t) = w(t)− ŵ(t), ey(t) = y(t)− ŷ(t),则有

ew(t) = eσ(t) + kB̃T
wez(t). (18)

全局估计误差系统为

ėz(t) = (Ã− L̃C̃)ez(t) + B̃weσ(t)+

kB̃wB̃
T
wez(t) + M̃ȧy(t), (19)

ėσ(t) =− kB̃T
wB̃weσ(t)− kB̃T

wÃez(t)−

k2B̃T
wM̃ȧy(t)− k2B̃T

wB̃wB̃
T
wez(t) + ẇ(t).

(20)

定理1 对于给定的k > 0、δ > 0,若存在对称矩
阵P1 > 0、P2 > 0以及块对角矩阵G使得如下不等

式成立:

Ω11 Ω12 P1M 0 0

∗ Ω22 0 kP2B̃
T
wM P2

∗ ∗ −δI 0 0

∗ ∗ ∗ −δI 0

∗ ∗ ∗ ∗ −δI


< 0, (21)

则所有子区域电力系统估计误差为一致渐近有界,且
i区域分布式中间观测器增益为Li = P−1

1i Gi.其中
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Ω11 = (P1Ã−GC̃ + kP1B̃wB̃
T
w) + (P1Ã−

GC̃ + kP1B̃wB̃
T
w)

T,

Ω12 = P1B̃w − kÃTB̃wP2 − k2B̃wB̃
T
wB̃wP2,

Ω22 = −kP2B̃
T
wB̃w − (kP2B̃

T
wB̃w)

T.

限于篇幅,证明略.

3.2 补偿控制策略设计

FDI攻击下, i区域电力闭环控制系统为

ẋi(t) = Aixi(t) +Bi(Kiyi(t) + Eiayi(t))+

Bwiwi(t)−
N∑
j=1

Hijxj(t). (22)

显然,一般PI控制策略无法解决攻击信号ayi(t)

对系统状态的影响.因此,根据上述分布式中间观测
器的研究成果,可设计如下补偿控制输入:

ua(t) =

Kiyi(t)−KiEiâyi(t)− (BT
i Bi)

−1BT
i Bwiŵi(t).

(23)

补偿策略下区域子系统方程为

ẋi(t) =

Aixi(t) +BiKi(yi(t) + Eiayi(t)− Eiâyi(t))+

Bwi(wi(t)− ŵi(t))−
N∑
j=1

Hijxj(t). (24)

由上述方程可知,当本文设计的分布式中间观测
器能准确重构FDI攻击信号与负载偏差时,补偿输入
可以实时并充分抵消其两者对多区域电力系统安全

运行的影响.
注2 分布式中间观测器的设计实现了对各区

域电力系统状态、负载偏差及FDI攻击信号的同时
估计,有效地避免了集中式安全估计方法存在的信息
传输量大、传输延迟问题,以及随着系统规模扩张所
带来的LMI无解问题.特别地,分布式中间观测器不
需要系统满足严格正实条件或观测器匹配条件[30-31],
通过中间变量即可实现观测器收敛速度的调节.

4 仿真验证

考虑一个8区域电力系统的仿真算例,其拓扑结
构如图2所示,且各区域的具体参数[32]如下:

区域1、3、5、7:Tchi = 0.17 s,Tgi = 0.4 s,Di =

1.5,Ri = 0.05,Mi = 12,βi = 41.5,Tij = 0.05.
区域2、4、6、8:Tchi = 0.2 s,Tgi = 0.35 s,Di =

1.8,Ri = 0.05,Mi = 12,βi = 61.8,Tij = 0.05.
当区域3量测数据传输受到FDI攻击时,考虑负

载偏差与攻击信号如表1所示.通过Matlab中的LMI
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x1
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x8

x8
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x4x5
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x4
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x7

x3

x3

x2

图 2 8区域互联电力系统

工具箱求解线性矩阵不等式 (21),得到分布式中间观
测器的增益矩阵Li,设计分布式中间观测器对区域
电力系统进行安全状态估计.

表 1 FDI攻击信号及负载偏差

t/s [0, 15) [15, 25) [25, 45) [45, 80)

ay3(t) 0 0.5t 0 2 sin(0.2t)

t/s [0, 5) [5, 35) [35, 57) [57, 80)

w3(t) 0 0.1t 1 sin(0.5t)

分布式中间观测器估计结果如图 3、图 4所示.
由图 3可知:针对系统中存在的负载偏差,本文所设
计的分布式中间观测器具有较好的估计性能;当负
载偏差变化较大时,估计误差仍能迅速收敛至 0附
近.由图4可知:分布式中间观测器对于电力系统量
测数据遭受的FDI攻击,能精确地重构攻击信号,保
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图 3 负载偏差估计及误差
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图 4 FDI攻击信号估计及误差
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证一定的攻击估计性能;同样地,当FDI攻击信号变
化较大时,中间观测器依然具有快速收敛的能力.特
别地,不同ki值下的分布式中间观测器估计性能如

图5所示, ki值的选取影响分布式中间观测器的收敛
速度.
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图 5 不同ki时的负载偏差估计

由于在8区域电力系统下集中式中间观测器存
在LMI无解的情况,以4区域电力系统的负载偏差估
计为例,将本文所提出的分布式中间观测器与集中式
方法[9]以及分布式故障观测器方法[33]进行比较.在
不考虑集中式估计中可能出现的冗余信息传输延迟

的情况下,图6给出3种方法的估计性能对比.相较于
依赖全局信息的集中式中间观测器,分布式中间观测
器在仅依赖当前区域及相邻区域的信息的情况下,仍
然能够实现对负载偏差的准确估计.同时,相较于分
布式故障观测器,分布式中间观测器具有更好的估计
性能.
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图 6 负载偏差估计对比

根据上述分布式中间观测器估计结果,由式 (23)
可设计补偿控制输入以降低FDI攻击及负载偏差对
系统状态的影响.图 7给出了补偿前后 3区域电力
系统状态 (机械功率偏差与涡轮阀位置偏差)分布情
况.显然,原PI控制下的 3区域电力系统受到FDI攻
击时偏离稳定状态.相比于原机械功率与涡轮阀位
置偏差值,补偿控制输入下的偏差值更靠近 0值附
近.因此,验证了本文所提出分布式中间观测器方法

与补偿控制策略的有效性.
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图 7 补偿前后区域3部分状态对比

5 结 䇪

针对负荷频率控制下的多区域电力系统遭受

FDI攻击的情况,本文提出了一种分布式中间观测器,
分别对各区域电力子系统进行安全状态估计.分布
式中间观测器能够在系统不满足严格正实条件或观

测器匹配条件的情况下,同时估计每个区域的状态、
FDI攻击信号及负载偏差.最后,根据分布式中间观
测器的估计结果,设计了补偿控制策略以对电力系统
进行实时补偿,保证电力系统的稳定运行.仿真结果
验证了所提出方法的有效性.
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