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网络攻击下的信息物理系统安全状态估计研究综述
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摘 要: 近年来,信息物理系统在工业界的广泛应用引起了人们对系统安全问题的极大关注.信息物理系统对通
信网络的深度依赖,使得网络攻击成为其中最为严峻的威胁之一,特别是那些能够干扰系统状态认知的攻击,因
此,安全状态估计 (即在遭受攻击时正确估计系统状态)已成为各界广泛关注的安全问题之一.此文旨在总结网络
攻击下信息物理系统安全状态估计研究的进展.首先,介绍典型的网络攻击,并详细阐述在稀疏攻击下的安全状
态估计问题.其次,探讨集中式安全状态估计和分布式安全状态估计的研究现状.在考虑稀疏攻击下安全状态估
计问题的难点时,关键在于如何快速找到受到攻击的信道集合 (这可能涉及到高计算复杂度).因此,将安全状态
估计方法分为遍历搜索和非遍历搜索两大类,并对现有方法的优缺点进行归纳总结和详细阐述.然后,介绍稀疏
攻击下信息物理系统安全状态能观性分析的研究现状.现有的研究结果表明:增加检测机制或先验知识可以缓解
在稀疏攻击下安全状态估计所需的基础冗余度要求;同时,通过区分攻击和故障,也能有效降低传感器冗余度要
求.最后,对信息物理系统安全状态估计仍然存在的问题进行展望,并提出一些可能的解决方向.
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A survey on secure state estimation of cyber-physical systems under cyber
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Abstract: In recent years, the widespread application of cyber-physical systems (CPS) in the industrial sphere has elicited
substantial attention towards system security issues. Given the deep reliance of CPS on communication networks, cyber-
attacks have emerged as one of the most severe threats, particularly those capable of disrupting system state awareness.
Thus, secure state estimation — accurately gauging the system state under attack — has become a security concern of
widespread interest. This paper aims to summarize the advances in secure state estimation research under cyber-attacks for
CPS. Initially, we introduce typical cyber-attacks and elaborate on the secure state estimation problem under sparse attacks.
Subsequently, the state of research on centralized and distributed secure state estimation is explored. When considering
the difficulty of secure state estimation under sparse attacks, the crux lies in swiftly identifying the set of channels under
attack — a process potentially involving high computational complexity. Therefore, we categorize secure state estimation
methods into exhaustive and non-exhaustive search types, summarizing and elaborating on the strengths and weaknesses
of current methods. Further, we present the status of research on observability analysis for CPS’s secure state under sparse
attacks. Existing studies suggest that increasing detection mechanisms or prior knowledge can alleviate the baseline
redundancy requirement for secure state estimation under sparse attacks. Meanwhile, distinguishing between attacks
and failures can effectively reduce sensor redundancy requirements. Finally, the paper anticipates ongoing challenges in
secure state estimation for CPS and proposes potential directions for resolution.
Keywords: cyber-physical systems；cyber attacks；secure state estimation；distributed secure state estimation；secure
state observability
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0 引 言

随着现代控制技术、计算机技术和通信技术的

迅速发展,传统的单点技术已无法满足新时代生产
装备信息化和网络化的要求[1].为了满足新时代生
产装备的需求,信息物理系统 (cyber-physical system,
CPS)应运而生.时至今日, CPS已经受到了学术界和
工业界的广泛关注,成为当前控制领域的前沿研究方
向. CPS采用多功能传感器和执行器以及计算和通
信设备等网络组件,通过有线或无线共享通信网络紧
密连接,完成数据感知、收集、处理和传输任务.利用
先进的感知、计算、通信、控制技术,实现了物理空间
与信息空间中元素的相互映射、实时交互和高效协

同[2].
如图1所示, CPS由感知、通信、计算、控制环节

组成.传感器对物理系统状态信号进行采集;计算处
理单元对传感器采集到的物理系统状态信号进行计

算和分析;通过控制执行单元得到的计算结果对物
理系统进行控制;数据的流动通过通信网络实现.然
而,信息空间与物理空间的深度耦合也使得CPS面临
前所未有的安全挑战.一方面,信息系统为物理系统
的动态感知、分析决策和精准控制提供了强有力的

支持,从而保障系统的安全稳定运行;另一方面, CPS
对通信网络的深度依赖使得网络攻击可能通过信息

物理交互作用影响物理空间,导致物理故障的扩大.
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图 1 信息物理系统 (CPS)基本结构[3]

由于通信网络的使用,原本封闭的物理系统变得
开放,从而增加了信息物理系统受到攻击的风险.相
比于传统的控制系统, CPS具有更广泛的攻击面,攻
击者可以通过针对不同网络层次的恶意攻击造成巨

大的破坏.任何对CPS的成功攻击都可能导致系统
灾难性的损害,并产生难以承受的损失.例如: 2003
年的蠕虫病毒攻击导致美国核电站的安全监测系统

遭到破坏; 2010年的“震网”病毒通过U盘传播,入侵
了伊朗核电站的PLC控制软件代码,造成离心机失
控,最终导致设备报废[4]; 2014年,欧洲许多工业制造
系统遭受Havex木马的攻击,通过入侵工控系统,造
成水电坝失控和核电站过载等后果[5]; 2015年,乌克

兰的电力系统遭受恶意代码攻击,导致超过一半地
区断电数小时,造成无法估量的经济损失[6]. CPS的
受攻击后果严重影响经济安全,甚至对人类的生命安
全构成威胁.可以明显看出,获得正确的系统状态信
息是确保系统正常运行的基础,而上述恶性事件的发
生往往是由系统状态监测的失败造成的.因此,研究
CPS状态监测中的安全性问题具有重大的现实意义.
针对CPS状态监测安全性的研究主要从攻击者

和防守者两个方向进行考虑 (见图2).攻击者通常可
以根据安全状态可观性分析的结果有选择地增强攻

击能力,通过对CPS进行脆弱性分析来设计适当的
攻击策略,从而破坏系统的监测性能;而防守者通常
可以根据安全状态可观性分析的结果有选择地优化

系统结构,采取多种安全策略来抵抗对CPS的攻击影
响,以正确地监测系统状态.近年来,从防守者角度出
发的安全状态估计问题得到了深入的研究,并引起了
国内外学者的广泛关注.本文围绕安全状态估计问
题,从以下4个方面对现有的研究工作进行回顾:典
型的网络攻击与安全状态估计、集中式安全状态估

计研究、分布式安全状态估计研究以及安全可观性

分析的研究.
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图 2 信息物理系统中的安全性问题

1 典型的网络攻击与安全状态估计

1.1 典型的网络攻击

在网络环境下,虽然攻击种类多种多样,但常见
的针对CPS的攻击主要可以分为两类:拒绝服务攻击
(DoS attack)和错误数据注入攻击 (false data injection
attack).
1.1.1 拒绝服务攻击(DoS攻击)

DoS攻击是一种针对网络连通性的攻击,攻击者
试图通过暂时或无限期中断互联网服务,使网络资源
或机器对其用户不可用.简单而言, DoS攻击影响了
信息交换的及时性,导致数据包丢失. DoS攻击通常
包括3个阶段: 1)攻击者创建了许多受其控制的攻击
部队和用于执行DoS攻击的系统; 2)攻击者尽可能
地增加节点或设备的数量; 3)攻击者通过发送大量
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冗余的数据包来攻击目标系统[7].攻击者还经常使用
欺骗性的IP地址来隐藏泄露节点的真实IP地址.

DoS攻击也可以表现为消耗运行不必要程序的
能量或接管内存、插槽和CPU控制,这些攻击通常被
视为带宽耗尽攻击和资源耗尽攻击.如果攻击的频
率和持续时间足够大,则CPS没有实时数据用于控制
反馈,这可能导致CPS不稳定甚至崩溃.然而,在实际
场景中,作为攻击工具的数字设备其供能有限,攻击
者的攻击能量预算也是有限的[8].因此,现有的研究
大多考虑了攻击资源受限情况下的DoS攻击调度以
及攻击对系统性能的影响.关于最优的DoS攻击策
略,文献 [9]研究了具有能量约束的DoS攻击,旨在通
过最大化线性二次高斯控制成本来确定最优攻击策

略,并证明了在固定时间段内连续进行DoS攻击是最
佳的策略.文献[10]使用博弈论方法研究了DoS攻击
下的策略问题.因此, DoS攻击在不同应用场景下呈
现出多种多样的形式.
1.1.2 错误数据注入攻击(FDI攻击)

错误数据注入攻击 (FDI攻击)是一种影响传输
数据可信度的网络攻击,攻击者在对系统内部模
型参数和运行数据等有充分了解的基础上,通过
篡改CPS的传感器和执行器信道的传输数据或数
据包,从而形成更具欺骗性的 FDI攻击.需要指出
的是,在不同的场景中,虚假数据注入攻击也被称
为欺诈攻击 (deception attack)或恶意攻击 (malicious
attack)[11-12].与DoS攻击不同, FDI攻击可以在欺骗
检测器的同时尽可能地破坏CPS的稳定状态,因此,
精心设计的FDI攻击往往对CPS 的可靠稳定运行构
成严重威胁.例如,攻击者可以直接向攻击节点发送
虚假数据包或者篡改数据,在经过系统验证的原始数
据包中注入虚假数据[13].与故障信号通常是随机且
有界的不同,攻击者注入传感器测量中的错误数据可
以是任意的,并且这些任意大小的错误数据可以通过
遵循特定模型的规律来躲避异常检测.

FDI攻击不仅可以发生在传感器与执行器的信
道之间,还可以发生在CPS的其他信道中.例如,攻
击者可以接管传感器节点并有意改变传感器的读

数.攻击者还可以注入虚假数据到控制程序中,从而
故意误导应用程序的目标.重放攻击也可以被视为
一种特殊的错误数据注入攻击,因为接收者只能使
用过去的数据进行顺序处理,而过去的数据会多次循
环.尽管检测系统能够轻松检测到这种攻击,但攻击
者可以设计欺骗攻击以避开检测[7].
自从错误数据注入攻击被提出以来,已引起控制

界学者的广泛关注.文献 [14]描述了系统检测和性
能权衡的基本限制,并刻画了FDI攻击的效果.文献
[15]提出了由FDI攻击引起系统无限估计误差的充
分必要条件.文献 [16]研究了两种高级的重置攻击,
分别可以使系统估计误差无限增大和改变系统的目

标状态,并给出了实现条件.文献 [17]显示,攻击者可
以仅利用系统结构信息设计FDI攻击,在隐蔽性条件
下破坏状态估计器的估计性能.显然,由于其恶意性
质, FDI攻击将严重干扰系统的估计性能,进而导致
防守者对系统状态产生错误的认知,影响系统的正
常运行.因此,在数据被篡改的情况下如何获取正确
的系统状态信息,为维持CPS的稳定运行提供信息基
础,是当前CPS安全研究的重点之一.

1.2 安全状态估计

状态估计在信息物理系统的监测和控制中发挥

着关键作用.正如前文所述, CPS由处理单元组成,通
过传感器和执行器网络对物理过程进行监控.然而,
由于其容易受到网络攻击的影响,特别是数据攻击,
防守者可能对系统状态产生错误的认知,从而导致物
理设施的损坏[18].因此,安全状态估计 (也称为弹性
状态估计),即在受到攻击干扰的情况下正确获取信
息状态[19-20],成为本文讨论的重点.
安全状态估计的目标是通过设计安全状态估计

策略,在部分测量信号被数据篡改的情况下消除或
减弱攻击的影响,并正确地重构系统的状态,以保障
系统的安全运行[21-23].如图3所示,远程估计器通过
通信网络接收测量信号,进而获取系统状态信息.然
而,当网络受到攻击者的干扰时,测量信号可能会因
为DoS攻击而中断,也可能会因为FDI攻击而传输部
分错误数据.在这种情况下,就需要设计安全状态估
计策略,从受攻击干扰的数据中提取出正确的系统状
态信息.
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图 3 网络攻击下的系统状态估计

根据监测主体的不同,安全状态估计问题可以
分为集中式安全状态估计和分布式安全状态估计两

类.在CPS中,无线传感器网络由大量传感器节点组
成,这些节点负责收集物理系统的测量输出,并通过
网络信道连接到估计器上[24].当通过单个节点收集
到所有测量值并进行状态估计时,称为集中式安全状
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态估计.集中式估计器通常需要精确的协调,并且大
量的通信和计算开销用于从无线传感器网络中的所

有节点收集信息.特别是当收集到的信息中的部分
被篡改时,实现安全状态估计的关键在于确定受到
攻击的信息传输通道 (信道).文献 [25]分析了在稀疏
传感器攻击下的状态可观性,结果显示,在s个传输通

道受到攻击的情况下,原系统需要是2s稀疏可观测
的 (即通过移除任意2s个测量信道,基于剩余的测量
信号,系统状态仍然可观测),以确保能够实现安全状
态估计.值得注意的是,安全状态估计本质上是一个
组合优化问题,需要通过对潜在被攻击通道的排列组
合来寻找正确的被攻击通道集合[26-27],其中的难点
在于如何解决安全状态估计算法的高计算复杂度问

题.为此,文献 [28-29]基于自适应切换策略提出了两
类安全状态观测器设计方法,分别降低了安全状态估
计问题的计算复杂度和存储成本.而文献 [30]针对
稀疏传感器攻击,基于静态批处理方法,提出了一种
低计算复杂度的受限集合划分方法.
对于带有多智能节点的CPS,在部分测量信号被

攻击者篡改或部分节点被攻击者挟持的情况下,多个
节点通过相互协作实现状态估计,被称为分布式安全
状态估计.由于传感单元分布在物理空间中并形成
集群[31],分布式安全状态估计可以更好地探知CPS
的运行状态,因而受到控制领域学者的广泛关注.针
对DoS攻击下非线性系统的安全状态估计问题,文献
[32]基于切换方案和级联观测器技术,设计了一种具
有切换补偿机制的新型弹性状态观测器来对抗DoS
攻击.文献 [8]通过引入保持输入机制和级联观测器
技术,提出了一种新的多观测器方案和切换算法,提
高了状态估计的估计精度.文献 [33]针对执行器数
据损坏、额外数据包注入攻击和基于集群的网络配

置,开发了一种新的分布式混合伯努利随机集滤波
器,用于联合攻击检测和安全状态估计.文献 [34]提
出了一种同时估计状态和攻击信号的三环观测器,并
设计了一种异构多智能体系统在同源攻击下的在线

分布式安全状态估计.文献 [35]针对一类连续非线
性系统在稀疏攻击和扰动下,构造了一种高增益K

滤波器来估计未测量的状态,并引入监测功能和切换
方案,以排除受攻击的测量.

在非可靠网络环境下,攻击者可能会通过劫持信
息传输通道来注入攻击信号.然而,由于资源的限制,
攻击者通常无法攻击所有的传输信道.因此,稀疏攻
击得到了广泛关注,现有的研究大多假设攻击是s稀

疏的,即在多个信息传输通道中最多有s个信道被攻

击者攻击,或者在多个智能体中最多有s个节点受到

攻击 (例如,在文献 [25]中,测量信号y(t) = Cx(t) +

a(t)通过n个信道传输,则攻击信号向量a(t)中最多

有s个非零元素).由于稀疏攻击具有普遍性 (相关假
设只限制了被攻击信道的数量,对攻击信号没有任何
限制),稀疏攻击下的安全状态估计问题成为近年来
CPS安全问题的重点研究方向.众多学者围绕该课
题展开了深入研究,本文也将重点介绍稀疏攻击下的
安全状态估计问题的研究现状.

2 集中式安全状态估计研究现状

集中式安全状态估计的目的是通过设计状态估

计策略,使单个节点在攻击干扰下仍然可以从采集的
测量数据中估计出可靠的系统状态[36].
以线性时不变离散系统作为CPS中的物理系统

为例,其受传感器攻击时的动态可描述为

x(t+ 1) = Ax(t) +Bu(t) +Bdd(t),

y(t) = Cx(t) + a(t). (1)

其中:x(t) ∈ Rnx、u(t) ∈ Rnu、d(t) ∈ Rnd、y(t) ∈
Rn分别表示系统状态、控制输入、外部扰动和传感

器输出; a(t) ∈ Rn表示传感器信道中的攻击信号;
A、B、Bd、C是适当维度的已知矩阵,且 (A,C)是

可观测的.
实现状态估计策略的方法多种多样,常见的有基

于观测器的动态估计器和基于最小二乘法的静态估

计器.基于观测器的状态估计又分为基于卡尔曼滤
波器和基于隆伯格观测器两种方法.其中,卡尔曼滤
波是一种最优滤波方法,它适用于带有过程噪音和测
量噪音的线性随机系统,并能得到最优的状态估计结
果.当系统没有受到攻击影响时,若x(0) ∼ N (0, Σ)

且d(t) ∼ N (0, Q),则可以通过经典的卡尔曼滤波器
来估计系统状态,即

x̂(t) = x̂(t|t− 1) +K(t)(y(t)− Cx̂(t|t− 1)),

P (t) = P (t|t− 1)−K(t)CP (t|t− 1). (2)

其中

x̂(0| − 1) = 0, P (0| − 1) = Σ,

x̂(t+ 1|t) = Ax̂(t) +Bu(t),

P (t+ 1|t) = AP (t)AT +BdQBT
d ,

K(t) = P (t|t− 1)CT(CP (t|t− 1)CT)−1.

基于观测器的状态估计器特点在于,利用上一时
刻的状态估计值和当前的测量信号,可以基于动态的
实时数据给出当前的状态估计值 (估计误差随着时
间推移逐渐收敛).另外,连续采集τ次测量值,可得如
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下的增广向量:

Y = [yT(t− τ + 1) . . . yT(t)]T − FU =

Ox(t− τ + 1) + FdD. (3)

其中:U = [uT(t − τ + 1) . . . uT(t − 1)]T,D =

[dT(t − τ + 1) . . . dT(t − 1)]T,Fd与F结构相同

(B替换为Bd),而

O=


C

CA
...

CAτ−1

 , F =


0 0 . . . 0

CB 0 . . . 0

CAB C . . . 0
...

...
. . .

...
CAτ−2B CAτ−3B . . . CB

 .

进一步,可以采用最小二乘法估计系统状态

x̂ = arg min
x̂∈Rnx

||Y −Ox̂||2, (4)

其中 x̂是状态x(t− τ +1)的估计值.不同于基于观测
器的状态估计器,基于最小二乘法的状态估计器仅使
用一段时间内测量信号而不需要历史估计值,此时估
计误差仅依赖于使用的数据且仅受扰动影响 (与时
间无关).
在安全状态估计问题的研究中,观测器起着重要

的作用,因此相关研究受到了关注.文献 [22]针对静
态或时变未知传感器子集,提出了一种降低错误数据
注入攻击下平均期望误差的安全估计算法和攻击检

测算法.文献 [23]证明了最优卡尔曼滤波器可以分
解为局部状态估计的加权和,并基于这些局部估计提
出了一种基于凸优化的方法来生成更安全的状态估

计.对于确定性系统,隆伯格观测器具有更好的适用
性.文献 [37]提出了一种基于高效可满足性模理论
求解的多模隆伯格观测器,用于设计能够抵御传感器
攻击的大规模信息物理系统.文献 [38]提出了一种
新的类隆伯格观测器,并研究了在同时存在执行器和
传感器攻击的情况下的安全状态估计问题.
此外,在安全状态估计问题的研究中,目前主要

考虑具有一般性稀疏攻击 (仅受攻击信道个数限制).
如第1.2节所述,稀疏攻击下的安全状态估计本质上
是一个组合优化问题,其中的难点在于如何克服算
法的高计算复杂度问题.由于最小二乘法简洁且能
更好地展现安全状态可观性,并突出了安全状态估计
中的本质难点,基于最小二乘法的安全状态估计策略
得到了广泛研究.基于最小二乘法的思想,文献 [36]
提出了基于 ℓ0范数和 ℓ1范数的安全状态估计器,通
过直接求解优化问题,寻找一个恰当的状态估计值,
使得尽可能多的信道所对应的残差尽可能小,并在一
定条件下证明了其所提出的优化问题的解就是一个

可靠的状态估计值.文献 [25]将安全状态估计问题
转换为类似于文献 [36]中的优化问题,但不同之处在
于,它在经典的梯度下降法基础上提出了事件触发投
影梯度下降算法,以实现安全状态估计,并给出了算
法能够得到可靠状态估计值的条件.
在稀疏攻击下的安全状态估计问题中,由于需要

从多种可能性中找到正确的被攻击信道集合,问题本
质上是一个组合优化问题,属于NP难问题[26].因此,
无论是基于观测器的技术还是基于最小二乘法的技

术,在实际应用中都面临着高计算复杂度的挑战.如
图4所示,稀疏攻击下的安全状态估计的核心在于移
除被攻击的信息,但由于被攻击信道是未知的,需要
从多种可能性中找到正确的被攻击信道集合.这涉
及到对组合数Cn

s个可能的组合进行搜索.对于较大
的通道数n和被攻击信道数s,这将导致计算复杂度
非常高.因此,如何降低安全状态估计算法的计算复
杂度成为稀疏攻击下安全状态估计问题的难点.
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图 4 稀疏攻击下的安全状态估计难点

根据处理难点的技术不同,可将降低计算复杂度
的方法分为遍历搜索方法和非遍历搜索方法.遍历
搜索方法通常是通过枚举所有可能的组合,计算每个
组合对应的状态估计,并选择具有最小误差的组合作
为最终结果.然而,这种方法在组合数较大时,计算复
杂度会呈指数级增长,限制了其实际应用.非遍历搜
索方法则采用一些启发式策略或优化算法,通过适当
的剪枝、约束或优化策略,寻找局部最优解或近似最
优解,从而降低计算复杂度.综上所述,降低稀疏攻击
下安全状态估计算法的计算复杂度是一个具有挑战

性的问题,需要借助有效的搜索策略和优化算法来提
高计算效率.在表1中对比了各类搜索方法的特点和
性能.

表 1 集中式安全状态估计方法对比

文献 遍历 基本思路 复杂度 保守性

[36] 是 ℓ0优化 高 低

[39-40] 是 可满足性模理论 中 低

[28, 41-42] 是 切换机制 中 低

[30, 43-44] 是 集合优化 中 低

[23, 25, 36, 45] 否 非凸转凸 低 高

[29, 46-48] 否 自适应机制 低 高

[26, 49-50] 否 能观性分解 低 中
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2.1 遍历搜索方法

遍历搜索算法的基本思想是,枚举所有的可能性
直到找到正确的攻击模式 (即找到被攻击信道集合),
例如文献 [36]中的ℓ0解码器就是一个典型的遍历搜

索方法.参考式 (4),基于遍历搜索方法的安全状态估
计可以描述为如下的优化问题:

{x̂, Â} = arg min
x̂∈Rnx ,Â∈Ks

||YÂ −OÂx̂||2. (5)

其中: x̂和Â分别是系统状态和被攻击通道集合的估

计值,Ks表示 s稀疏攻击下所有可能的被攻击通道

集合 (集合Ks的元素个数为Cn
s ),YÂ和OÂ分别表示

Y 和O按照n行为一组依次划分后每组去掉集合Â

所对应的行得到的向量和矩阵.可以看出,这类方法
设计简单,求解过程就是依次对Ks中的候选项Â求

解一次最小二乘问题.但随着n和 s的增大,求解问
题 (5)的计算复杂度将大幅增加,特别是对于大规模
CPS,其复杂度将高到难以承受.

目前,在遍历搜索方法的基础上,大量研究集中
在如何减少搜索次数的问题上.文献 [39]提出了一
类包含卡尔曼滤波器的安全状态估计策略,其中卡尔
曼滤波器被用于搜索可靠的传感器集合,并引入基于
可满足性模理论的技术来减少搜索次数.与文献 [39]
类似,文献 [40]也提出了一种基于可满足性模理论的
安全状态估计方法,以尽可能减少搜索次数.
此外,在安全状态估计中,匹配正确的攻击模式

是关键工作之一,因此,切换机制被广泛应用于提升
安全状态估计方法的可靠性.文献 [41]提出了一种
基于切换隆伯格观测器的安全状态估计策略,虽然没
有解决高计算复杂度的问题,但该方法适用于变通道
的稀疏错误数据攻击.文献 [28]提出了一种基于自
适应切换机制的安全状态估计方法,通过在线观测性
能指标来驱动切换机制,最终确定正确的攻击模式.
文献 [42]针对遍历搜索方法中的高计算复杂度问题,
提出了切换投影梯度下降算法,通过引入切换机制减
少错误迭代次数,采用预处理技术提升收敛速率,并
引入新的投影算子来减少搜索次数,从而提高效率.

为了降低计算复杂度并提升估计性能,还有多种
方法可供选择.其中一种方法是通过对候选项集合
进行优化来减少搜索次数.文献 [43]提出了集合覆
盖方法以减少待选项的数量,并证明总候选项数可以
减少至少一半 (少于(1/2)Cn

s ).类似地,文献 [30]从集
合理论的角度出发,利用受限集合划分方法显著减少
了搜索次数.另外,文献 [44]采用等价类方法对传感
器进行划分,以降低算法的计算复杂度.文献 [51]提
出了一类基于监测机制的非线性安全状态观测器设

计方法.文献 [52]提出了一种新的最优图搜索算法,
即使在建模为线性时不变系统的大规模CPS中,也能
正确识别恶意攻击并安全估计状态,从而实现了最优
性和较短的运行时间.此外,文献 [53]提出了一种基
于正交投影的安全状态估计方法,该方法在设计安全
状态估计策略的基础上,通过扰动解耦方法实现了在
受到稀疏攻击和干扰的同时较好地重构系统状态.
对于遍历搜索面临的高计算复杂度问题,上述方

法在一定程度上减少了搜索次数.然而,需要指出的
是,这些方法仍属于遍历搜索方法,这意味着随着信
道个数n和攻击个数s的增加,计算复杂度仍将迅速
增加.

2.2 非遍历搜索方法

2.2.1 凸优化方法

凸优化方法是将安全状态估计问题表述为凸优

化问题,通过引入一些限制性约束为代价消除遍历搜
索带来的计算复杂度爆炸性增长的问题.例如,文献
[36]将原始的安全状态估计问题转化为一个ℓ0优化

问题,进一步,通过将非凸的ℓ0 优化问题转化为凸的

ℓ1优化问题,最终得到了 ℓ1解码器.参考文献 [36]中
的ℓ1解码器和问题(5),可以得到如下的凸优化问题:

{x̂, Â} = arg min
x̂∈Rnx

∑
i∈I

||YI\{i} −OI\{i}x̂||2. (6)

其中: I = {1, . . . , n}, I\{i} = {1, . . . , i−1, i+1, . . . ,

n},YI\{i}和OI\{i}的定义见式 (5).值得说明的是,式
(6)的解与 (5)的解并不一定相同,而是需要满足一定
的条件才能保证两者的解相同.这意味着只有在满
足特定条件的情况下,利用 ℓ1解码器得到的状态估

计值才能保证一定是可靠的,但凸优化的引入往往会
引入较强的额外限制条件,例如文献[36]中的命题6.
当然,目前还存在一些其他的凸优化方法.例如,

文献 [25]提出了基于投影梯度下降的安全状态估计
策略,通过引入投影算子,将原本非凸优化的安全状
态估计问题转化为凸优化问题.类似地,文献 [23]将
最优卡尔曼估计分解为多个局部状态估计的叠加,并
提出了一种基于凸优化的安全状态估计策略,该策略
证明了所提出的安全状态估计器具有一定的抗稀疏

攻击能力.另外,文献 [45]将最优卡尔曼估计分解为
局部状态估计的线性组合,并提出了一种基于凸优化
的方法,用于解决稀疏攻击下自动驾驶汽车的安全姿
态估计问题.然而,需要注意的是,安全状态估计问题
本质上是一个非凸优化问题.因此,引入任何凸优化
方法都会引入额外的限制条件,从而导致相应方法的
适用范围变小,并且保守性较强.
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2.2.2 自适应方法

与遍历搜索相比,自适应方法通过引入自适应参
数来限制遭受攻击的影响,同样不需要进行遍历搜
索.文献 [29]提出了一类基于自适应切换策略的安
全状态估计策略,通过对观测矩阵进行在线学习,降
低了算法的存储负担.文献 [46]针对传感器和执行
器攻击,提出了自适应逐行超扭转观测器的在线估计
策略,重构信息物理系统状态并进行弹性控制.文献
[47-48]针对未知的稀疏传感器攻击干扰,提出了饱
和自适应梯度下降算法,通过引入自适应饱和项来限
制攻击影响,进而回避遍历搜索,实现了快速获取可
靠的状态估计值.以文献 [47]饱和自适应梯度下降
算法为例,考虑如下的梯度下降迭代:

x̂m+1 = x̂m + η
∑
i∈I

ki,mOT
i (Yi −Oix̂).

其中:Oi和Yi与式 (3)中的O和Y有着相似的定义 (C
替换为其第i行Ci), η是迭代步长,通过设计参数

γm = ρmΓ + ω̄M

刻画正常信道所对应的残差2范数上界,引入的饱和
自适应项

ki,m = min{1, γm||Yi −Oix̂m − FiU||−1}.

通过自适应调整自身数值大小,能够有效地抑制攻
击信号对估计性能的影响,进而得到可靠的状态估计
值.
2.2.3 能观性分解方法

近年来,随着对安全状态估计的深入研究,学者
们发现在稀疏攻击下,并非始终需要通过遍历搜索或
引入凸优化来获取系统状态估计值.基于这一发现,
文献 [49]提出了一类能观性分解技术,以克服高计算
复杂度的问题.该技术假设存在一个适当的状态空
间基,使得每个传感器的不可观测空间是该基的一
个子空间,并通过选取所有估计候选者的中位数来得
到每个分解元素.在文献 [49]的基础上,文献 [50]进
一步证明了当系统为2s稀疏特征可观测时,系统矩
阵的广义特征向量可以构成合适的基,且所有分解元
素可以在多项式时间内进行估计.然而, 2s稀疏特征
可观测性通常要求系统矩阵的每个特征值的几何重

数为1,并且文献 [50]中没有充分考虑测量矩阵的性
质.为了解决文献 [49-50]中存在的问题,文献 [26]提
出了一类新的状态分解技术.该技术通过对系统状
态进行分解,使得每个分解元素可以通过简单的多数
投票决策策略进行重构.这种能观性分解方法的基
本思路大多可以归结为对系统状态进行分解,有

x =
∑

p∈Inx

xp =
∑

p∈Inx

vpθp = V θ. (7)

其中: Inx
= {1, . . . , nx},V = [v1 . . . vnx

]表示状态

的分解矩阵.在式 (7)中,系统状态x被按照元素分解

为nx部分,并进一步将xp定义为向量vp与系数θp的

乘积.由于分解矩阵V 是已知且可逆的,文献 [26]中
将状态x的估计问题成功地转化为各个元素θp的估

计问题.特别地,在一定条件下,基于采集的测量信号
重构单个元素 θp将变得非常简单,并且通过依次基
于之前的θp′重构当前的θp (p′ ⩽ p)可以有效地实现
对向量θ (等价于x)的可靠估计.
总体而言,文献 [49-50]中关于能观性分解的研

究成功地将状态整体的估计问题转化为状态元素的

估计问题,以此为基础,单个状态元素往往能够通过
最多值投票得到.受文献 [49-50]的启发,文献 [26]所
提出的方法更具一般性.但遗憾的是,由于对系统矩
阵引入了额外的限制条件,仍然未能完全解决安全状
态估计中的高计算复杂度问题.

3 分布式安全状态估计研究现状

近年来,分布式系统 (多智能体系统)受到了广泛
关注,其特点在于系统中多个节点之间通过信息交互
实现协同合作[54-56],从而实现多智能体一致性和分
布式状态估计等目标.针对分布式状态估计问题,人
们提出了多种技术.文献 [54]针对含有状态等式约
束的多智能体分布式估计问题,改进了投影算子和协
方差交叉融合方法,并提出了一种保证一致性的分布
式卡尔曼滤波器.文献 [57]研究了基于卡尔曼滤波
器的状态估计在有损网络中的随机稳定性,主要针对
空间分布的信息物理系统.文献 [56]针对大规模系
统的分布式参数估计问题,对循环图中基于加权最小
二乘法的分布式估计算法的准确性进行了有效分析.

在分布式系统中,多个子系统通过频繁的信息交
互实现协同合作,因此对网络通信有很大依赖.考虑
到分布式系统通信的特殊性,尤其是包含多个节点的
分布式系统更容易受到网络攻击的影响[58].这种影
响主要体现在两个方面: 1)通信信道可能受到干扰
而传输错误的数据; 2)部分节点可能被攻击者挟持,
向其邻节点发送错误数据.如图5所示,在分布式系
统中,传感器的攻击将导致节点接收到错误的测量信
号[31],信道的攻击可能导致通信中断或数据错误[24],
节点的攻击直接干扰被攻击节点的正常运行[27].同
时,由于分布式系统中节点之间相互交互信息,如果
没有适当的防护措施,则所有节点最终都将受到攻击
信号的影响.因此,确保分布式系统的安全性对于其
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正常运行至关重要.
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图 5 网络攻击下的分布式系统[32]

在系统受到攻击的情况下进行系统状态估

计[59]、攻击检测[60]以及保护信息的完整性、可用性

和隐秘性,对于确保分布式系统的安全稳定运行具有
重要意义.由于获取分布式系统各个节点的状态信
息是确保系统整体安全的基础,分布式安全状态估计
引起了广泛关注.文献 [61]同时考虑错误信息注入
攻击和拒绝服务攻击,通过引入两个自适应分布式状
态估计器实现了对篡改测量的评估,减轻了错误信息
注入攻击的影响.文献 [62]研究了一类不确定非线
性关联的分布式状态重构问题.文献 [33]提出了一
种基于随机集理论的分布式攻击状态估计方法,通过
混合伯努利随机集合滤波器,在检测攻击的基础上重
构系统状态.文献 [63]开发了一种基于乘子交替方
法的新算法,即使在没有局部可观测性的情况下,也
可以保证其收敛,并研究了一类基于电力系统的分布
式状态估计器.受检测方法的启发,文献 [64]提出了
一种基于K-L散度的检测器来抵抗恶意攻击,以保
证估计的准确性,并推导出最佳的估计器增益和检测
器临界阈值的选择方法.文献 [65]考虑智能体受同
源信号攻击的安全状态估计问题,设计了一种结合平
均一致算法和递归算法的双环观测器,可以同时对系
统状态和攻击信号进行估计,并给出了安全状态估计
的充分必要条件.文献 [66]研究了一种攻击检测算
法,通过检测算法识别受攻击的传感器信息,并设计
了一个离线获取参数的分布式观测器,利用线性不等
式技术给出了误差系统稳定且具有H∞特性的充分

条件.
正如第2节指出的,稀疏攻击下的安全状态估计

问题本质上是一个NP难问题[26],其中最大的问题是
算法计算复杂度随着信道个数n和攻击个数 s的增

加而呈现爆炸性增长.与集中式安全状态估计类似,
分布式安全状态估计也面临估计算法计算复杂度过

高的问题.因此,与处理高计算复杂度的方法不同,分
布式安全状态估计方法可以分为遍历搜索方法和非

遍历搜索方法.

3.1 遍历搜索方法

在攻击传感器、信道或节点未知的情况下,遍历
搜索所有可能性以找到正确的被攻击传感器、信道

或节点集合,并通过移除被篡改的信息来消除攻击的
影响,是实现安全状态估计的一种直接方法.

文献 [31]提出了一种基于非凸优化方法的安全
状态估计算法,并利用循环投票定位机制实现了分
布式安全状态估计.该方法利用最小切换机制对攻
击模态进行选择,显著减少了切换次数.类似地,文
献 [67]设计了一种基于事件触发的最小切换分布式
安全状态估计算法,通过最小切换机制对模态进行
选择,极大地减少了切换次数.文献 [27]将分布式安
全状态估计问题转化为分布式优化问题,提出了候
选项移除机制,并构建了一种切换梯度下降算法,以
在遭受恶意节点干扰的情况下重构可靠的状态估

计.然而,需要指出的是,遍历搜索方法通常具有较高
的计算复杂度,对于多节点系统而言,实现起来可能
困难.针对双通道拒绝服务攻击和错误数据注入攻
击的混合攻击,文献 [24]提出了一种切换安全状态估
计策略.
需要注意的是,遍历搜索方法通常具有较高的计

算复杂度,在多节点系统中难以实现.因此,在实际应
用中,需要综合考虑计算复杂度和系统要求,选择合
适的安全状态估计方法.

3.2 非遍历搜索方法

文献 [18]针对多传感器受到攻击的情况下N个

相连的单输入单输出线性子系统,设计了一个前置选
择器,借鉴异常检测策略[18,66],通过前置选择器快速
找到未受攻击的节点,从而实现了安全状态估计;该
文还利用安全状态估计设计了虚拟分数阶分布式安

全控制器.针对无线传感器网络的分布式安全状态
估计问题,文献 [68-69]提出了一种“一致性+革新”

算法,以保证在网络联通拓扑条件下算法估计的正确
性,但该算法要求每个传感器节点都具有局部可观测
性.为了克服这一限制,文献 [61,70]分别设计了基于
局部滤波的安全状态估计策略,即每个智能体移除其
邻居传感器接收到的极端值数据,以实现对系统状态
的可靠重构,并给出了相应算法在网络拓扑联通度方
面的充分必要条件.文献 [21]研究一类带有恶意传
感器节点的分布式安全状态估计问题,提出了排序过
滤策略,通过移除极端数值有效抑制了攻击的影响,
从而在恶意节点干扰下确保正常节点正确地估计系

统状态.相较于基于遍历搜索的分布式安全状态估
计策略[27],文献 [21]避免了遍历搜索方法,从而减少
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了计算复杂度.针对部分传感器受到攻击的情况,文
献 [48,71]分别提出了残差饱和更新策略,通过压缩
异常测量信号的幅值来抑制攻击信号对系统状态信

息的影响,以获取系统真实的状态信息.在二跳通信
的多智能体系统中,文献 [72]提出了一种基于置信度
的分布式安全状态估计策略,该策略通过引入置信度
机制来刻画信息的可靠性,并通过基于置信度的投票
策略实现攻击检测,快速确定受攻击的信道,从而得
到正确的状态估计值.

4 安全状态能观性研究现状

对于网络攻击下的CPS,攻击者最直接的目标是
破坏系统状态的可观测性.攻击者通过攻击使得防
守者无法准确获取系统的真实状态信息,甚至将错
误的信息误认为是真实的系统状态,从而通过对控
制层的反馈造成系统性能的损害.攻击者的能力决
定了他们能否成功地破坏系统状态的可观测性,而安
全状态的可观测性研究的目的在于研究在面对不同

攻击强度时系统状态仍能保持可观测性,即系统能够
容忍的最大攻击强度.在安全状态可观测性的研究
中,目前的研究主要集中在稀疏传感器攻击下的系统
状态可观测性.例如,在第1.2节中,文献 [25]中的定
理3.2给出了在s稀疏传感器攻击下系统状态可观测

的充要条件:系统需要满足2s稀疏可观测性 (即对于
任意去掉2s个测量信道,基于剩余的测量信号,系统
状态仍然可观测).举例说明,如图6所示,假设系统有
4个测量信道用于接收高度信息,若有2个信道被攻

击 (不满足2s稀疏可观测性),则系统状态将不可观测
(无法确定其真实值).
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图 6 攻击和故障下的系统状态能观性

作为s稀疏攻击下安全状态可观测性的充要条

件,现有的大部分安全状态估计研究中, 2s稀疏可观
测性已成为系统的基本要求.例如,为了避免使用遍
历搜索方法,文献 [26]提出了一种状态分解技术,但
仍需要保证2s稀疏可观测性以确保状态分解元素的

可观测性.文献 [41]引入正交补矩阵的概念,给出了
在稀疏执行器攻击和传感器攻击下可观测性的充分

必要条件,并表明这些可观测性条件与2s稀疏可观

测性要求是一致的.文献 [73]在基于2s稀疏可观测

性的系统基础上,利用分离原理和李雅普诺夫稳定
性理论分析了传感器攻击下估计误差的收敛性.然
而,值得注意的是, 2s稀疏可观测性是一个相当严格
的限制条件,要求系统对每条信息都具备足够的冗
余度.例如,对于一个拥有5个测量信道的系统,若攻
击强度s = 2 (攻击者最多篡改2个信道的信号),则
系统需要能够基于任意一个信道的信息重构出系统

状态.考虑到现实世界中硬件和通信资源的有限性,
过多的冗余将导致部署成本的显著增加甚至无法实

现.因此,近年来学者们提出了多种方法和策略来减
弱这个限制.
通过对稀疏攻击下系统状态可观测性的进一步

研究,文献 [74]将s稀疏攻击下的2s稀疏可观测性要

求放宽为2s稀疏可检测性,即只要系统具备2s稀疏

可检测性,就能够抵抗s稀疏攻击,这达到了安全动态
估计的基本极限.此外,在未受攻击的情况下,该文所
提出的估计方法与卡尔曼估计方法有一定的重合概

率.文献 [28]引入了稀疏可检测性和稀疏强可检测
性的概念,并得出结论:观测误差系统的s稀疏强可

检测性等价于原系统的2s稀疏可检测性.基于这种
等价性,文献 [28]又证明了在网络攻击下观测误差系
统也能达到渐近稳定.
针对未知干扰下的干扰解耦安全状态估计问题,

文献 [53]引入了冗余强可观测性和冗余强可检测性
(rs可观测性和 rs可检测性)的概念,解释了状态、传
感器测量值、干扰与稀疏攻击信号之间的关系,并在
rs可检测性的条件下提出了扰动解耦方法.文献 [75]
针对不同情况进行了系统状态的重构研究,结果表
明在安全状态估计问题中,通过先验知识的应用能够
有效增强系统对抗攻击干扰的能力,并证明了适当增
加先验知识能够使系统容忍更多的传感器攻击.此
外,文献 [76]的研究表明,在分布式安全状态估计问
题中,通过引入稀疏的系统状态先验知识,在给定先
验信息的情况下,即使有更多的传感器受到攻击,系
统状态仍然可以唯一地重建,从而减少了对测量和通
信网络的冗余要求.
此外,文献 [77]创新地将异常干扰分为攻击和故

障两种,并对稀疏故障和稀疏攻击下的安全状态可观
测性进行了系统分析.研究结果表明,相对于将所有
干扰都假设为攻击,通过区分故障和攻击,系统能够
容忍更多的错误信号.

5 总结与展望

本文对近年来在网络攻击条件下的信息物理系

统 (CPS)安全状态估计问题的研究进行了综述.文中
着重介绍了集中式安全状态估计和分布式安全状态
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估计两种方法,并根据处理高计算复杂度的问题的策
略,将安全状态估计方法划分为遍历搜索和非遍历搜
索两类.最后,探讨了安全状态观察性分析的当前研
究状况.值得强调的是,随着信息技术和智能技术的
快速发展, CPS安全面临着越来越多的挑战.因此,除
了需要进一步研究和发展安全状态估计技术外,还有
许多其他CPS安全问题值得深入探讨.

1)面向非线性CPS的安全状态估计技术.虽然
当前对于线性信息物理系统的安全状态估计问题已

取得了一定的进展,但针对更为复杂 (如非线性)的信
息物理系统,其安全状态估计的研究还显得不够充
分.确实,已有一些针对非线性系统的安全状态估计
研究 (例如文献 [32, 35]),但这些研究在系统模型和非
线性项方面还存在较大的限制和要求.

2)高效的信息和物理空间攻击定位与辨识技
术.安全状态估计的本质在于检测并识别被攻击的
通道.由于CPS是由物理设备和网络设备在分布式
方式下部署,其通信网络中的任何失真信息的传播都
可能影响整个系统的动态响应.因此,在安全状态估
计中,如何快速有效地定位并识别被攻击的信道成为
一个关键问题.

3)基于人工智能技术的安全状态估计技术.安
全状态估计的难点在于如何降低在识别攻击通道时

的计算复杂度.人工智能技术可以在大量数据的训
练下学习到这种内在的关系,从而快速定位被攻击的
通道并补偿攻击影响以获得真实的系统状态.因此,
如何为CPS设计有效的基于人工智能的安全状态估
计方法,是一个需要深入研究的问题.

4)通信、监测(包含检测和状态估计)和控制的联
合设计技术.虽然CPS安全问题的研究很多,但大多
数研究都是针对特定的安全问题进行的.如何进行
多个安全问题的联合设计,目前还没有得到很好地解
决.安全状态估计的目的是在被破坏的数据中得到
系统的真实运行状态.因此,在安全状态估计的基础
上,如何设计攻击检测方法、安全控制方案以及通信
策略,以提高CPS的整体性能和网络安全性能,是一
个值得进一步研究的问题.

5)基于模型 (自动化技术)和数据 (计算机技术)
的安全技术.信息物理系统已经引起了各领域学者
的广泛关注和研究.计算机相关技术通常更注重数
据的安全和利用,而自动化技术和理论则更注重基于
系统模型分析数据规律.基于模型和基于数据的技
术都取得了一定的进展,但它们之间的融合程度还相
对较低.因此,如何充分利用自动化技术和计算机技
术,提出更有效的基于模型+数据的CPS安全技术,

是一个非常值得研究的方向.例如,针对安全状态估
计问题,可以运用神经网络学习模拟数据,构建一个
能够快速找到被攻击信道的模型,然后进一步利用训
练得到的模型输出来辅助基于模型的安全状态估计

策略,快速估计出可靠的状态估计值.
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