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从结构推断到根因识别—–工业过程故障
根因诊断研究综述

赵春晖, 宋鹏宇†

(浙江大学控制科学与工程学院，杭州 310027)

摘 要: 由于现代工业过程的复杂结构,变量间普遍存在紧密耦合,故障往往在变量间广泛传播,为过程运维带来
挑战.针对该问题,工业根因诊断 (industrial root cause diagnosis, IRCD)技术应运而生,其从异常变量中确定故障根
因,便于针对性故障处理. IRCD包含两个主要步骤:结构推断和根因识别.前者建立变量间的信息传递结构;后者
根据传递结构定位根因.然而,现有 IRCD综述多侧重于结构推断,未对根因识别步骤进行调研,且未建立起各类
IRCD模型与过程特性间的系统关联.为此,从结构推断和根因识别两个层级展开 IRCD的研究综述.首先,依据推
断准则的异同,归纳4类经典结构推断模型;其次,考虑到过程的高维度、非线性、非平稳性质以及机理知识的效
用,对结构推断模型的变种及适用场景进行梳理;随后,对根因识别方法进行归类,包括纯数据驱动、知识与数据融
合驱动的范式,涵盖6类典型方法,并分析它们的优势与不足;最后,讨论 IRCD技术中存在的挑战,并给出未来研究
方向,为后续研究提供参考.
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Abstract: Due to the complex structures of modern industrial processes, there are ubiquitous substantial couplings
among variables, and thus faults can spread widely among them, which brings challenges to process maintenance. To
address this issue, industrial root cause diagnosis (IRCD) technology has been developed, which determines the root
cause of the fault from abnormal variables to facilitate targeted fault processing. IRCD consists of two main steps:
structure inference and root cause identification. Structure inference establishes the information transmission structure
among variables, and the root cause identification locates the root cause according to the structure. However, most of the
existing IRCD reviews focus on structure inference without investigating the root cause identification step. In addition,
they have not established systematic connections between various IRCD models and different process characteristics. To
this end, a survey of IRCD studies is conducted in two stages: structure inference and root cause identification. First, four
types of classical structure inference models are summarized according to their inference criteria. Then, considering the
high-dimensional, nonlinear, and nonstationary nature of the process as well as the utility of mechanism knowledge, the
variants and application scenarios of the structure inference models are sorted out. Afterward, the root cause identification
methods are classified, including pure data-driven as well as hybrid knowledge-and-data-driven paradigms, covering six
typical methods. The advantages and drawbacks of these methods are also analyzed. Finally, the unsolved challenges in
IRCD are discussed, and future directions are put forward to provide references for follow-up research.
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0 引 言

工业过程是制造业的重要组成部分, 是国民经
济发展的重要基础, 其安全高效生产对国家而言具
有重要的战略意义.随着经济的飞速发展,为了满足
日益增长且呈现多样化趋势的生产需求,现代工业
过程正不断向着大规模、复杂化的方向演变,在提高
生产能力的同时也为工业过程的安全稳定运行带来

了严峻挑战[1-5].部分生产制造车间已经为工业设备
装配了传感器及报警系统,从而监控关键过程变量的
异常状况.然而,由于过程的复杂结构与庞大规模,过
程变量往往数目众多,而且控制回路或物理连接会使
其彼此紧密耦合.在这种情况下,故障一旦发生,故障
信息可能会在不同变量间复杂传播,导致异常变量繁
多,难以采取有效的故障处理措施.
为解决上述挑战,根因诊断 (root cause diagnosis,

RCD)技术应运而生. RCD的概念最早可追溯到20世
纪90年代,当时的研究者主要依托于故障诊断或过
程机理知识来推断故障的根因[6].然而,由于知识收
集成本高昂、逻辑运算复杂等问题,当时的RCD技
术未能在工业过程领域得到普及.近年来,随着机器
学习、因果分析等研究的发展与应用,数据驱动的
RCD方法为工业过程的智能故障诊断带来全新的解
决方案[7-9],也促进了相关研究的发展.一般来说,数
据驱动的RCD在故障发生后通过传感器获取故障过
程变量的时间序列采样,并利用相似度度量[10-12]、因

果分析[13-15]等技术提取变量之间的信息传递网络结

构,从而揭示故障传播的路径,本文将这一步骤定义
为结构推断.值得注意的是,尽管工业RCD (industrial
RCD, IRCD)以因果分析为代表的理论作为研究基
础,但由于过程故障往往随时间传播演化,工业领域
内主要关注时序上的因果分析技术.此外,由于工业
数据具有高维度、非线性、非平稳等典型性质,也
促使领域内的学者对因果分析技术进行改进以切合

实际数据特性,而不仅仅是理论方法的简单应用.不
仅如此,上述的结构推断实际上只能给出故障传播
的路径,而考虑到过程内部众多的连接与回路,这种
路径可能是错综复杂而难以人为分析的.由于工业
现场对故障处理效率要求较高,有学者主张在结构
推断的基础上对变量的信息传递进行深入分析,并
结合机理知识等信息从复杂的结构中自动识别出根

因变量[16-19],本文将这一步骤定义为根因识别. IRCD
方法通过结构推断和根因识别的双层级从复杂过程

数据中挖掘故障根因变量,形成了具有工业特色的诊
断范式,为故障处理措施的制定提供了参考依据.

为分析 IRCD技术的发展趋势,在谷歌学术网站
中以“root cause diagnosis”或“root cause tracing”
结合“process”或“industrial”作为组合关键词进行
文献检索,可以获取领域中历年发表文献的数目,如
图1所示.不难发现,关于 IRCD的研究数目在近20年
间呈现显著的上升趋势,值得注意的是,自2011年开
始, IRCD相关的文献数目的增长速率明显加快,这得
益于同时期人工智能与大数据技术的发展,一定程
度上反映了数据驱动的 IRCD方法正逐步成为领域
内的研究热点.同时,以“causal inference”或“causal
analysis”进行检索,获取 IRCD的理论基础,即因果
分析相关研究的历年文献发表数目.可以发现,因果
分析的研究同样呈现整体上升趋势,且增长热潮早
于 IRCD领域,这也从侧面反映了因果相关的研究为
IRCD的发展与进步奠定了理论基础.此外,通过同阶
段的研究数目可以发现,因果理论研究的数目显著多
于 IRCD,说明因果分析相关技术在工业领域还有广
阔的研究与应用空间.然而,相比于国际上 IRCD研
究的迅猛增长趋势,国内的相关研究并不多见,在中
国知网中搜索“根因诊断”或“溯源诊断”,所获取的
相关文献总数不足70篇,这说明我国的 IRCD技术发
展相对较晚,尚存广阔的探索空间.
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图 1 谷歌学术网站中对近20年 IRCD以及因果分
析领域相关文献的组合关键词检索数目统计

尽管工业过程故障的RCD已经得到了一定发
展,目前领域内仍缺乏对RCD技术系统的、全面的研
究综述.具体而言,现有的 IRCD综述[20-22]主要侧重

于结构推断步骤,未对根因识别进行深入讨论;此外,
现有综述文章通常关注于经典结构推断模型的理论

分析,事实上随着数据分析技术的不断进步,这些经
典模型已经衍生出诸多改进版本以处理更加复杂多

样的数据模式,而这些改进方法与不同过程数据特性
之间的适配关系尚未被系统地梳理挖掘.
针对上述问题,本文从结构学习与根因识别两个

层级依次展开,对工业过程的RCD研究进行系统性
研究综述,文章整体架构如图2所示.首先,依据推断
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图 2 本文的组织架构

准则的异同,本文在第1节中归纳了4类主要的经典
结构推断模型,包括基于相似度、预测、信息理论,以
及状态空间的方法.随后,考虑到过程中高维度、非线
性、非平稳等典型数据特性以及过程机理知识的效

用,在第2节中梳理了上述4类方法各自的改进版本
及适用场景,实现结构推断理论与过程特性间的关联
匹配.在第3节中,本文对现有的根因识别范式进行
归类总结,包括纯数据驱动和数据与知识融合驱动两
种范式,涵盖基于根节点、分数以及动态贝叶斯网络、
故障树、符号有向图、多级流模型的识别方法,并对
比分析了这些方法的优势与不足.在第4节中,从根
因变量的可识别性、IRCD方法性能的评估指标,以
及 IRCD中的信息传递结构3个方面探讨工业过程故
障RCD中尚未解决的问题与挑战.最后,本文基于上
述章节的讨论结果,引出潜在的未来研究趋势,包括
知识与数据融合驱动的诊断策略以及开源基准数据

集与统一评估标准,为推动后续研究提供参考.
本文的主要贡献点总结如下:
1)本文从结构推断与根因识别两个层级递进地

对工业过程故障的RCD研究进行全面综述.对于上
述两个层级中的众多方法,本文根据模型原理和应用
场景的不同进行了系统地梳理分类,并对不同方法的
性质与适用工业对象给予直观的展示与对比.

2)本文通过对 IRCD领域研究现状的梳理与分
析,对现有研究的问题与挑战进行了归纳总结,并在
此基础上进行展望,提出了若干潜在的未来方向,为
后续的研究提供有力的依据和参考.

1 经典结构推断模型

结构推断是RCD任务中的首要步骤,用于获取
故障变量间的信息传递关系.给定N 个故障变量

{x1(t), . . . ,xN (t)},其中xi(t)表示第 i个变量的时间

序列.结构推断的目的是获取一个具有N个节点的

有向图,其中图节点用于表示变量,而节点之间的连
边用于指示两个变量间信息传递关系的有无及方向,
通过这样的图结构反映故障在不同变量之间的传播

的路径.本文依据结构推断的准则不同,将现有 IRCD
方法分为两个大类:非因果模型和因果分析模型.前
者主要指基于相似度的方法;后者则包括3个主要类
别:基于预测、信息论以及状态空间的方法.本节将
对这些方法的原理和性能进行详细介绍与分析.

1.1 基于相似度的非因果结构推断模型

在因果分析技术得到广泛发展和关注之前,
IRCD领域内主要基于时序相似度这种非因果的方
式来分析两个变量间的时延关系.时延反映了两个
变量跨时间的相似性.具体而言,给定两个时间序列
x(t)和y(t),以及相似度度量指标S,则两个序列的时
延可以定义为

τ = arg max
k

S(x(t),y(t+ k)), (1)

即两个序列错位τ个采样点后最为相似.值得注意的
是,这里的时延 τ的正负能够表示错位的方向, 这使
得时延可用于描述信息传递的方向.若x(t)和y(t +

τ)足够相似且τ取值为正,则说明信息从变量x流向

y;反之,若 τ取值为负,则表明信息是从y流向x.基
于这种思想,变量间的信息传递结构可以被确定下
来.不同的基于相似度的推断模型本质上都遵循这
种思想,区别在于相似度度量指标S不同.
1.1.1 互相关函数

互相关函数 (cross-correlation function, CCF)[10]

是错位采样点数目k的函数,其本质上计算了两个时
间序列错位后的皮尔逊相关系数.给定时间序列x
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流向y,二者的CCF按如下方式计算:

ρ(k) =
1

T − k

T−k∑
j=1

[x(j)− µx][y(j)− µy]

σxσy
. (2)

其中:T为采样点总数, k为错位时间点数目,x(j)和
y(j)为在第 j个时间点上的采样,µx和µy分别表示

x(t)和y(t)的均值,σx和σy分别表示x(t)和y(t)的

标准差.
将 ρ(k)的最大值和最小值分别记为 ρM和 ρm,

其取最大和最小值时的错位采样点数目记作kM和

km.根据上述时延的定义,基于CCF的时延按如下方
式计算:

τ =

kM , ρM + ρm ⩾ 0;

km, ρM + ρm < 0.
(3)

这种计算方式的设计是考虑到相关系数可能为负值,
本质上是选取了使得相关系数绝对值最大的错位采

样点数目作为时延.
为确定信息传递关系是否显著, Bauer等[23]设计

了一种方向性指数ψ,即

ψ = 2
|ρM + ρm|
ρM + |ρm|

. (4)

经过统计检验, Bauer等[23]推导出当ψ ⩾ 0.46T−0.16

时,可认为变量间存在显著的信息传递关系,其方向
可根据时延的正负来确定.

Bauer等[23]于2008年首次将CCF应用于RCD任
务.然而, Landman等[24]在后续的研究中发现,这种
方法存在显著的缺陷:首先,其难以适用于振荡型故
障,因为振荡通常导致过程变量具有周期性,从而使
得CCF也随着错位样本数变化而呈现周期性波动,
难以确定真正的时延;此外,这种方法只能衡量两个
变量间的影响,忽略了多过程变量间的相互作用,因
此容易给出冗余的信息传递关系.
1.1.2 动态时间规整

动态时间规整 (dynamic time warping, DTW)[11]

是一种典型的时间序列距离度量手段,其通过动态
规划实现序列间相似点的自动匹配,从而衡量两个
时间序列间的趋势相似性,其取值越小说明序列越相
似. Li等[7]将DTW应用于工业过程故障的RCD中,
对于时间序列x(t)和y(t),设计了一种基于DTW的
时延指标D来确定二者的信息传递关系及方向,即

D =
min DTW(x(t),y(t+ k))

DTW(x(t),y(t))
. (5)

当D取值大于一定阈值时,可以认为x(t)与y(t)之间

存在显著的信息传递关系,传递方向同样依据时延的
正负来确定.时延可按下式计算:

τ = arg min
k

DTW(x(t),y(t+ k)). (6)

Li等[7]发现DTW能够处理非平稳过程中的结
构推断问题.然而, DTW本质上衡量的是时间序列的
形状相似度,而某些变量之间虽具有显著信息传递关
系,但形状未必相似,例如x(t) = t和y(t) = x2(t −
1).因此,基于DTW的 IRCD方法并未在此基础上得
到更进一步的研究.
1.1.3 K近邻方法

K近邻 (K nearest neighborhoods, KNN)[12]是一

种经典的数据挖掘算法,其通过寻找最近邻样本的方
式来度量两个变量间的非线性距离. Stockmann等[25]

于2012年将其应用于 IRCD任务.具体而言,给定两
个具有T个采样点的变量x和y,对于x的每个采样

点x(t),该方法利用KNN找出x中与之最为接近的

K个其他采样点{x(t1), . . . , x(tK)}.进而获取变量y

中与这K个近邻点相对应的错位k个采样点的样本,
并利用它们的均值作为对于y(t + k)的拟合结果.通
过这种方式,x和y在错位k个样本点后的距离可按

下式计算:

sk =
T∑

t=1

[
y(t+ k)− 1

K

K∑
i=1

y(ti + k)
]2
. (7)

在此基础上, Stockmann等[25]设计了一种归一化

的非线性相似度指标

ρ =
(
1 +

√
Ksk

T (K + 1)

)−1

, (8)

使得ρ最大的k被确定为时延.这里信息传递关系的
确定与前述方法类似,不再赘述.

综上所述,基于KNN的方法通过对不同变量间
近邻点的拟合实现了相似度的度量.然而,与上述基
于CCF和DTW的方法类似,这种方法仅适用于双变
量场景,且对于非线性关系的拟合能力有限.随着工
业过程的大规模化与复杂化,过程数据通常呈现高维
度,且变量间可能具有强非线性关系,这为基于相似
度的结构推断方法带来挑战.实际上,随着近年来人
工智能技术的不断发展,一些更为先进的数据分析手
段可以用于 IRCD中的相似度度量.针对变量的高维
特点,可以采用考虑了协方差的马氏距离[26]进行相

似度计算,从而将高维数据的分布特点纳入分析.此
外,针对强非线性关系,可以利用核方法[27-28]将低维

空间中的数据映射到高维核空间,从而更加充分地刻
画复杂的非线性特性.类似地,深度学习模型也可用
于拟合强非线性关系.值得注意的是,尽管这些方法
目前尚未被应用于基于相似度的结构推断中,但不同
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的结构推断方法的框架是类似的,区别仅体现在相似
度指标选取的不同.因此,上述的马氏距离、核方法等
均可替换现有的相似度度量手段,从而灵活地考虑过
程数据的高维度、非线性特点.

1.2 基于因果的结构推断模型

尽管上述基于相似度的结构推断方法在 IRCD
中展示出一定的有效性,但这些模型存在一个共同的
缺陷,即仅考虑成对关系.一个工业过程的典型设备
上通常有几十到数百个测点,这种逐对变量分析的方
法不仅效率低下,而且忽略了多变量间的相互作用,
导致分析结果不准确.随着数据分析与挖掘理论的
不断发展与推广,因果分析方法[29-32]逐渐在各个领

域崭露头角,也为工业过程故障的RCD带来了全新
的研究思路.相比于相关性、相似性,因果关系是一
种更为严格且精准的约束[33-34],更加适用于描述动
态系统中的信息传递过程[35].在近5年内,因果分析
方法逐步替代了基于相似度的方法,已成为 IRCD任
务中结构推断模型的主流.基于对因果关系的刻画
方式不同,本文将基于因果的结构推断模型分为3类,
包括基于预测、信息理论以及状态空间的方法.下面
对这3类方法逐一介绍.
1.2.1 基于预测的方法

基于预测的方法主要指格兰杰因果 (Granger
causality, GC)[13],该方法通过时序上的预测关系来揭
示因果效应.具体而言,给定两个变量x和y,如果相
比于仅采用y的过去信息来预测y的未来取值,同
时引入x和y的过去观测能够显著提高对y的预测

精度,则可认为x是y的格兰杰原因,而y是x的结

果.换言之,在GC的框架下,因果可以由显著的预测
贡献来定义.
具体而言, 在 GC 方法中构建两个自回归

(autoregression, AR)模型

y(t) =

l∑
i=1

ai,1y(t− i) +

l∑
i=1

bi,1x(t− i) + εxy, (9)

y(t) =

l∑
i=1

ai,2y(t− i) + εy. (10)

其中: ai,1、bi,1和ai,2均为回归系数, l为时延, εxy和εy

为预测误差.
在上述两个预测模型中,一个使用了x和y的过

去观测值,而另一个仅利用了y自身的过去信息.在
GC中建立如下的因果度量指数来比较两个AR模型
的预测误差大小,评估x对y的预测能力,以便确定x

和y间是否存在因果关系:

ηx→y = ln var(εy)
var(εxy)

, (11)

其中var表示方差.当该指数显著大于0时,可认为x

是y的格兰杰原因.
上述的 GC方法仅分析了双变量间的因果关

系,为了考虑多元过程变量间的影响,条件格兰
杰因果 (conditional Granger causality, CGC)[36-38]

和向量自回归格兰杰因果 (vector autoregression
Granger causality, VAR-GC)[39-41] 被相继应用于

IRCD. CGC的形式与传统的GC十分相似,对于N

个变量,其中待分析的变量为x和y,其他变量记作
{z1, . . . , zN−2} (称之为条件变量), CGC中同样构建
两个自回归模型,即

y(t) =
l∑

i=1

ai,1y(t− i) +
l∑

i=1

bi,1x(t− i)+

N−2∑
j=1

l∑
i=1

cij,1zj(t− i) + εxy|z, (12)

y(t) =

l∑
i=1

ai,2y(t− i) +

N−2∑
j=1

l∑
i=1

cij,2zj(t− i)+εy|z.

(13)

其中: cij,1和 cij,2为 CGC中条件变量的回归系数,
εxy|z和εy|z为条件变量引入后的预测误差.与GC类
似,变量x与y之间的因果关系可通过对两个预测误

差的方差进行分析来确定.
CGC虽然能够考虑多变量的影响,但对于每个

条件变量都要引入其在若干个时间点上的采样,会
显著提高回归模型中自变量的数目,甚至导致维数
灾难[42]. VAR-GC通过建立如下式所示的向量自回
归模型来考虑多变量间的影响,同时可以避免维度过
高: 

x1(t)
...

xN (t)

 =

l∑
i=1

Ai


x1(t− i)

...
xN (t− i)

+


ε1
...
εN

 . (14)

其中:Ai为第 i个延迟上的系数矩阵, εi为变量xi的

预测误差.
VAR-GC有两种经典的因果判别方式.第1种是

时域上的,这种方法与传统GC类似,若要分析变量xi

是否为变量xj的格兰杰原因,只需要在式 (14)的基
础上去除变量xi,再通过对比两个模型xj中的预测

误差来判别即可;另一种是基于频域的判别方法[43],
该方法通过对式 (14)所示的VAR-GC模型进行Z变

换,将时域模型转换到频域上,可以推导出转换后
VAR-GC模型在频域上的传递函数为
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H(f) =
(
IN −

l∑
i=1

Aie−j2πif
)−1

, (15)

其中IN是维度为N ×N的单位矩阵.
基于如上推导,变量xi对xj在频率f上的因果

度量指数可按下式计算:

ηxi→xj
=

Hi,j(f)√√√√ N∑
n=1

|Hi,n(f)|2
, (16)

其中Hi,j(f)表示H中第i行第j列的元素.
近年来, GC相关的方法被广泛应用于工业过程

故障的RCD任务中. Yuan等[8,44]提出了基于GC的
RCD模型,并通过仿真系统和化工过程中的实验验
证了GC模型的有效性.同时,该文指出对于振荡型
异常,由于其周期性较强,基于频域的VAR-GC方法
具有较好的性能. Landman等[45]将频域的VAR-GC
方法与过程变量间的连接关系相结合,实现了对因
果关系的检测与振荡源的识别.对于非振荡型故
障,时域的GC方法应用更为普遍. Chen等[46]将CGC
方法应用于RCD任务,并通过田纳西-伊斯曼过程
(Tennessee Eastman process, TEP)基准数据集[47]中的

阶跃故障案例验证了该方法的有效性. He等[16]通过

对比故障前后变量间格兰杰因果关系的变化定位异

常因果,从而识别故障根因变量.该方法在后续研究
中被应用于热轧带钢头部拉窄故障的RCD中[48].此
外, GC方法也与典型的特征提取方法相结合来提升
诊断性能[49-52].

尽管GC方法已在工业过程故障的RCD中有诸
多研究与应用,然而GC模型本质上基于线性的AR
或VAR模型,无法有效应用于非线性过程.此外, GC
方法假设过程是平稳的,即过程数据的分布不随时间
而改变,这一假设由于过程工况的不断变化可能难
以满足.这些挑战限制了GC方法的应用场景,同时
也促使了对GC方法的改进.本文将于第2节介绍GC
的改进模型,并梳理各模型的适用场景.
1.2.2 基于信息论的结构推断模型

基于信息论的结构推断方法主要指转移熵

(transfer entropy, TE)[14].该模型与GC类似,通过度量
时序上变量间的影响来分析因果关系.区别在于,该
方法不再通过预测误差的变化来进行因果,而是通过
信息量的变化.信息量可以通过熵值来度量,对于任
一随机变量x,若其在 t时刻具有Q个潜在状态,且处
于第 i个状态上的概率为pi,则其熵函数H取值可以

按下式计算:

H[x(t)] = −
Q∑
i=1

pi log pi. (17)

由式 (17)可知:分布越散乱,即不确定度越强,熵值越
大;而当变量所处状态确定时,即xt在某个状态上的

取值无限接近于1时,熵值趋近于0.
在TE模型中,对于两个变量x和y,如果x的过

去信息的引入能够显著减少y未来信息的不确定性,
则认为x的引入对y的未来状态产生了显著的影响,
即x导致了y.具体地, TE的计算方式为

TEx→y =∑
yt+1,xt,yt

p(y(t+h),xt,yt) log p(y(t+h)|xt,yt)

p(y(t+h)|yt)
=

H(y(t+ h)|yt)−H(y(t+ h)|xt,yt). (18)

其中:xt和yt分别为变量x和y从t− l+1时刻到t时

刻的观测值所构成的向量,h为时间步长, p(·|·)表示
条件概率分布的概率密度函数.
由上述定义可知,当TEx→y大于 0时,可认为x

向y传递了信息,且TEx→y值越大,说明信息传递关
系越强.此外,为了简化因果结构,变量间的因果关系
可通过不同信息传递方向上TE的差值来度量,即

ηx→y = TEx→y − TEy→x. (19)

当该值显著大于0时,可认为x导致了y.
TE的运算是基于概率密度的,因此其可以处理

非线性的因果关系.此外, Barnett等[53]证明了当变量

服从高斯分布时, TE与传统的GC方法完全等价,从
而建立起两种经典因果分析方法间的联系.目前, TE
在IRCD任务中已经有了一定的应用. Bauer等[9,54]率

先将TE方法用于故障传播路径的分析,并给出了TE
方法中变量概率函数的估计方法,即因果显著性检
验策略,同时指出, TE方法中对于概率密度的估计
步骤会引入显著的运算开销.为降低TE的运算复杂
度, Duan等[55]提出了一种无需概率密度估计的转移

零熵方法,该方法无需对概率空间进行假设,从而提
高了运算效率. Rashidi等[56]设计了一种基于符号动

态性的归一化转移熵,通过对原始数据的符号化来简
化运算过程.
除了运算复杂度的挑战, TE的参数设定也备受

研究者的关注.传统TE模型中需要人为设定时延参
数 l,而不同的参数设定下可能会获得不同的因果分
析结果. Bauer等[9]指出在实际应用场景中变量间的

时延通常是未知的,并建议采取不同时延下变量转
移熵的平均值进行分析,然而,这种平均操作可能使
得真正的因果关系被某些时延设定不合适条件下所
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获取的分析结果所影响. Naghoosi等[57]设计了一种

基于互信息的方法来确定变量间的时延关系,并指
导TE中时延参数的选取. Lindner等[58]对过程动态

性和TE最佳参数之间的关联进行深入分析,给出了
TE的参数设定规则,并总结出了基于TE的工业过程
故障RCD的系统流程.除了对于 l参数的讨论, Zope
等[59]同样对时间步长参数h的选取进行了分析.
除了上述的运算效率与时延参数设定问题,与

GC方法类似,如何考虑多变量间的影响也是TE研
究的重要方向.偏转移熵 (partial transfer entropy,
PTE)[60]是一种最为经典的多变量TE模型.在给定其
他变量Z的条件下, PTE按下式计算变量之间的信息
传递关系:

PTEx→y =
∑

yt+1,xt,yt

p(y(t+ h),xt,yt,Zt)×

log p(y(t+ h) | xt,yt,Zt)

p(y(t+ h) | yt,Zt)
. (20)

可见, PTE方法在传统TE的基础上引入了其他变量
的影响.然而, Duan等[61]指出, PTE通常将除待分析
变量之外的所有变量作为Z引入到模型中,这将带
来巨大的运算开销.为解决该问题,他们提出了一种
直接转移熵(direct transfer entropy, DTE)方法. DTE无
需将所有变量引入到TE模型中,而是在TE所获取的
因果结构的基础上寻找存在间接因果路径的变量组,
并将中间变量引入到TE中进行分析以判断二者是
否存在直接因果关系,从而大大简化了运算流程.目
前, DTE已被应用于工业过程故障的RCD中[62-63].
综上, TE及其改进方法在RCD领域得到了一定

的应用与发展.不仅如此,基于TE的RCD的方法也
逐渐与过程监测模型结合起来以构成完整的故障

检测与诊断系统[64-65].相比于前述的GC模型, TE对
于非线性过程数据具有更好的处理能力,但同时对
数据也提出了更高的需求并引入了更高的运算复杂

度[66]. Bauer等[54]对TE模型所需的样本数进行了探
究,发现TE一般需要400∼ 2 000个样本才能够表现
出相对好的性能.对于某些实时性要求较强的故障
诊断场景,这样的数据需求可能是难以满足的.此外,
与GC方法类似, TE模型也要求过程数据是平稳的,
通常无法应用于非平稳过程.本文将在第2节对此进
行展开介绍.
1.2.3 基于状态空间的结构推断模型

基于状态空间的方法对于具有强非线性耦合

的变量间的因果推断有着显著优势,其将时间序列
嵌入到高维空间中,通过分析不同时间序列在高维
空间中的非线性重构关系[67]来确定因果关系是否

存在.在 IRCD领域,收敛交叉映射 (convergent cross
mapping, CCM)[15]是应用最为广泛的一种基于状态

空间的结构推断模型. CCM的核心思想是:如果变量
x是y的原因,则y对应的状态空间中包含x的演化

信息,能够通过高维流形的重构关系来反映.具体地,
建立x和y的状态空间如下:

xs(t) = [x(t), x(t− τ), . . . , x(t− (m− 1)τ)], (21)

ys(t) = [y(t), y(t− τ), . . . , y(t− (m− 1)τ)]. (22)

其中: τ为嵌入时延,m为嵌入维度.两个状态空间分
别构成了系统X和Y . CCM在系统X中对于每个样

本点寻找xs(i)的m个近邻点,按近邻程度顺序排列,
获得{xs(i, j)} = {xs(i, 1), . . . ,xs(i,m)},将其映射
到系统Y 中,对应的点定义为{ys(i, j)}.基于此可以
计算ys(i)的估计值为

ŷs(i) =
m∑
j=1

wjys(i, j). (23)

其中

uj = exp
(
−
∥xs(i)− xs(i, j)∥2
∥xs(i)− xs(i, 1)∥2

)
, (24)

wj = uj

/ m∑
k=1

uk. (25)

定义 ŷs(t)为ys(t)从X到Y 的交叉映射,计算 ŷs(t)

与ys(t)的皮尔逊相关系数ρ,若ρ取值在0∼ 1之间,
则说明二者在高维空间中的演化信息正相关,即存在
y到x的因果关系.
图3展示了CCM方法的核心理念.其中:圆形点

代表系统中的样本点,三角形点代表近邻点,虚线箭
头代表系统间的映射关系.图3(a)中展示了存在y到
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图 3 CCM方法的因果推断原理示意
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x的因果关系的情况,可以发现,对于系统X中的一

个样本,其近邻点在映射后仍收敛于其在系统Y 中

所对应的点,这说明系统x和y存在相似的流形结构;
图3(b)则展示了因果关系不存在的情况,可以看出近
邻点在映射后发散.

CCM方法于2012年被提出,近年来由于其在处
理强非线性数据上的优势逐渐被应用于工业过程

故障的RCD中. Luo等[68]为CCM提出了一种快速
映射与重构方法,从而加速了CCM的因果推断效
率. Wang等[69]设计了一种改进的CCM方法,该方法
基于伪最近邻理论确定CCM的最佳嵌入维数,并给
出了一种时延检测函数来去除虚假因果关系. Tian
等[70-71]提出了一种单尾显著性指标来确定CCM中
的时延参数及因果关系可靠性.然而,由于CCM方法
提出较晚,且主要针对双变量场景,在 IRCD中仍存在
较大的改进空间.

2 结构推断改进方法及其适用场景

本节针对过程数据的高维性、非线性以及非平

稳性 3种特性,结合过程机理知识的效用,介绍结构
推断模型的改进方法.值得注意的是,在如上介绍的
4类结构推断模型中,非因果的方法在近年来的研究
中逐渐被基于因果的方法所替代,而基于状态空间的
方法由于提出时间较晚,尚未在 IRCD任务中广泛应
用,因此本节主要关注基于预测及信息论的结构推断
模型,即GC和TE方法的改进.

2.1 针对高维过程数据的结构推断改进方法

通常情况下,一个工业过程的测点在几十个到
数百个之间,在故障发生后,由于故障信息的大范
围传播,可能会引入较多的故障变量[72-73].上述介
绍的多数结构推断模型需要对变量进行成对分析,
这将会引入显著的计算开销.具体而言,对于一个
具有N个变量的过程数据集,成对的推断方法需要
执行 (N2 −N)次推断操作.为减少运算次数,更高
效地处理高维数据,一些改进的结构推断模型被相
继提出.由于GC方法基于预测模型来推断因果关
系,而单变量的预测模型很容易被灵活地推广到多
变量场景, GC方法在处理高维数据上具有显著优
势.此处介绍两种GC的高维改进模型,包括套索格
兰杰 (lasso Granger, LG)[74]和稀疏邻接预测 (sparse
adjacency forecasting, SAF)[75].

LG在多变量预测模型中引入了一种L1范数稀

疏化约束[76]来选择显著的预测关系,从而表征因果
性.对于变量xi(i = 1, . . . , N), LG中构建如下的预
测模型:

min
wji,p

∥∥∥xi(t)− N∑
j=1

l∑
p=1

wji,pxj(t− p)
∥∥∥2

2
+

λ

N∑
i=1

l∑
p=1

|wji,p|. (26)

其中:wji,p为xj(t − p)对xi(t)的回归系数,λ为L1稀

疏化约束的系数.
L1范数约束具有稀疏变量选择的功能,图4中给

出其原理的几何解释,展示了一个双变量回归问题的
几何表示.其中:w1和w2为回归系数,蓝色矩形表示
L1范数约束,而红色椭圆则表示回归误差.可见当同
时对回归误差和L1范数约束进行最小化时,最终的
解倾向收敛于坐标轴,即两个回归系数中的其中一个
被稀疏化,仅有对回归最为关键的变量能够具有非零
的回归系数.为了进一步说明L1范数的独特功效,图
4中给出了同样常用的L2范数正则化约束的几何解

释.可发现L2范数在二维坐标平面中表现为圆形,因
此与回归误差难以相交于坐标轴,从而无法产生稀疏
解.

w1

w2 w2

w1

(a) L1!"#$ (b) L2!"#$

图 4 L1以及L2范数约束的几何解释

LG方法中利用了L1范数的稀疏变量选择性质,
由于GC可以解释为显著的预测关系,如果LG模型
的优化结果中,对于任意 p,wji,p取值均为 0,则说明
变量xj对xi没有显著的预测贡献,因此其对应系数
全部被稀疏化,从而xj对xi不存在因果关系.反之,
若存在p使得回归系数wji,p非零,则xj是xi的格兰

杰原因.
LG方法通过引入L1范数项避免了成对建模,而

仅需对每个变量建模一次即可,显著提高效率的同时
考虑了多变量的影响.尽管如此, LG仍需要重复地
建模.为进一步简化建模流程, Song等[75]提出了SAF
方法,该模型设计了多变量间的邻接矩阵结构,实现
了多变量的一次性因果推断.该方法的优化目标为

min
A,W

∥x(t)− diag(AXlW )∥22 + λ

N∑
i=1

N∑
j=1

|aij |. (27)

其中:x(t) = [x1(t), . . . , xN (t)]T;Xl为时延矩阵,计
算方式为Xl = [x(t− 1), . . . ,x(t− l)];A为待求的
邻接矩阵,其第 i行第 j列元素记作aij ;W为待求的
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权重矩阵,且W ∈ ℜl×N ; diag(·)表示取矩阵的对角
线元素.为便于理解,可将式 (27)的矩阵运算改写为
变量级别的形式

min
aij ,wpi

∥∥∥xi(t)− N∑
j=1

aij

l∑
p=1

wpixj(t−p)
∥∥∥2

2
+λ

N∑
j=1

|aij |,

(28)

其中wpi为矩阵W第p行第 i列的元素.可见SAF的
形式与LG极为类似,区别在于其使用邻接矩阵A统

一表示所有变量间的预测关系,变量xj对xi的预测

关系可用元素来描述.由于SAF可以通过矩阵形式
直接描述多变量的预测过程,无需重复为每个变量建
模,进一步提高了推断效率.

尽管L1范数约束在多变量格兰杰因果推断中

获得了广泛的应用,但这种方法通常对系数λ较为敏

感.当λ取值过小时,会导致稀疏化力度不足,产生冗
余因果;当λ取值过大时,会导致推断结果过于稀疏,
丢失了重要的因果关系.然而,与有监督学习不同,因
果推断任务不具备标签,无法通过交叉验证来确定
使得因果提取性能最佳的稀疏化系数,因此,现有方
法[74]往往以预测误差作为交叉验证的指标以进行参

数设定,可能无法客观、真实地反映因果推理的合理
性.到目前为止,该问题尚未得到充分解决.

2.2 针对非线性过程数据的结构推断改进方法

由于复杂的过程机理和运行条件,过程数据中往
往存在非线性关系,无法使用线性模型进行拟合.在
如上介绍的结构推断模型中, TE、CCM等方法能够

有效处理非线性特性,而GC则为线性方法.考虑到
GC结构灵活、易于拓展到高维场景的优势,研究者们
也开始逐渐将目光转向GC的非线性拓展. GC方法
的本质是时间序列预测模型,在传统GC中使用线性
的AR模型实现预测,而非线性的GC方法通常将AR
替换为其他非线性的回归模型.

Chen等[77]使用高斯过程回归 (Gaussian process
regression, GPR)[78]进行时序预测,该方法将CGC中
的AR模型替换为GPR以提取非线性、多变量的因
果性.由于GPR本身运算复杂度较高,且CGC需要以
成对的形式推断,该方法在因果推断之前先使用非线
性检验来筛选非线性变量,仅在与这些变量相关的推
断中使用GPR以降低运算量.
为提高时序预测的准确性并减少重复建模次

数, Chen等[79-80]提出了一种稀疏因果残差神经网络

(sparse causal residual neural network, SCRNN)模型,
该方法可看作是LG模型的非线性拓展. SCRNN的
结构如图 5所示,该模型中为每个变量建立一个预
测模型.首先使用层次化分组套索 (hierarchical group
lasso, HG-Lasso)[81]对变量和时延进行稀疏约束,再
利用多层神经网络对变量进行非线性预测,同时引
入线性残差连接以促进网络收敛.通过最小化预测误
差, SCRNN能够提取变量间的线性与非线性因果关
系,并为每个变量自动设定合适的时延参数.然而,该
方法依旧需要为每个变量建立一个神经网络模型,运
算复杂度较高.
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图 5 SCRNN模型结构

为了避免重复建模, Song等[17]提出了一种多阶

预测图提取 (multi-level predictive graph extraction,
MPGE)模型, MPGE的结构如图 6所示.该模型首
先将输入的多元过程数据输入二维卷积神经网络

(convolutional neural network, CNN),从而实现非线性
特征提取.值得注意的是,此处的CNN在变量维度的
核尺寸设置为1,从而避免了特征提取阶段不同变量

间的交互.随后,各变量的特征在邻接矩阵的指导下
进行多次信息融合,最终得到预测结果,此处邻接矩
阵的作用与SAF模型中的类似.通过在最小化预测
误差的同时引入对邻接矩阵的逐层稀疏化操作,能够
提取到变量间直接或间接的显著预测关系,从而表征
非线性GC.
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图 6 MPGE模型结构 (以4个过程变量为例)

随着近年来深度学习的不断发展,越来越多的先
进但较为复杂的时序特征提取网络结构被提出并应

用于非线性GC提取与RCD任务中,这些方法本质上
修改了时序预测的模型结构,使其能够适应非线性更
强、时序关系更为复杂的过程数据[82-86].值得注意
的是,学习能力越强的神经网络结构往往具有越多的
待训练参数,从而需要更充足的故障数据进行模型训
练.然而,工业过程中的故障数据在多数场景下难以
获取,持续的故障往往会导致设备受损、生产暂停,因
此需要尽快采取检修维护工作,这也大幅缩短了可供
采集故障数据的时间.因此,基于复杂神经网络的非
线性GC方法虽然理论上正确,但在实际应用中存在
着诸多限制.如何将基于复杂神经网络的非线性GC
模型应用到实际场景中,仍然是亟待解决的问题.

2.3 针对非平稳过程数据的结构推断改进方法

在结构推断过程中,过程数据的非平稳特性挑战
也引发了学者们的广泛关注.非平稳是指过程数据
的分布随时间不断变化,数学上可表现为均值和协方
差的变化[87-88],这将会导致过程变量间的时序依赖
关系不断改变,难以用统一的模型来描述.传统的基
于AR以及VAR方法的GC模型,以及上文展示的TE、
PTE和DTE模型,均要求数据是平稳的,将它们应用
于非平稳数据时会引入虚假的因果关系.目前, GC
和TE模型均被改进以适应过程的非平稳特性.

对于GC方法,最典型的非平稳改进模型包括向
量误差纠正 (vector error correction, VEC)[89-90]模型

和时变参数方法[91]. VEC方法假设非平稳时间序列
在一次差分后能够转化为平稳时间序列,并同时使
用原始数据和差分数据建立预测模型来考虑变量

间的长期和短期因果关系. Zhang等[90]利用VEC模
型提取过程变量间的非平稳格兰杰因果关系,并将
其应用于热轧过程的RCD.时变参数方法中模型参
数不是固定的,而是随着新的过程数据而不断自适

应更新,从而捕捉数据的变化特性. Song等[91]对前

述的SAF方法进行改进,提出了一种稀疏时变预测
关系提取 (sparse and time-varying predictive relation
extraction, STPRE)方法,通过引入次梯度和泰勒展开
技巧,实现模型中邻接矩阵参数的不断更新,并求解
了更新过程的闭式解,保证了因果推断过程的可靠
性.
对于 TE方法,对其进行非平稳扩展的主要手

段是符号化. Staniek等[92]提出了一种符号转移熵

(symbolic transfer entropy, STE)方法,该方法依照原
始时间序列在每个时间窗口内各采样点相对大小的

排列顺序对原始序列赋予符号,以表示短期的时序变
化模式,从而去除非平稳趋势.通过对不同变量的符
号序列之间计算转移熵,能够获取变量间的短期因
果依赖性,避免虚假因果. STE同样被拓展到多变量
场景,类似于将TE改进为PTE的过程, Kugiumtzis[93]

在STE中引入多变量的信息,从而将其改进为偏符
号转移熵 (partial symbolic transfer entropy, PSTE).目
前, STE和 PSTE已被应用于 IRCD中. Wen等[94]将

STE方法引入 IRCD中,并将其与多元统计监测理论
中的控制图模型相结合,基于控制图的信息实现符号
化,从而提高模型鲁棒性. Duan等[95]提出了一种多

尺度的PSTE方法,通过比较不同时延参数下PSTE的
取值大小确定因果信息传递的时延及方向,并设计一
种因果判据以确定因果关系的显著性.值得注意的
是, STE和PSTE的符号化操作能够在一定程度上对
数据进行简化,因此能够提高运算效率,然而,这种操
作同样会不可避免地造成信息损失,且无法提取长期
因果关系,因此,仍具有一定的改进空间.

2.4 引入知识的结构推断改进方法

上述介绍的结构推断方法均为纯数据驱动的,然
而在实际的工业场景中,所获得故障传递结构的可解
释性也极为重要.如果数据分析的结果在过程机理
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上难以解释或明显与机理相悖,则会使操作人员感到
困惑甚至直接放弃对RCD模型的信任.为了解决上
述问题,部分学者主张利用过程机理知识对结构推断
模型进行约束或者修正,从而避免与机理知识相悖的
推断结果.目前用于结构推断模型的知识主要包含
两种:测点连接关系和测点分布信息.

基于测点连接关系的方法根据工艺流程图或管

道仪表图等知识提前人为总结出不同测点间是否存

在物质、能量或信息层面的直接交互,从而确定两个
过程变量之间是否可能存在因果.这种方法认为,如
果两个变量在实际过程中没有直接的交互或影响关

系,则二者不可能具有因果等信息传递关系.因此,在
结构推断过程中可以直接略去这些没有交互关系的

变量之间的分析,一方面能够显著减少计算量,另一
方面能够保持与机理的一致性.目前这种思想理念
已经应用于KNN[96]、GC[45]、TE[62]方法以进行推断

结果的约束与改进.
基于测点分布信息的方法的思想是:一个工业

过程中往往存在多个设备,尽管过程故障影响范围
可能较广,但其故障传播路径也应遵循测点的分布
关系,即故障信息先在根因变量所处的设备内部进行
传播,再通过设备之间的连接传递到其他设备上.基
于这一认识,不难发现,同一设备上的测点间应存在
较强的信息传递关系,而来自不同设备的测点间的信
息传递关系应相对较弱.因此,如图7所示,过程测点
应以设备为单位进行分组,通过组内、组间两个层
级进行结构推断和根因识别.这种推断方式不仅能
够增强推断结果和过程机理的吻合度与可解释性,还
能够显著减少待推断的关系,提高诊断效率.目前,这
种组别关系知识的引入已在 IRCD领域展现出有效
性. Zhu等[97]提出了分块TE模型,该方法利用过程知
识将不同变量分配到多个子模块中,并在每个子模块
中利用TE模型进行结构推断.在此基础上, Luo等[98]
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图 7 引入测点分布知识的分组结构推断框架

通过过程机理知识建立了不同子模块的中间变量,打
通了不同模块间的因果传递路径,并利用DTE方法
进行结构推断.此外,分组推断的有效性也在GC的
建模框架中得到了验证[99-100].另外,考虑到过程结构
复杂难以分组的问题,部分研究主张利用数据驱动的
方法进行聚类分组[52],然而,这种方法往往基于变量
相似度等指标进行聚类,可能与机理并不一致.
上述研究表明,融入了知识的结构推断方法能够

给出与过程机理更加吻合、可解释性更强的信息传

递结构,然而,由于过程的复杂性和知识质量的限制,
相关研究并不多见,纯数据驱动的方法仍旧是领域内
的主体研究方向.

2.5 结构推断方法的性能对比分析

综上,本文梳理了不同的结构推断方法以及其
适用场景.表1中呈现了不同模型的性能对比以及相
应的工业应用领域.值得说明的是,由于大量已有方
法并未给出定量的运算复杂度分析,本文参考已有
IRCD综述中的定性评价方式[21],将运算效率分为低、
中、高三档,分别对应计算时间极快的线性模型 (如
CCF和GC等)、需要概率估计或收敛性分析等操作
的非线性模型 (如TE和CCM等)、建模过程中多轮
反复迭代且需要GPU等运算加速器参与的方法 (如
基于神经网络的方法).此处STE方法虽然属于TE类
别,但运算效率较高,这是因为其符号化操作对原始
数据进行了简化,显著提高了运算效率.运算效率是
从单次建模的角度进行评估.为度量多变量建模的
性能,此处引入建模次数,即模型针对多变量场景下
(N个变量)需要的反复建模次数.通过这两个指标综
合评价计算量大小.不仅如此,本文还引入了不确定
性评价指标,衡量建模过程中模型的结构推断结果受
超参数的不同设定、不同的初始化等因素的影响程

度.同样定量地分为低、中、高三档.具体而言: CCF、
DTW、KNN等不存在或仅有少量超参数的方法被认
定为不确定性低;线性的GC类方法和CCM对时延、
稀疏化系数等超参数较为敏感,因此被认定为具有中
等不确定性; TE类方法对时延等超参数极为敏感,不
同的设定可能会给出截然不同的推断结果[21],且基
于神经网络的方法具有较多超参数,训练过程受随机
性影响显著,因此被归类为高不确定性方法.需要说
明的是,引入知识的结构推断方法并未对模型本身进
行修改,而是基于知识避免不合理的推断结构,因此
在表1中没有单独列出分析.
对表 1中信息进行分析,可以发现,尽管现有方

法已在化工、能源、石油、造纸等诸多工业领域有所



第8期 赵春晖等: 从结构推断到根因识别—–工业过程故障根因诊断研究综述 2141

表 1 结构推断模型的特点及适用范围比较

类型 模型 多变量 高维度 非线性 非平稳 不确定性 运算效率 建模次数 已有工业应用领域

非因果

方法

CCF[23-24] × × × × 低 高 N2 − N 化工过程[23]、造纸过程[24]

DTW[7] × × ×
√

低 中 N2 − N 化工过程[7]

KNN[25] × ×
√

× 低 中 N2 − N 化工过程[25]

传统GC

模型

GC[13] × × × × 中 高 N2 − N
化工过程[49,51]、制药过程[16]、

热轧钢过程[48]

CGC[36-38] √
× × × 中 高 N2 − N 化工过程[46]

VAR-GC[31-33] √
× × × 中 高 N2 − N 化工过程[8,44,50]、造纸过程[45]

稀疏GC LG[74] √ √
× × 中 高 N 暂无工业应用

模型 SAF[75] √ √
× × 中 高 1 化工过程[75]

非线性

GC模型

基于GPR的
GC[77]

√ √
× × 高 中 N2 − N 化工过程[77]

SCRNN[79-80] √
×

√
× 高 低 N 化工过程[79]、卷烟生产过程[80]

MPGE[17] √ √ √
× 高 低 1 化工过程、卷烟生产过程[17]

基于复杂神经网络

结构的GC[82-86]
√

×
√

× 高 低 N
化工过程[83,85,86]、热轧钢过

程[84]、炼铁过程[82]

非平稳 VEC[89-90] × ×
√

× 中 高 N2 − N 热轧钢过程[90]

GC模型 STPRE[91] √
×

√
× 中 高 1 火力发电过程[91]

传统TE

模型

TE[14] × ×
√

× 高 中 N2 − N
化工过程[9,54,58-59,65,98]、石油

工业[57]、选矿过程[59]、热轧

钢过程[64]、火电过程[59]

PTE[60] √
×

√
× 高 中 N2 − N 暂无工业应用

DTE[61-63] √
×

√
× 高 中 N2 − N

化工过程[61]、造纸过程[62]、

热轧钢过程[63]

符号化 STE[92,94] × ×
√ √

高 高 N2 − N 化工过程[94]

TE模型 PSTE[93,95] √
×

√ √
高 中 N2 − N 火电过程[95]

CCM[15] × ×
√

× 中 中 N2 − N
化工过程[68-69]、火力发电过

程[70-71]

应用,但目前尚无方法能够同时处理多种复杂的过程
特性.另外,总结表1中信息可知,目前TE和GC相关
的改进方法在工业过程故障的RCD任务中具有较为
显著的优势, GC通常结构较为灵活,易于拓展到高维
非线性数据中,而TE及其改进方法复杂度通常较高,
一般适用于变量较少的场景.

3 过程故障根因识别范式

以上章节介绍了过程变量间的结构推断方法,这
些方法能够揭示变量间的信息传递关系,从而描述故
障传播的路径,为根因变量的识别奠定了基础.本节
对RCD中的根因识别方法进行回顾,并将现有根因
识别方法凝炼为两大范式:纯数据驱动方法以及知
识数据融合驱动方法.

3.1 纯数据驱动的根因识别方法

纯数据驱动的根因识别方法包含基于根节点的

方法和基于分数的方法.这两类方法利用一定数目

的在线故障数据推断出故障变量之间的信息传递关

系.此外,这些方法通常需要使用故障隔离[101-102]作

为前序步骤.具体而言,一个故障可能无法在短时间
内波及所有设备和回路,因此需要筛选出受故障显著
影响的过程变量.如果直接对全部变量进行推断,则
某些尚未受到故障传播影响的变量间的因果关系将

会影响RCD的性能[16].
3.1.1 基于根节点的根因识别方法

基于根节点的根因识别是目前应用最为广泛的

根因识别方法.对于N个故障变量,利用上文介绍的
结构推断方法可以确定每一对变量间的信息传递关

系,从而形成一个有向图结构,图中各节点表示不同
的变量,节点间的连边及其方向用于描述故障传播路
径的存在性和方向.可以用一个维度为N ×N的邻

接矩阵来描述变量间的信息传递关系,与图结构相对
应,若其第 i行第 j列元素取值为1,则表示信息由变
量xj传递到xi;若取值为0,则说明二者之间不存在
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故障传播路径.通过上述图结构及其邻接矩阵,能够
找出故障传播的根节点以实现根因变量的识别.具
体地,若在因果图中某个变量向其他变量传递了信
息,而没有任何其他变量对该变量传递信息,则该变
量为图中的一个根节点,从而识别为根因变量.同理,
若某变量在邻接矩阵中所对应的行向量中各元素全

部为0,而其对应的列向量不全为0,则说明该变量为
根因变量.在如上的根因识别过程中并没有利用或
引入额外的过程机理或专家知识,而是完全基于结构
推断步骤所获取的图数据,根据对于数据驱动以及知
识驱动方法的一般理解[103-104],将其归类于纯数据驱
动方法.图8给出了一个信息传递图结构及其对应邻
接矩阵的示意图.图8中给定了5个变量{a, b, c, d, e}
及这些变量间的信息传递路径,白框代表不存在路
径.由图结构可以确定节点a为故障传播路径的根节

点,因此变量a为根因变量.在邻接矩阵中可以发现,
变量a所对应的行取值均为0,说明没有任何其他变
量将信息传递到a,同样体现了a为根因变量.

a

b

c

d

e

a b c d e

!"

!
"

a b c d

e

图 8 信息传递图结构及邻接矩阵示意

目前,大多数 IRCD的研究工作中均采用基于根
节点的范式实现根因识别.然而,在结构推断步骤中
通常关注于每对变量间的信息传递关系,而并不考虑
所有变量共同形成的传播路径,因此可能会出现双向
或环形信息传递结构,难以给出确定的根因识别结
果[17].图 9给出了一个无法识别根因的信息传递结
构,其中红色箭头表示导致根因变量无法识别的信息
传递关系,该关系导致了变量存在环形结构{a, b, e},
相应地,邻接矩阵中并不存在某个变量所对应的行向
量元素均为0.
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图 9 根因无法识别案例的信息传递及邻接矩阵示意

事实上,由于过程中广泛存在的控制回路,双向
及环形的信息传递结构并不少见,如果根因变量恰
巧处于这样的结构中,则故障传播路径中不存在根节

点,无法给出根因变量.为解决根因无法识别的问题,
已有学者试图对信息传递结构进行简化. He等[16]提

出了一种因果关系对比的方法用于 IRCD,该方法中
并不直接使用故障变量间的因果关系来识别根因变

量,而是通过对比正常与故障工况下因果关系的变化
来确定由于故障传播而触发的信息传播路径.这种
方法能够显著地简化信息传递的图结构,一定程度上
避免了双向和环形因果关系的影响. Liu等[18]提出了

一种基于最大生成树的信息传递结构的简化模型,并
在基于CGC的因果推断框架下予以实现,该方法不
再以二元的有或无来描述变量间的因果关系,而是以
式 (11)中所示的统计量定量化描述因果的显著性,从
而将信息传递图结构转变为带权图.通过求解该图
结构的最大生成树,能够保留最重要的信息传递路径
而去除一些显著性不高的因果关系,从而避免双向和
环形结构,同时将所获取的树结构的根节点作为根因
变量.然而,上述的简化方法可能会去除部分重要的
因果关系,从而导致根因识别不准确.因此,基于根节
点的根因识别方法在保证根因变量可识别性方面仍

存在一定的不足.
3.1.2 基于分数的根因识别方法

近年来,考虑到基于根节点的方法中复杂信息传
递关系所带来的根因无法确定问题,基于分数的根因
识别方法逐渐得到研究与应用.图10展示了基于分
数的根因识别范式的示意图,这类方法旨在将复杂的
信息传递结构转变为每个变量的根因分数,而根因变
量可以被直接确定为分数最高的变量,从而保证了根
因变量的可识别性.目前,基于分数的根因识别方法
可以分为两类:因果信息量化和因果关系对比.

!"#$% &'()
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图 10 基于分数的根因识别范式示意

因果信息量化方法的核心思想是:根因变量为
故障传播过程中的信息源头,因此在信息传递结构中
应输出最多的信息量,通过对这种信息量的量化,即
可计算出根因分数.

Yuan等[8]提出了一种称为因果流量的根因分

数.该分数通过计算因果图中各变量节点出度与入
度之差来表示每个变量输出的因果信息量.该指标
的核心理念简洁明了,因果图中节点的出度表示变量
向外对其他变量输出信息的次数,入度则表示改变了
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接收其他变量信息的次数.因此,二者之差能够表征
各变量向外输出的信息量,其取值越高说明变量越有
可能是根因. Chen等[80]在此基础上提出了一种用于

根因识别的可达性根因分数.该方法首先计算信息
传递图结构的可达性矩阵,用于表征每对变量间是否
存在信息通路.给定邻接矩阵A,可达性矩阵R的计

算方式如下:

R = A
∪

A2
∪
. . .

∪
AN , (29)

其中
∪
表示或运算.

定义矩阵R第 i行第 j列的元素为 rij ,第 i个变

量xi的可达性根因分数按下式计算:

R(xi) =
N∑
j=1

rji −
N∑
j=1

rij . (30)

该分数本质上是可达性矩阵中各变量出度与入度之

差,思想与前述的因果流量指标类似.
Song等[17]提出了一种用于根因分数量化的

Root-Rank算法,该方法构建一个多阶预测贡献矩阵
P来描述每对变量间的信息传递关系,并在理论上证
明了各变量所输出的信息量能够通过P矩阵的特征

值分解来计算.该方法从数学上保证了解的存在性,
可靠性较强,其性能在实际卷烟切割过程的故障案例
中得到了验证.
不同于基于因果信息量化的方法,基于因果关系

对比的根因评分方法通过对比故障前后因果关系的

改变来确定根因.图11为该类方法的示意图.如图11
所示,这类方法认为,根因变量在故障发生后作为故
障源头向其他变量传播信息,因此与其相关的因果关
系均被故障传播所主导,相比于故障前变化最为显
著,从而可以通过量化每个变量在故障前后与其他
变量因果关系的改变来计算根因分数.这一思想最
先起源于对于不变网络的故障根因节点识别[105-107],
近年来其有效性在 IRCD任务上也得到证实. Song
等[91]设计了一种因果稳定性指标来描述变量之间的

因果关系强度,通过对比故障前后该指标的变化量
实现根因评分. Zhou等[83]利用时序预测任务中的注

意力系数来表示变量间的GC,并基于故障前后注意
力系数的差值来计算根因分数.实际上,不受故障影
响的因果关系往往源自正常的过程运行机理而非故

障传播,而基于因果关系对比的方法恰好能够排除这
种冗余的信息,使模型更加关注于故障相关的因果关
系,相比于基于因果信息量化更为合理.然而,这种方
法通常需要对正常数据中的信息传递关系进行分析,
引入了额外的计算开销.
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图 11 基于因果关系对比的根因评分方法

以上介绍了基于分数的根因识别范式,该类方
法能够保证根因变量的可识别性,具有较强的实用
性.然而,由于工业场景中对于可解释性的要求,该方
法仅能提供分数,而不能展现故障传播的路径,从而
并不能完全替代基于根节点的分析方法.因此,一种
更好的分析思路是将二者结合,一方面,通过观察信
息传递结构中的故障传播路径来分析RCD结果与过
程机理是否吻合;另一方面,结合根因分数对复杂的
含双向及环形的结构进行分析. Yuan等[8]在针对由

GC方法所获取的因果图结构的分析中引入了这种
思想.在该项研究中,针对具有双向、环形的复杂因
果结构,首先通过分析因果图中的故障传播路径来初
步确定振荡所在的控制回路,随后引入因果流量指标
获取根因分数以识别振荡源. Chen等[80]将因果图结

构与根因分数的协同分析用于TEP中故障案例的根
因分析,通过所获取的因果图分析故障传播路径与机
理的吻合性,随后利用所设计的可达性分数识别位于
双向因果结构中的根因变量.上述两项研究均采用
了基于因果信息量化的根因分数,实际上类似的思想
也可以应用于基于因果关系对比的根因评分上.由
于这种根因评分手段并不完全基于故障传播路径,而
是一种对故障前后因果关系改变程度的量化,该方
法所获取的根因评分与故障传播的图结构涵盖了不

同信息,能够从不同的角度印证根因识别结果的可靠
性[83].然而,目前关于两种方法结合的相关研究并不
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多见,且通常停留在结果分析阶段,并未在根因分数
计算等步骤中实现二者的有机融合.

3.2 知识与数据融合驱动的根因识别方法

通常,工业过程的故障数据较难收集[108-111].一
方面,在大多数情况下过程都运行在正常状态以完
成生产工作;另一方面,出于安全性考虑,在故障发生
后应尽快采取故障处理维修措施,因此可能没有充
足的时间进行故障数据采集.此外,由于完全基于数
据而未考虑过程测点间的连接关系等过程信息,纯
数据驱动的根因识别方法所获取的故障传播路径可

能并不符合过程机理.因此,一些学者试图将过程的
机理知识引入根因识别中.近年来,动态贝叶斯网络
(dynamic Bayesian network, DBN)[112]因其结构灵活、

易于与知识以及数据结合的特点,成为知识与数据融
合驱动的根因识别的主要方法.此外,经典的知识与
数据融合驱动的根因识别方法,包括故障树[113]、符号

有向图 (signed directed graph, SDG)[114]、多级流模型

(multilevel flow model, MFM)[115]也将在下面进行展

开介绍.
3.2.1 基于DBN的根因识别模型

DBN使用概率模型描述变量间同时刻以及跨时
刻的因果关系.图12以3个变量的情况为例,呈现了
DBN的主要结构.如图 12所示, DBN模型由图结构
和概率参数两部分组成.在图结构中,每个变量视作
一个图节点,而变量间的连边及其方向则表示因果信
息传递关系,除了同时刻变量间的因果,在相邻采样
点上也具有跨时间的因果关系,从而考虑数据的动态
性.此外,条件概率则描述了变量间状态的相互作用
关系.在RCD任务中,每个变量通常设定为可处于两
种状态,即正常和故障,从而描述故障信息的传播.
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图 12 DBN模型结构示意

DBN的建立通常包含结构确定和参数学习两个
步骤.与上述纯数据驱动的根因识别方法不同, DBN
包括离线建模和在线诊断两个步骤. Yu等[19]构建了

如图13所示的基于DBN的根因识别框架,该框架在
后续研究中被广泛参考和使用.在基于DBN的根因
识别中,离线建模不基于在线故障数据,而是基于历
史上采集的正常数据和过程机理知识来构建图结构

并求解相应的条件概率参数.在该建模阶段,知识和
数据实际上分别负责DBN的结构确定和参数学习,
二者的融合共同构建了完整的DBN.首先利用机理
确定不同变量测点在实际过程结构中是否有连接关

系,并依照这种连接关系建立DBN的图结构.这一步
骤实际上将过程知识纳入了考虑,具体而言,如果两
个变量在过程结构中毫无关联,则二者不存在直接的
物理化学作用或者控制关系,因此是不可能具有直接
因果关系的.在此之后,由于需要推断不同变量节点
的条件概率参数以量化变量间的依赖关系,应引入过
程数据,从而基于由机理知识确定的图结构使用极大
似然估计来求解概率参数.在线诊断时,由于DBN结
构和参数已经确定,只需要通过故障数据来定位异常
的变量,并在DBN的网络结构中回溯以确定根因变
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图 13 基于DBN模型的知识数据融合驱动的根因识别框架
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量即可.值得注意的是,虽然在这一步骤中表面上没
有直接利用过程机理知识,但故障根因的回溯需要依
照DBN的图结构进行,而图结构是在离线建模阶段
由知识所确定的.因此,在线诊断仍旧在数据与知识
的融合下进行,并非纯数据驱动.通过这种方式,故障
传播路径能够符合过程机理,给出更加可解释、可靠
的诊断结果.

尽管DBN拥有上述优势,但仍在理论层面存在
缺陷.在传统的DBN中涉及概率参数估计,通常会在
这一步骤中假设变量服从高斯分布,从而导致模型对
非高斯数据难以适应.另外, DBN具有马尔科夫性假
设,即假设变量的状态仅受到上一时刻状态的影响,
这可能会使得模型无法合理地处理具有高阶时序相

关性的过程数据.此外,因DBN中每个时刻的因果图
结构是一致的,故无法处理非平稳过程中时变的因果
关系.不仅如此,由于过程机理的复杂性,仅依靠过程
知识建立起的图结构可能不够准确,从而影响诊断性
能.
近10年来,基于DBN的根因识别方法得到了长

足发展,一些关于DBN的改进方法逐步被提出.针
对DBN的高斯性和马尔可夫性假设, Zhang等[116]提

出了多时间片的DBN方法,并利用高斯混合模型
(Gaussian mixture model, GMM)拟合非高斯分布. Yue
等[117]设计了一种模糊DBN,基于模糊推理准则对
变量的异常状态进行精细刻画,避免了高斯分布假
设,并将其应用于铝电解槽故障的RCD中.针对DBN
中利用知识构建图结构的不准确性, Zhu等[97]利用

工业知识将整个复杂的过程分解为多个子系统,再
用TE方法对每个子系统上的信息传递结构进行推
断以作为DBN的结构,实现了大规模系统的分解简
化. Gharahbagheri等[118]针对DBN中可能出现的环
形结构,设计了一种伪节点方法对结构进行简化,并
分析了DBN与常规过程监测方法的适配性.此外,
针对环形因果问题, Kumari等[119]设计了一种分解方

法,通过将环形结构中较弱的因果关系转换为时序关
系,从而将环形的结构简化为非环形.针对DBN的平
稳性假设, Gao等[120]利用协整分析方法获取非平稳

变量间的因果依赖关系,再将其整合到DBN结构中,
从而使得DBN能够处理非平稳过程数据.除上述研
究外, Zhang[121]指出DBN的待学习参数随着变量数
目呈指数增加,具有高复杂度,并为此提出了一种动
态的不确定因果图模型,该模型能够显著提高运算效
率,并通过引入逻辑门结构提高了可解释性.

3.2.2 基于故障树的根因识别模型

故障树[113]是一种典型的知识与数据融合驱动

的RCD方法,其通过具有逻辑运算功能的树结构来
表示过程的故障模式.一个典型的故障树结构如图
14所示.其中: {x1, . . . , x4}表示底层部件或元件的
异常是否发生, {sa, . . . , sd}表示中间故障事件, T表
示整个过程或设备是否出现目标故障类型.通过不
同底层故障事件与中间故障事件的逻辑运算,故障树
能够直观清晰地表示从底层异常到整个过程的系统

级故障在这一过程中的传播规律.
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图 14 故障树模型结构示意

故障树的分析主要包含树结构建立、定性分析

以及定量分析 3个步骤[122],与DBN类似,这一过程
同样体现了知识与数据的融合.为了构建树结构,需
要引入专家知识或过程机理分析的指导.随后,在定
性分析中利用数学语言描述底层故障事件与顶层事

件T之间的逻辑关系,并采取最小割集算法等方法对
故障树进行简化[122].上述两个步骤是纯知识驱动的,
而在定量分析步骤中则需要对历史故障数据进行统

计分析,从而获取各个底层故障事件的发生概率及其
对顶层事件T发生概率的影响关系,以确定各个底层
事件的重要度.需要说明的是,对于一个工业过程而
言,故障树并不是单一的,考虑到过程中可能存在不
同的子系统和多样的故障类型,可以根据需求为不同
的故障建立相应的故障树.通过这种方式,在线诊断
时对于所发生的故障,可以在其对应的故障树中寻找
重要度最高的若干个底层故障事件作为根因候选,从
而有针对性地开展故障处理措施.
目前,故障树模型已在工业过程的故障RCD中

得到了充分的应用,涉及化工[113,123]、石油[124]、核

电[125-126]、新能源[127]等行业.除了经典故障树模型方
法,一些改进的故障树模型也得到了领域内学者们的
关注.在传统故障树模型中,故障事件的取值往往是
非零即一的确定值,而专家知识往往具有不确定性,
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例如对于温度物理量偏高的描述,究竟超过多少摄氏
度是偏高的,这在专家知识中往往是不存在绝对标准
的.考虑到这一问题,模糊故障树[128]被提出并应用

于 IRCD[129-130],该方法利用隶属度函数描述事件处
于不同状态的模糊概率,从而充分刻画了专家知识的
不确定性.此外,传统的故障树模型描述的是一种静
态的故障传播规律,然而,在实际过程中故障往往是
随时间演化的,从而形成了一个时间维度上的故障序
列,难以利用静态的树结构来描述.为了处理该问题,
动态故障树被提出[131],该方法在原有故障树的基础
上引入了新型的逻辑门结构以描述时间上的变化关

系,目前这种方法已在IRCD中得到了一定应用[132].
尽管上述研究表明故障树在 IRCD中有着一定

的适用空间,但这种方法对知识的充分性和可靠性要
求较高,可能不适合于大规模且结构复杂的现代工业
过程,近年来的相关研究较少.此外,故障树方法结构
较为固定,往往局限于历史已有的故障类型,难以应
对多样的未知故障.已有学者对故障树模型和前述
的贝叶斯网络方法进行了充分对比,发现贝叶斯网络
方法在通用性、可靠性以及灵活性方面相比于故障

树具有优势[133].因此,一些学者也主张将故障树转
化为贝叶斯网络以实现更加灵活可靠的故障根因识

别[134].
3.2.3 基于SDG的根因识别模型

SDG是另一种典型的基于图的知识表征方式,
用于数据与知识融合驱动的 IRCD任务,由Kramer
等[114]于1987年提出.图15给出了SDG的典型结构,
其中各个节点代表变量,而有向的连边则表示变量间
的依赖关系.与一般的图结构不同, SDG中的节点和
边均有正负属性.节点的正负分别表示对应变量取
值超出正常范围的上限或低于正常范围的下限,当变
量取值在正常范围内时以零表示;边的正负则表示
变量间是按相同还是相反的方向变化.在建模阶段,
可以根据专家知识和过程机理建立起变量间的连边

并确定正负.在线诊断时,根据不同变量数据的取值
情况,在SDG中寻找一致边进行根因追溯与识别.具
体地,如果起始节点的符号乘以边的符号再乘以结果
节点的符号,其结果是正的,则称该边为一致边,能够
反映故障的传播路径.根据在线获取的故障数据能
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图 15 符号有向图模型结构示意

够找到所有的一致边以给出故障传播的足迹并确定

根因变量,这一过程体现了知识与数据的融合.
目前, SDG方法已在不同种类的工业过程中得

到了应用,包括化工过程[135]、核能发电过程[136]等.
此外,针对过程的复杂特性,一些相关的改进SDG模
型也被提出,如引入时序信息的SDG方法[137]、引入

模糊语义描述的SDG[138-139]、针对大规模过程的层次

化SDG方法[140],以及引入条件概率精细化描述变量
间关系的概率化SDG[141]等.然而,随着现代工业过
程的发展,测点数目不断增加也导致SDG的节点众
多,构建成本高昂.此外,由于过程变量间的复杂耦合
关系,一些故障实际上无法通过单变量是否超出高低
阈值的规则来识别,而仅能通过提取多变量的协同关
联才能被反映出来,因此, SDG方法用于复杂工业过
程的RCD还存在着一定限制.
3.2.4 基于MFM的根因识别模型

MFM将一个工业过程中各个设备、环节之间的
相互作用表示为“流”的形式.即:在过程中,物料被
输入到不同的设备中进行物理处理或化学反应,表现
为物质流的形式;在不同流程中,能量在电能、化学
能、热能或机械能等形式间相互转化,呈现为能量
流;在过程中,诸多控制系统的执行、观测等作用构
成了信息流. MFM正是从过程中的物质流、能量流、
信息流的原理入手,结合不同的流所期望实现的目标
或功能,对过程机理进行直观的描述.在进行RCD时,
能够直接分析故障中各个环节相互影响所导致的连

锁反应,从而定位故障的根因环节.
为便于说明MFM的结构和思想,图16给出一个

相对简单的供水过程案例.图16(a)为该供水过程的
示意图[142],在该过程中,水泵C2从存水箱C1中抽水

并供给左水箱C3;同时,左右水箱C3和C5通过水管

C4连接以维持水位平衡;另外,C5中的水通过水管

C6流回存水箱C1.整个过程工作条件为电源C8能够

正常供电且开关C7处于闭合状态.图16(b)展示了该
过程的MFM.其中:物质流的功能节点F1 ∼ F7分别

表示存水箱水源、由C2实现的传送水、C3中的存储

水、由C4实现的传送水、C5中的存储水、由C6实现

的传送水、由C1实现的排水;能量流中的F8 ∼ F10

分别表示由电源C8提供的供电电能、由开关C7实现

的电能传输、由水泵C2电机实现的电能消耗.需要说
明的是,由于篇幅限制,这里的示例过程较为简单,仅
为说明MFM的思想理念,并不包含信息流.此外,该
MFM中还包含两个目标节点:目标G1与物质流中的

功能节点F1 ∼ F7对应,G2与能量流中的F8 ∼ F10



第8期 赵春晖等: 从结构推断到根因识别—–工业过程故障根因诊断研究综述 2147

!"#C1

$C2

%"#C3 &"#C5

"'C6

"'

()C8

*+,

-.,

/0 :G2 62$78

/0G1:12"#"3

N N N N N NN

L LL L L LL

H H H HH

F1

(a) 9":;<= (b) MFM9":;> <= (c) MFM9":; >?@AB5C

C7

45
C4

( ~ )F F1 7

( ~ )F F8 10

F2 F3 F4 F5 F6 F7

图 16 供水过程的MFM结构以及因果依赖关系

对应.为实现故障根因的追溯, MFM还需包含图
16(c)所示的因果依赖关系,这里仅列出F1 ∼ F7的

依赖关系.其中:每列表示节点的状态, N表示正常, L
表示偏低, H表示偏高,不同方向的箭头表示节点间
的正向及反向信息传播关系. MFM的构建均依赖于
过程机理或专家知识.当故障发生时,根据在线数据
获取各个节点的状态,再利用MFM中因果依赖关系
的正向及反向传播关系即可确定根因节点.在这一
过程中体现了数据与知识的融合.

MFM的思想理念于20世纪80年代就已被提出,
并成为当时一种专家系统中的描述语言[115].从20世
纪 90年代开始被用于工业过程的RCD[143].迄今为
止, MFM已在火电过程[142]、化工过程[144-145]、核电过

程[146]等场景中得到应用.然而,与故障树和SDG类
似, MFM由于对过程机理知识的可靠性和精细度要
求较高,通常难以适用于复杂工业过程,在近 5年内
相关研究较为少见.

3.3 根因识别方法的性能对比

上文中介绍了不同根因识别方法的原理与研究

现状,表2中给出了这些方法的优势与不足以及所适

用的工业对象.可以发现,在处理具有复杂因果结构
的工业对象方面,基于分数的方法具有显著优势,而
DBN等包含了过程知识的方法则在可解释性和机理
吻合性上更胜一筹.然而,在近几年的RCD研究领域
中,相比于基于结构推断结果直接对故障数据进行
根因识别的纯数据驱动方法,融合了知识的方法在
RCD上的研究相对较少,这是因为过程规模日益庞
大,结构日趋复杂,很难利用充分的过程知识确定这
些模型的结构.以DBN为例,其整个概率图的结构几
乎都要基于过程变量的连接关系进行设计,尽管部分
研究方法[97]主张采用TE等结构推断模型生成DBN
的结构,但这样基于DBN的方法又转变成了纯数据
驱动模型,无法体现其在可解释性等方面的优势.相
比于DBN,故障树、SDG、MFM对知识的精细化和可
靠性要求更高,不仅要求明确变量间的连接关系,还
需要对变量间的作用和影响进行定性描述.因此,知
识与数据融合驱动的方法对于机理明确的简单设备

或系统较为适用,而在面对复杂的现代工业过程时,
数据驱动的根因识别手段则更具优势.

表 2 根因识别模型的特点及适用范围比较

方法 模型
根因可

识别性
可解释性 机理吻合度 应用场景特点 适用工业对象

纯数据驱动

的根因识别

方法

基于根节点

的根因识别

模型

无法保证
较强,能够给出故障

传播路径
无法保证

故障传播结构较为

简单,没有环形、
双向结果的情况

通常为单设备、开环

系统

知识与数据

融合驱动的

根因识别方法

基于DBN的
根因识别模型

部分能够处

理有环结构

的改进方法

能够保证

强,能够融合过程机
理知识

取决于建模

使用的过程

知识的准确性

故障数据较少,但
可以提供知识描述

的情况

有明确过程机理模型

的简单设备或系统

故障树、

SDG、MFM
能够保证

极强,结构完全由机
理知识构建,仅在在
线诊断阶段使用数据

取决于建模

使用的过程

知识的准确性

故障数据较少,但
可以提供极为明确

的知识描述的情况

过程机理完全清楚的简

单设备或系统,需要具体
明确变量间的影响关系

4 工业过程故障RCD中的问题与挑战
由于过程复杂性和数据层面的种种限制, IRCD

领域内仍存在着一些问题与挑战.这些问题已被研
究人员意识到,但由于理论层面的难题与制约,尚无

明确的解决方法.基于上述回顾与分析,本节针对工
业过程故障RCD研究中存在的问题,分别从根因可
识别性不定、性能评估指标匮乏、结构信息单一限

制这3个方面进行总结与分析.
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4.1 根因可识别性不定

根因可识别性的概念已在3.1节中有所提及,由
于过程中反馈控制以及复杂的耦合关系,双向以及环
形的信息传递结构是不可避免的,这会使得许多结构
推断的结果中无法清晰地呈现出根因,造成根因可识
别性无法保证,面临不确定性的挑战.尽管现有研究
已从信息传递结构简化[16,18]、根因评分[17,80,83,91]等方

面对该问题进行了处理,但这些研究尚不充分,仍存
在一些应用限制.
一方面,过程中一些反馈控制本质上会导致变量

间的相互影响,因此,过程中部分双向、环形结构是本
就存在且符合机理的,硬性地将这些结构去除或简化
未必符合过程的实际运行模式,甚至可能带来错误的
简化.例如, Chen等[77]对TEP基准数据集的故障传
播机理进行了分析,发现在一些典型故障案例中,根
因变量可能有不止一个,而这些变量恰处于反馈控制
回路中,如果强行去除它们之间的双向或环形结构,
则势必会造成根因变量的漏报.如何在简化过程中
设置合理的标准,确定哪些是的确应该存在的结构,
而哪些是需要进行简化的冗余结构,是目前研究中尚
未解决的难题.
另一方面,根因评分方法能够在不改变信息传递

结构的前提下识别根因变量,但此类方法仍存在缺
陷,即无法合理确定根因数目.尽管可以根据根因分
数将变量由高到低进行排列,但并不清楚应取分数
最高的前多少个变量作为故障的根因变量.例如上
文所介绍的RootRank模型[17],其对于双根因变量的
RCD任务,能够正确地将两个根因变量赋予最高的
评分,但两个根因变量对于整体故障传播所提供的信
息量难以避免地存在差异,因此二者的根因分数仍旧
有高低之分.在实际应用场景中,根因的数目往往是
未知的,在这种情况下难以确定应取多少个变量作为
故障根因.

值得注意的是,上述的信息传递结构简化以及根
因评分两种途径都是在根因识别阶段对变量间故障

传播所产生的图结构进行后处理,本质上与结构推断
相互割裂,难以确定这种独立的后处理操作是否与变
量间的信息传递结构相吻合,从而可能导致错误的处
理结果.反之,如果能在结构推断步骤中直接去除冗
余的环形、双向结构,则可在符合信息传递机制的前
提下从根本上保证根因的可识别性,避免割裂处理所
引发的不一致性.近年来,在因果分析的理论研究中
已有学者关注到了该问题,并设计了结构推断中的无
环约束项来保证根因的可识别性 (此处的无环约束

对双向因果也具有抑制效果,因为双向因果可以视为
最简单的环形结构). Zheng等[147]为因果图结构的邻

接矩阵提出了一种指数型无环约束,即最小化邻接矩
阵的指数变换的迹.该研究指出,由于邻接矩阵的指
数变换本质上等价于各阶可达性矩阵的加权求和,指
数变换后矩阵的对角线元素表示了各变量节点的自

可达性,即节点通过因果图中的环形结构回到自身的
可能性.由于该约束是可微分的,可以直接嵌入到因
果分析模型的优化目标中,在推断显著因果关系的同
时去除冗余环状结构,而对于显著的环形因果结构则
给予保留.在此基础上, Yu等[148]对这一指数约束进

行了简化并将其拓展至神经网络框架中实现非线性

无环因果图的提取. Pamfil等[149]将该约束方法进一

步拓展到时间序列的结构推断中.目前,这种基于无
环约束的思想理念已在因果分析的理论研究领域被

广泛采用[150-151].
尽管人们从理论上提出了上述无环约束方法,但

该类方法所基于的因果分析框架与目前工业领域中

广为接受的GC、TE等并不相同,且未在工业过程数
据上得到应用和验证.因此,这种无环约束该如何用
于 IRCD仍有待探究.此外,这些研究中所提出的无
环约束需要作为一个可微分项纳入优化目标中,可能
与GC模型的适配度较高,而对于TE、CCM等不具
有优化目标的方法则不能适用.综上,如何保证 IRCD
中的根因可识别性仍然是一个亟待解决的问题.

4.2 性能评估指标匮乏

目前领域中缺乏对RCD方法合理的定量评估指
标.在故障分类和软测量等典型工业任务中,均可采
用准确率和预测误差等定量指标直观、量化地评估

模型性能.然而, RCD的目标是识别故障的根因变量,
难以用合理的量化指标描述识别的性能.例如,对于
仅有一个根因变量的故障案例,识别结果仅有成功识
别和未识别两种可能,诊断成功率非1即0,因此常规
的评判准则很难适用.此外,一些RCD模型会受到随
机性影响,且具有较多的超参数.例如,基于深度学习
的RCD方法在不同的参数设定、不同的训练轮次后
可能会得到截然不同的诊断结果,即便在某次训练后
恰好正确地识别了根因,也无法确定该方法一定具有
准确的性能.如果缺乏评估指标,则无法衡量方法的
优劣,从而无法有效地在实际应用场景中进行模型选
取.
迄今为止,多数的RCD研究中并不会直接给出

RCD的性能指标,例如,绝大多数基于根节点和DBN
的研究,通常采用可视化的方法说明根因变量确实
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落在了所识别的故障传播路径的源头上.少数方法
利用结构推断的准确性从侧面反映RCD的性能.例
如, Zhou等[83]利用因果推断的F1指标来评估RCD
的性能.然而,这种评估方式并不能科学地反映诊断
的准确度,在极端情况下,即便大多数因果推断结果
均是正确的,只要根因变量被错误识别成其他变量
的下游变量,则RCD的最终结果也是错误的. Song
等[17]指出,针对基于深度学习等受随机性影响显著
的RCD方法,不应以一次诊断结果的正确与否作为
性能评判的依据,而应进行多次随机实验,取其诊断
准确率的均值.这种方法能够有效比较具有随机性
的RCD模型之间的性能,而对于传统GC等不受随机
性影响的方法则无法进行处理.因此,如何为RCD任
务设定一个通用、可靠的评估指标仍是一个尚未解

决的问题.

4.3 结构信息单一限制

目前领域内大多RCD方法,尤其是基于因果关
系的方法,通常仅考虑变量间的直接信息传递关系,
通过多变量之间若干直接信息传递关系组合成整体

的信息传递结构.而实际上,根因变量对其他下游变
量的影响不仅局限于直接的信息传递,间接的关系
也应纳入考虑[17,80,152-153].图 17展示了RCD中考虑
间接关系的必要性.其中:红色节点表示根因变量,蓝
色节点表示受故障影响的下游变量,箭头代表故障信
息的传播路径.图17中上半部分描述的是绝大多数
现有方法所提供的信息传递结构,可以发现在该结构
中,对于根因变量的识别真正起作用的仅仅是与红色
根因变量节点直接相连的信息传播路径,而在更下游
变量间的故障信息传播并没有对根因的识别做出贡

献.因此,仅凭借单一的直接关系无法对根因变量的
故障传播贡献进行完整地刻画.更合理的RCD方法
如图17中下半部分所示,不仅需要关注直接与根因
变量相连的故障传播路径,还应将根因变量对下游变
量的间接影响纳入考虑,从而充分表征根因对故障传
播的贡献.

!"#$

%&'()*+"#$

图 17 RCD任务中的直接与间接信息传递关系

目前,已经有一些RCD方法意识到了间接信息
传递结构的重要性. Jiang等[152-153]将直接因果关系

构成的邻接矩阵拓展到考虑多步影响的可达性矩

阵. Chen等[80]在此基础上设计了用于根因识别的

可达性根因分数,已在 3.1.2节中进行了介绍.然而,
上述方法仅是基于直接信息传递关系的扩展,事实
上,多阶可达性并不等同于真正的间接信息传递关
系. Song等[17]提出了MPGE方法,该方法通过在预测
任务中引入多层信息融合机制来提取间接的非线性

GC关系.该方法证实了同时考虑直接和间接因果能
够显著提高模型对根因变量的表征能力.然而,这种
方法仅限于在GC框架中使用,对于其他的典型RCD
方法,尚不存在能够分析间接信息传递关系的改进方
法.因此,如何突破单一的直接关系限制,使模型考虑
间接影响,是未来RCD研究中需要突破的难题.

5 工业过程故障RCD研究展望
工业过程故障的RCD在近年来逐步受到学者的

深入研究与应用,为工业过程的安全维护做出了显著
贡献.如何提取可解释的、可靠的信息传递结构并
高效率识别根因变量一直是 IRCD领域所追求的目
标.本节针对 IRCD的可解释性和可靠性两方面需求,
分别从知识与数据融合驱动的结构推断、开源数据

集与统一评估标准两方面做出研究展望.这两方面
研究在 IRCD领域内具有重要意义且具备一定的可
行思路,然而尚未引起广泛的关注和重视.

5.1 知识与数据融合驱动的结构推断

在过程的构建与运行期间,工业现场会积累一定
数目的工业知识,如故障排查检修记录、故障特点、
过程机理与测点分布、测点间的连接关系等.对于
这些知识信息的应用能够显著提高模型的可解释性,
使数据分析结果与过程知识相吻合.尽管如此,工业
知识在对可解释性要求较高的RCD领域却仅有少量
应用,主要是利用测点间连接关系和分布信息作为知
识来对结构推断结果进行约束.事实上,这些方法对
知识的利用还不够充分,前述的检修记录、故障特点
等知识尚未利用.近年来,将知识嵌入为数据驱动模
型可理解的向量、矩阵等形式是过程控制领域研究

的新兴方向之一,通过这种方式可以直接将知识融入
模型,指导结构推断过程.在故障分类领域中,已有一
定数目的研究证实了知识信息的引入能够提高故障

判别的准确性并拓展模型的可应用场景.例如, Feng
等[154]提出了工业零样本学习范式,将过程中对于故
障特点的描述嵌入为语义属性向量,从而将自然语言
信息转换成计算机可理解的向量以供模型学习. Li
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等[155]为火力发电过程构建了故障描述知识库,并通
过知识嵌入将其应用于工业联邦学习的故障分类任

务中.这些方法均为知识与数据融合驱动的 IRCD带
来启发与参考.

5.2 开源基准数据集与统一评估标准

本文在4.2节中阐述了 IRCD缺乏合理的性能评
估指标,事实上,导致该问题的原因之一是目前可供
进行性能验证的开源基准数据集过少,且缺少统一的
数据标签.如前文所述,对于一个故障案例,只要一个
RCD模型正确诊断出它的故障根因变量,则该模型

的诊断就是成功的,准确率为100 %,然而这种评估显
然是不可靠的.为了获取足够可靠的性能评估标准,
应在足够多的故障案例中进行诊断,以获得平均的
诊断准确率.然而,由于缺乏足够的具备根因标签的
故障案例,这种评估方式往往难以实现.表3中统计
了本文所涉及的近5年来在 IRCD领域发表的部分研
究中使用的数据、开源情况以及模型性能的评估标

准.从表3中可以总结出如下几点结论:
1)目前,能够开源获取的基准数据集较少,且主

要为仿真数据.实际工业数据由于隐私性、保密要求

表 3 本文所涉及的近5年 (2018∼ 2023年4月)部分 IRCD研究中使用的实验数据

文献编号 发表年份 实验数据 数据开源 诊断结果准确性的评估依据

[16] 2019
1)数值仿真 1)非开源 1)数据生成机制
2)青霉素发酵过程仿真数据 2)开源 2)故障生成机制

1)数值仿真 1)开源 1)数据生成机制
[17] 2023 2) TEP仿真数据集,故障案例1和8 2)开源 2)过程故障机理

3)卷烟切割过程实测数据 3)非开源 3)过程故障机理

[18] 2020 TEP仿真数据集,故障案例1、4、5、6、7 开源 过程故障机理

[46] 2018 TEP仿真数据集:故障案例1和7 开源 过程故障机理

[48] 2020
实测的热轧带钢生产过程数据 (故障

非开源 过程故障机理
类型:热轧带钢头部拉窄

[49] 2020 液化天然气分馏仿真过程 非开源 数据生成机制

[56] 2018
1) TEP仿真数据集:故障案例1、8∼ 15 1)开源

过程故障机理
2)实测离心机数据 2)非开源

[58] 2020 选矿厂浮选回路中的实测振荡数据 开源 过程故障机理

[63] 2018 实测热轧钢过程数据 非开源 过程故障机理

[70] 2020 火力发电过程中实测磨煤机数据 非开源 过程故障机理

[71] 2021
1) TEP仿真数据集,故障案例1和7 1)开源

过程故障机理
2)火力发电过程中实测磨煤机数据 2)非开源

[75] 2021
1)数值仿真 1)非开源 1)数据生成机制
2) TEP仿真数据集,故障案例1 2)开源 2)过程故障机理

[77] 2018
1)数值仿真 1)非开源 1)数据生成机制
2) TEP仿真数据集,故障案例1和7 2)开源 2)过程故障机理

[79] 2021 TEP仿真数据集,故障案例1 开源 过程故障机理

1)数值仿真 1)非开源 1)数据生成机制
[80] 2022 2) TEP仿真数据集,故障案例1 2)开源 2)过程故障机理

3)卷烟切割过程实测数据 3)非开源 3)过程故障机理

[83] 2022
1)数值仿真 1)非开源 1)因果分析结果的F1指标

2) TEP仿真数据集,故障案例3、8、14 2)开源 2)过程故障机理

[86] 2023
1)数值仿真 1)非开源

1)根因定位与传播路径识别
的召回率和精确率

2) TEP仿真数据集,故障案例1和4 2)开源 2)过程故障机理

[90] 2023 实测热轧钢过程数据 非开源 专家知识

[91] 2022
1) TEP仿真数据集,故障案例1、4、7 1)开源

过程故障机理
2)火力发电过程冷凝系统实测数据 2)非开源

[95] 2023 火力发电过程中实测磨煤机数据 非开源 过程故障机理

[97] 2019 TEP仿真数据集,故障案例1 开源 过程故障机理

[119] 2022 TEP仿真数据集 开源 过程故障机理

[120] 2019 TEP仿真数据集,故障案例4 开源 过程故障机理
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等原因,往往无法开放获取.
2)在已开源的基准数据集中,同样缺乏通用的、

广为认可的故障案例.即便是应用最为广泛的TEP
数据集,现有的研究工作通常只使用部分故障案例,
且不同的研究中使用的案例也往往不一致.

3)对于工业数据,其根因标签较难获取.从表 3
中可以发现,由于缺乏带有根因标签的数据集,大多
数 IRCD研究往往需要借助过程机理和专家知识来
确定真实标签,再评估模型的诊断结果是否正确.这
无疑会耗费大量的人力和时间成本.
综上,在未来 IRCD领域的研究中,亟需构建标签

信息丰富、故障案例充足的开源数据集,以便在足够
的案例上对模型的性能进行评估,进而保证模型的可
靠性和有效性.

6 结 论

工业过程的RCD技术对于保障生产安全、提高
运维效率具有重要价值.随着工业信息化、智能化
的不断进展, IRCD也必将在未来获得更加广泛的关
注与研究.本文构建了 IRCD框架中的两个层级:结
构推断以及根因识别,以新颖的视角回顾了 IRCD相
关的理论发展与实际应用.在结构推断方面,本文梳
理并分析了不同推断模型的特点与适用场景,建立
起理论模型与实际过程特性间的桥梁.在根因识别
方面,本文从根因可识别性、可解释性以及机理吻合
性等方面综合对比了不同识别范式的性能与适用范

围.根据对现有研究的总结与讨论,本文从根因可识
别性、评估指标、结构信息3方面揭示了领域内亟待
解决的问题与挑战.鉴于此,本文从可解释性和可靠
性两方面出发,对 IRCD领域未来的发展进行了研究
展望,为后续研究提供了有益的参考.
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