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产品溯源研究综述及前景展望
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摘 要: 产品溯源体系建设是完善经济全球化治理架构的重要方面,对保证产品的质量和安全、保护消费者权益、
促进社会发展具有重要的意义.从现有的产品溯源框架、方法和系统平台3方面对产品溯源相关研究成果进行综
述.首先,从溯源信息存储、溯源深度提升、溯源模块化设计和溯源监管4个角度,对产品溯源框架进行介绍;其次,
将现有产品溯源方法分为产品标识溯源方法和区块链溯源方法两个类别,并分别对各个类别的溯源方法进行详
述和分析;进而,围绕在食品畜牧、供应链、数字凭证和知识产权4个应用方向,对现有的产品溯源系统平台进行介
绍;最后,基于对产品溯源研究工作的综述和分析,从异构多源溯源数据管理架构、成员共享激励与可信协作机制、
溯源数据安全保障、溯源实时性保障、溯源过程有效监管5个方面,对当前产品溯源面临的挑战和未来的发展前
景进行分析和展望.
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Review and prospect of product traceability
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Abstract: The construction of product traceability systems is an important aspect of improving the governance structure
of economic globalization, which is of great significance to ensure product quality and safety, protect consumer rights and
interests, and promote social development. This paper surveys the research results related to product traceability from
the existing product traceability frameworks, methods and system platforms. Firstly, the product traceability frameworks
are introduced from four angels, including traceability information storage, traceability depth enhancement, traceability
modular design and traceability supervision. Next, the product traceability methods are respectively introduced and
analyzed from two categories, including product labeling-based traceability methods and blockchain-based traceability
methods. Then, the product traceability system platforms are introduced in four application domains including food
husbandry, supply chain, digital certificate and intellectual property. Finally, based on the survey and analysis of the
existing product traceability research work, this paper analyzes the current challenges and future development prospects
of product traceability from five aspects, including heterogeneous multi-source traceability data management architecture,
member sharing incentive and trusted cooperation mechanism, traceability data security, real-time traceability assurance
and effective supervision of traceability process.
Keywords: product traceability；traceability framework；product identification；blockchain；traceability system platform；
trusted traceability
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产品溯源指的是通过标识或记录,获取从生产
到销售各个环节,产品全生命周期信息的过程[1].在
20世纪70年代,条形码技术作为最早的产品溯源方

法被应用于食品溯源领域[2].此后,以图像码、无线
射频识别技术为基础的溯源技术被广泛应用于食药

畜牧[3]、知识产权[4]、数字凭证[5]、供应链[6]等领域

中.近几年来,随着工业4. 0时代的到来,上述产品溯
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源技术开始被广泛应用于电子、汽车、钢铁等工业和

制造业的产品中[7].同时,为保障信息安全、促进成员
之间协作、提高溯源效率,基于区块链的溯源方法被
国内外学者深入研究.
产品溯源长久以来受到国内外的重点关注,1994

年国际标准化组织 (ISO)第一次对溯源的概念进行
了标准化[8],欧盟在2002年便设立相关法规提出产
品可追溯性要求,美国于2017年颁布食品安全法案,
提出对食品安全可追溯性要求. 2015年,我国出台了
《国务院办公厅关于加快推进重要产品追溯体系建

设的意见》,意见指出,追溯体系建设是采集记录产品
生产、流通、消费等环节信息,实现来源可查、去向可
追、责任可究,强化全过程质量安全管理与风险控制
的有效措施[9].产品溯源被广泛应用于多个领域,例
如,在食药畜牧领域,产品溯源常用于农业、畜牧业全
产业链信息的信息记录和追溯;在知识产权维护中,
溯源系统被用于源头存证、确权;在数字凭证的构建
中,会基于溯源方法建立凭证信任机制,以保证网上
交易的安全性和保密性;在供应链构建中,溯源能够
将供应链各方链接起来,安全实时共享信息[10].由此
可见,建立合理的产品溯源框架、设计有效的产品溯
源方法,实现产品从生产到销售的全流程信息采集、
记录与追溯,对保证产品的质量和安全、保护消费者
权益、促进社会发展具有重要的意义.
如图1所示,在现有产品溯源研究中,通常会将

不同的产品溯源方法 (如产品标识溯源方法和区块
链溯源方法),集成到产品溯源框架中,并最终构建产
品溯源系统平台.为此,本文系统地总结已有产品溯
源的相关研究,分别从产品溯源框架、产品溯源方法
和产品溯源系统平台3方面对产品溯源相关研究成
果进行综述,进而对当前产品溯源面临的挑战和未来
发展前景进行分析和展望.
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图 1 产品溯源研究框架

1 产品溯源框架

为了更有效地进行产品溯源方法设计和系统平

台开发,人们从溯源信息存储、溯源深度提升、溯源
模块化设计、溯源监管等方面针对产品溯源框架展

开研究,这些产品溯源框架不仅能够指导产品溯源
方法设计与系统平台开发,还能够解决业务流程重组
过程中各参与者之间的信任问题,提高产品溯源的效
率[11].
现有的产品溯源框架针对食品、农产品的溯源

进行设计.在产品溯源信息存储方面,陈锦雯等[12]针

对海量数据的冗余过滤和链上存储溯源的问题,基
于区块链和物联网技术,提出了可信存储与溯源体
系;在提升产品溯源深度方面, Opara[13]指出了包括
产品追溯、过程追溯、基因追溯、输入追溯、疾病/虫
害追溯和度量追溯在内的面向农业和食品供应链的

溯源系统的6个组成要素,对面向农业和食品溯源系
统的设计和实现起到指导性作用;针对产品溯源模
块化设计, Olsen等[14]确定了针对食品的可追溯系统

的通用组成部分,以识别供应链中的各个单元,记录
单元属性和这些单元在供应链中移动时的连接和

转换; Purwandoko等[15]建立了有机大米认证过程的

可追溯性框架,旨在指导设计有机大米的产品溯源
系统;针对产品溯源监管, Regattieri等[16]对食品可追

溯性的法律条文和监管方案进行分析,为实现有效
的可追溯系统的基本功能提供一个总体框架;Malik
等[17]提出了一个基于区块链技术的供应链产品追溯

框架,该框架在考虑政府、监管机构在内的食品供应
链管理实体的情况下,实现了供应链产品溯源; Zhang
等[18]针对传统溯源框架中存在数据易被篡改的问

题,设计了基于区块链技术的产品溯源系统搭建框
架,该框架包括产品可追溯业务需求、可追溯体系结
构、区块链数据存储方案、交易方式与共识机制、可

追溯结果查询等.

2 产品溯源方法

目前广泛使用的产品溯源方法主要分为基于产

品标识的溯源方法和基于区块链的溯源方法,其中:
基于产品标识的溯源方法主要分为基于条形码、二

维码的直接标识方法和基于无线射频识别 (RFID)、
近距离无线通讯技术 (NFC)、无线传感器网络 (WSN)
的间接标识方法,条形码、二维码技术分别于1972
年和1994年被应用于产品溯源领域, RFID、NFC和
WSN分别于2003年、2004年和2011年被应用于产品
溯源领域;基于区块链的溯源方法于2018年被广泛
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应用.上述技术应用时间轴如图2所示.本节从产品
标识溯源方法和区块链溯源方法两个方面对现有的

产品溯源方法进行介绍.
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图 2 溯源技术应用时间轴

2.1 基于产品标识的溯源方法

基于产品标识的溯源方法通过图像码和无线传

感技术进行产品信息的标记和识别,并基于产品信息
实现其全生命周期状态的追溯.基于产品标识的溯
源方法主要包括直接标识方法(基于二维码、条形码、
标识符等技术的产品溯源方法)、间接标识方法(基于
RFID、NFC、WSN等技术的产品溯源方法)和混合标
识方法 (直接标识技术与间接标识技术相结合的产
品溯源方法).

2.1.1 直接标识方法

基于图像码的直接标识方法通过二维码、条形

码或标识符等对产品进行直接标识,将数字 ID信息
与溯源产品进行绑定,对产品的供应、生产、运输、销
售等信息进行记录.消费者可以通过扫描产品图像
码对产品信息进行查询,从而实现产品溯源.基于图
像码的产品溯源方法具有可追溯性强、溯源信息真

实可靠、实用性强、成本低等优势,对于产品的质量
管控、责任追究、流程分析、问题查找、产品召回起

到重要的作用. Cai等[19]将QR码与质量数据、移动
智能技术相结合,设计了一种用于追溯中药产品质量
的方法; Qian等[20]利用响应面法优化二维码在运动

状态下的可读性,实现了连续链溯源; Chen等[21]基于

二维码技术实现了产品信息采集、变换和传输,并设
计了面向猪肉供应链的溯源方法; Liang等[22]设计了

通过二维码扫描和信息记录实现谷物产品追溯的方

法;Matvieieva等[23]利用医疗器械标识实现3D打印
医疗产品的溯源; Zhang等[24]通过将 IDCode编码规
则与其开发的彩色二维码技术结合,设计了基于二维
码技术的产品溯源方法.

尽管基于图像码的直接标识方法具有可追溯性

强、溯源信息真实可靠、实用性强、成本低等优势,但
因其标识信息易于获取,存在保密性较差的劣势,易
导致隐私信息泄露.为解决该问题,以RFID、NFC和
WSN为代表的间接标识技术因具有较高安全性而被
广泛研究并应用.

2.1.2 间接标识方法

由于直接标识方法存在存储信息量小、信息易

泄露等问题,为提高溯源信息存储量和溯源安全性,
间接标识方法被广泛研究并应用.基于间接产品标
识的产品溯源方法包括通过RFID、NFC、WSN等技
术对产品进行识别、记录、追踪的一系列产品溯源方

法.
1) RFID是一种利用射频信号对目标物体进行

识别的非接触式识别技术[25].该技术被广泛应用于
跟踪、物流和访问控制. RFID作为一项标准化技术,
因其具有标准统一、识别能力强、成本较低等优

势,常被应用于工业、农业生产和日常生活的各个
领域[26].通过在产品包装上添加带有芯片的RFID标
签,并依赖其与阅读器之间的射频通信完成数据交
换,基于RFID的产品溯源方法可以自动、快速地完成
溯源任务[27-28].刘汉烨等[29]将RFID技术与密码学技
术结合,设计了基于产品防伪机制的产品溯源系统;
Tsai等[30]基于RFID技术,建立了半导体测试公司磁
带管理的追溯模型,提高了生产线的效率,使客户与
供应商之间的信息传递更加透明.基于RFID技术的
溯源方法尽管具有标准统一、识别能力强、成本较低

等优势,但仍旧存在敏感信息泄露的安全风险.
2) NFC作为RFID技术的衍生技术,同样被广

泛应用于工业、农业等多个领域的产品溯源方法

中[29-32]. Pigini等[33]基于NFC技术,提出了一个能够
收集整个食品供应链信息,并对食品从生产到销售各
个环节进行追溯的溯源方法.基于NFC技术的溯源
方法具有较高的安全性,常用于敏感应用中,但其仍
旧存在覆盖溯源范围较小的劣势.

3) 为解决溯源范围小的问题,WSN技术通过多
节点协同感知、采集、处理感知对象的信息,实现
对产品相关信息的记录和追踪. Qi等[34]针对再循

环水产养殖产业,设计了一种基于WSN的可追溯系
统; Alfian等[35]利用WSN技术采集产品存储和运输
过程中的温度和湿度,设计了面向韩国泡菜产品的产
品溯源方法.基于WSN技术的溯源方法具有可靠性
高、溯源范围大等优势,但仍存在对带宽等传输能力
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要求较高的劣势.
尽管RFID、NFC和WSN等间接标识技术具有存

储信息量大、安全性高等优势,但其对使用环境有一
定要求,无法在强磁干扰的情况下使用;同时,间接标
识技术的覆盖距离有限,仅适用于短距离的应用场
景.针对上述问题,结合区块链技术利用去中心化的
分布式数据库对溯源数据进行存储的优势,基于区块
链的溯源方法近年来被广泛关注并深入研究.

2.1.3 混合标识方法

为兼具直接标识方法低成本和间接标识方法高

安全性的优势,当下出现了将直接产品标识技术和
间接产品标识技术结合的产品溯源方法.肖新清[36]

以QR码为溯源载体,基于压缩感知数据采集技术构
建产品可追溯模型,有效地对物流过程中产品的关
键信息进行了记录,实现了产品的快速准确追溯; Fan
等[37]研发并测试了条形码-RFID双向转换设备,通过
保存识别关联关系和信息对应关系,提高产品的可追
溯性; Qian等[38]利用二维码和RFID标签分别记录小
麦粉的加工信息和物流信息,以便于进行产品溯源.

2.2 基于区块链的溯源方法

尽管基于产品标识的溯源方法已被应用于多个

场景并取得了良好的效果,但其在溯源范围、安全性
等方面仍存在局限,导致其无法被应用于溯源范围广
泛、隐私性和安全性要求较高的场景中.目前,产品溯
源领域存在产品信息溯源透明度不高、成员之间协

作性不强、易造成“信息孤岛”现象等缺陷[25].尤其
是在产品的物流运输过程中的多式联运模式下,产品
需要经过多个承运商进行二次包装和中转,产品相关
信息和数据具有易丢失的特点[39].区块链因具有去
中心化、不可篡改、可信等特点,近几年被广泛应用于
产品溯源领域中.该技术能够通过分布式存储架构、
区块链连接、“瀑布效应”等手段,采用密码学、共识
算法、智能合约等技术,解决信息收集、流通、共享过
程中存在的问题[40-41].此外,区块链技术能够保证上
传溯源信息的真实性、可用性和完整性[42-43].因区块
链具有诸多优势,基于区块链的产品溯源方法被深入
研究,并广泛应用于生产生活的多个领域.
利用区块链去中心化的优势,朱建明等[44]基于

区块链的特点以及区块链结构的散列原理,提出了基
于区块链的包含供应链各个交易主体的动态多中心

协同认证和溯源模型;郑开涛等[45]基于分布式存储

和计算技术设计并构建了基于时空信息的农产品质

量安全多边追溯系统平台; Islam等[4]提出了一种基

于区块链的集成电路溯源方法,在该方法中,集成电
路所有权交易信息被记录在一个区块链中,从而防止
任何一方改变正在交易的信息的合法性;王晶等[46]

设计了一个基于联盟链的食品安全信用评估和追溯

方法,该方法考虑了食品生产商、加工商、分销商、经
营者、消费者、政府、媒体、银行和征信机构共同进行

产品追溯数据的记录和维护,基于区块链技术实现了
考虑多方的产品溯源方法;范贤丽等[47]结合链式存

储的多模式存储机制,针对产品特点设计特定的产品
溯源方法; Perera等[48]基于构建在区块链节点、智能

合约和促进供应链中不同角色的图数据结构,设计了
一种具有更强一致性、透明度和信任度的产品溯源

方法; Agrawal等[49]为解决信息不对称和低可见性的

问题,提出了一个基于区块链的可追溯性方法,用于
提高多层纺织服装供应链的可追溯性;张雅倩等[50]

应用Hyperledger Fabric和物联网技术设计了基于区
块链的农产品溯源系统; Omar等[51]针对新冠疫情背

景下个人防护装备供应链缺乏信息可见性,且无法精
确追溯产品移动的问题,提出了一种基于区块链的方
案,使用智能合约来设计供应链运营方案.
利用区块链不可篡改的优势, Bettín-Díaz等[52]

提出了一种将区块链技术集成到食品行业供应链

的方法,以实现供应链过程的可追溯性,并向客户
提供产品来源信息,帮助顾客做出合理的购买决策;
George等[53]以餐厅为应用场景,使用区块链和产品
标识符设计了更可靠的食品追溯方法; Xu等[54]为真

实的溯源系统originChain提供改进方法,通过使用区
块链技术,为originChain提供了透明、高可用、防篡
改的可追溯数据,并在产品可追溯场景中实现了自动
化的法规遵从性检查和适配; Lin等[55]提出了一种基

于区块链和EPC信息服务的食品安全追溯系统; Hu
等[56]利用区块链不可篡改的特点和边缘计算的范

式,设计了低成本的产品追溯方法;刘宗妹[57]将区块

链技术与RFID结合,采用联盟链设计产品溯源方法,
打通了产品各个环节的来源通道,实现了产品溯源
过程中的快速定位;李帅等[58]利用区块链不可篡改

的特点,面向包含大量节点的服务型制造供应链,设
计了基于区块链的溯源方法;孙传恒等[59]将区块链

技术与边缘计算技术结合,设计了水稻原产地溯源模
型.
利用区块链可信的优势,曾小青等[60]将区块链

技术与物联网技术结合,设计了食品安全追溯方
法; Imeri等[5]基于区块链技术提出了一种危险品运
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输过程中共享信息的安全性和可追溯性的方法;
Westerkamp等[61]使用智能合约,提出了一个基于区
块链的供应链可追溯方法; Behnke等[62]利用区块链

技术设计了一个参与者之间信任度高的标准化供应

链,从而实现高效可靠的产品溯源; Salah等[3]利用以

太坊区块链和智能合约技术,提出了一种能够高效
地执行大豆业务交易并跟踪整个供应链的方法.该
方法消除了对可信的集中式权威机构、中间体的需

求,并提供了交易记录,具有高完整性、可靠性和安全
性; Ding等[63]提出了一种双层框架下基于许可区块

链的产品追溯方案; Sezer等[64]提出了一个供应链可

追溯性方法,利用链下和链上智能合约的加密技术,
提供数字签名和验证;高靖涵等[65]基于区块链技术,
设计了面向茶产品的可信溯源方法.
尽管基于区块链的溯源方法具有去中心化、不

可篡改、可信等优势,但由于上链环节的数据采集手
段方式不同带来了数据标准不统一的问题,导致上链
溯源数据质量和可信性降低,最终导致区块链溯源方
法的可靠性降低.同时,为保证溯源效率,基于区块链
的溯源方法对存储容量、带宽具有较高的要求.区块
链技术在上链数据采集与处理、溯源效率等方面存

在的局限已成为当前产品溯源领域的研究热点,值得
研究人员深入探索对其进行进一步提升.

3 产品溯源系统平台

产品溯源系统平台通过对原料、生产、仓储、流

通、销售和服务各个环节进行全链路信息化、数字化

管理,实现从生产端到消费端对产品进行全生命周期
信息追溯.现阶段研发了多样的产品溯源系统平台,
这些系统平台主要面向食药畜牧、知识产权、数字凭

证、供应链等领域,具体应用场景如图3所示.
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图 3 产品溯源系统平台应用领域

在食药畜牧领域,曾小青等[60]基于联盟链模式

和超级账本区块链开发平台,实现了食品安全追溯
原型系统; Qian等[38]利用二维码与RFID标签分别记

录小麦粉的加工信息和物流信息,将二维码技术与
RFID技术结合,建立了小麦粉溯源系统; Xiao等[66]

开发了一个针对冷冻罗非鱼片加工的智能溯源系

统,并对该系统进行了评估和测试; Xiao等[67]将无

线传感器网络技术与二维码技术结合,开发了SMS-
CQ冷链水产品质量安全追溯系统; Caro等[68]提出

了一个完全去中心化、基于区块链的可追溯农业

食品供应链管理系统AgriBlockIoT,该系统整合了生
产和消费过程中物联网设备的数据信息,实现了高
效的农产品溯源; Violino等[69]以意大利一个小型农

场的整个特级初榨橄榄油生产链为研究场景,提出
一个完整的电子溯源原型系统,并验证了该系统的
经济可持续性; Zhang等[70]提供了产品溯源公共服

务云平台 (important product traceability public service
cloud platform, IPTPSCP); Zhang等[71]集成了区块链

与物联网技术,为冷链水产品的溯源工作设计了一个
更可靠、更可信的产品溯源系统BIOT-TS;Yang等[72]

设计了一种基于区块链技术的追溯系统,用于农产品
供应链中产品信息的存储和查询,保证了供应链管理
中数据的真实性和可靠性; Liu等[73]提出了一个标准

的五层区块链和基于物联网的智能跟踪和追溯平台,
以提供药品供应链中的分布式可追溯解决方案.

在供应链领域, Hu等[74]通过业务流程集成工具,
实现系统需求规划、企业建模和集成,建立了一个在
蔬菜供应链中实现可追溯性的系统; Alfian等[35]利用

RFID技术追踪产品位置,并利用WSN技术采集产品
存储和运输过程中的温度和湿度,为韩国泡菜供应链
设计了一种食品溯源系统; IBM和沃尔玛在中国猪
肉和美国芒果食品供应链中实施了基于区块链的产

品溯源系统开发项目[53]; Cao等[75]针对当前钢铁产

品信息溯源透明度不高、信息孤岛的缺陷,采用联盟
链模式和Hyperledger区块链平台,开发了基于区块
链的钢铁物联网质量溯源系统.
在数字凭证领域,金凯等[76]采用二维码技术对

产品信息进行记录并构建产品溯源系统软件,该软件
搭建了包括数据接入层、数据核心层和应用表示层

的3层溯源系统架构,利用区块链和数据库存储产品
数据信息,基于智能合约实现产品信息追溯功能,对
产品信息进行可信溯源查询;杭州移动与浙江大学
联合推出“区块链+物联网”西湖龙井溯源示范基地,
通过物联网与区块链结合对杭州西湖上天竺优质龙

井茶生长和生产数据实现可信溯源[77]; Sotchenko[78]

采用联盟链模式和新的数字区块链平台,开发了基于
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区块链的钢铁智能合约支付技术质量可追溯系统,有
效地跟踪钢铁产品的质量.

在知识产权领域,百度开发的百度图腾系统能够
提供原创版权追溯服务;此外,多样溯源系统能够提
供地理标志溯源、电信数据溯源等服务[10].

4 总结与展望

虽然学者们在产品溯源框架构建、产品溯源方

法研究和产品溯源系统平台开发方面已经取得了许

多有价值的发现和突破,但是产品溯源研究,尤其是
以区块链为基础的产品溯源方法,仍然面临着诸多挑
战.针对复杂的溯源场景和严格的溯源安全性、实时
性等要求,为了更好地推进未来的研究工作,本文从
多个角度提出了若干值得深入研究的方向,希望能促
进产品溯源研究的发展.

1)异构多源溯源数据管理架构.近些年,以大型
制造生产业为代表的溯源场景复杂且动态实时变化,
采集到的溯源数据也开始以多种类型、多种形式出

现.如何高效地处理多源异构溯源数据,保证溯源方
法和溯源系统的效力和效率,是当下产品溯源面临的
挑战之一.因此,未来可基于数据整合、标准化和统
一化处理技术,围绕构建溯源系统中统一的数据形式
和程序接口开展研究工作,保证溯源数据高效处理.

2)成员共享激励与可信协作机制.虽然当前溯
源产业在不同领域快速发展,但是现有的溯源系统缺
乏统一的数据格式规范、标准的自动对接程序,使系
统间的数据无法交互,成员间缺乏协作.此外,各成员
间缺乏信任同样会对溯源效率带来负面影响.因此,
针对现有的溯源体系设计统一的数据定义标准和有

效的、可信的成员协作机制是当前面临的一大挑战.
结合数据处理与分析、人工智能、信息安全等技术,设
计成员共享激励与可信协作机制,将推动产品溯源的
普及.

3)溯源数据安全保障.在溯源系统中,涉及到数
据的分发和共享,而系统中的数据可能涉及到个人隐
私或商业机密.同时,在溯源过程中,数据的传输、存
储等过程涉及到数据泄露、被篡改等风险.此外,当
前多数溯源系统的自动化程度不高,在多个环节中仍
处于人工处理状态,这同样会带来风险.因此,针对溯
源系统中的隐私信息,设计有效的隐私保护方法,同
时利用人工智能技术提升溯源系统的自动化程度,提
高系统抵御攻击的能力,是未来产品溯源领域的研究
前景之一.

4)溯源实时性保障.当下产品溯源不止应用于

农产品、食品等领域,同样会应用于医疗、化工等存在
潜在危险品的领域.因此,如何设计有效的产品溯源
方法,保证信息采集和溯源反馈的时效性,保障针对
危险品的实时快速的追踪过程,是具有挑战的.因此,
设计基于标识解析体系的溯源方法,实现产品信息的
采集、设备的全生命周期实时监控和产品质量的实

时追溯,是未来产品溯源研究的重要组成部分.
5)溯源过程有效监管.我国各行各业溯源体系

建设仍处于初级阶段,未形成完善的法律法规和监管
体制.大多数由各个企业自行制定的溯源体系缺少
有公信力的机构部门参与监管.同时,未考虑政府或
相关部门监管的溯源系统,不能有效保护企业或个人
的敏感数据.因此,建立包含政府、监管机构在内的
合理的、合规的、具有公信力的产品溯源体系,对产
品溯源全流程进行有效监管,是未来产品溯源领域重
要的研究方向.
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