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摘 要: 随着信息物理系统在现代工业和制造业中的广泛应用,其安全性逐渐成为关系社会健康发展的重要因
素.由于信息物理系统内部物理设备和通信网络的深度融合,网络攻击对系统安全的威胁日益凸显.首先,从攻击
者角度总结各类网络攻击的特点,揭示系统在不同攻击下的脆弱性;其次,针对不同网络攻击的特性,从防御者角
度对信息物理系统的安全状态估计、攻击检测和安全控制进行介绍,并阐述各防御策略的主要应用场景和优势;
最后,对信息物理系统安全性研究面临的主要挑战进行展望.
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Abstract: With the wide application in modern industry and manufacturing, the security of cyber-physical systems has
gradually become an important factor to ensure the healthy development of society, and has received extensive attention
from scholars. Due to the deep integration of physical devices and communication networks within cyber-physical
systems, the threat of network attacks on system security is becoming increasingly prominent. In this paper, we first
summarize the characteristics of various network attacks from the attacker’s perspective, and reveal the vulnerability of
systems under different attacks. Secondly, in view of the characteristics of different network attacks, the secure state
estimation, attack detection and secure control of cyber-physical systems are introduced from the defender’s perspective,
and the main application scenarios and advantages of each defense strategy are presented. Finally, the major challenges
for the study of cyber-physical system security are proposed.
Keywords: cyber-physical systems；network attacks；secure state estimation；attack detection；secure control

0 引 言

控制技术、通信技术和计算机技术的快速发展,
极大地推动了工业自动化进程,使得许多现代控制系
统的物理演化过程和信息处理过程深度耦合.为了
描述这类将信息世界与物理世界紧密集成的复杂系

统,信息物理系统 (cyber-physical system, CPS)这一概
念应运而生.

CPS一经提出便受到了学术界和工业界的广泛
关注.各国科研学者分别从CPS的系统模型和实现、
运行环境构架以及理论方法等方面出发,展开了广泛

的讨论和研究[1-3]. CPS具有通信、计算以及远程协
同控制等功能,其在医疗服务、智能运输、智能电网、
航天航空以及现代农业等领域都具有重要的应用价

值[4-6]. CPS在实际工程中的广泛应用,可以帮助大型
工业系统实现更加灵活高效的运营要求,提高市场竞
争力.因此, CPS的理论研究和实际应用具有深远意
义,并极大地推动了全球信息化和智能化的发展.

CPS利用先进的传感、计算、通信和控制技术,实
现了物理空间和信息空间的紧密联系,其结构如图1
所示.其中:物理空间一般包含了实际物理系统的组
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成元件,如传感器、执行器等设备,对物理系统进行状
态感知以及根据从信息空间收到的决策指令进行精

准控制;信息空间一般包含了数据处理元件,根据从
物理空间收集到的信息进行计算分析,进而给出相应
的决策. CPS强调物理空间和信息空间的深度集成,
这使得原本封闭的物理设备更加开放,在带来技术
优势的同时也导致CPS的安全风险不断增加.近年
来,世界各地频繁发生的重大安全事件将CPS的安全
性提升到了前所未有的高度[7-8].例如, 2003年,蓝宝
石 (SQL slammer)蠕虫病毒袭击美国Davis-Besse核
电站,该攻击通过降低网络流量致使核电站安全监
测系统长时间无法正常工作. 2008年,波兰某城市的
地铁系统受到网络攻击入侵,攻击者越过交通控制
系统,通过电视遥控器可直接挟持轨道扳道器,致使
4节车厢脱轨. 2010年,“震网”病毒 (StuxNet)利用操
作系统漏洞入侵伊朗布什尔核电站,导致大量离心机
因失控不断加速而最终报废. 2011年,美国伊利诺伊
州城市供水系统受到网络攻击入侵,大量供水泵被烧
毁. 2012年,极具破坏力的“火焰”病毒 (Flame)在中
东地区大量传播,严重影响了石油开采等重要工业控
制系统的正常运行. CPS不断涌现的安全问题不仅
极大地影响了社会的繁荣稳定,甚至有可能威胁到人
类的生命安全,因此,保证CPS的安全性刻不容缓.
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图 1 信息物理系统结构框图

网络攻击通常由人为设计,因此研究CPS的安全
性既要考虑攻击的潜在行为,也要以此为依据建立防
御策略.现有研究工作从攻击者和防御者两个角度
出发对CPS安全进行了深入研究.前者主要通过设
计攻击策略对CPS造成破坏,这有助于分析CPS的脆
弱性.相反地,后者的重点是建立CPS的防御策略,降
低网络攻击的负面影响,保障CPS的安全稳定运行.

本文将从如下几个方面对现有研究工作进行回

顾:从攻击者角度介绍几类典型的网络攻击及其对
CPS安全性的影响;从防御者角度介绍典型攻击下
CPS的安全状态估计、攻击检测以及安全控制技术.

1 信息物理系统中的攻击行为

由于CPS中网络环境与物理进程的高度融合,通
过入侵开放的无线通信网络进而降低整个系统性

能的网络攻击成为CPS安全性的主要威胁.根据网
络攻击的实现形式和攻击意图,主要分为:拒绝服务
(denial-of-service, DoS)攻击、窃听攻击、重放攻击和
虚假数据注入 (false data injection, FDI)攻击. CPS中
的传感器和执行器通过信息网络与控制中心进行数

据交互,因此传感器到控制中心和控制中心到执行器
两个信道容易遭受网络攻击(如图2所示).
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图 2 网络攻击下的系统结构

1.1 DoS攻击研究现状

DoS攻击是CPS中一种较为常见的攻击形式,攻
击者不需要精确的系统模型知识和实时数据,便可以
通过发送大量无用请求阻塞通信频道,导致合法数据
无法被及时接收[9].
从攻击者角度出发,现有的工作大多考虑攻击

资源受限情况下的最优DoS攻击调度以及最优攻击
下系统的性能变化.以最大化平均状态协方差为攻
击目标,文献 [10]给出了最优DoS攻击的调度策略,
即在有限的攻击次数下尽可能地连续发动DoS攻
击.文献 [11]考虑传感器数据传输存在丢包的情况,
以最大化终端状态协方差为攻击目标,给出了能量
受限下的最优DoS攻击调度方案.文献[12]提出了一
个基于信号-干扰-噪声比的无线通信模型,在该模型
中,不同的DoS攻击功率会导致不同的丢包率.文献
[12]将能量约束下的最优DoS攻击策略描述为马尔
可夫决策过程,得到了具有阈值结构的最优攻击调度
方案.由于网络攻击和系统防御处于一个此消彼长、
动态发展的过程中,一些学者通过攻防博弈刻画攻
击者和防御者间的决策过程[13].文献 [14]研究了传
感器数据传输和DoS攻击间的零和博弈,证明了双方
的最优策略符合纳什均衡.文献 [15]建立了一个马
尔可夫博弈框架来刻画双方的决策过程,并采用纳什
Q学习算法求解攻防双方的最优策略.文献 [16]考虑
攻击者无法获取远程估计器到传感器的确认信息的

情况,利用随机贝叶斯博弈模型给出了攻防双方的混
合均衡策略.
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1.2 窃听攻击研究现状

CPS通过信息网络对大量物理设备进行跨地
域的协同调控,各元件间通常需要进行广域无线通
信.由于无线通信的广播性质,其信息传输过程容易
受到非法窃听.窃听攻击可以在通信双方都不知情
的情况下介入他们的交互过程,伪装成二者正确的通
讯对象窃听通信信息[17].当攻击者对系统中的控制
指令和测量输出等数据进行窃听时,可以通过适当分
析推断出物理系统参数及运行状态等隐私信息,进而
对CPS实施更具破坏性的攻击方式.窃听攻击通常
需要借助特殊的设备或软件来监听系统通信,捕获其
中的传输数据.例如,在医疗系统中,病人的敏感数据
(如性别或健康状况)可能会被第三方利用,以达到有
针对性的广告或其他目的.在智能电网中,窃听攻击
可以从智能电表提供的耗电数据中获得居民的私人

信息,甚至进一步推断出日程安排,严重危害国民安
全[18].文献 [19]建立了窃听攻击和主动破坏传输数
据的交替攻击模型,研究了窃听性能和攻击隐蔽性之
间的制衡关系,并通过求解马尔可夫决策过程得到了
最优的攻击策略.文献 [20]考虑攻击者以一定概率
成功窃听各传感器数据的情况,通过求解组合优化问
题得到了具有阈值结构的最优传感器调度策略,使窃
听攻击获取的状态估计误差最大化.

1.3 重放攻击研究现状

重放攻击不需要具体的系统模型信息,通过信道
入侵、窃听等相关手段在一段时间内记录发送者和

接收者之间的通信数据,然后在某个时刻之后将记
录的数据重新发送给接收者[21].文献 [22]研究了线
性二次高斯控制系统在重放攻击下的安全性问题,
并给出了重放攻击的不可检测条件.由于重放信号
和真实观测值的统计相似性使得重放攻击难以被发

现.为了解决这一问题,文献 [23]通过在控制输入中
添加水印实现重放攻击检测.在只增加固定控制成
本的情况下,得到了最优水印方案,使攻击前后新息
的相对熵最大.文献 [24]针对不连续的重放攻击,设
计了一类周期性的水印调度,在减少控制成本的同时
获得良好的攻击检测性能.文献 [25]假设重放攻击
可以记录并覆盖传感器的传输数据,提出了一种随机
编码方案,保证了在不牺牲正常系统任何性能的情况
下有效检测重放攻击.文献 [26]关注重放攻击下具
有状态和输入约束的CPS弹性控制问题,通过一种滚
动时域控制方法来处理重放攻击导致的系统性能下

降.文献 [27]利用博弈方法研究了控制系统性能与
重放攻击检测率之间的权衡,通过最小化控制和检测
成本,得到重放攻击下的最优控制策略.

1.4 FDI攻击研究现状

当攻击者充分掌握系统模型参数和运行数据等

知识时,可以精心篡改CPS的传感器和执行器信道的
传输数据,从而形成更具破坏力的FDI攻击.不同于
DoS攻击, FDI攻击可以在对检测器保持隐蔽的同时
使CPS的运行状态产生尽可能大的偏差.因此,精心
设计的FDI攻击往往会对CPS的可靠稳定运行造成
严重威胁.由于FDI攻击通常需要借助于系统的模型
参数,实时数据等信息,其设计方法也更加多样,例如
数据驱动攻击[28-29],多信道联合攻击[30],以及切换攻
击方法[31]等.文献 [28-29]在不需要任何系统动力学
矩阵知识的情况下,仅依赖系统的输入输出数据,提
出了一类FDI攻击设计方法,进而影响系统性能.文
献 [30]将一组人工生成的高斯噪声作为FDI攻击信
号,考虑了多传感器系统的最优攻击调度问题.文献
[32]针对传感器信道和执行器信道同时遭受FDI攻
击的情况,给出了有限时间范围内的最优攻击调度
方案.为了避免攻击信号过大而被系统识别,针对检
测器的隐蔽性通常是FDI攻击的目标之一.文献 [33]
讨论了FDI攻击破坏能力与隐蔽性的制衡关系,其
中攻击的隐蔽性由受攻击前后新息数据的相对熵描

述.文献 [34-35]介绍了一种基于新息数据的FDI攻
击并给出了最优攻击的具体结构.相比基于高斯噪
声的FDI攻击,这类FDI攻击能够导致更加严重的系
统性能下降[36].文献 [37]通过历史新息数据进一步
改进FDI攻击,使CPS产生更大的系统性能下降.
上述FDI攻击仅能使系统状态产生有界偏差以

便恶化系统性能,但难以威胁CPS的稳定性.针对可
以使系统状态发散并维持隐蔽性的FDI攻击,文献
[38]利用输出矩阵的零空间和状态可达性给出了这
类攻击存在的充要条件.文献 [39]介绍了一种具有
完全隐蔽性的FDI攻击,在使CPS状态发散的同时,
可以渐近地消除对系统残差的影响.不同于单独入
侵传感器或执行器信道的FDI攻击,对多种信道进行
联合入侵的FDI攻击更容易在维持隐蔽性的前提下
使CPS失稳.文献 [40-41]提出了一种同时入侵传感
器和执行器信道的FDI攻击,相比于文献[38-39]中的
FDI攻击,该攻击的存在性条件更加宽松.文献 [42]
研究了同时篡改估计器和传感器数据的FDI攻击,并
讨论了该攻击存在的充要条件.

CPS利用通信网络为不同子系统提供信息交互
平台,通过分布式估计和控制技术实现子系统间的协
同运行.然而,子系统间的通信信道也为网络攻击提
供了更多的入侵空间.文献 [43]基于能观矩阵的零
空间,对一类入侵子系统间通信信道的FDI攻击进行
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研究.文献 [44]分析了FDI攻击通过篡改子系统间通
信信道使分布式估计过程失稳的情况,并在此基础上
制定了相应的防御策略.文献 [45]为了进一步揭示
分布式估计不同于集中式估计的互联脆弱性,提出了
一种分散FDI攻击,在保持完全隐蔽性的同时使所有
观测器节点的估计误差发散.

2 网络攻击下信息物理系统的防御策略

从防御者的角度出发,控制领域的专家和学者研
究了如何在网络攻击下对系统异常状态进行有效监

测并通过控制技术维持CPS的安全运行.本文将从
安全状态估计、攻击检测和安全控制3个角度出发介
绍基于控制理论的CPS防御技术.

2.1 网络攻击下信息物理系统的安全状态估计

安全状态估计使CPS在网络攻击下依然能够通
过传感器测量信息对系统运行状态进行准确估计,为
CPS防御策略的建立提供可靠的信息保障[46].现有
的安全估计方法主要分为最小二乘估计和基于观测

器的状态估计两类.

2.1.1 基于最小二乘法的安全状态估计

设状态变量为x,对其进行k次测量,则测量值可
以表示为

yi = Hix+ νi, i = 1, 2, . . . , k.

其中: yi和νi分别表示第 i次测量时的测量值和测量

噪声,Hi为测量矩阵. 记

Y =


y1

y2
...
yk

 , H =


H1

H2

...
Hk

 , ν =


ν1

ν2
...
νk

 ,

设x的估计值为 x̂,则测量值Y 与估计值Hx̂的估计

误差为

e = Y −Hx̂.

最小二乘估计的目标是找到 x̂使误差的平方和

J(x̂) = (Y −Hx̂)T(Y −Hx̂)

最小,则对 x̂求偏导并令之为零,可得
∂J(x̂)

∂x̂
= −2HT(Y −Hx̂) = 0.

当(HTH)−1存在时,可得 x̂的最小二乘估计为

x̂ = (HTH)−1HTY.

最小二乘估计作为一种简单、灵活的参数估计

方法,被广泛应用于控制系统的状态估计.文献 [47]
将稀疏FDI攻击信号作为增广系统状态,通过事件触
发的投影梯度下降算法实现了系统状态的最小二乘

安全估计.文献 [48]提出了一类基于L0范数优化的

最小二乘安全估计算法以减少稀疏FDI攻击的影响,
并证明了最大估计误差的有界性.文献 [49]通过引
入正交补矩阵的概念,提供了稀疏FDI攻击下状态可
观的充要条件,并利用最小平方技术和投影算子从一
组连续的测量值中重构系统状态.文献 [50]表明若
超过一半的传感器信道受到攻击则无法准确地重构

系统状态.当攻击数量小于某个阈值时,文献 [50]提
出了一种基于压缩感知技术的最小二乘估计算法以

实现系统状态的安全估计.文献 [51]针对任意形式
的攻击信号,通过测量矩阵及系统矩阵的特征向量给
出了传感器攻击的可检测性条件,并利用L0/L1范数

优化和n步连续测量数据实现系统状态的最小二乘

估计.针对发生在分布式网络中的拜占庭攻击,文献
[52]提出了一种高效的梯度下降算法,将收到的邻居
信息以坐标修剪的方式进行汇总,保证了健康节点对
拜占庭节点的鲁棒性.文献 [53]针对由恶意攻击造
成的拜占庭链路/节点,提出了一种分布式最小二乘
状态估计算法.通过采用局部最小切换决策来对抗
拜占庭链路/节点的影响,保证了所有正常节点状态
的渐近收敛.

2.1.2 基于观测器的安全状态估计

根据CPS的未知外部输入类型 (攻击、噪声和扰
动等),基于观测器的安全状态估计包括如下两种实
现方法.

1)通过卡尔曼滤波器实现安全状态估计.卡尔
曼滤波适用于离散时间的线性高斯随机系统.卡尔
曼滤波考虑过程噪声和测量噪声的统计特性,在多次
迭代过程中得到使均方误差最小的状态估计值.考
虑如下离散时间的线性高斯随机系统:

xk+1 = Axk +B(uk + auk) + ωk,

yk = Cxk + ayk + νk.

其中:xk ∈ Rn,uk ∈ Rl和yk ∈ Rm分别表示系统

状态、控制输入和测量输出;ωk ∈ Rn和νk ∈ Rm分

别表示服从高斯分布的系统过程噪声和测量噪声,即
ωk ∼ N (0, Q)和νk ∼ N (0, R); auk ∈ Rl和ayk ∈ Rm

分别表示执行器和传感器攻击信号.标准卡尔曼滤
波设计如下:

x̂−
k+1 = Ax̂k +Buk,

P−
k+1 = APkA

T +Q,

Kk+1 = P−
k+1C (CP−

k+1C
T +R)−1,

x̂k+1 = x̂−
k+1 +Kk+1(yk+1 − Cx̂−

k+1),

Pk+1 = (I −Kk+1C)P−
k+1.
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其中: x̂−
k 和 x̂k分别为k时刻的先验估计和后验估计,

Kk为滤波增益.
作为一种最优滤波方法,卡尔曼滤波可以在过程

噪声和测量噪声满足一定假设条件的情况下,得到最
优的状态估计结果.因此吸引了众多学者采用卡尔
曼滤波对CPS进行安全状态估计.文献 [54]利用Holt
双参数指数平滑技术和改进的卡尔曼滤波技术,提出
了一种新型的状态估计算法以增强电力系统在连续

DoS攻击下的状态估计精度.文献 [55]考虑了两个不
同电力子系统在DoS攻击下的融合状态估计问题,并
通过一种基于新息的切换律分析了两个子系统在估

计精度、收敛速度和计算时间方面的制衡关系.文献
[56]假设DoS攻击通过发出噪声功率来干扰无线信
道,利用零和博弈和马尔可夫博弈研究了不同网络环
境下的最优攻防策略,以保证DoS攻击下的卡尔曼滤
波估计性能.文献 [57]建立了一类发生在传感器信
道的DoS和FDI混合攻击模型,通过自适应分布式卡
尔曼滤波估计减轻了攻击对大规模电力系统性能的

影响.
2)利用龙伯格观测器实现CPS的安全状态估

计.针对平方可积和幅值有界的外部扰动/未知输入,
龙伯格观测器可以有效估计系统状态,并通过预设系
统估计性能抑制攻击和扰动等未知外部输入.考虑
如下线性时不变CPS模型:

δ(x(t)) = Ax(t) +Bu(u(t) + fu
a (t)) +Bdd(t),

y(t) = Cx(t) +Dfy
a (t).

其中: δ(x(t))对于连续时间和离散时间系统分别表
示 ẋ(t)和x(t+ 1);x(t) ∈ Rn,u(t) ∈ Rl和y(t) ∈ Rm

分别表示系统状态、控制输入和传感器输出; d(t) ∈
Rld表示外部扰动,满足d(t) ∈ L2(0,∞); fu

a (t) ∈ Rl

和fy
a (t) ∈ Rh分别表示发生执行器和传感器信道中

的攻击信号.针对上述CPS,龙伯格状态观测器设计
如下:

δ(x̂(t)) = Ax̂(t) +Buu(t) + L(y(t)− ŷ(t)),

ŷ(t) = Cx̂(t).

其中: x̂(t)和 ŷ(t)分别表示x(t)和y(t)的估计,L为观
测器增益且满足ρ(A− LC) < 1.

龙伯格观测器针对非高斯系统具有更好的适用

性,因此被国内外学者广泛应用于CPS的安全状态估
计.针对一类非线性系统,文献 [58]在能量受限DoS
攻击的最坏情况下构建了一个基于神经网络的龙

伯格状态观测器,分析了估计误差动态和神经网络
权重的关系.文献 [59]假设遭受稀疏FDI攻击的传感
器信道数量上限已知,提出了一种多模龙伯格观测

器,并基于可满足性模理论选出未被攻击的传感器信
道.文献 [60]针对稀疏FDI攻击下的CPS提出了一种
自适应切换龙伯格状态观测器,筛选安全传感器数据
估计系统状态.
相比于集中式估计,分布式估计可以进一步提高

对CPS运行状态的感知能力,并因此受到控制领域学
者的广泛关注.文献 [61]针对稀疏FDI攻击,提出了
分布式的测量数据预选器以确保CPS能够利用健康
传感器数据实现安全状态估计.文献 [62]建立了FDI
攻击下的分布式电力系统模型,并通过设计龙伯格观
测器和H∞检测器以估计系统状态并检测攻击.文
献 [63]利用排序修剪后的邻居信息设计局部龙伯格
观测器,克服了拜占庭攻击对系统分布式估计性能的
影响,并通过引入网络拓扑“强鲁棒性”概念,给出了
估计算法的有效性条件.

2.2 信息物理系统的攻击检测

攻击检测通过安全状态估计提供的可靠数据,实
时判断CPS是否遭受网络攻击,是主动防御策略有效
实施的信息基础,近年来受到科研工作者的广泛关
注.针对网络攻击的检测方法主要分为以下几类:

1)卡方检测器.
卡方检测器是一个基于残差的检测器,并被广泛

地用于检测高斯随机系统中出现的异常情况.卡方
检测器的检测原理是利用残差的统计特性设计检测

器阈值,并区分CPS的正常与异常工况,从而达到检
测网络攻击的目的.卡方检测器的检测机制如下:

H0 : gk =

k∑
i=k−J+1

zT
i Σ

−1zi ⩽ Jth,

H1 : gk =

k∑
i=k−J+1

zT
i Σ

−1zi > Jth.

其中: zi = yi − Cx̂i,表示 i时刻的系统残差;Σ表示
残差向量在稳态时刻的协方差矩阵; J表示检测窗
口大小; Jth表示阈值;H0表示系统未检测到攻击,未
触发警报;H1表示检测器触发警报,系统可能遭受攻
击.卡方检测器通过期望的误警率设置检测阈值,阈
值越小, CPS正常工况下的误警率越小,但对网络攻
击的检测能力越差.

2)基于H∞/H−指标的攻击检测器.
该检测器围绕平方可积和幅值有界的攻击信号,

通过H∞/H−指标使残差对攻击信号敏感,对扰动和
模型不确定性具有一定的鲁棒性.令龙伯格观测器
增益L满足H∞和H−性能,即w ∞

0
rT(t)r(t)dt ⩽ γ2

w ∞

0
dT(t)d(t)dt,w ∞

0
rT(t)r(t)dt > β2

w ∞

0
fT
a (t)fa(t)dt.
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其中: r(t) = y(t) − Cx̂(t),表示系统残差; γ和β为预

设的性能指标常数; fa(t)为执行器攻击和传感器攻
击的整合形式,即

fa(t) = [(fu
a (t))

T (fy
a (t))

T]T.

检测机制设计如下:

H0 : g(t) = rT(t)r(t) ⩽ Jth,

H1 : g(t) = rT(t)r(t) > Jth.

其中检测器阈值Jth选为在最坏扰动且系统正常情

况下的gmax = rT
maxrmax.

现有研究在上述两类检测方法的基础上,进一步
通过数据融合和编解码等方法提高CPS对网络攻击
的检测能力.例如,文献 [64]提出了一种具有随机检
测阈值的改进卡方检测器以积极防御FDI攻击,并将
此类随机FDI攻击检测方法扩展至具有多传感器的
CPS.文献 [65]研究了一种利用当前信息和所有历史
信息的累加卡方检测器以验证传输数据的真实性,
通过选择适当的阈值可以将误报率限制在给定值之

下.文献 [29,44,66]在卡方检测器的基础上,利用水印
技术和编解码技术提出了一些有效的FDI攻击检测
方案.此类通过编解码技术的攻击检测方法不仅可
以应用于高斯系统,对于非高斯系统同样有效.由于
编解码改变了测量矩阵的零空间,可以有效检测基
于矩阵零空间设计的隐蔽FDI攻击[38-42].文献 [67]通
过构造一个包含演化-决策两阶段的分布式攻击检测
器,以提供局部可靠的状态估计并检测FDI攻击.文
献 [68]将平方可积的FDI攻击建模为系统的未知输
入信号,通过给定的H∞性能指标抑制攻击影响,并
利用分布式融合方法提高对攻击的预警速度.文献
[69]针对CPS系统矩阵未知的情况,提出了一种基于
数据驱动的攻击检测方案,并通过H∞/H−性能指标

来提高残差信息对测量噪声的鲁棒性和对攻击的敏

感性.

2.3 网络攻击下信息物理系统的安全控制

CPS安全控制的目标是当网络攻击发生时维持
系统的可靠稳定运行,并主动抑制攻击者对系统运行
状态的影响. CPS安全控制包括如下几类典型方法:

1)切换控制方法.
当CPS受到网络攻击时,切换控制可以根据不同

的攻击方式和攻击目标自动调整控制策略,从而应
对攻击者引起的CPS信道变化并保证系统的安全运
行.例如,当DoS攻击通过阻断CPS的通信信道使得
闭环反馈结构受到影响时,切换控制技术可以根据
受攻击信道实时调整控制参数,从而优化DoS攻击
下的系统性能.近年来,控制领域学者围绕间歇DoS

攻击建立安全切换控制策略,给出容许的DoS攻击
持续时间和攻击频率以保证CPS的稳定性[70].文献
[71]研究了间歇性DoS攻击下闭环系统的输入状态
稳定性,并通过切换系统理论给出了系统性能和通信
资源之间的制衡关系.文献 [72]将这类安全控制器
拓展至多传感器系统中,将CPS在DoS攻击下的稳定
性分析转化为切换控制下的稳定性分析,讨论了系统
对DoS攻击的容忍能力.文献[73]建立了可同时阻断
多智能体系统间通信的单模式DoS攻击模型,并通过
切换控制调整控制器参数实现各智能体状态的一致

性.文献 [74]考虑针对多智能体系统通信信道的多
模式DoS攻击,提出了一种安全模式策略使系统在攻
击发生时切换到安全模式,从而降低攻击者对多智能
体一致性的负面影响.针对稀疏FDI攻击,文献 [75-
76]将原系统分解为具有多个控制模式的切换系统,
并利用切换控制原理实现系统的安全控制.其中:文
献 [75]利用移动目标策略和强化学习分别给出了主
动和被动的攻击防御措施;文献 [76]利用线性二次性
能指标设计了一个自适应切换律,以选择适当的系统
运行模式.

2)预测控制方法.
预测控制通过分析系统模型以及历史信息推断

未来的系统状态,可以有效应对网络攻击对CPS传
输数据的篡改和拦截.文献 [77-79]针对CPS中发生
的DoS攻击,提出了相应的模型预测控制方案以减少
攻击对系统性能的不利影响.文献 [77]利用最近的
状态数据设计预测控制器以补偿DoS攻击对CPS性
能的影响.文献 [78]表明模型预测控制的性能与DoS
攻击的持续时间以及控制参数有关,在保证闭环系
统的指数稳定性下得到了DoS攻击的最大允许持续
时间.文献 [79]在系统状态不可测的情况下,通过优
化给定时间段内的一系列反馈控制律来合成多步模

型预测控制器,以保证网络攻击下的控制性能.文献
[80]针对范数有界的FDI攻击,提出了一种基于输出
反馈的鲁棒模型预测控制策略,保证了系统的安全
性.

3)自适应控制方法.
自适应控制能够使被控系统随着环境变化和未

知扰动等因素自动调整运行状态,优化控制性能.因
此,这类技术在应对CPS中网络攻击问题上具有独特
的优势,并受到国内外学者的关注.针对一类发生在
传感器信道的非周期性DoS攻击,文献 [81]设计了一
种基于学习的无模型自适应控制方案,该方法可以在
DoS攻击再次发生时自适应地调整控制输入的衰减
系数以提高系统的性能.文献 [82-83]研究了多智能
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体系统内部通讯链路遭受DoS攻击时的一致性控制
问题.其中:文献 [82]设计了一种自适应输出反馈控
制策略使各智能体的状态趋于一致;文献 [83]提出了
一种无模型自适应控制算法,使各智能体能够在DoS
攻击下只利用本地信息跟踪参考信号.文献 [84]通
过设计自适应律和补偿机制处理由FDI攻击引起的
不确定性问题,并将其应用于非自主性移动机器人的
分布式编队控制.文献 [85]针对执行器信道遭受FDI
攻击的情况,设计了一种自适应安全控制方案以缓
解FDI攻击的影响.文献 [86-87]提出了一种自适应
控制器补偿同时入侵执行器和传感器的网络攻击,分
别实现了多智能体系统的状态一致和跟踪任务.文
献 [88]介绍了一种基于自适应机制的分布式估计和
控制联合设计方法,维持FDI攻击下多智能体系统的
跟踪一致性.

3 总结与展望

本文从攻击者和防御者角度出发总结了近年来

与CPS安全性相关的研究工作.从攻击者角度梳理
了CPS中典型的网络攻击及其对系统安全性造成的
潜在威胁,从防御者角度介绍了现有工作中应对典型
网络攻击的CPS安全状态估计、攻击检测和安全控
制技术. CPS的建设和发展为传统产业转型提供了
新的机遇,但也使许多重要基础设施受到网络攻击的
安全威胁,特别是在CPS规模日益庞大的背景下,网
络攻击的影响更加复杂,使得安全控制技术面临着如
下挑战:

1)现有研究所建立的CPS安全控制技术主要以
被动容忍网络攻击的影响为目标.如何进一步通过
攻击检测技术对攻击位置和类型进行区分,并在此基
础上进一步构建主动安全控制方案对于CPS安全性
具有重要科学价值.

2)子系统间的通信结构对于CPS的安全运行具
有重要影响.然而,网络攻击却可以通过子系统的互
联耦合造成更恶劣的影响.因此,分析通信结构与网
络攻击智能化行为间的关系,对于进一步研究CPS的
脆弱性具有重要意义.

3) CPS不仅时刻受到网络攻击的威胁,其物理
元件更会因长时间运行而发生故障.网络攻击和物
理故障的交叉耦合作用使CPS的安全性面临更大挑
战.因此,如何对攻击和故障的影响进行解耦补偿,是
CPS安全控制的难题.
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