
混合攻击下直流微电网的FDI估计与模糊控制联合设计

解相朋,杨馥伊,魏聪,葛辉,岳东

引用本文:
解相朋,杨馥伊,魏聪,葛辉,岳东. 混合攻击下直流微电网的FDI估计与模糊控制联合设计[J]. 控制与决策, 2023, 38(8): 2335-
2345.

在线阅读 View online: https://doi.org/10.13195/j.kzyjc.2023.0173

您可能感兴趣的其他文章

Articles you may be interested in

分布式最小二乘估计中隐匿FDI攻击策略的设计

Hidden FDI attack strategy for distributed least square estimation

控制与决策. 2021, 36(8): 1963-1969   https://doi.org/10.13195/j.kzyjc.2019.1688

基于T-S模糊模型的多时滞非线性网络切换控制系统非脆弱H∞控制

Non-fragile H∞ control for multi-delay nonlinear network switching control system based on T-S model

控制与决策. 2021, 36(5): 1087-1094   https://doi.org/10.13195/j.kzyjc.2019.1098

工业信息物理系统安全风险动态表现分析量化评估模型

Quantitative evaluation model for dynamic performance analysis of security risk in industrial cyber physics systems

控制与决策. 2021, 36(8): 1939-1946   https://doi.org/10.13195/j.kzyjc.2019.1479

自适应事件触发的马尔科夫跳变多智能体系统一致性

Adaptive event-triggered consensus for Markovain jumping multi-agent systems

控制与决策. 2020, 35(11): 2780-2786   https://doi.org/10.13195/j.kzyjc.2018.1507

事件触发机制下分布时滞网络化控制系统H∞故障检测

Event-triggered H∞ fault detection for networked control systems with distributed delays

控制与决策. 2020, 35(12): 3059-3065   https://doi.org/10.13195/j.kzyjc.2019.0456

http://kzyjc.alljournals.cn
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2023.0173
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1688
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1098
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1098
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1479
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2018.1507
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.0456
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.0456


第 38卷 第 8期 控 制 与 决 策 Vol.38 No.8
2023年 8月 Control and Decision Aug. 2023

混合攻击下直流微电网的FDI估计与模糊控制联合设计
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摘 要: 研究基于T-S模糊模型的直流微电网 (DC-MG)系统在拒绝服务 (DoS)和虚假数据注入 (FDI)混合攻击下
的协同估计控制框架.考虑网络化T-S模糊模型和并行分布补偿 (PDC)模糊控制规则中的非均匀时间尺度,建立
DC-MG系统的T-S模型.为了放宽现有的DoS攻击模型通常假定攻击的频率和持续时间均有限的要求,在攻击信
号的休眠和活跃期的已知范围内提出一种新的DoS攻击模型.同时,构造一个切换脉冲观测器来估计由外部动态
系统产生的未知FDI攻击信号.然后,利用依赖于攻击参数的时变Lyapunov函数方法,导出系统在混合攻击下的
指数稳定性判据.此外,基于线性矩阵不等式给出了模糊控制器和FDI攻击观测器的联合设计方法.最后,通过案
例研究验证了所提出理论结果的有效性.
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Abstract: This paper studies the cooperative estimation control framework of a DC microgrid (DC-MG) system based
on a T-S fuzzy model under the hybrid attacks of denial of service (DoS) and false data injection (FDI). The T-S model
of the DC-MG system is established considering the non-uniform time scale of parallel distributed compensation (PDC)
fuzzy control rules and the networked T-S fuzzy model. In order to relax the requirement that existing DoS attack models
usually assume that the attack frequency and duration are limited, a new DoS attack model is proposed within the known
range of the sleep and active periods of the attack signal. At the same time, a switching pulse observer is constructed
to estimate the unknown FDI attack signal generated by the external dynamic system. Then, using the time-varying
Lyapunov function method depending on the attack parameters, the exponential stability criterion of the system under
hybrid attacks is derived. In addition, a joint design method of the fuzzy controller and the FDI attack observer based
on linear matrix inequality is presented. Finally, the effectiveness of the proposed theoretical results is verified by a case
study.
Keywords: T-S fuzzy；DC microgrid；denial of service attack；false data injection attack；time-varying Lyapunov
function；linear matrix inequality

0 引 言

微电网作为一个综合电力框架,是将分布式可再
生能源发电机产生的电力连接到电力系统的重要接

口,已成为传统电网的可行替代方案.目前,微电网的

研究已成为科学家们的研究热点[1-2].根据供电方式
的不同,微电网可分为以下3类: DC-MG、交流微电网
和交直流混合微电网.然而,与交流微电网和交直流
混合微电网不同, DC-MG系统不存在同步、谐波、无
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功功率控制和频率控制等问题,已成为大多数科研人
员的重点研究对象.

值得指出的是,在信息物理系统中用于数据传
输的通信网络是开放的.这意味着,作为信息物理系
统中的一个典型,非线性DC-MG系统极易受到恶意
网络攻击.一般来说,常见的网络攻击包括拒绝服务
(denial of service, DOS)攻击[3-4]、虚假数据注入 (false
data injection, FDI)攻击[5-6]、重放攻击[7]等.其中DoS
和FDI攻击被视为最具破坏性的网络攻击场景.具体
而言, DoS攻击旨在损害测量信号和/或控制输入的
可用性,从而导致数据包丢失. FDI攻击旨在操纵信
息并将恶意数据注入系统的通信链路,以降低系统的
控制性能.显然,两者都会降低受攻击系统的性能,甚
至使系统不稳定.
近年来,为了提高DC-MG系统在FDI攻击下的

韧性,已有诸多研究成果.文献 [8]针对控制通讯信道
受到FDI攻击的DC-MG系统母线电压波动问题提出
了一种基于滑模控制方法的镇定策略.文献 [9]研究
了一类无界FDI攻击下的DC-MG电流分配和电压回
复问题,提出了一种集FDI攻击检测和系统恢复于一
体的控制方法.文献 [10]提出了一种基于数据驱动
的FDI攻击快速防御策略.然而,上述报告均没有考
虑现实中存在多种攻击的场景,具有一定的局限性.

目前,很少有研究关注DC-MG在多种网络攻击
下的稳定性和弹性问题.尽管在文献 [11-12]中已经
提出了一些能有效应对DoS和FDI混合攻击的重要
措施,但仍存在一些局限性: 1)所涉及的DoS攻击模
型不通用,应用受限; 2)并未聚焦于DoS攻击存在时
的FDI攻击估计与攻击补偿; 3) DoS和FDI攻击的参
数未被包含于DoS弹性和FDI攻击补偿集成的控制
器设计中.另一方面,在实际应用中, DC-MG具有高
维非线性的特点,难以精确建模. T-S模糊系统[13]正

是因为能够建模非线性系统而被证明是模糊控制领

域的一个有效模型.这引起了人们对T-S模糊控制
的DC-MG系统的极大关注.例如,文献 [14]基于T-S
模糊模型和模型预测方案研究了用于DC-MG动态
稳定网络化可控功率缓冲器的模糊模型预测控制

综合问题.此外,文献 [15]中针对DC-MG的动态稳定
性,提出了一种用于鲁棒非脆弱模糊控制的功率缓
冲器综合方法.文献 [16]针对具有多个恒功率负载
(constant power load, CPL)的DC-MG系统,提出了一
种基于T-S模糊模型的功率缓冲状态反馈控制器的
改进设计方法.文献 [17]提出了一种基于模糊逻辑
控制器的孤岛微电网电压-频率控制方法.然而,对于

DC-MG系统,网络攻击下的模糊控制结果仍然相对
缺乏,尤其是在DoS和FDI混合攻击下模糊依赖的控
制器设计问题亟待解决.这是本文的研究动机.
受上述讨论的启发,本文旨在研究DoS和FDI混

合攻击下非线性DC-MG T-S模糊系统的FDI攻击估
计与模糊控制器设计.本文的主要工作如下:首先,针
对DC-MG系统,采用一种新的DoS攻击模型,该模型
只需预先知道DoS攻击的持续时间特征;其次,建立
一个脉冲切换模糊系统模型,以在统一的框架中表征
FDI攻击对执行器以及DoS攻击对通信网络的影响,
并通过设计一些与DoS参数相关的辅助函数,引入时
变Lyapunov函数分析技术,导出DC-MG系统的指数
稳定性判据;最后,提出模糊控制器和FDI攻击观测
器的联合设计方法,以保证受到混合攻击的DC-MG
系统的指数稳定性.所提出的基于观测器的模糊控
制策略可以自动估计和补偿未知的FDI攻击,同时减
轻DoS和FDI攻击的不利影响,而对DoS和FDI攻击
的频率以及FDI攻击信号的导数没有任何限制.

1 系统建模

考虑一个典型结构[18]的DC-MG系统,其中包括
发电机、储能装置、电力电子逆变装置、滤波器、负载

等.相应的简化电路如图1所示.
Sys. + = 1s r Sys.1

Sys.2

Sys.r

图 1 DC-MG系统的简化电路

1.1 DC-MG系统模型

根据简化电路图,将整个DC-MG系统解耦为r+

1个子系统,即 r个CPL系统和 1个储能系统 (energy
storage system, ESS).其中第 j个CPL的状态方程[18]

可以表示为

ẋj(t) = Ajxj(t) + djhj(xj(t)) +Ajsxs(t). (1)

其中

xj(t) = [iL,j vC,j ]
T, j = 1, 2, . . . , r, s = r + 1,



第8期 解相朋等: 混合攻击下直流微电网的FDI估计与模糊控制联合设计 2337

Aj =

−
rL,j

Lj
− 1

Lj

1

Cj
0

 , dj =

 0

− 1

Cj

 ,

Ajs =

0 1

Lj

0 0

 , hj(xj(t)) =
Pj

vC,j
;

iL,j和vC,j分别表示第j个CPL中的电感电流和电容
电压, rL,j和Lj分别表示源变换器到第j个CPL的线
路电阻和滤波器电感,Cj表示第 j个CPL的输入电
容,Pj表示第j个CPL的功率.

另外, ESS的状态方程可以描述为

ẋs(t) = Asxs(t) + bsVdc + besies(t) +

r∑
j=1

Acnxj(t).

(2)

其中

xs(t) = [iL,s vC,s]
T, s = r + 1,

As =

−
rs
Ls

− 1

Ls

1

Cs
0

 , bs =

 1

Ls

0

 ,

Acn =

 0 0

− 1

Cs
0

 , bes =

 0

− 1

Cs

 ;

iL,s和 vC,s分别表示 ESS中的电感电流和电容电
压,Vdc表示直流电源, ies(t)代表注入电流, rs和Ls分

别表示ESS中的线路电阻和滤波器电感,Cs表示源

变换器的输出电容.
综合以上 r个CPL子系统和1个ESS子系统,整

个DC-MG系统的非线性动力学方程可以描述为

ẋ(t) = Ax(t) +DH(x(t)) +Besies(t) +BsVdc. (3)

其中

x(t) = [x1
T(t) x2

T(t) . . . xr
T(t) xs

T(t)]T,

H(x(t)) = [h1(x1(t)) h2(x2(t)) . . . hr(xr(t))]
T,

A =



A1 0 . . . 0 A1s

0 A2 . . . 0 A2s

...
...

. . .
...

...
0 0 . . . Ar Ars

Acn Acn . . . Acn As


, Bes =


0
...
0

bes

 ,

D =



d1 0 . . . 0

0 d2 . . . 0
...

...
. . .

...
0 0 . . . dr

0 0 . . . 0


, Bs =


0
...
0

bs

 .

采用坐标变换法将系统 (3)的平衡点转移到原
点,非线性直流微电网系统模型[14]可以重新写为

˙̃x(t) = Ax̃(t) +DH(x̃(t)) +Besies(t). (4)

其中: x̃(t) = x(t) − x0 = [x̃T
1 (t) x̃

T
2 (t) . . . x̃

T
s (t)]

T,
H(x̃(t)) = [h1(x̃1(t)) h2(x̃2(t)) . . . hr(x̃r(t))]

T,x0表

示直流微电网的平衡点, vC0,j表示vC,j的平衡点,

hj(x̃j(t)) =
Pj ṽC,j

vC0,j(ṽC,j + vC0,j)
. (5)

1.2 T-S模糊模型

由于DC-MG系统具有高维非线性的特点,为了
提高系统建模的精确性,考虑采用T-S模糊控制.为
了推导DC-MG的T-S模糊模型,采用扇区非线性方
法.在预定义的局部区域内,通过等效T-S模型精确
表示每个非线性.对于第 j个CPL,若用 ε̃1,j和 ε̃2,j表

示一对正标量,则可定义区域Rj,x̃ = {x̃| − ε̃1,j ⩽ ĩL,j

⩽ ε̃1,j ,−ε̃2,j ⩽ ṽC,j ⩽ ε̃2,j}.
对于含单个CPL (即r = 1)的DC-MG系统,在局

部区域Rj,x̃中j = 1的情况下,非线性项 (5)的上下扇
区计算为UminṽC,1 ⩽ h1 ⩽ UmaxṽC,1,其中

Umin =
1

vC0,1(ε̃2,1 + vC0,1)
,

Umax =
1

vC0,1(−ε̃2,1 + vC0,1)
.

基于扇区非线性方法,考虑h1 = M1UminṽC,1 +M2UmaxṽC,1,

M1 +M2 = 1,
(6)

求解式(6)得到隶属函数
M1 =

UmaxṽC,1 − h1

(Umax − Umin)ṽC,1
,

M2 =
h1 − UminṽC,1

(Umax − Umin)ṽC,1
.

(7)

获得的具有单个CPL的直流微电网模糊 IF-THEN规
则的形式如下:
规则1:如果h1/ṽC,1是Umin,则 ˙̃x(t) = A1x̃(t) +

Besies(t);
规则2:如果h1/ṽC,1是Umax,则 ˙̃x(t) = A2x̃(t) +

Besies(t).其中

A1 =



− r1
L1

− 1

L1
0

1

L1

1

C1

P1

C1
Umin 0 0

0 0 − rs
Ls

− 1

Ls

− 1

Cs
0

1

Cs
0


,
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A2 =



− r1
L1

− 1

L1
0

1

L1

1

C1

P1

C1
Umax 0 0

0 0 − rs
Ls

− 1

Ls

− 1

Cs
0

1

Cs
0


.

将式(6)代入(4),可得到等效T-S模糊模型为

˙̃x(t) =

2∑
p=1

Mp{Apx̃(t) +Besies(t)}. (8)

由式 (8)可以看出,模糊模型由非线性隶属函数
Mp和线性状态空间表达式Apx̃ + Besies组成, p =

1, 2.
基于T-S模糊模型和PDC方案,建议采用以下模

糊控制器:

ies(t) =
2∑

q=1

MqKqx̃(t), (9)

其中Kq(q = 1, 2)是控制增益矩阵.
注1 所谓PDC方法是T-S模型框架下控制器设

计的一种典型方法[19].然而,由于非线性DC-MG系
统运用通信网络进行数据传输, T-S模型和PDC控制
规则中的前提变量应具有不同的时间尺度,即它们是
异步的.也就是说,一般的PDC方法不能被直接推广
应用于DC-MG系统 (4).为解决上述问题,巧妙构建
同步前提是很有必要的.特别地,文献 [20]中有该方
法的详细讨论,此处省略.

1.3 DoS攻击与FDI攻击

本文考虑的混合攻击包括DoS攻击与 FDI攻
击.恶意攻击者对无线通信链路发起混合攻击,以阻
断信号传输和篡改信号,如图2所示.

!"#$

%&'3

%&'1

()
*+

,-'

%&'2

./01'

a a
^

2#

图 2 DC-MG系统在混合攻击下的示意图

用a(t)表示FDI攻击信号,基于T-S模糊的DC-
MG系统模型可改写为

˙̃x(t) =

2∑
p=1

Mp{Apx̃(t) +Bes(ies(t) + a(t))}. (10)

1.3.1 DoS攻击

针对DoS攻击,设计非周期性DoS攻击信号
IDoS(t)的数学模型为

IDoS(t) =

0, t ∈ [mn,mn + hn);

1, t ∈ [mn + hn,mn+1).
(11)

其中n ∈ N表示DoS攻击关闭/开始的切换次数.令
T1,n

∆
= [mn,mn + hn),T2,n

∆
= [mn + hn,mn+1),其中

0 < mn < mn + hn < mn+1.时间域T1,n表示DoS
攻击的休眠期,而时间域T2,n表示DoS攻击的活跃
期.此外,定义Tn = T1,n

∪
T2,n, bn = mn+1−mn−hn

以及DoS攻击关闭/开始的切换时刻

ti,n =

mn, i = 1;

mn + hn, i = 2.

对于DoS攻击休眠期的持续时间hn和DoS攻击
活跃期的持续时间bn,满足以下假设.
假设1 对于能量有限的DoS攻击信号 (11),存

在4个正标量满足

hmin ⩽ hn ⩽ hmax, bmin ⩽ bn ⩽ bmax. (12)

其中:n ∈ N ,hmax和hmin分别为休眠期长度的上下

界, bmin和bmax分别为活跃期长度的上下界.
注2 与文献 [21]中所考虑的DoS攻击模型不

同,本文没有限制DoS攻击的频率,只对DoS攻击休
眠期和活跃期的持续时间进行了约束.因攻击者的
能量预算是有限的,每次DoS攻击通常不会持续很长
时间,所以hn → 0和bn → ∞的情况不会出现.另一
方面,如果攻击休眠时间过长,则意味着长时间没有
攻击,这不是本文的研究重点.换言之,hn → ∞和bn

→ 0的情况不存在.进一步地,根据文献 [22]中提出
的辨识方法,可以估计出上述假设中的4个参数.因
此,假设1是合理的.

1.3.2 FDI攻击

针对FDI攻击,假设未知攻击a(t)由恶意攻击者

按以下动力系统[23-24]生成:ξ̇(t) = Cξ(t),

a(t) = Eξ(t).
(13)

其中: ξ(t) ∈ R2s×1,C ∈ R2s×2s,E ∈ R1×2s是已知

的常数矩阵.
注3 FDI攻击模型 (13)比现有的一些模型[8-12]

更通用,因为周期性攻击、偏差攻击和谐波攻击均相
当于其特例[25].此外,攻击者可任意选取矩阵C和E

来破坏控制信号.通常,为了防止被检测,矩阵C被选
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择为Hurwitz矩阵,这使得注入的信号a(t)不会趋近

无穷大,可以达到攻击隐身的效果[26].同时,随着攻
击者变得越来越老练且足智多谋,假设攻击者可以访
问所有底层系统信息.

1.4 FDI攻击观测器模型

根据文献 [27],若ξ = ξ(t)是初始条件为ξ(0) =

ξ0的系统(13)的唯一解,则对于给定的矩阵L,由

m(t) =


ξ(t)− Lx̃(t), t ∈ T1,n;

ξ(t), t ∈ T2,n

(14)

定义函数m = m(t)是脉冲系统

ṁ(t) =

2∑
p=1

Mp{(C − LBesE)m(t) + (CL− LAp−

LBesEL)x̃(t)− LBesies(t)}, t ∈ T1,n;

ṁ(t) = Cm(t), t ∈ T2,n;

m(t1,n+1) = m(t−1,n+1)− Lx̃(t1,n+1);

m(t2,n) = m(t−2,n) + Lx̃(t2,n);

m(0) = m0
∆
= ξ0 − Lx̃0

(15)

的唯一解,式中t−i,n表示ti,n的左逼近时刻.
反之,若m = m(t)是系统(15)的唯一解,则由

ξ(t) =


m(t) + Lx̃(t), t ∈ T1,n;

m(t), t ∈ T2,n

(16)

定义的ξ = ξ(t)是初始条件为ξ(0) = ξ0的系统 (13)
的唯一解.

为了估计未知攻击信号a(t),设计以下跟踪攻击
观测器:

˙̂m(t) =

2∑
p=1

Mp{(C − LBesE)m̂(t) + (CL− LAp−

LBesEL)x̃(t)− LBesies(t)}, t ∈ T1,n;

˙̂m(t) = Cm̂(t), t ∈ T2,n;

m̂(t1,n+1) = m̂(t−1,n+1)− Lx̃(t1,n+1);

(̂t2,n) = m̂(t−2,n) + Lx̃(t2,n);

ξ̂(t) =


m̂(t) + Lx̃(t), t ∈ T1,n;

m̂(t), t ∈ T2,n.

(17)

此外,定义攻击观测误差e(t) = ξ(t)− ξ̂(t).根据
式(15)∼ (17)可得

ė(t) =

(C − LBesE)e(t), t ∈ T1,n;

Ce(t), t ∈ T2,n;

e(0) = e0
∆
= ξ(0)− ξ̂(0).

(18)

1.5 基于混合攻击的DC-MG切换系统模型

针对混合攻击下的DC-MG,设计切换型模糊控
制器

ies(t) =


2∑

q=1

MqKqx̃(t)− Eξ̂(t), t ∈ T1,n;

−Eξ̂(t), t ∈ T2,n.

(19)

根据 (10)、(13)、(18)和 (19),可以得出基于T-S模糊的
切换型系统模型

˙̃xe(t) = Āix̃e(t), t ∈ Ti,n, i = 1, 2. (20)

其中

x̃e(t) = col[x̃(t), e(t)],

Ā1 =


2∑

p=1

Mp

{
Ap +

2∑
q=1

MqBesKq

}
BesE

0 C − LBesE

 ,

Ā2 =


2∑

p=1

MpAp BesE

0 C

 .

此时,主要控制目标可以表述为:给定DoS攻击参数
hmin,hmax, bmin, bmax和FDI攻击信号a(t),设计一个
使系统 (20)实现指数稳定的FDI攻击观测器 (17)和
切换型模糊控制器(19).
为了清楚起见,给出以下关于指数稳定的定义.
定义1 对于 x̃0 ∈ R,如果存在两个正标量α

和β,使得系统在任意 t ⩾ 0时满足 ∥x̃(t, 0, ξ0)∥ ⩽
β∥x̃0∥e−αt,则系统(20)可称为指数稳定.

2 主要结果

根据前面的讨论,在本节中提出混合攻击下非线
性DC-MG系统 (20)的指数稳定性准则.在此基础上,
给出FDI攻击观测器增益L和切换型模糊控制器增

益Kq的联合设计方法.在给出主要结果之前,需要定
义以下时间辅助函数序列:

τ0,n(t) =


hn, t ∈

∪
n∈N

T1,n;

bn, t ∈
∪

n∈N

T2,n;
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τ1,n(t) =


t−mn

hn
, t ∈

∪
n∈N

T1,n;

t− (mn + hn)

bn
, t ∈

∪
n∈N

T2,n;

τ2,n(t) = 1− τ1,n(t);

ξi,n(t) = σ
τ1,n(t)
i , σi > 0, i = 1, 2;

µ1k =

hmin, k = 1;

hmax, k = 2;

µ2k =

bmin, k = 1;

bmax, k = 2.

2.1 指数稳定性分析

定理1 对于给定的正标量µik(i, k = 1, 2),σi(i

= 1, 2)和矩阵Kq(q = 1, 2)及L,如果存在适当维数
的正定矩阵Qij(i, j = 1, 2)满足以下线性矩阵不等

式:

Λ1jk +

Πpp
1j Q1jBesE

∗ Ω1

 < 0, (21)

Λ1jk +

Π12
1j +Π21

1j Q1jBesE

∗ Ω1

 < 0, (22)

Λ2jk +

Πp
2j Q2jBesE

∗ Ω2

 < 0, (23)

Qi2 ⩽ σ3−iQ3−i,1, (24)

则系统(20)是指数稳定的.其中

Λijk =
lnσi

µik
Qij +

1

µik
(Qi1 −Qi2),

Πpq
1j = Q1j(Ap +BesKq) + (Ap +BesKq)

TQ1j ,

Πp
2j = Q2jAp +Ap

TQ2j ,

Ω1 = (C − LBesE)TQ1j +Q1j(C − LBesE),

Ω2 = CTQ2j +Q2jC.

证明 首先,根据式 (21)∼ (23)可以得到:对于 i,

j, k = 1, 2,存在一个足够小的正标量α满足以下不

等式:

∆̃1jk = Λ̃1jk +

[
Πpp

1j Q1jBesE

∗ Ω1

]
< 0, (25)

∇̃1jk = Λ̃1jk +

[
Π12

1j +Π21
1j Q1jBesE

∗ Ω1

]
< 0, (26)

∆̃2jk = Λ̃2jk +

[
Πp

2j Q2jBesE

∗ Ω2

]
< 0, (27)

其中Λ̃ijk =
(
α+

lnσi

µik

)
Qij +

1

µik
(Qi1 −Qi2).

其次,构建攻击参数相关的时变Lyapunov函数

V (t) = eαtf(t, x̃e(t)), t ∈ (ti,n, t3−i,n+i−1),

其中 f(t, x̃e) = ξi,n(t)x̃
T
e (t)

2∑
j=1

τj,n(t)Qij x̃e(t), i =

1, 2.对V (t)求导后可得

V̇ (t) = eαtξi,n(t)
2∑

j=1

τj,n(t)
{
x̃T
e (t)

[(
α+

lnσi

τ0,n

)
Qij+

1

τ0,n
(Qi1 −Qi2) + ĀT

i Qij +QijĀi

]
x̃e(t)

}
.

(28)

考虑以下两种情况:
1)当0 < σi < 1, lnσi < 0时,若 t ∈ T1,n,则有

lnσi

hn
⩽ lnσi

hmax
;若t ∈ T2,n,则有

lnσi

bn
⩽ lnσi

bmax
.

2)当 σi > 1, lnσi > 0时,若 t ∈ T1,n,则有
lnσi

hn
⩽ lnσi

hmin
;若t ∈ T2,n,则有

lnσi

bn
⩽ lnσi

bmin
.

综上所述,可以得到
lnσi

τ0,n
⩽ lnσi

µik
, k = 1, 2. (29)

根据式(25)∼ (29),当i = 1时,可以得出

V̇ (t) ⩽ eαtξi,n(t)
2∑

j=1

τj,n(t)x
T
e (t) ⋆1 xe(t) < 0,

其中⋆1 =

2∑
p=1

M2
p ∆̃1jk + M1M2∇̃1jk.而当 i = 2时,

有

V̇ (t) ⩽ eαtξi,n(t)
2∑

j=1

τj,n(t)x
T
e (t) ⋆2 xe(t) < 0,

其中⋆2 =

2∑
p=1

Mp∆̃2jk.因此,当 t ∈ [ti,n, t3−i,n+i−1)

时,有

f(t) ⩽ e−α(t−ti,n)f(ti,n). (30)

此外,由式(24)可得

f(ti,n) =

ξi,n(ti,n)x̃
T
e (ti,n)

2∑
j=1

τj,n(ti,n)Qij x̃e(ti,n) =

x̃T
e (ti,n)Qi2x̃e(ti,n) ⩽ f(t−i,n). (31)

其中用到τ1,n(ti,n) = 0, τ1,n(t−i,n) = 1,并且f(t−i,n) =

σ3−ix̃
T
e (ti,n)Q3−i,1x̃e(ti,n).
由式 (30)和 (31),有f(t) ⩽ f(0)e−αt.因此,易推

导出以下结论:

ξi,n(t)λ1∥x̃e(t)∥2 ⩽
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ξi,n(t)x̃
T
e (t)

2∑
j=1

τj,n(t)Qij x̃e(t) ⩽

ξ1,n(t)x̃
T
e (0)

2∑
j=1

τj,n(0)Q1j x̃e(0)e−αt ⩽

λ2∥x̃e(0)∥2e−αt. (32)

其中:λ1表示Qij的最小特征值,λ2表示Q12的最大

特征值.
最后,因为ξi,n(t) = σi

τ1,n(t), τ1,n(t) < 1,所以

ξi,n(t) ⩾ min{σ1, σ2, 1}. (33)

结合式(32)和(33),可以得到

∥x̃e(t)∥ ⩽
√

λ2

λ1 min{σ1, σ2, 1}
∥x̃e(0)∥e−α

2 t.

因此,系统(20)是指数稳定的. 2
2.2 模糊控制器与FDI攻击观测器的联合设计

定理2 当 i, j, k ∈ {1, 2}时,对于给定的正标量
µik、σi、ςi 和ϖj ,如果存在适当维数的正定矩阵Pij、

Xi和矩阵P0、̂Kq、̂L满足以下线性矩阵不等式:[
Ψpp
11k ζTY p

11

∗ −ϖ1(P0 + PT
0 )

]
< 0, (34)


Ψpp
12k ζTP12 ζTY P

12

∗ −µ1kP11 0

∗ ∗ −ϖ2(P0 + PT
0 )

 < 0, (35)

[
Gpq

11k ζTY pq
11

∗ −ϖ1(P0 + PT
0 )

]
< 0, (36)


Gpq

12k ζTP12 ζTY pq
12

∗ −µ1kP11 0

∗ ∗ −ϖ2(P0 + PT
0 )

 < 0, (37)

Ψp
21k < 0, (38)[
Ψp
22k ζTP22

∗ −µ2kP21

]
< 0, (39)

P11 ⩽ σ1P22, P21 ⩽ σ2P12, (40)

X2 ⩽ σ1X1, X1 ⩽ σ2X2. (41)

其中

ζ = [I 0], Ψpq
1jk =

[
Ξpq

1jk BesE

∗ Θ1k

]
,

Ψp
2jk =

[
Ξp

2jk BesE

∗ Θ2k

]
, Gpq

1jk =

[
Γ pq
1jk BesE

∗ Θ1k

]
,

Ξpq
11k =

lnσ1 + 1− 2ς1
µ1k

P11 +
ς21
µ1k

P12 +ApP11+

P11A
T
p +BesK̂q + K̂T

q Bes
T,

Ξpq
12k =

lnσ1 − 1

µ1k
P12 +ApP12 + P12A

T
p+

BesK̂q + K̂T
q B

T
es,

Ξp
21k =

lnσ2 + 1− 2ς2
µ2k

P21 +
ς22
µ2k

P22+

ApP21 + P21A
T
p ,

Ξp
22k =

lnσ2 − 1

µ2k
P22 +ApP22 + P22A

T
p ,

Γ pq
11k =

lnσ1 + 1− 2ς1
µ1k

P11 +
ς21
µ1k

P12+

2∑
p=1

{ApP11 + P11A
T
p }+

2∑
q=1

{BesK̂q + K̂T
q B

T
es},

Γ pq
12k =

lnσ1 − 1

µ1k
P12 +

2∑
p=1

{ApP12 + P12A
T
p }+

2∑
q=1

{BesK̂q + K̂T
q B

T
es},

Θ1k =
lnσ1

µ1k
X1 + (X1C − L̂BesE)T+

(X1C − L̂BesE),

Θ2k =
lnσ2

µ2k
X2 + CTXT

2 +X2C,

Y p
1j = P1j − PT

0 +ϖjBesK̂p,

Y pq
1j = P1j − PT

0 +ϖjBes(K̂1 + K̂2).

则系统 (20)是指数稳定的,此时系统的模糊控制器增
益矩阵为Kq = K̂qP

−1
0 ,而系统的FDI攻击观测器的

增益L = X−1
1 L̂.

证明 首先,定义Qij = diag{P−1
ij , Xi}, Jij =

diag{Pij , I}, J̄ij = diag{Qij , I}, i, j ∈ {1, 2}.
然后,当 i = j = 1时,在不等式 (21)两边同

时左乘J11和右乘J11的转置,并运用Schur补以及
矩阵不等式−P11P

−1
12 P11 ⩽ −2ς1P11 + ς21P12,得出

Ψpp
11k < 0.类似地,当 i = 1, j = 2时,在不等式 (21)两
边同时左乘J12和右乘J12的转置,运用同样的方法
可得出Ψpp

12k < 0.
接着,对式 (34)和 (35)分别运用文献 [28]中的引

理1,可以得到[
Σ̄p

1jk + UP0V + (UP0V )
T

Φ

∗ −ϖjP0 −ϖjP0
T

]
< 0,

(42)
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则

Σ̄p
1jk + UP1jV + (UP1jV )T < 0, j = 1, 2. (43)

其中

Φ = ((P1j − P0)V )T + U(ϖjP0),

V = [I 0], U = [KT
q B

T
es 0]T,

Σ̄p
1jk =

[
Z̄p

1jk BesE

∗ Θ1k

]
,

Z̄p
1jk =

lnσ1

µ1k
P1j +

1

µ1k
P1j(P

−1
11 − P−1

12 )P1j+

ApP1j + P1jA
T
p .

在不等式 (42)的左右两边分别左乘 J̄1j和右乘

J̄1j的转置,可以得出式 (34)和 (35),与 (21)中 i = 1的

不等式等价.
类似地,根据前面的推导,可以得出结论:不等

式 (36)和 (37)与 (22)中的不等式等价;不等式 (38)和
(39)保证了 (23)中 i = 2时的不等式成立.同时,很容
易看出式(40)和(41)等价于(24).

综上所述,定理2成立. 2
3 仿 真

本节旨在验证所提出的模糊控制器与FDI攻击
观测器的联合设计方法,应用于包含DoS和FDI混合
攻击、建模为式 (20)的非线性DC-MG系统的有效
性.为方便计算,对只有一个CPL的情况进行仿真分
析.本节中所有仿真模拟均在Matlab 2019b上完成.

3.1 混合攻击下单CPL DC-MG的仿真

表1中给出了单CPL DC-MG系统的所有相关电
路参数.针对DoS攻击,令µ11 = 0.1,µ12 = 0.3,µ21 =

0.1,µ22 = 0.2,由此随机生成一组DoS攻击间隔.而
针对 FDI攻击,根据生成 FDI攻击信号 a(t)的系统

(13),令矩阵C = −0.9I4×4,E = 0.01rand(1, 4).同
时,令σ1 = 1.2,σ2 = 1.01, ςi = 1.2(i = 1, 2)和ϖj

= 0.1(j = 1, 2).

表1 相关电路参数

参数 值 参数 值

r1 1.1 Ω rs 1.0Ω

L1 39.5 mH Ls 17.0 mH

C1 500µF Cs 550 µF

P1 300 W Vdc 200 V

通过定理2可以获得模糊控制器增益矩阵

K1 = [0.199 2 0.006 3 0.077 6 0.004 0],

K2 = [0.207 2 0.008 9 0.078 4 0.003 9].

FDI攻击观测器增益矩阵为

L =


0 0 0 0.004 3

0 0 0 0.003 9

0 0 0 0.012 1

0 0 0 −0.021 4

 .

选取系统初值 x̃0=[−0.003 0.283 −0.28 0.28]T,
攻击估计误差初值e0 = 10−3 × [0.1 0.1 0.1 0.1].任
意选取初始条件ξ0 = 10−3 × [0.2 0.2 −0.2 0.2],设
置仿真时间为5 s.此时, DC-MG系统在混合攻击下
的电流和电压响应曲线分别如图3和图4所示,相应
的控制输入曲线如图5所示.
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根据图3和图4,可以观察到两个电感电流最终
分别趋于 1.541 A和 3.588 A,而两个电容电压则最
终分别趋于194.7 V和196.4 V.因此, DC-MG系统在
DoS和FDI混合攻击下仍然稳定.此外, FDI攻击估计
误差曲线如图6所示,表明了FDI攻击观测器的有效
性.
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图 6 FDI攻击估计误差

3.2 不同攻击情况的影响

考虑以下3种情况: 1)既有DoS攻击又有FDI攻
击; 2)仅有FDI攻击; 3)仅有DoS攻击.图7表示控制
输入 ies(t)在上述3种情况下的对比.可以发现,图7
中红色实线上的控制输入值并不比蓝、绿色实线上

的高,这也从侧面说明了所设计的控制器能有效应对
DoS和FDI混合攻击的情况,且不需要加大控制输入
量来达到目的.
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图 7 不同情况下的控制输入曲线

另外,增加无攻击时系统在无控制情况下的曲线
(用黑色实线表示),并分别以电流 iL,1和电压vC,1为

例研究不同攻击情况对系统的影响,见图8和图9.可

以看出,红、蓝、绿色实线均比黑色实线的波动小,这
意味着控制律的增加对系统的稳定起到了积极作用.

t /s

!
"
#
$
%
&
/

A

0.10 0.15 0.25 0.30

0 0.5 1.0 1.5 2.0

1.52

1.54

1.56

1.45

1.50

1.55

1.60

1.65

0.20

1.53

1.55

DoS

i t
L ,1( ) no attacks

i t
L ,1( ) under DoS and FDI attacks

i t
L ,1( ) under FDI

i t
L ,1( ) under DoS

图 8 不同情况下的 iL,1

!
"
#
$
%
&
/

V

193.8

194.2

194.6

195.0

195.4

t /s

0.10 0.15 0.25 0.30

0 0.5 1.0 1.5 2.0

194.5

194.7

194.9

0.20

194.6

194.8

DoS

i t
L,1( ) no attacks

i t
L,1( ) under DoS and FDI attacks

i t
L,1( ) under FDI

i t
L,1( ) under DoS

图 9 不同情况下的vC,1

此外,在DoS攻击和FDI攻击均存在的时段,即图中
灰色阴影区域,红色实线比蓝、绿色实线波动大,意味
着DoS和FDI混合攻击比DoS和FDI分别单独攻击
更能造成系统恶化,而所提出的联合设计方法能有效
应对这种情况.

4 结 论

本文研究了基于T-S模糊的DC-MG系统在混
合攻击下的攻击估计与模糊控制器设计问题. FDI
和DoS攻击都涉及,其中FDI攻击旨在破坏控制数
据的完整性,而DoS攻击旨在阻断DC-MG系统中的
通讯信道.使用脉冲切换系统方法同时处理非周期
DoS和未知FDI攻击.利用依赖于攻击参数的时变
Lyapunov函数技术,得到了DC-MG系统指数稳定的
充分条件,并相应地设计了具有补偿函数的模糊控制
器.值得一提的是,所设计的控制器对FDI攻击的界
限没有限制,并且不需要有关DoS频率的信息.最后,
案例研究验证了所提出的控制方法可以减轻DoS攻
击的影响,同时可补偿DC-MG系统中FDI攻击的不
利影响.
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