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FDI攻击下有源配电网储能系统安全控制

邓 超1, 唐 旗2, 郭方洪3†, 王 宇4, 范 莎2

(1. 南京邮电大学碳中和先进技术研究院，南京 210042；2. 南京邮电大学
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杭州 310034；4. 重庆大学电气工程学院，重庆 400044)

摘 要: 针对一类二次控制输入受到虚假数据注入 (false data injection, FDI)攻击时有源配电网频率恢复和储能系
统 (energy storage systems, ESSs)荷电状态 (state-of-charge, SoC)平衡问题,提出一种基于观测器与动态事件触发机
制的安全控制策略,以实现频率恢复和SoC平衡.首先,对FDI攻击下有源配电网频率恢复和ESSs的SoC平衡问
题进行建模;其次,在二次控制侧设计状态观测器与攻击估计器,并通过Lyapunov稳定性理论证明观测器与估计
器的收敛性;为了降低ESSs间的通信频率,进一步引入动态事件触发机制,并借助辅助观测变量动态估计事件触
发期间的相邻系统状态,给出确保系统稳定并避免Zeno行为的参数选定方法;最后,通过Matlab/Simulink仿真,验
证所提出控制策略的有效性.
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Abstract: In this paper, an observer based fault tolerant secondary control method is proposed to solve the problems of
frequency restoration for active distribution network and state-of-charge (SoC) balance for energy storage systems (ESSs)
under false data injection (FDI) attacks. Firstly, the secondary control model for frequency restoration and SoC balance of
the active distribution network with ESSs under FDI attacks is formulated. Then, a state reconfiguration mechanism and
an attack estimation observer are designed in the secondary control layer, and the exponential convergence of the observer
is proved using the Lyapunov theory. To reduce the communication frequency between ESSs, a dynamic event triggered
mechanism is introduced, and auxiliary observable variables are also introduced to update the states of neighbouring
ESSs dynamically during triggering, and a parameter selection strategy is proposed to guarantee the system stability and
exclude Zeno behavior. Finally, the effectiveness of proposed control strategy is verified by test in Matlab/Simulink.
Keywords: active distribution network；distributed energy storage system；false data injection attack；attack estimator

0 引 言

有源配电网是一种分布式电源高度渗透、功

率双向流动的配电网络,近年来广泛应用于住宅
区、工业区及军事基地等电力系统和关键基础设

施领域[1-2].有源配电网通常由物理层中的电气元件
和网络层中的通信元件组成,属于一种信息物理系
统[3],在近些年取得了深入进展:物理层方面,储能系
统 (energy storage systems, ESSs)的广泛应用极大缓
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解了可再生能源不确定性所带来的功率波动[4-5];网
络层方面,通信设备的引入实现了各种功能的协同控
制[6].
有源配电网通常采用分层控制结构,其中通过下

垂控制来实现功率的自动分配与系统自主运行[7].然
而,下垂控制会导致稳态频率和电压偏差.随着二次
控制的引入,有源配电网系统实现了功率的精确分配
和电压/频率的准确恢复[8].二次控制方法主要分为
集中式和分布式,其中分布式控制方法因其更好的灵
活性和可扩展性受到广泛关注[9].陈刚等[10]提出了

一种分布式固定时间二次协调控制策略以实现系统

频率和电压的恢复控制. Zuo等[11]提出了一种直流

有源配电网的安全二次控制方法,实现了母线电压恢
复.
在ESSs中引入分布式二次控制算法,虽然能够

极大地提高有源配电网的效率和灵活性[12],但同时
也产生了一系列安全问题.虚假数据注入 (false data
injection, FDI)攻击作为有源配电网中一种典型的攻
击方式,通过破坏信息物理系统中数据的完整/真实
性使控制目标发生偏离,进而达到危及系统安全的
目的.一种典型的FDI攻击是向二次控制器注入偏
置信号. Kontouras等[13]讨论了偏置注入信号的影响,
并提到此类攻击方式会破坏传输到控制中心的频率

测量值,并最终导致频率偏差.为了有效消除FDI攻
击的影响,自适应控制由于其鲁棒性和容错性的优点
受到广泛关注. Deng等[14]讨论了具有二次控制器增

益和偏置变化的攻击,提出了一种基于自适应控制
技术的分布式网络弹性控制方法,用以消除对二次
控制器的攻击,但这种方法会降低系统的暂态响应性
能.考虑到FDI攻击的瞬时注入会改变节点的瞬时状
态,所以需要引入具有更好动态性能的观测器控制方
法[15].
在实际应用中,由于通讯网络带宽和个体能量有

限,连续频繁的通信会导致高能量消耗.为了减少网
络通信频率,研究者们提出了事件触发控制方法.事
件触发机制主要分为静态事件触发和动态事件触发.
Xing等[16]针对直流微电网分布式二次控制问题提出

了一种静态事件触发控制方法,实现了电流分配和母
线电压调节.不同于静态事件触发,动态事件触发机
制通过引入一个时变且导数可调动态变量,使得事
件触发条件动态变化,因此能够减小事件触发的次
数[17]. Yang等[18]针对孤岛交流微电网提出了一种动

态事件触发控制方法实现频率恢复.
根据现有的研究结果,事件触发控制虽然广泛

应用于减少网络通信负担,但在含ESSs有源配电网
安全控制方面采用动态事件触发安全控制的研究较

少.有源配电网ESSs作为需要频繁通信的系统,在确
保安全的前提下减少占用通信具有重要意义.因此,
本文考虑孤岛运行模式下含ESSs的储能系统应对
FDI攻击的分布式事件触发二次控制问题,设计安全
控制方案.主要工作如下:

1) 提出一种基于观测器的攻击估计策略,用于
解决 FDI攻击下含ESSs的有源配电网安全控制问
题.所设计的攻击估计器能够准确估计FDI攻击的状
态,基于攻击估计器设计的攻击补偿控制器能够有效
限制FDI攻击的影响.

2)基于提出的攻击估计策略,首次引入一种新的
动态事件触发机制,设计一种二次安全控制器,在节
省通信与控制资源的前提下,实现了有源配电网频率
恢复和ESSs荷电平衡.

3) 通过Lyapunov理论证明攻击估计指数收敛,
结合输入-状态稳定理论验证所提动态事件触发控制
算法的稳定性,通过理论排除了Zeno行为.

1 问题描述

1.1 图 论

通信拓扑图可以描述为无向图G = (V, E ,A).
其中:V = {v1, v2, . . . , vN}代表节点的集合; E ⊂
V × V代表边的集合;A = [aij ] ∈ RN×N代表邻接矩

阵,矩阵A中的元素由边 (vj , vi)的权重系数组成.当
(vj , vi) ∈ E时, aij = 1,否则aij = 0.不考虑自循环的
图,即aii = 0,∀i ∈ N ,其中N = {1, 2, . . . , N}.节点i

的所有邻居节点组成一个集合,该集合表示为Ni =

{j | (vj , vi) ∈ E}.度矩阵定义为D = diag{di} ∈
RN×N ,其中di =

∑
j∈Ni

aij .接着拉普拉斯矩阵可以

通过L = D − A得到.显然L1N = 0.矩阵G =

diag{gi}(∀i = 1, . . . , N)表示了参考信号与ESSs之
间的通信连接关系,如果第 i个ESS能获取参考信号,
则gi = 1,否则gi = 0.

1.2 下垂控制

在含ESSs的有源配电网系统中,下垂控制得到
广泛应用,使其以给定的比例分配功率和频率/电压.
典型的下垂控制方法[7-8]如下:

ωi = ω∗
i −KP

i Pi, (1)

Vi = V ∗
i −KQ

i Qi. (2)

其中:Pi和Qi分别为有功功率和无功功率;ω∗
i 和V ∗

i

分别为频率设定点和电压设定点;KP
i 和KQ

i 为下垂

系数,可由KP
i = ∆ω/Pmax

i 和KQ
i = ∆V /Qmax

i 确
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定,∆ω和∆V 分别为频率和电压的变化量.

1.3 储能系统

根据文献 [19-21],第 i个ESS的有功功率Pi(t)可

以表示为

Pi(t) = pi(t) · Pmax
i . (3)

其中:Pmax
i 为第 i个ESS的电压等级, pi(t) ∈ [−1, 1]

为每个ESS的电源状态.考虑到ESS的功率限制,其
SoC可以表示为

SoCi(t) = SoCi(0)−
w T

t=0

χiPi(τ)

3 600× Ci
dτ. (4)

其中:Ci为电容 (MWh), SoCi(0)为初始荷电状态,χi

为充放电效率.
定义Ei(t)为第 i个ESS的荷电状态,基于式 (3)

和(4),Ei(t)对时间t求导可得

Ėi(t) = −χiP
max
i pi(t)

3 600× Ci
= Kipi(t), (5)

其中Ki = −χiP
max
i /(3 600× Ci).假设最大功率输

出Pmax
i 与Ci成正比,即Cj/Ci = Pmax

j /Pmax
i .

式 (5)表明了pi与Ei之间的转换关系,由此可得
ESSs的动态方程为Ėi(t) = Kipi(t),

ṗi(t) = uE
i (t).

(6)

其中:Ei(t)和pi(t)为能量和功率状态,uE
i (t)为第i个

ESS的控制输入, i = 1, 2, . . . , N .令xi1(t) = Ei(t),
xi2(t) = Kipi(t),则系统 (6)可以映射到如下新的状
态空间: ẋi1(t) = xi2(t),

ẋi2(t) = ue
i (t).

(7)

其中:ue
i (t) = uE

i (t)/Ki表示实现SoC平衡和功率分
配的控制输入, i = 1, 2, . . . , N .

1.4 二次控制

下垂控制虽然可以实现自主功率分配,但会导致
频率和电压偏离参考值,这将严重影响电能质量,因
此需要引入二次控制将频率和输出电压校正到参考

值.为了设计频率恢复的二次控制,将下垂方程 (1)对
时间t求导可得

ω̇i = ω̇∗
i −KP

i Ṗi. (8)

Bidram等[22]指出系统的频率和电压可以在二次

侧调节,即控制输入为 ω̇i = uω
i ,每个ESS的实际功率

输出可以通过KiṖi = ue
i进行调节.将上述的调节输

入代入式(8),取时间积分可得

ω∗
i =

w
(KP

i Ṗi + uω
i )dt =

w
(KP

i /Kiu
e
i + uω

i )dt, (9)

其中uω
i 和ue

i是待设计的二次控制输入.

1.5 FDI攻击

有源配电网系统中的二次控制向ESSs分配通信
和计算任务,因此在控制指令下发的过程中可能会
受到网络攻击的影响.本文考虑攻击者对控制器输
入发起FDI攻击的情形.这种攻击通常会使母线电压
偏离正常值,同时也会影响功率配比.在FDI攻击下,
ESSs的输入为ue

i (t) + fi(t),结合式(7)则有

ẋi(t) = Axi(t) +B(ue
i (t) + fi(t)). (10)

其中:xi(t) = [xi1(t) xi2(t)]
T,A = [0 1; 0 0],B =

[0 1]T; fi(t) ∈ R为第i个ESS的攻击信号.
假设1 攻击信号fi(t)和 ḟi(t)有界,即存在两个

正常数α和β,使得∥fi(t)∥ ⩽ α以及∥ḟi(t)∥ ⩽ β.
与ESSs类似, FDI攻击影响下系统频率ωi(t)对

应的二次控制模型如下:

ω̇i(t) = ui(t)
ω + fω

i (t), ∀i = 1, 2, . . . , N, (11)

其中fω
i (t) ∈ R表示第 i个ESS中频率控制器遭受到

的FDI攻击信号,且满足假设1.

1.6 控制目标

本文的控制目标是在FDI攻击的影响下,为每个
ESS设计分布式安全控制器ue

i (t)和uω
i (t),使得:

1) ESS荷电平衡,有功功率按比例分配,即

lim
t→∞

(Ei(t)− Ej(t)) = 0, (12)

lim
t→∞

(Kipi(t)−Kjpj(t)) =0, ∀i, j = 1, 2, . . . , N ;

(13)

2)有源配电网的频率恢复,即

lim
t→∞

(ωi(t)− ωref) = 0, ∀i = 1, 2, . . . , N, (14)

其中ωref为电网参考频率.
注1 注意到电压恢复和无功功率分配与频率

恢复和有功功率分配类似,限于篇幅,本文省略了电
压和无功功率分配控制.

2 主要结果

本节首先提出针对ESSs系统 (10)的攻击估计器
设计方法,随后借助Lyapunov方法证明该攻击估计
器的稳定性,进而引入分布式动态触发机制,通过理
论分析排除了Zeno行为.

2.1 攻击估计器设计

为了方便得到FDI攻击的估计值,对式 (10)同时
设计如下形式的状态重构机制和攻击估计器:



第8期 邓 超等: FDI攻击下有源配电网储能系统安全控制 2349 ˙̂xi(t) = Ax̂i(t) +Bui(t) +Bf̂i(t) + Lexi
(t),

˙̂
fi(t) = −Γ ėxi

(t) +Mexi
(t).

(15)

其中: f̂i(t) ∈ R为第 i个ESS攻击信号的估计值,
x̂i(t) ∈ Rn为xi(t)的状态重构值, exi

(t) = x̂i(t) −
xi(t),L、Γ及M为待设计的观测器增益矩阵.

定理1 考虑系统 (10),攻击信号fi(t)满足假设

1,若存在观测器增益L、Γ及M ,满足M−Γ (A+L) =

0和ΓB > 0,且同时存在正定矩阵P0和R0,满足代数
Riccati方程

P0(A+ L) + (A+ L)TP0 − P0BR−1
0 BTP0 = −Q,

(16)

则系统 (15)可确保 (exi
, f̂i)指数收敛于集合S,且指

数收敛率至少为c0.集合S定义如下:

S ={
(exi

, f̂i)|λmin(P0)∥exi
∥2 + λmin(R0)∥efi∥2 ⩽

λmin(R0)α
2 +

β2

c0

}
. (17)

其中

c0 = − min(c1, c2)
max(λmax(P0), λmax(R0))

,

c1 = λmin(Q) > 0,

c2 = 2λmin(B
TΓTR0) + λmin(R0)− 1 > 0.

证明 定义efi(t) = f̂i(t) − fi(t),可得如下误差
动态方程:ėxi

(t) = (A+ L)exi
(t) +Befi(t),

ėfi(t) = −ΓBefi(t)− ḟi(t).
(18)

选取如下Lyapunov函数:

V (t) = eT
xi
(t)P0exi

(t) + eT
fi
(t)R0efi(t). (19)

根据式(10)和(15),将V (t)对时间t求导可得

V̇ (t) =

eT
xi
(t)((A+ L)TP0 + P0(A+ L))exi

(t)+

2eT
fi
(t)BTP0exi

(t)− 2eT
fi
(t)R0ḟi(t)−

2eT
fi
(t)BTΓTR0efi(t). (20)

根据Young不等式和矩阵二次型性质可得如下关系:

2eT
xi
BTP0exi

⩽

eT
xi
exi

+ eT
xi
P0BBTP0exi

− 2eT
xi
BTΓTR0exi

⩽

− 2λmin(B
TΓTR0)∥exi

∥2 − eT
xi
R0ḟi ⩽

− λmin(R0)(∥exi
∥2 + β2). (21)

将式(21)代入(20)可得

V̇ (t) ⩽ −c1∥exi
(t)∥2 − c2∥exi

(t)∥2 + β2, (22)

其中c1、c2由定理1给出.由式(19)可得如下不等式:

V (t) ⩽

λmax(P0)∥exi
(t)∥2 + λmax(R0)∥exi

(t)∥2 ⩽

max(λmax(P0), λmax(R0))(∥exi
(t)∥2 + ∥exi

(t)∥2).
(23)

结合式(22)和(23)可得

V̇ (t) ⩽ −c0V (t) + β2. (24)

令 S̄为集合S的补集,当(exi
, f̂i) ∈ S̄时,有

V (t) ⩾

λmin(P0)∥exi
(t)∥2 + λmin(R0)∥exi

(t)∥2 ⩾

λmin(P0)∥exi
(t)∥2 + λmin(R0)(∥f̂(t)∥2 − α2) ⩾

β2

c0
. (25)

由此可得,当(exi
, f̂i) ∈ S̄时, V̇ (t) ⩽ 0.

根据Lyapunov理论,这意味着 (exi
, f̂i)在 S̄内的

状态轨迹收敛于集合S,所以 (exi
, f̂i)一致有界并且

指数收敛于集合S,指数收敛率至少为c0. □
注2 需要指出的是,式 (15)中取A = 0,B = 1,

可以实现频率二次控制输入攻击估计器的设计.证
明过程与ESSs二次控制输入攻击估计器设计类似,
限于篇幅,证明略.

2.2 动态事件触发控制器设计

为了实现控制目标 (12)和 (13),将ESSs控制输入
ue
i (t)设计为如下形式:

ue
i (t) = cBTPξi(t)− f̂i(t), (26)

其中: ξi =
N∑
j=1

aij(xj(t)− xi(t)), c =
1

λ2
,λ2为矩阵L

的最小非零特征值. P由以下Riccati方程给出:

PA+ATP − 2PBBTP = −Q. (27)

为了进一步减少邻居节点间不必要的通信,实现
渐近同步,本文设计一种动态事件触发协议来确定相
邻ESSs之间传输信息的时间序列{tik},并排除Zeno
行为.
假设网络是通过通信网络连接,并且有源配电网

中的每个ESS只能在特定的事件触发时刻访问相邻
ESSs的状态信息.为此设计如下形式的控制输入:

ue
i (t) = cBTPqi(t)− f̂i(t). (28)

其中

qi(t) =

N∑
j=1

aij(x̃
i
j(t)− x̃i

i(t)),
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x̃i
j(t)(j ∈ Ni)为第 i个ESS对第j个ESS的状态观测
值.观测器设计如下:

˙̃xi
j(t) = Ax̃i

j(t), j ∈ Ni, t ∈ [tjk, t
j
k+1);

x̃i
j(t

+) = xj(t), t = tjk. (29)

其中: x̃i
j(t)表示第 i个ESS对第 j个ESS的状态估计

值; tjk表示节点 j的触发时刻,假设所有节点在初始
时刻t0被触发,即tj0 = t0.

假设第 i个估计器的值在触发时刻 tik将以xi(t
i
k)

初始化,即 x̃j
i (t

i
k) = xi(t

i
k),这表明在不同ESSs引入

的估计器对同一ESS的估计值有相同的动态变化.
为便于表示,将 x̃i

j(t)和 x̃i
i(t)分别写为 x̃j(t)和 x̃i(t),

则qi(t)可重新表示为

qi(t) =

N∑
j=1

aij(x̃j(t)− x̃i(t)). (30)

定义估计误差变量 ẽi(t) = x̃i(t) − xi(t),其动态
方程为

˙̃ei(t) = Aẽi(t) + cBBTqi(t) +Befi(t). (31)

令x(t) = [xT
1 (t), x

T
2 (t), . . . , x

T
N (t)]T,可得

ẋ(t) =

(IN ⊗A)x(t)− (cL ⊗BBTP )x̃(t)− (IN ⊗B)ef (t).

(32)

定义一致性误差 x̄(t) = (N ⊗ IN )x(t),其中N =

IN − 1

N
1N1T

N ,注意到LN = NL = L,可得以下动态
方程:

˙̄x = (IN ⊗A− cL ⊗BBTP )x̄(t)−

(cL ⊗BBTP )ẽ(t)− (N ⊗B)ef (t). (33)

其中: ef (t) = [eT
f1
(t), eT

f2
(t), . . . , eT

fN
(t)]T, ẽ(t) =

[ẽT
1 (t), ẽ

T
2 (t), . . . , ẽ

T
N (t)]T.

下面提出本文设计的动态事件触发协议.首先,
对每个ESS引入一个辅助变量,辅助变量动态方程如
下:

η̇i(t) =

− α0ηi(t) + σ̄i∥qi(t)∥2 − γ0∥ẽi(t)∥2 + β0e−α1t.

(34)

其中: σ̄i = −δ2/σiκ, γ0 = (2cλmax(L) + κ)δ2,κ > 0,
σi ∈ (0, 1), δ2 = ∥L ⊗ PBBTP∥,β0 > 0.

第i个ESS的事件触发间隔由以下协议确定:

tik+1 = inf {t > tij |ηi(t) + λi(σ̄i∥qi(t)∥2−

γ0∥ẽi(t)∥2 + β0e−α1t) ⩽ 0}. (35)

注3 需要注意的是,当ηi(t) ≡ 0时,动态事件触
发机制(35)退化为如下静态事件触发的形式:

tik+1 =

inf {t > tij |σ̄i∥qi(t)∥2 − γ0∥ẽi(t)∥2 + β0e−α1t ⩽ 0}.
(36)

定理 2 若针对ESSs (10)二次控制输入的FDI
攻击满足假设1,则ESSs通过使用基于分布式动态
事件触发机制 (35)的安全控制策略 (28),可以实现控
制目标 (12)和 (13),且所设计的动态事件触发机制无
Zeno行为.
证明 定理2的证明分为两部分,第1部分为稳

定性证明,第2部分为避免Zeno行为的证明.
1)稳定性证明.由于q(t) = −(L⊗In)x̃(t), ẽ(t) =

x̃(t)− x(t),可得

q(t) = −(L ⊗ In)(ẽ(t) + x(t)). (37)

又因为(L⊗ In)x(t) = (L⊗ In)x̄(t),可得q(t)、̄x(t)和

ẽ(t)之间的关系为

q(t) = −(L ⊗ In)(ẽ(t) + x̄(t)). (38)

下面考虑如下Lyapunov函数:

V (t) = x̄T(L ⊗ P )x̄. (39)

为了简化表示,以下计算省略对时间 t的表示.对式
(39)求时间导数可得

V̇ (t) =

x̄T(L ⊗ (ATP + PA)− 2c(L2 ⊗ PBBTP ))x̄−

2cẽT(L2 ⊗ PBBTP )x̄− 2x̄T(N ⊗ PB)ef . (40)

将式(38)代入(40)可得

V̇ (t) ⩽

x̄T(L ⊗ (ATP + PA)− 2c(L2 ⊗ PBBTP ))x̄+

2cẽT(L ⊗ PBBTP )q − 2x̄T(N ⊗ PB)ef+

2cẽT(L2 ⊗ PBBTP )ẽ. (41)

根据Young不等式可得

2ẽT(L ⊗ PBBTP )q ⩽

κẽT(L ⊗ PBBTP )ẽ+
1

κ
qT(L ⊗ PBBTP )q, (42)

− 2x̄T(L ⊗ PB)(N ⊗ IN )ef ⩽

γx̄T(L2 ⊗ PBBTP )x̄+
1

γ
∥(N ⊗ In)ef∥2, (43)

其中κ > 0.取γ = 2c− 2

λ2
> 0,则有

V̇ (t) ⩽

− x̄T(L ⊗Q)x̄+ 2cẽT(L2 ⊗ PBBTP )ẽ+

κẽT(L ⊗ PBBTP )ẽ+
1

γ
∥(N ⊗ In)ef∥2+

1

κ
qT(L ⊗ PBBTP )q ⩽
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− δ1λ2x̄
Tx̄+ θδ2∥ẽ∥2 +

1

κ
δ2∥q∥2 + ϕ(t) =

− δ1λ2x̄
Tx̄+

N∑
i=1

(
θδ2∥ẽi∥2 +

1

κ
δ2∥qi∥2

)
+ ϕ(t).

(44)

其中

δ1 = λmin(Q), δ2 = ∥L ⊗ PBBTP∥,

θ = 2cλmax(L) + κ,

ϕ(t) =
1

γ
∥N 2 ⊗ In∥∥ef (t)∥2.

接下来针对增广系统 (33)和 (34)选取如下形式
Lyapunov函数:

W (t) = V (t) +
N∑
i=1

ηi(t). (45)

W (t)对时间t求导数可得

Ẇ (t) ⩽

− δ1λ2x̄
T(t)x̄(t) +

N∑
i=1

(
θδ2∥ẽi(t)∥2+

1

κ
δ2∥qi(t)∥2

)
+

N∑
i=1

(−α0ηi(t) + σ̄i∥qi(t)∥2−

γ0∥ẽi(t)∥2 + β0e−α1t) + ϕ(t) =

− δ1λ2x̄(t)
Tx̄(t)− α0

N∑
i=1

ηi(t) +Nβ0e−α1t−

N∑
i=1

( 1

σi
− 1

)δ2
κ
∥qi(t)∥2 + ϕ(t) ⩽

− α0

N∑
i=1

ηi(t)− δ1λ2x̄
T(t)x̄(t) +Nβ0e−α1t + ϕ(t).

(46)

令α2 = min{α0, δ1λ2/λmax(L ⊗ P )},可得

Ẇ (t) ⩽ −α2W (t) +Nβ0e−α1t + ϕ(t). (47)

由上式可得

W (t) ⩽

e−α2tW (0) +N
w t

0
e−α2(t−τ)βe−α1τdτ + ϕ(t) =

e−α2tW (0) +
Nβ0

α2 − α1
(e−α1t − e−α2t) + ϕ(t) ⩽

e−α1tW0 + ϕ(t), (48)

其中W0 = W (0) + (Nβ0/(α2 − α1)).根据式 (48)和
∥ef (t)∥指数收敛,由输入-状态稳定理论[23]可知 x̄(t)

和ηi(t)指数收敛.
2)避免 Zeno行为证明.根据文献 [24]和文献

[25],可求解式(33)得

x̄(t) =

eA0tx̄(0)−
w t

0
eA0(t−s)(cL ⊗BBTP )ẽ(s)ds−

(N ⊗B)
w t

0
ef (s)ds, (49)

其中A0 = IN ⊗A− cL ⊗BBTP .所以有

∥x̄(t)∥ ⩽

k0e−b0t∥x̄(0)∥+ k0d0(e−
1
2α1t−

e−b0t) + k1d1e−c0t ⩽

k0e−b0t∥x̄(0)∥+ k0d0e−
1
2α1t + k1d1e−c0t ⩽

k2e−b1t. (50)

其中: d0 = 2∥cL ⊗BBTP∥/(2b0 − α1)
√

Nβ0/γ0, d1
= ∥N ⊗ B∥, k2 = 3max{k0, k0d0, k1}, b1 = min{α1,

b0, c0}, k0、k1、b0、α1为正数.
根据误差动态方程(31),可得如下不等式:

∥ ˙̃ei(t)∥ ⩽

∥A∥∥ẽi(t)∥+ ∥cBBTP∥∥qi(t)∥+ ∥B∥∥efi(t)∥ ⩽

∥A∥∥ẽi(t)∥+ ∥cBBTP∥∥q(t)∥+ ∥B∥∥efi(t)∥. (51)

根据式(38),可得

∥q(t)∥ ⩽ ∥L ⊗ In∥(∥ẽ(t)∥+ ∥x̄(t)∥). (52)

结合式(51)和(52)可得
∥ ˙̃ei(t)∥ ⩽ k3e−

1
2α1t + k4e−b1t ⩽ k5e−

1
2α1t. (53)

其中

k3 = (∥A∥+
√
N∥BK∥∥H ⊗ In∥)

√
β/γ4,

k4 = k2∥BK∥∥H ⊗ In∥,

k5 = 2max{k3, k4},

1/2α1 < b1.

因为 ẽi(t
i+
k ) = 0,所以当 t ∈ [tik, t

i
k+1)时,有如下

关系:

∥ẽi(ti−k+1)∥ = ∥ẽi(ti−k+1)∥ − ∥ẽi(ti+k )∥ ⩽

k5
w ti+1

k

tik
e− 1

2α1tdt =

k5
2

α1
(e− 1

2α1t
i
k − e− 1

2α1t
i+1
k ). (54)

因此根据事件触发协议(35)可得√
β0

γ0
e− 1

2α1t
i+1
k ⩽ k5

2

α1
(e− 1

2α1t
i
k − e− 1

2α1t
i+1
k ), (55)

这表明

ti+1
k − tik ⩾ 2

α1
ln

( α1

√
β0

2k5
√
γ0

+ 1
)
. (56)

因此,事件触发协议(35)能够避免Zeno行为.
综合上述证明,本文提出的定理2能够实现ESSs

的SoC荷电平衡和有源配电网频率恢复目标. □
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注4 对于频率控制输入uω
i (t)的设计,由于系

统矩阵A = 0,设计的邻居状态事件触发更新规则为
˙̃ωi
j(t) = 0, j ∈ Ni, t ∈ [tjk, t

j
k+1),这使得本文提出的

事件触发机制退化为传统的动态事件触发机制.因
此,可直接应用文献 [25]中的动态事件触发机制,限
于篇幅证明过程略.

3 仿真分析

下面通过实验验证本文所提安全控制方法可以

保证有源配电网在受到FDI攻击时的稳定性.
考虑由 4个 ESSs构成的有源配电网系统,在

Matlab/Simulink上搭建含逆变器的有源配电网系统
进行仿真.系统物理连接和通信连接如图1所示.有
源配电网初始参数和控制器参数选取如表 1和表 2
所示.利用所设计的控制器 (28),仿真得到有源配电
网频率以及 4个ESS荷电状态变化曲线.其中,针对
第1个ESS攻击信号设计如下:

f1(t) =


0, 0 < t ⩽ 10;

5, 10 < t ⩽ 20;

10 sin(10t), t > 20.

(57)

1

4

2

3

通信
网络

ESS-1 ESS-2

ESS-3

RL

主网

RL RL

RLRL

R
L

R
L

RL

ESS-4

图 1 有源配电网系统物理和通信连接图

表 1 ESS参数

ESS序号 1 2 3 4

KP
i /(rad/W) 2e-5 2e-5 1e-5 1e-5

KQ
i /(V/Var) 4e-4 4e-4 2e-4 2e-4
Pmax

i /kW 20 20 40 40
Ci/kWh 4e+3 4e+3 8e+3 8e+3

负载序号 1 2 3 4

Rload/Ω 0.8 0.4 0.7 0.7

Lload/mH 3.6 1.8 1.9 1.9

线路阻抗RL Rline = 0.03/Ω Lline = 0.1/mH
参考值 ωref = 100π/(rad/s) V ref = 230

√
2/ V

表2 估计器与控制器参数

参数 数值 参数 数值

Γ [3 400] M [255 − 1 023]

L

[
−35 18

9 −27

]
Q

[
1 0

0 1

]

P0

[
0.589 4.132

4.132 29.663

]
P

[
1.554 0.707

0.707 1.554

]
R0 0.5 R 0.5
c 1 α0 0.1
γ0 310.5 σ̄i 6.77
β 0.4 α1 0.04
λi 0.005
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图 2 频率变化曲线

图 2给出了ESSs的频率变化曲线,通过对比可
以发现,在0∼ 10 s无攻击信号时, ESSs二次控制输入
无/有攻击补偿都能够实现系统频率恢复; 10∼ 20 s
时,在FDI攻击f1(t) = 5的影响下,不引入攻击补偿
会使频率偏离参考值,引入攻击信号补偿后,系统实
现了频率恢复的目标; 20 s之后,在更复杂的攻击信
号影响下,原系统频率产生较大震荡.在引入攻击补
偿后,系统实现了频率恢复的控制目标.同时,在10 s
和20 s引入攻击信号时刻,系统响应更快且超调较小.
因此,本文所提出的基于观测器安全控制方法对FDI
攻击有着良好的抵御能力.
图3和图4分别给出了每个ESS有功功率和SoC

变化曲线,可以看出,本文设计的分布式动态事件触
发控制方法在抵御攻击的前提下,能使ESSs实现功
率按比例分配和SoC平衡.表3给出了采用静态 (36)
和动态 (35)触发机制下 0∼ 10 s的事件触发次数,可
以看出动态事件触发次数明显小于静态事件触发,
在保证系统稳定的前提下能够进一步节约通信资源.
仿真结果表明,所提出的动态事件触发安全控制策略
能够实现ESSs荷电平衡和有源配电网频率恢复.
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图 3 有功功率变化曲线
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图 4 每个ESS的荷电状态SoC变化曲线

表3 0∼ 10 s静态和动态事件触发次数

ESS-i 1 2 3 4

静态事件触发次数 533 1 082 780 948

动态事件触发次数 293 392 375 380

4 结 论

本文针对一类有源配电网ESSs在二次控制输入
侧受到FDI攻击的问题,提出一种基于观测器的动态
事件触发安全控制策略.在确保系统容错性能的前
提下有效减少网络通信.通过Lyapunov理论证明了
在所提出动态事件触发条件下,避免了Zeno行为.最
后,通过有源配电网仿真实验验证了本文所设计的安
全控制策略可以实现配电网的频率恢复和功率分配,
且可以有效消除FDI攻击的影响.然而,本文所考虑
的攻击信号为有界值,对其他攻击信号 (无界或不同
攻击方式,如DoS攻击)及混合攻击的形式还有待进
一步研究,这也是值得研究的工作.
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E F专家寄语 世纪铸名校,百年育英才.身为一名东大昔日的学生,如今的校友,伴着“自强不

息,知行合一”的校训一路走来,我为母校感到深深自豪.桃李不言满庭芳,弦歌百年今又始,值

此谨贺母校百年华诞,再展宏图,再谱华章!
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