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基于伪周期控制信号编码的重放攻击检测

张正道1,2†, 王瑶瑶1, 谢林柏1,2
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摘 要: 现有基于控制信号编码的信息物理系统重放攻击检测方法主要是通过判断检测函数值的大小是否超出
给定阈值来实现检测,这类方法普遍存在检测率与系统控制性能损失之间的矛盾.鉴于此,提出一种基于伪周期
控制信号编码的检测方法.首先,在控制信号中加入预先设计的伪周期随机编码信号,并构造与之对应的伪周期
测量值补偿信号,验证当系统矩阵稳定时,补偿信号的周期性;然后,对接收到的测量值信号,利用不同补偿信号进
行补偿,获得检测函数最小时对应的补偿信号在周期中的位置;最后,通过比较该补偿信号与实际控制量水印信号
在周期中的位置实现对重放攻击的检测.仿真实验结果表明,采用所提出方法,只需比较采用不同补偿信号下检
测函数值的相对大小,便能够在有效地检测重放攻击的同时,降低控制编码信号的方差并减小系统控制性能损失.
关键词: 信息物理系统；重放攻击；攻击检测；控制信号编码；伪周期性

中图分类号: TP273 文献标志码: A

DOI: 10.13195/j.kzyjc.2021.1967

引用格式: 张正道,王瑶瑶,谢林柏.基于伪周期控制信号编码的重放攻击检测 [J].控制与决策, 2023, 38(10): 2962-
2968.

Replay attack detection method based on pseudo periodic control signal
coding
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Abstract: The existing replay attack detection methods of cyber-physical system based on control signal coding mainly
realize the detection by judging whether the value of the detection function exceeds a predetermined threshold, which
results in a conflict between the detection rate and the loss of system control performance. Therefore, this paper
proposes a detection method based on pseudo periodic control signal coding. Firstly, the pre-designed pseudo periodic
random coding signal is added to the control signal, and the corresponding pseudo periodic measurement compensation
signal is constructed. The periodicity of the compensation signal is proved when the system matrix is stable. Then, the
received measurement is compensated by different compensation signals to obtain the position of the compensation
signal corresponding to the minimum value of the detection function in the period. By comparing the position of the
compensation signal and the actual watermark signal in the time, the replay attack is detected. The simulation results
show that the proposed method only needs to compare the relative values of the detection function under different
compensation signals, so as to effectively detect the replay attack, decrease the variance of the control coding signal and
reduce the performance loss of the system control.
Keywords: cyber-physical system；replay attack；attack detection；control signal coding；pseudo periodicity

0 引 䀰

信息物理系统 (cyber-physical system, CPS)是通
过融合传感器、通信装置和计算单元等设备,实现物
理设施与信息过程交互的系统,已广泛应用于智能制
造、交通运输等关键领域[1].同时, CPS开放和易访问

的特性使其更易受恶意实体的攻击[2].近年来,频发
的CPS攻击事件造成了巨大的生命和财产损失,引起
了学术界对CPS攻击检测的广泛关注.

针对CPS攻击类型主要有拒绝服务攻击、虚假
数据注入攻击和重放攻击等[3].重放攻击通过窃听并
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记录系统历史数据,并将其回放至通信链路上替换当
前时刻的实际数据,进而诱导控制器发出错误的控制
信号,破坏系统正常运行.与网络延迟现象中数据滞
后到达控制器但保持值不变不同,重放攻击改变了当
前的真实数据,诱导控制器作出错误响应,故处理延
迟现象的方案不适用于重放攻击的检测.重放攻击
不要求攻击者具有被攻击系统的先验知识,且重放的
是系统正常运行情况下的数据,攻击易于实施且具有
较强的隐匿性,因此重放攻击的检测是一个值得研究
的问题.
现有的重放攻击检测方法主要有时间戳技术、

测量信号编码和向控制信号添加物理水印等.时间
戳方法需保证信息发送端与接收端的时钟保持严格

同步,否则会出现误判,且攻击者可能会拦截并修改
添加的时间戳[4].文献 [5]利用已知均值和方差的高
斯噪声信号对测量值进行编码,并在接收端进行相
应的解码.此方案要求在传感器端和控制器端产生2
个相同的高斯噪声序列,有一定的实现难度.文献 [6]
将控制量进行相关变换然后作为编码信号注入测量

值,通过变换矩阵实现在重放攻击下破坏闭环系统的
稳定性.但是,在控制器端的网络传输出现丢包或延
迟时,该方法会造成误报.将CPS建模为离散线性时
不变系统,文献 [7]提出向最优控制信号中添加额外
的水印信号,使得重放攻击前后残差信号出现明显
变化.此方法会牺牲一定的系统控制性能,且水印信
号协方差的大小与性能损失满足正相关关系[8].文献
[9]采用基于数据的自适应算法,在存在干扰、随机噪
声和重放攻击的情况下设计最佳博弈策略以获得最

优的测量值水印信号协方差,实现性能损失与检测性
能间的平衡.文献 [10]进一步提出向控制信号中周
期性地加入噪声信号,并通过马尔可夫方法选取合
适的周期长度使得检测率与性能损失达到平衡.在
系统参数需要在线识别的前提下,文献 [11]提出了一
种基于数据驱动的最优物理水印设计方法.文献 [12]
考虑网络传输过程的丢包情况,对控制信号注入物理
水印使得重放攻击前后残差数据分布不同,应用K-
L散度实现重放攻击检测.文献 [13]设计了一种乘法
水印方案,其在传感器侧添加水印生成器并在控制器
侧加入均衡滤波器,根据预先设定的加密数据不断切
换滤波器参数,此方案不损失控制性能,但提高了系
统操作的复杂性.文献 [14]提出在控制信号中注入
水印信号的同时在测量值中添加补偿信号,使得性能
损失仅与当前水印信号值有关,并给出水印信号协方
差、检测率与检测阈值间的最优化问题.针对不连续

重放攻击,文献 [15]提出了周期性地向控制信号添加
水印信号方法,并在性能损失约束下得到近似检测性
能的最优水印调度策略.
从现有研究中可发现,水印信号的大小决定了

重放攻击的检测率,同时决定了系统的控制性能损
失.其原因主要为,现有检测方法均需要在攻击发生
后检测函数的绝对大小大于系统正常工作时的最大

检测函数值.为此,本文提出一种伪周期水印方法,通
过比较对应周期内不同时刻补偿信号下检测函数的

相对大小判断有无攻击发生.首先,向控制量中注入
伪周期随机水印信号,并构造相应的补偿信号,验证
了当状态空间方程中状态转移矩阵稳定时,补偿信
号具有周期性;然后,对接收到的测量值信号,利用补
偿信号进行补偿,获得检测函数最小时对应的补偿信
号;最后,通过比较该补偿信号与实际水印信号在周
期中的位置实现对重放攻击的检测.

1 系统模型和重放攻击᧿䘠

1.1 系统模型

将CPS系统表示为如下线性时不变系统:

xk+1 = Axk +Buk + ωk,

yk = Cxk + νk. (1)

其中:xk ∈ Rnx为状态向量;uk ∈ Rnu为控制输入;
yk ∈Rny为输出向量;A、B、C为具有相应维度的已
知系统矩阵;过程噪声ωk∼N(0,W )与测量噪声νk∼
N(0, V )相互独立,系统初始状态为 0.假设 (A,B)

和 (A,W 1/2)完全可控, (A,C)完全可观.应用如下
Kalman滤波器得到系统的状态估计 x̂k|k:

x̂
k+1|k = Ax̂

k|k +Buk, Pk+1|k = APkA
T +W,

Lk = Pk|k−1C
T(CPk|k−1C

T + V )−1,

x̂k|k = x̂k|k−1 + Lk(yk − Cx̂k|k−1),

Pk = Pk|k−1 − LkCPk|k−1. (2)

其中Kalman滤波增益Lk、预测误差协方差矩阵Pk

经过动态迭代将分别收敛至常值L和P ,即

L
∆
= PCT(CPCT + V )−1,

P
∆
= lim

k→∞
Pk|k−1. (3)

设计LQG控制器以确保系统稳定,定义控制性
能指标函数为

Λ = min lim
k→∞

E(xk
TQxk + uk

TRuk). (4)

其中:Q、R为相应变量的权重矩阵,且Q⩾0,R⩾0.
在满足性能指标最小的情况下,得到最优控制信

号u∗
k以及最优性能指标Λ∗分别为
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u∗
k = −(BTSB +R)−1BTSAx̂k|k = Fx̂k|k,

Λ∗ = tr(SW ) + tr[(ATSA+Q− S)(P − LCP )].

(5)

其中:最优反馈矩阵F = −(BTSB +R)−1BTSA,S
为方程S = ATSA−ATSB(BTSB +R)−1BTSA+Q

的解.

1.2 重放攻击模型

本文考虑测量信号被重放的情形,且假设: 1)攻
击者可窃听、修改传感器传输的真实测量数据; 2)攻
击者可记录足够多的历史测量数据,记为yk1

; 3)攻击
者可在任意时刻k用记录的历史测量数据替换当前

时刻的真实测量信号并传输给控制器,即yk=yk1
.记

重放数据延迟时刻为∆k=k − k1.
文献 [7]指出,若系统矩阵Γ = (A + BF )(Inx

−
LC)是稳定的,则重放攻击可以绕过χ2检测.文献[8]
分析了当系统矩阵A稳定时,重放攻击下闭环系统仍
然是稳定的.故本文仅研究系统矩阵Γ和A稳定情

况下,隐匿重放攻击的检测方案.

2 重放攻击检测

与文献 [15]方法不同,所提出方法向控制信号
中持续注入周期性伪随机信号作为控制量水印.通
过构造辅助系统,得到周期性的补偿信号序列Y s =

[Y s
0 , Y

s
1 , . . . , Y

s
T−1],Y s

i (i ∈ [0, T − 1])为补偿信号,T
为水印信号的周期.对接收到的测量值y∗k分别加入

不同补偿信号,计算各补偿信号下检测函数的值并
获取检测函数最小值对应的补偿信号在周期中的位

置.若该补偿信号在周期中的位置与实际控制量水
印在周期中的位置不一致,则表明系统发生了重放攻
击.所提出方法的检测结构如图1所示.
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图 1 本文检测方法的结构

2.1 周期水印信号构建

令水印信号的周期为正整数T ,记周期水印信
号的集合为∆u = [∆u0,∆u1, . . . ,∆uT−1],其中∆ui

(i=0, 1, . . . , T − 1)独立抽取自均值为0、协方差矩阵
为Σu的高斯白噪声信号.

设系统在t0时刻已稳定运行,并从该时刻开始向
控制量中持续注入信号,则在k时刻,注入的控制量
水印信号∆uk可表示为

∆uk = ∆ui, i = (k − t0) mod T, (6)

其中(k − t0) mod T为(k − t0)除以T的余数,且0⩽
(k − t0) mod T ⩽T − 1.
注入周期水印信号后,系统状态可表示为

x∗
k+1 = Ax∗

k +B(u∗
k +∆uk) + ωk,

y∗k = Cx∗
k + vk. (7)

2.2 周期补偿信号构建

构造如下辅助系统以获得加入水印后 (k>t0)的
测量值补偿信号ysk:

xs
k+1 = Axs

k +B∆uk,

ysk = −Cxs
k, (8)

其中辅助状态xs
k的初始值为0,即xs

t0
= 0.

定理1 当矩阵A稳定时,对于周期为T的水印

信号,存在正整数n0使得A(n0−1)T .
= 0,则在加入n0

个周期的水印信号后, k ⩾ t0 + n0T ,补偿信号与水
印信号具有相同的周期,且在同一周期内补偿信号
与测量值中水印信号相互对应,即∆ui−1 ↔ Y s

i , i =
(k − t0) mod T .
证明 矩阵C为已知的常值矩阵,故若要证明补

偿信号ysk在k⩾ t0 + n0T后为周期的,则只需证明补
偿状态xs

k在k⩾ t0 + n0T后为周期的即可.
当k∈ [t0, t0 + T − 1]时,补偿信号可表示为

xs
k = Axs

k−1 +B∆uk−1 =

k−t0∑
i=0

AiB∆uk−t0−i. (9)

当k= t0+nT +1, i∈ [0, T − 1]时,补偿状态信号
经迭代可表示为

xs
k = xs

t0+nT+i = Axs
t0+nT+i−1 +B∆ut0+nT+i−1 =

Axs
t0+nT+i−1 +B∆ui−1 =

A(n−1)T+i
xs
t0+T + xs

t0+(n−1)T+i. (10)

矩阵 A为稳定的,因此存在正整数 n0使得

A(n0−1)T .
= 0,n0的取值仅与矩阵A有关.则当n⩾n0

时,有xs
nT+t0+i=xs

(n−1)T+t0+i,即

xs
k = xs

k−T . (11)

由式 (11)可知,在运行n0周期后,补偿信号的状
态值为周期的,且同一周期内水印信号相互独立,
故同一周期内补偿信号状态值互不相同.补偿信号
ysk=−Cxs

k,而矩阵−C为常值矩阵,故补偿信号ysk为

周期的且在同一周期内互不相同.
由式(8)可知,在k= t0+n0T + i(i∈ [0, T −1])时,

补偿信号值Y s
i 与此时测量值中水印信号值∆uk−1=
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∆ui−1, i = (k − t0) mod T ,具有对应关系.水印信号
序列是从同一个正态分布中独立抽取的,因此当i ̸= j

时,有P (∆ui =∆uj)= 0.补偿信号值Y s
i 与水印信号

序列∆ui−1一一对应. 2
2.3 检测可行性

在 k时刻,对接收到的测量值 y∗k加入补偿信号

Y s
m,m ∈ [0, T − 1],则补偿后的测量值为yek,m = y∗k

+ Y s
m.令此时Kalman滤波器得到的预测状态估计为

x̂e
k|k−1,估计的残差为rek,m = yek,m − Cx̂e

k|k−1.基于残
差的卡方检测函数为 gk,m = (rek,m)TΣ−1

r rek,m,其中
Σr=CPCT + V .
引理 1 [7] 对于配备Kalman滤波器和LQG控

制器的线性时不变系统,如式 (1)所示,其残差 rk =

yk−Cx̂k|k−1服从均值为0、协方差为Σr=CPCT+V

的高斯分布.
定理2 在k时刻, k = t0 + nT + i(n ⩾ n0, i ∈

[0, T − 1]),且此时控制量水印信号为∆ui−1,则注入
不同补偿信号Y s

m(m∈ [0, T − 1])后,卡方检测函数满
足gk,i < gk,j , j ∈ [0, T − 1]且j ̸= i.即注入补偿信号
Y s
m满足m= i时,检测函数值gk,m最小.
证明 当m = i时,由定理1可知此时补偿信号

为Y s
m=Y s

i ,则加入补偿信号后的测量值yek,m为

yek,m = y∗k + Y s
m = y∗k + Y s

t0+nT+i =

Cx∗
k + νk − Cxs

k =

C
[
Akx0 +

k−1∑
i=0

Ai(Buk−1−i + ωk−1−i)
]
+ νk = yk.

(12)

此时,加入补偿信号Y s
m后的测量值yek,m与原始系统

测量值yk相同,补偿信号可抵消对应水印信号对测
量值造成的影响.
记补偿后 Kalman滤波器的预测状态估计为

x̂e
k|k−1,原始系统状态预测估计值为 x̂k|k−1.在0初始
时刻,有 x̂e

0|−1= x̂0|−1.由式(12),得到

x̂e
k|k−1 = Ax̂e

k−1|k−1 +Buk−1 =

(A+BF )x̂e
k−1|k−1 =

Γ x̂e
k−1|k−2 + (A+BF )Lyek−1,m−1 = x̂k|k−1, (13)

即在m = i的条件下,补偿后状态预测估计值 x̂e
k|k−1

与未注入水印的 x̂k|k−1相同.因此,残差rek,m满足

rek,m = yek,m − Cx̂e
k|k−1 = yk − Cx̂k|k−1 = rk. (14)

根据引理1, rek,m ∼N(0, Σr),故补偿后基于残差
的检测函数值为

gk,m = (rek,m)TΣr
−1rek,m = rk

TΣr
−1rk = gk,

即补偿后基于残差的卡方检测函数值与未注入控制

量水印时的检测函数值gk相同.
若k − 1时注入水印信号∆uk−1=∆ui−1,而在k

时刻,注入的补偿为Y s
j ,且有j ̸= i,则Kalman滤波器

端接收到的测量值为

yek,j = y∗k + Y s
j = yk + Y s

j − Y s
i . (15)

此时残差rek,j为

rek,j = yek,j − Cx̂e
k|k−1 = rk + Y s

j − Y s
i . (16)

基于残差的卡方检测信号为

gk,j = (rek,j)
TΣr

−1rek,j =

(rk + Y s
j − Y s

i )
TΣr

−1(rk + Y s
j − Y s

i ) =

gk + |Σr|−1∥Y s
j − Y s

i ∥22, (17)

j ̸= i,且补偿信号在同一周期内为互不相等的,故
gk,j>gk=gk,i. 2
由定理2,设计如下重放攻击检测方法.从 t0时

刻开始,持续向控制量注入水印信号,在k− 1时刻,该
水印信号为∆uk−1 =∆ui−1, i=(k − t0) mod T .在k

时刻, k= t0 + nT + i,n⩾n0, i∈ [0, T − 1],记加入不
同补偿信号后卡方检测函数的最小值满足

ak = min
m

(gk,m), m = 0, 1, . . . , T − 1. (18)

定义判别函数为

Jk = ak − i. (19)

若Jk=0,则认为系统正常运行;若Jk ̸=0,则认为系统
受到重放攻击.
定理3 对于式 (1)所示的线性定常系统,当重放

延迟时刻不为整数倍的水印信号周期时,采用所提出
方法可实现对重放攻击的检测.
证明 当系统正常运行时,由定理2可知,在k时

刻, k= t0 + nT + i,使得残差检测函数值最小的补偿
信号为Y s

m,且有m= i,由式 (18)有ak =m,则所提出
方法判别函数为Jk=ak − i=m− i=0.

若k = t0 + nT + i时刻发生重放攻击,则其重
放的数据为k1时刻的正常数据y∗k1

, k1 = t0 + n1T +

m1.重放的测量信号对应的控制量水印为∆uk1−1 =

∆um1−1,m1 = (k1 − t0) mod T .系统在k − 1时刻正

常,即yek−1 = yk−1,则有 x̂e
k|k−1 = x̂k|k−1.由定理2可

得,为使得检测函数取得小值,则注入的补偿信号为
ysk1

= Y s
m1

,此时有ak =m1.当 i ̸=m1时,重放数据延
迟时刻∆k=k− k1=(n− n1)T + i−m1不是T的整

数倍,此时判别函数Jk = ak − i=m1 − i ̸=0,因此可
认为此时发生重放攻击. 2
注1 为实现破坏系统稳定运行的目的,重放攻

击者在展开攻击前需要记录并存储足够时间长度的
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系统信号,而控制水印可在系统开始运行时便加入控
制量中,且n0只需使得A(n0−1)T近似为0即可,故本
文假设在n0周期内不发生重放攻击.

2.4 性能损失

构造增广矩阵 x̃k = [xk ek ζk]
T,其中 ek

∆
=

xk − x̂k|k, ζk
∆
=x∗

k − xk,则有

x̃k+1 =


A+BF −BF 0

0 A− LCA 0

0 0 A

 x̃k+


ωk

(In − LC)wk − Lvk+1

B∆uk

 = Θx̃k + φk.

(20)

且 x̃k的协方差满足

cov(x̃) = Θcov(x̃)ΘT + E(φφT). (21)

因此本文控制性能指标为

Λ =

lim
H→∞

1

H

H−1∑
k=1

E{(uk +∆uk)
T
R(uk +∆uk)+

x∗
k
TQx∗

k} =

lim
H→∞

1

H

H−1∑
k=1

E{x̃kΘx̃Tk +∆uTkR∆uk} =

tr(cov(x̃k)Φ+ΣuR), (22)

其中Φ=


Q+ F TRF Q −F TRF

−F TRF 0 F TRF

Q Q 0

.
所提出方法系统性能损失为∆Λ=Λ − Λ∗,其中

系统最优控制性能指标Λ∗由式(5)计算得到.

3 仿真实验

以工作于平衡状态的直流电机系统[14]为例.设
采样时间为0.1 s,考虑存在过程噪声wk和量测噪声

vk,可得到离散化后直流电机的模型为

xk+1 =[
−0.001 9 −0.003 9

0.469 2 0.973 1

]
xk +

[
0.243 9

1.61

]
uk + wk,

yk =

[
1 0

0 1

]
xk + vk.

其中:wk ∼N(0,W ), vk ∼N(0, V ),协方差矩阵W =

V = diag(0.001, 0.001). LQG控制器中半正定矩阵
Q = I2,R = 1.得到Kalman滤波器增益矩阵为L =

[
0.5 −0.000 5

−0.005 0.630 5

]
,控制反馈矩阵为

F = [−0.219 0 − 0.454 2].

取 t0 = 1.1 s,且设注入的伪周期水印信号周期
T = 10,注入的水印信号为均值为0、方差为0.435 3
的高斯噪声信号.此时A20T .

= 0.加入水印信号20个
水印信号周期后的水印信号和补偿信号分别如图2
和图3所示.由图2和图3可见,补偿信号与水印信号
对应呈周期性,且在同一周期内互不相同.
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图 2 T =10伪周期水印信号曲线
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图 3 T =10构造的补偿信号曲线

若系统不存在过程噪声和量测噪声干扰,当注入
的水印信号方差Σu = 0.05,系统正常运行情况下的
检测结果如图4所示.由图4可见,判别函数值均为0,
不存在误报.系统存在噪声干扰时,分别取水印信号
方差Σu =0.05和Σu =0.435 3,系统正常运行的检测
结果如图5所示.系统的状态噪声和量测噪声将造成
误检和漏检.随着水印信号方差Σu增大,产生的误报
减少.
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图 4 无噪声时正常情况检测
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图 5 有噪声时不同水印方差下正常情况检测

假设存在两种重放攻击场景: 1)攻击者在70.1∼
100 s间连续重放所记录的 25.5∼ 55.4 s的测量值数
据; 2)攻击者分别在70.1∼ 80 s、90.1∼ 100 s两个时
间段内,连续重放所记录的25.5∼ 35.4 s的测量值数
据.改变伪周期信号的周期大小可发现,随着周期T

减小,检测率和误警率均有小幅减小,而当T > 12后

检测率变化不明显但误警率有较大增加,综合考虑
后本文选择伪周期水印信号周期 T = 10.此时两
种攻击场景下的检测结果如图 6所示.图 6(a)中:判
别函数值在 50.1∼ 70 s间仅有极少数时刻不为 0,在
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图 6 T =10时两种重放攻击场景下检测结果

70.1∼ 100 s间大多不为0,可知在70.1∼ 100 s时间段

内的绝大多数时刻所提出方法均检测出了重放攻

击,仅有少数时刻存在漏检和误检.图 6(b)中:判别

函数值在70.1∼ 80 s、90.1∼ 100 s内大多不为0,而在

50.1∼ 70 s以及80.1∼ 90 s内大部分均为0,表明对正

常情况误检时刻较少,且可有效检测出两次重放攻

击.故所提出方法对连续重放攻击以及非连续重放

攻击均有效.重复5 000次实验,计算两类场景下的检

测率分别为94.17%、90.39%,误检率分别为4.3%、

6.59%.
为进一步表明所提出方法的有效性,在T = 10

时,对比所提出方法与文献 [8]、文献 [14]方法的水印
信号方差、检测率、误报率、控制性能损失4个指标,
结果如表1所示.在注入方差为0.435 3的相同水印信
号时,所提出方法与文献 [14]所引起的性能损失相
同且小于文献 [8]方法.此时所提出方法在两类场景
下的检测率分别为94.17%和90.39%,比文献 [14]方
法分别提高了10.42%和7.89%,比文献 [8]方法分别
提高了24.08%和21.86%.且此时两种攻击下的误检
率分别为4.3%、6.59%,比文献 [8]分别降低了6.7%
和4.5%,比文献 [14]分别降低了2.07%和1.92%.当
3种方法的检测率均为85%左右时,所提出方法的性
能损失为4.835 7,为文献 [14]方法的20.77%,为文献
[8]方法的6.96%;当3种方法的检测率均为93%左右
时,所提出方法的性能损失为11.554 5,为文献 [14]方
法的 39.65%,为文献 [8]方法的 6.30%.故相较现有
结果,所提出方法造成的性能损失较小.其原因为文
献 [8]和文献 [14]是通过判断残差的检测函数值与系
统正常状态时的最大检测函数值之间的绝对大小进

行攻击的检测,加入的控制水印大小需保证受攻击后
的检测函数值大于系统正常状态时的最大检测函数

值,而本文通过比较不同补偿信号下的检测函数值的
相对大小实现攻击的判定,不需要检测函数值大于系
统正常状态时的最大检测函数值.因此,所提出方法
造成的控制性能损失也更小.

表 1 重放攻击的检测率、误报率和性能损失结果

水印信号方差 性能损失 连续攻击检测率 /% 连续攻击误报率 /% 非连续攻击检测率 /% 非连续攻击误报率 /%

0.435 3 23.277 8 94.17 4.3 90.39 6.59
本文方法 0.33 11.554 5 93.14 8.24 92.48 8.6

0.1 4.835 7 85.52 20.31 81.01 21

2.85 183.318 8 93.16 3.43 89.98 3.71
文献 [8]方法 1.08 69.470 1 84.67 6.54 82.33 7.38

0.435 3 28.002 1 70.09 11 68.53 11.09

文献 [14]方法
0.545 0 29.143 3 93.12 5.31 90.85 6.75
0.435 3 23.277 8 83.75 6.37 82.5 8.51
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为对比所提出方法与文献 [15]方法的性能,采用
文献 [15]中的系统模型.设置系统在66.1 s时刻开始
重放第60.5 s的数据,重放时长为Ts1 = T0 + X1;在
70.1 s开始重放第 60.5 s的数据,重放时长为 Ts2 =

T0 +X2;在75.1 s开始重放第60.5 s的数据,重放时长
为Ts3 = T0 + X3,其余时间系统正常运行,其中X1、

X2、X3根据概率密度函数f(X) = 0.2e−0.2X随机生

成.对于文献 [15]中的方法,考虑 q/p = 0.5和 q/p =

0.8两种水印注入方式,选取周期水印序列分别为
θ1 = [1 110 010 010]和θ2 = [1 110 111 101].所提出方
法设置水印信号长度T =10.重复实验5 000次.文献
[15]方法在两种水印注入方式下的性能损失分别为
25 308、40 404,重放攻击的检测率分别为77.43%和
85.08%.改变所提出方法注入水印的方差大小使得
两种方法的性能损失相同,此时所提出方法的检测率
分别为 80.3%和 87.85%,均高于文献 [15]提出的方
法.

4 结 䇪

针对CPS系统中重放攻击的检测问题,本文提出
一种伪周期水印方法,验证了该方法对于重放攻击的
可检测性.与现有水印方法依据检测函数的绝对大
小检测攻击不同,所提出方法通过比较不同补偿信号
下卡方检测函数的相对大小关系实现攻击检测.因
此可在大幅降低控制量水印信号的方差大小的前提

下保证较高的攻击检测率,使得在牺牲较小系统性能
的情况下有效地检测到重放攻击的发生.
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