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移动目标防御综述:脆弱性分析及新场景应用
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摘 要: 随着自动化和智能化攻击技术的发展,网络空间安全形势日益严峻,仅靠传统的防御机制已经无法满足
当前安全防护的需求.移动目标防御 (MTD)为了扭转网络攻防“易攻难守”的被动局面应运而生,通过增加网络
和系统的不确定性、随机性和动态性对抗同类型攻击,通过有效降低其确定性、相似性和静态性降低攻击成功
率.当前,移动目标防御的脆弱性也较少被系统分析,且移动目标防御在新场景下的具体应用较少被具体总结.鉴
于此,首先阐述移动目标防御的产生背景和基础理论;其次,对移动目标防御相关研究进行综述,并分析移动目标
防御的脆弱性;接着,总结移动目标防御在物理信息系统、云环境、智能电网和对抗样本防御等新兴领域的应用;
最后,对移动目标防御的研究前景进行展望.
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Abstract: With the development of autonomous and intelligent attack technologies, the situation of cybersecurity is
becoming increasingly severe, and the traditional defense system can no longer meet the current security requirements.
To reverse the passive situation of the network defese, moving target defense (MTD) emerges as the time required,
which increases the uncertainty, randomness, and diversity of network and system to resist the same type of attack, and
greatly decreases the success rate of attack by effectively reducing its certainty, similarity, and static. At present, the
vulnerability of MTD has not been systematically analyzed, and the specific application of MTD in new scenarios has
not been summarized. Firstly, the background and basic theoretical knowledge of MTD are illustrated. Secondly, the
research related to MTD is reviewed and the vulnerability is summarized. Then, we introduce how MTD can be applied
to emerging fields such as cyber-physical systems, cloud environments, smart grids, and the defense of adversarial
examples. Finally, the research prospects of MTD are analyzed.
Keywords: moving target defense；vulnerability；the application in new scenarios；dynamic defense

0 引 言

随着云计算、人工智能和区块链等新型技术的

发展,网络空间的内涵不断延伸,被称作第五空间,而
网络空间安全形势却变得日益复杂、严峻.确定性、
静态性和相似性是网络系统的致命脆弱性,导致网络
系统始终处于被动挨打的局面,只能不断提高防御系
统的强度来增强安全防护.但是,在应对越来越自动

化和智能化的新型网络攻击时,再健壮的防御系统也
经不起攻击者的长期侦察和反复攻击.因此,仅通过
加固防御体系已经无法满足当前网络安全防御的实

际需求.
2009 年,“改变游戏规则”的移动目标防御

(moving target defense,MTD)[1]应运而生. MTD通过
增加网络和系统的不确定性、随机性和动态性对抗
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同类型攻击,通过有效降低确定性、相似性和静态性
提高系统弹性[2],从而极大地增加了攻击成本,降低
攻击成功率,为改变网络攻防对抗的不对称局面提供
了新方案. MTD的革命性和创新性在于其一反常态,
这是防御策略的大转变和游戏规则的大改变[3].随着
软件定义网络、虚拟化技术、区块链、物理信息系统

和智能电网的不断发展,以及基于机器学习的策略优
化方法的不断进步,MTD技术的应用更为广泛.

现有的MTD相关综述[4-6]主要介绍了MTD技术
或策略的代表性方法,并未系统地分析MTD的脆弱
性,比如:技术固有缺陷的限制、可变换空间大小的
限制、软硬件支持不成熟等;现有综述较少深入总结
MTD在新场景下的应用.针对这些问题,本文梳理了
当前MTD的脆弱性,为下一步的研究提供参考,同时
分析了MTD在新兴领域的具体应用,指明了未来的
研究方向.

1 移动目标防御概述

1.1 MTD的基础理论

高级持续性威胁(advanced persistent threat, APT)
的发展是促进MTD产生的重要原因之一. APT攻击
利用先进的攻击方法对特定目标实施长期的持续性

攻击,其特点是针对性强、组织严密、持续时间长、高
隐蔽性和间接攻击. APT攻击往往难以提前发现,但
造成的后果是灾难性的. MTD通过转换攻击面提供
动态的、随机的和适应性的防御,使攻击者探测到的
信息全部失效,无法发起有效的APT攻击.

对移动目标防御的研究涉及3个重要概念:移动
目标、攻击面和攻击面转换.在具体介绍移动目标防
御之前,先对这几个重要概念加以阐述:

1)移动目标是指能在多个维度上移动从而降低
攻击成功率并增加弹性的系统[7].

2)攻击面 (attack surface, AS)是移动目标防御的
重要概念,是指可被攻击者实施攻击的系统资源子
集,包括方法(method)、通道(channel)和数据(data),可
以表示为

AS = ⟨method, channel, data⟩. (1)

3)根据网络中可以被利用的变换面,将MTD技
术分为攻击面转换、探索面转换、检测面转换和

防御面转换[8].攻击面转换 (attack surface shifting)是
实现移动目标防御的一种重要途径. Jajodia等[3]提

出了攻击面转换的定义:给定一个系统 t及其运行环
境E,记 t的旧攻击面为AS0,新攻击面为ASn,若存在
资源r符合以下两个条件之一,则说明攻击面发生了

转换: r属于AS0但不属于ASn; r既属于AS0也属于
ASn,但r在AS0中的作用大于在ASn中的作用.根据
此定义可知,攻击面转换能够通过系统资源的转换实
现,或者通过变换某一系统资源的作用实现[9].

MTD的目标是在资源有限、保证用户体验的前

提下,平衡防御效能与防御代价,有效挫败潜在攻击

者. MTD的研究内容包括MTD技术、策略和评估.支

撑MTD技术的设计原则取决于突变元素、突变周期

和突变方式. MTD策略主要有随机防御策略、基于博

弈论的防御策略和基于机器学习的防御策略. MTD

评估主要是评估突变成本和性能消耗,为MTD技术

部署和策略优化提供辅助支持.移动目标防御所涉

及的几个重要概念的关系如图1所示.
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图 1 移动目标防御的组成示意图

与移动目标防御关联紧密的有拟态防御

(mimic security defense,MSD)[10]和网络欺骗 (cyber

deception),三者同属于动态防御,都期望改变当前网

络“易攻难守”的局面,也都是通过增加不确定性

迷惑攻击者以降低攻击成功率.网络欺骗比移动目

标防御具有更强的攻击性,因为网络欺骗会给攻击

者提供虚假信息诱导其攻击错误的方向,同时网络

欺骗的部署成本和资源消耗一般均低于移动目标防

御[11].移动目标防御和网络欺骗可以结合使用,首先

通过网络欺骗诱导攻击者,然后触发移动目标防御操

作.由于网络欺骗误导攻击者也是动态实现的,一般

可以认为网络欺骗是移动目标防御的一部分[12].拟

态防御由邬江兴院士[10]提出,通过在主动和被动触

发条件下,动态、异构、伪随机地运行各种软硬件变

体,使硬件执行环境和软件工作状况变得不确定,从
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而使攻击者很难利用基于漏洞或后门的攻击链发起

攻击.移动目标防御更倾向于软件层面的防御,而拟

态防御则是基于拟态计算的软硬件协同防御.

1.2 MTD的分类方法

MTD技术的设计原则取决于突变元素、突变周

期和突变方式,由此对MTD技术进行分类如图2所

示.本节主要对MTD技术加以阐述和分类.
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图 2 移动目标防御的设计原则

1.2.1 基于突变元素的分类

突变元素分为网络突变元素和主机突变元素.支

撑网络突变的元素有HTML页面元素、Token、IP、端

口、网络拓扑、通信协议、MAC地址等,会增加交换

机、路由器、DNS或DHCP服务器的工作负载,导致数

据包传输时间延长.主机突变元素有Web服务器、数

据库、编程语言、文件信息、数据库信息、软件多样

性、虚拟机、指令集、服务版本、地址空间布局等,可

能会占用更多的CPU和内存,对应用程序和服务有

更大的影响.

根据突变元素,麻省理工学院林肯实验室提出将

MTD技术分为5类:动态运行环境、动态软件、动态

网络、动态数据和动态平台.动态运行环境是指操作

系统提供的执行环境是动态可变的;动态软件是指

应用程序代码是动态可变的;动态网络是指网络的

配置和属性是动态可变的;动态数据是指数据的格

式、编码方式等是动态变化的;动态平台是指软硬件

平台的属性是动态变化的.

1.2.2 基于突变周期的分类

根据突变周期可以将MTD技术分为随机突变、

基于事件的突变和混合突变.
随机突变是指在一定时间间隔内产生无规则或

周期性的突变.突变周期需要根据实际情况合理设
置,若设置过长则会降低防御有效性,若设置过短则
会产生较大的开销.随机突变的关键是确定最优突

变时间. 2021年, Zhang等[13]提出了基于连续时间马

尔可夫决策过程 (CTMDP)的多阶段攻击动态平台防
御模型,根据系统奖励确定最优迁移时间.
基于事件的突变是指当出现攻击迹象或产生安

全警报时发生突变,是适应性MTD机制.为及时发
现触发MTD操作的关键事件,研究者们利用机器学
习[14-15]和博弈论[16]提出了基于攻击预测的自适应

MTD方法.
混合突变[17]将随机突变和基于事件的突变

相结合,同时实现主动突变和适应性突变. 2011年,
Yih等[18]提出了离线服务器在一定时间间隔内或根

据特定事件周期性地替换在线服务器的方法.

1.2.3 基于突变方式的分类

根据突变方式,将MTD技术分为跳变 (mutation/
hopping)、变换 (shuffling)和冗余 (redundancy)[19],如
图3所示.跳变是在经过固定或随机的突变周期后,
对网络拓扑或系统配置进行扰乱或随机化.变换是
切换以不同方式部署但又提供相同功能的系统组件,
使针对某一版本的攻击失效.冗余是创建多个副本
同时提供服务并周期性地重启一个副本.

IP: 36.60.159.111

IP: 36.60.159.230

图 3 基于突变方式的MTD技术分类

2 移动目标防御研究进展及其脆弱性分析

2.1 MTD技术及其脆弱性分析

随着MTD研究的不断深入,其被赋予的内涵和
所涉及的范围更加广泛,早期提出的基于突变元素的
5类分类法不能涵盖所有的突变情况,而基于突变周
期的分类法又不够细致,因此本文采用基于突变方式
的分类法分析MTD技术,包括跳变、变换和冗余,最
后总结MTD技术的脆弱性.

2.1.1 基于跳变的MTD技术

定义1 跳变 (mutation/hopping):在经过固定或
随机的突变周期后,对网络拓扑或系统配置进行扰乱
或随机化.
本节讨论几种代表性的方法,包括地址空间布局

随机化、指令集随机化、数据随机化、IP地址跳变、端
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口跳变、虚拟机热迁移、动态网络、和HTML页面元
素随机化等.
地址空间布局随机化 (address space layout

randomization, ASLR):指内存布局动态变化,随机化
对象包括堆地址、栈基地址、进程环境块地址、线程

环境块地址和动态链接库地址. 2002年, Forrest等[20]

提出了ASLR以实现计算机系统的多样化. 2012年,
Giuffrida等[21]提出了细粒度ASLR以对抗面向内核
级的攻击和ROP攻击. 2013年, Snow等[22]通过反复

利用内存泄漏动态地映射内存布局,破坏了细粒度
ASLR的有效性,提出实时代码复用策略. 2013年,
Cook[23]提出了内核级ASLR (kernel ASLR,KASLR),
随机化地址支持64位,扩展内核映像的虚拟内存布
局到1GB. 2016年, Jang等[24]提出了针对KASLR的
定时攻击,利用Intel TSX的硬件特性破解了KASLR.
现有ASLR技术存在以下问题: 1) ASLR只随机

化部分组件,利用未使用ASLR的组件可以进行溢出
攻击; 2) ASLR对一些组件地址只在小范围内变换,
通过暴力破解可以获得这些地址; 3)受限于虚拟内
存空间的大小, ASLR在32位的系统中往往不能提供
必要的保护; 4)由内存泄露得到内存布局信息和目
标进程状态,通过得到的堆栈指针绕过ASLR; 5)覆
盖存在溢出函数漏洞的部分返回地址,使其与基地
址的相对距离固定,找出可利用的跳转指令实施攻
击.针对当前ASLR存在的脆弱性,可以考虑将ASLR
与加密或异或结合使用,从而提高安全性.

指令集随机化(instruction set randomization, ISR):
防御代码注入型攻击.若攻击者编写的恶意代码与
目标平台使用的指令集不符合,则恶意代码无法正
常执行. 2003年, Kc等[25]创建了随机指令集系统,若
攻击者不知道随机化代码密钥则无法执行恶意代

码. 2003年, Barrantes等[26]提出了RISE指令集随机
化,在程序加载到内存时对目标程序全指令采用16
位密钥异或加密,在指令执行时异或解密,但会产
生 400%的性能损耗. 2005年, Sovarel等[27]利用蠕

虫破解 ISR的随机化密钥,使攻击者需要获得的关
键字节数减少到100,在6min内破解 ISR技术. 2010
年, Portokalidis等[28]对ELF文件程序实现了基于动
态二进制分析平台Pin的 ISR技术,前提是ELF格式
文件数据和指令严格分离. 2013年, Papadogiannakis
等[29]提出了支持 ISR的硬件和操作系统的体系架构
ASIST,同时降低了性能消耗.
目前, ISR技术存在以下脆弱性: 1) ISR技术需要

密钥异或加解密、共享库和随机化指令集软件的支

持,编码实现困难; 2) ISR技术基于二进制转换工具
实现,运行时需要使用额外软件解析指令集,产生较
大的性能开销; 3) ISR需要同时更改操作系统和硬件
平台,实际部署困难; 4) ISR技术只能防御代码注入
攻击,无法抵御代码复用攻击; 5)现有 ISR技术无法
有效防御内核漏洞攻击; 6)遭受密钥暴力破解攻击,
利用蠕虫病毒等降低破解随机化密钥的所需次数.
数据随机化 (data space randomization, DSR):使

内存中的数据随机化以防止信息泄露攻击. DSR根
据指令指向的对象将指令操作数划分为等价类,并
为每个等价类分配一个随机掩码,在执行写内存
时对写入的值进行异或加密,执行读内存时对读
取的值进行异或解密,确保数据在内存中加密存
储. 2008年, Bhatkar等[30]提出了数据随机化,以较小
的开销有效防御DOP (data oriented programming)攻
击[31]和内存泄漏攻击. 2020年, Rajasekaran等[32]提

出了CoDARR机制,能够在固定周期内或根据需求
动态地调整随机掩码,并通过内存泄漏攻击和旁路攻
击验证了所提出方案的有效性.

IP地址跳变:指虚拟 IP在固定周期内或随机进
行跳变,从而使攻击者无法溯源到真正的 IP地址.
2014年, Carroll等[33]基于URN模型,理论分析了 IP
地址跳变的有效性,发现 IP地址跳变在脆弱主机很
少的网络中具有更好的保护效果. 2018年, Sharma
等[34]在软件定义网络中使用随机虚拟 IP地址
FRVM,能够使攻击者探测到的信息失效. IP跳变、
端口跳变或创建服务器副本等MTD技术可以抵
御DDoS攻击,由于创建服务器副本的维护成本较
高, 2021年Feng等[35]在DNS服务器上实现 IP地址快
速跳变来迷惑攻击者,从而抵御DDoS攻击.
端口跳变:指服务端口跳变来隐藏服务标志

的方法. 2012年,针对端口跳变如果丢失同步确
认则可能遭受DDoS攻击的问题, Fu等[36]提出了

BIGWHEEL算法,以一种无需同步的方式使每个
应用服务器与多个应用服务器进行通信. 2020
年, Navas等[37]将UDP端口跳变应用于物联网系统.

虚拟机热迁移:指虚拟机的动态迁移,即完整
保存虚拟机的运行状态,同时快速恢复到原有硬件
平台或不同硬件平台上. 2011年, Danev等[38]针对私

有云的虚拟机安全迁移问题,将可信计算集成到虚
拟计算环境中,提出了虚拟可信平台模块迁移协议
VM-vTPM. 2017年, Rodrigues等[39]通过虚拟机迁移

和传输功率控制,在边缘云计算中实现了最小服务
延迟. 2021年, Duong-Ba等[40]提出了多级连接虚拟
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机放置与迁移 (MJPM)算法,使数据中心的资源使用
和功耗最小化.然而,容器或虚拟机热迁移技术会消
耗一定的资源,间接导致云服务的性能下降,可以考
虑轻量级的微型虚拟机热迁移技术.
动态网络:指网络配置信息的动态变化. 2014年

Kampanakis等[41]在SDN框架上实现了攻击面的动
态转换,由SDN控制器得到网络状态,再按照固定周
期随机改变 IP地址、路由等,通过分析网络和配置信
息得到实时数据,以对当前所面临的威胁和攻击进行
评估. 2020年, Yoon等[42]提出处于攻击路径上的主

机网络配置发生跳变的方法,开发了评估网络脆弱性
和网络拓扑结构的分层攻击图模型,该模型可以决策
MTD的变换频率.

HTML页面元素随机化:指HTML页面元素在一
定时间内发生变化,防止恶意爬虫. 2013年, Vikram
等[43]提出了NOMAD,通过在Web应用中随机化
HTML页面可输入元素的标签属性,以减少黑帽搜
索引擎优化工具攻击.
综上所述,跳变通过扰乱或混淆网路拓扑或系统

配置来实现,相对于变换和冗余,跳变的资源消耗较
少,但是网络层MTD技术将直接导致Web服务质量
下降,并影响服务之间的通信,因此跳变的可靠性和
稳定性都比较差;另一方面,即使牺牲了较高的防御
成本来增加跳变频率,跳变的方式依然会受到技术
或组件固有缺陷的影响,比如网络配置本身就存在漏
洞,采用动态网络也无法规避该问题.

2.1.2 基于变换的MTD技术

定义2 变换(shuffling):切换以不同方式部署但
又提供相同功能的系统组件,使针对某一版本的攻击
失效.
代表性的变换方式主要有:编程语言转换、动态

平台和动态软件等,下面分别介绍.
编程语言转换:指转换程序或应用的开发语

言以抵御代码注入攻击和SQL注入攻击. 2015年,
Taguinod等[44]分析了在Web不同层部署MTD的可
能性,然后在不影响或中断系统功能的前提下,将转
换编程语言应用于Web应用程序以抵御Web利用漏
洞,但这种方法会产生实时更新和同步多种编程语言
的维护成本.
动态平台:指操作系统或硬件平台产生动

态变化. 2012年, Okhravi等[45]设计了可信动态逻

辑异构系统 (trusted dynamic logical heterogeneity
system, TALENT),能够动态地变换硬件平台和操作

系统,使对于特定平台漏洞的攻击全部失效. 2021
年, Zhang等[13]提出了基于连续时间马尔可夫决策过

程 (CTMDP)的多阶段攻击动态平台防御模型,根据
系统奖励确定最优迁移时间.
动态软件:指应用程序或代码进行动态变化.

2011年, Azab等[46]基于生物学的启发,提出了动态应
用程序和代码变体的架构ChameleonSoft,提供自适
应、态势感知的动态防御.
综上所述,变换的成本代价相对跳变较高,相对

冗余较低.变换可以与跳变相结合,如果只使用跳变
则需要增加更高的跳变频率以保证安全性,而当结合
使用跳变和冗余时,在降低跳变频率的情况下,也可
以达到较高的防御有效性.然而,变换的有效性受限
于可变换的数量,以动态平台为例,若只有两个版本
的平台可供变换,则其有效性是受限制的.

2.1.3 基于冗余的MTD技术

定义 3 冗余 (redundancy):提供服务器或网络
组件的多个副本,可以在网络层或应用层提供相同
的功能.
服务器副本:指创建服务器副本,在当前服务器

受到攻击时逐步转移到新的服务器上以减少损失.
2010年, Roeder等[47] 提出了主动模糊 (proactive
obfuscation),通过为服务器创建多个副本并使用可执
行程序周期性重启一个新副本来对抗攻击,但是固定
周期性重启存在新服务器容易被定位的缺陷. 2014
年, Jia等[48]针对冗余技术容易被攻击者重新定位新

服务器的情况,首先使用跳变将良性客户机分配到新
的副本服务器,然后跟踪分配以及新副本受攻击的情
况,从而快速识别恶意攻击者.
综上所述,相比跳变和变换,冗余具有更高的可

靠性和服务可用性,但是存在较大的成本代价和资源
消耗,创建副本需要较高的人力与资金成本,实时备
份和更新数据都需要较高的维护成本,且若操作不当
则存在增大攻击面的风险.

2.1.4 MTD技术的脆弱性

综上所述,跳变的方式资源消耗较少,但是其可
靠性和稳定性都比较差,网络层MTD技术将导致
Web服务质量下降.此外,跳变还会受到技术或组件
固有缺陷的影响.变换可以与跳变相结合,以较低的
资源损耗达到较好的防御效果,而变换的有效性显著
受限于可变换的数量.冗余具有更高的可靠性和服
务可用性,但是存在较大的成本代价.现有MTD技术
的分析总结如表1所示.



3030 控 制 与 决 策 第38卷

表 1 现有移动目标防御技术的分析总结

分类 典型技术 相关文献 防御效果 脆弱性分析 技术特点

跳变

地址空间布

局随机化
[20-24]

抵御部分缓冲区溢出

攻击

只随机化部分组件;小范围内

跳变;受限于内存空间的大小

无法抵御内存泄漏攻击;受溢

出函数漏洞的影响

优点:使攻击者收集

到的信息失效;资源

消耗相对较少;

缺点:服务不稳定,可

靠性差;受到固有技

术或组件缺陷的影响

指令集随机化 [25-29]
抵御部分代码注入型

攻击和SQL注入攻击

编码困难;性能消耗较大;硬

件支持不成熟;无法抵御代码

复用攻击和内核漏洞攻击;可

能遭受密钥暴力破解攻击

数据随机化 [30-32]
抵御DOP攻击和部分

内存泄漏攻击

可能遭受随机掩码暴力破解攻

击;无法抵御溢出攻击

IP地址跳变 [33-35]

使攻击者无法锁定真

正的 IP地址,一定程

度上抵御DDoS攻击

可靠性和稳定性较差;受限于

可跳变的数量

端口跳变 [36-37]

使攻击者丢失攻击目

标,一定程度上抵御

DDoS攻击

服务不稳定;服务器和客户机

的同步问题

虚拟机热迁移 [38-40] 实现云安全 造成服务延迟;产生额外开销

动态网络 [41-42]
网络配置随机化,迷

惑攻击者

影响网络服务间的通信,服务质

量下降

HTML元素随机化 [43] 抵御恶意爬虫 数据库维护和同步问题

变换

编程语言转换 [44]
抵御代码和SQL注入

攻击

程序运行稳定性差;实时同步

代码的维护成本高.
优点:使针对某一版

本的攻击失效;与跳

变相结合可达到更好

的效果;

缺点:资源消耗较大;

受限于可变换的数量

动态平台 [13, 45]
使对于特定平台的漏

洞攻击失效

随机迁移产生的开销较大;受

限于可变换的平台数量

动态软件 [46]
使针对某个版本软件

的攻击失效

受限于可变换的版本数量;开

销更大

冗余 服务器副本 [47-48]

更高的可靠性和服务

可用性;一定程度上

抵御DDoS攻击

实时备份和更新数据需要较高

的维护成本;如果操作不当则有

增大攻击面的风险

优点:高可靠性和服

务可用性;

缺点:更高的维护成

本和开销

2.2 MTD评估及其脆弱性分析
2.2.1 MTD的评估方法

一般而言,在进行MTD策略优化前需要先评估
MTD技术的性能和耗费. MTD技术的效能评估需
要量化攻击面的变化,评估突变成本,考虑有效性、
服务可用性、成本代价和资源损耗. 2016年, Hong
等[19]采用比普通攻击图更加灵活和可扩展的分层攻

击代表模型HARM以评估MTD技术的有效性. 2017
年, Bopche等[49]利用最大公共子图和图编辑距离度

量动态网络攻击面的时间变化. 2017年,为实现对
MTD成本和收益的实时检测和动态度量,雷程等[50]

提出了基于分层资源图的变点检测和标准化度量的

效能评估方法. 2018年, Hong等[51]考虑到不同MTD
技术变化范围不同,将MTD技术结合到基于时间图
的图形安全模型中,评估了拓扑跳变和软件变换的
有效性. 2019年,针对较大规模网络下对多层次MTD
技术的有效性评估问题,熊鑫立等[52]提出基于系统

攻击面变化参数序列的评估模型,分析了攻击状态
与系统攻击面变化参数间的联系.针对攻防过程描
述不准确导致评估存在偏差的问题, Xiong等[53]基于

系统视图扩展攻击面模型对攻防交互行为进行评估,
提出SAS模型分析攻防行为对系统资源的影响,根
据非齐次隐马尔可夫模型及其观察序列,利用部分维
特比算法确定攻击状态的可能序列. 2020年, Sharma
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等[54]针对基于SDN的MTD技术,从三方面实时、动
态、自适应地评估MTD的变化,包括基于网络和IP地
址跳变的度量、基于攻击路径的度量和基于攻击阶

段成功率的度量. 2021年, Gao等[55]根据探测到的地

址数、网络规模、网络结构和地址转换频率等量化

了MTD技术和网络欺骗的防御性能,基于Urn模型
评估两种方法的防御效能.

2.2.2 MTD评估的脆弱性

当前,MTD效能评估的方法主要有攻防实验、模
拟仿真、数学推理和综合方法[51],针对攻防实验和模
拟仿真的应用场景受限,而数学推理又存在抽象、结
果有偏差的问题,可以考虑采用数学推理与实验验证
相结合的综合方法.针对评估标准不统一的问题,可
以研究如何构建统一的量化标准.针对MTD不同技
术有不同变化范围和使用场景的问题,可以研究如何
更加精确地评估MTD技术或策略.

MTD的效能评估方法也存在脆弱性: 1)MTD的
效能评估一般在系统运行时采用先验知识进行评估,
不能实时反映MTD系统的效能; 2)为保证MTD系统
顺利运行,需要在资源受限的情况下进行MTD的效
能评估,导致所能采用的MTD效能评估方法的复杂
度一般不会很高; 3)MTD的效能评估基于对攻击者
的建模,由于建模的抽象程度不同,导致MTD评估的
准确性受到影响; 4)MTD效能评估的准确性与MTD
策略的选取息息相关,如果MTD效能评估得不准确,
则会使制定的MTD策略与预期效果产生偏差,未达
到设想的防御效果,从而导致MTD策略的脆弱性问
题.

2.3 MTD策略及其脆弱性分析

MTD策略主要是研究在不同攻防对抗场景中
选择恰当的突变元素和突变方式以及确定合适的

突变周期,从而为防御者提供有效且开销较小的策
略. MTD策略的研究也是当前一个研究热点,MTD
策略是否达到预期效果,需要对其进行效能评估,根
据反馈的评估效果进一步优化MTD策略. MTD策略
和MTD评估是相辅相成的,本节首先介绍MTD的效
能评估方法;然后介绍MTD策略,包括随机防御策略
选择、基于博弈论的防御策略和基于机器学习的防

御策略等;最后总结MTD策略的脆弱性.

2.3.1 随机防御策略

随机策略是指产生随机突变的策略. 2014年,
Thompson等[56]提出MORE MTD系统,设置了多个
虚拟机提供相同的服务,在未被攻击时按照固定周
期进行改变,当检测到攻击后随机选择另一个虚拟

机代替当前虚拟机,使攻击者收集的信息失效. 2016
年, Chowdhary等[57]使用SDN控制器通过扩展攻击
图自动化地评估攻击场景,然后实时随机化网络配
置. 2016年, Aydeger等[58]提出了基于SDN的随机路
由选择方案,以避免报文转发过程中出现拥塞链路,
从而抵御新型DDoS攻击CrossFire. 2021年,徐潇雨
等[59]提出了软件定义网络中基于深度确定性策略梯

度 (DDPG)的随机路由策略,随机策略部署简单,但存
在开销较大的问题,如何设置最佳的突变点是亟待
解决的问题,且随机防御策略不适用于需要隐蔽性
MTD技术的特定场景,如面向电网的虚假数据注入
攻击.

2.3.2 基于博弈论的防御策略

网络攻防中的目标对立性、关系非合作性和策

略依存性与博弈论的特征一致[60],基于博弈论的
防御策略从博弈角度就攻防之间的关系进行建模.
2017年, Feng等[61]提出了攻击者为领袖、防御者为

追随者的贝叶斯斯坦科尔伯格博弈模型,为防御者
设计信号策略,利用MTD影响攻击者行为得到信号
有用性的条件. 2018年, Lei等[62]将转移攻击面与改

变扫描面作为防御者动作并建立了多阶段对抗模

型,依据马尔科夫过程在每个阶段选择防御回报最
大的动作作为防御策略. 2019年, Zhou等[63]利用多

目标马尔可夫决策过程模拟攻防之间的相互作用,
结合端口跳变、IP跳变和虚拟机迁移抵御DDoS攻
击. 2020年, Sengupta等[64]建立了不完全信息贝叶斯

Stackelberg马尔科夫博弈模型 (BSMGs),应用多智能
体强化学习 (BSS-Q)表征攻击类型和MTD系统的细
微差别. 2020年,陈子涵等[65]考虑用户对网络攻防

的影响,提出了基于Stackelberg-Markov非对等三方
博弈模型的MTD策略. 2021年,针对现有防御存在
持续决策实时性不强的问题, Tan等[66]提出基于侦

查-攻击-检测攻击面的多维转换MTD模型,分析了
MTD攻防博弈和时空策略的特点以及网络攻防的连
续过程,建立了MTD时空决策模型.为了更贴合持续
的、动态的应用场景,研究者们开始关注多阶段进
化、演化博弈和微分博弈等.演化博弈借鉴生物的思
想,将演化与博弈论相结合,更加贴合动态的攻防场
景.而微分博弈是指基于网络攻防的连续时间过程
建立博弈论模型.然而,基于博弈论的MTD策略设计
得越来越复杂,使得优化算法的复杂度也随之增加.

2.3.3 基于机器学习的防御策略

基于机器学习的防御策略是新兴的研究点,
MTD策略存在多层次、优化算法复杂度高等问题,
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基于机器学习的方法可以很好地进行解决. 2020年,
熊鑫立等[67]针对多层次、多参数变化的MTD策略优
化问题,从系统角度分析MTD技术的不同参数的影
响,构建系统正常服务和重配置过程模型,提出了基
于马尔可夫决策过程的MTD策略优化方法,并使用
Q-learning算法得到优化策略集合. 2020年, Eghtesad
等[68]建立了基于MTD的多智能体部分可观测马尔
科夫决策过程 (POMDP)模型,利用多智能体强化学
习算法求解两层非零和博弈问题以寻求最优MTD
策略. 2020年, Sengupta等[69]提出了自适应MTD策
略,通过多智能体强化学习求解贝叶斯Stackelberg马
尔可夫博弈模型. 2021年, Gao等[70]提出了基于强化

学习的自适应MTD策略对抗DDoS攻击,根据环境
状态的改变自适应调整防御策略.基于机器学习的
防御策略解决了优化算法复杂度较高的问题,将博弈
论与机器学习相结合是MTD策略的发展趋势.

2.3.4 MTD策略的脆弱性

综合当前研究现状可以发现,MTD策略的研究
从完全信息向不完全信息发展,从攻防双方完全理性
到有限理性发展,从攻防双方到攻-防-用户的三方博
弈,从静态防御向动态、主动、适应性防御发展,从随
机策略到博弈论再到基于机器学习的策略发展.
当前MTD策略也存在脆弱性:随机策略开销较

大,不适用于隐蔽性MTD技术的特定场景;博弈论的
算法复杂度高,现有方法基于先验知识,不满足实时
性要求;基于机器学习的方法可能遭受动态目标攻
击 (moving target attack,MTA). MTA攻击是指攻击者
通过故意隐藏其攻击能力来诱导MTD降低系统的
随机性、动态性和不确定性,从而相对提高攻击的成
功率.尽管对于纯随机策略和固定策略,MTA无法有
效提高攻击成功率,但是当MTD采用某种策略优化
方法时,针对其对系统可用性的要求,MTA可以适应
性地调整攻击强度,诱导MTD策略降低重配置能力.
同时,MTA注重攻击的智能性,不断发展的人工智能
技术和数据分析能力,都为MTA的实现提供了有效
的技术手段.此外,MTD策略需要在安全性与可用性
之间取得折中,为保证系统服务的可用性和可靠性,
兼顾资源消耗,都会不可避免地牺牲一定的安全性.

3 新场景下移动目标防御技术的应用

将MTD应用于物理信息系统、云环境、智能电网
和对抗样本防御等新兴领域是当前的研究热点.物
理信息系统的资源受限,不支持复杂的加密算法;云
环境存储着大量软件数据,需要高可靠性和高稳定性
的支持,且云环境能够根据需要创建副本,进行虚拟

机热迁移等;智能电网深度集成了新一代信息技术,
专业性极强;对抗样本是针对静态的特定目标反复
测试而生成的.针对这些新型应用场景,低耗费、轻
量化、自动化和动态化的MTD技术有着非常广阔的
发展空间.本节将讨论MTD在物理信息系统、云环
境、智能电网和对抗样本防御中的具体应用.

3.1 物理信息系统中的MTD技术

物理信息系统(cyber-physical systems, CPS)是融
合了控制、通信和计算的多维度智能系统,当前物理
信息系统应用在人类生活的各个方面,而物理信息系
统的安全措施却远落后于互联网,将MTD技术应用
于物理信息系统是近几年的研究热点. 2019年, Nizzi
等[71]提出了 IP和MAC地址随机化的方法HMAC,并
将其部署于物理信息系统中. 2020年, Navas等[37]提

出了 IANVS架构,将UDP端口跳变应用于物理信息
系统. 2020年, Ge等[72]将MTD与网络欺骗相结合从
而实现物理信息系统的主动防御,采用固定、随机、自
适应和混合策略分析何时变换物理信息系统的网络

拓扑,并且对欺骗效能、服务可用性、资源成本的平
衡进行了分析.

3.2 云环境下的MTD技术

云环境能够通过互联网提供动态易扩展的虚

拟化资源,而许多云基础设施的配置是静态和同构
的,MTD可以提高云服务的动态性和不确定性. 2014
年, Peng等[73]提出了基于异构动态攻击面的MTD策
略以实现云安全. 2016年, Azab等[74]针对云计算的

旁路攻击,提出了实时随机迁移的轻量级防御方法
MIGRATE. 2018年, Sengupta等[75]针对在云端部署

较多入侵检测系统 (IDS)会影响系统性能的问题,提
出了在每一个周期内策略性地改变 IDS布局配置的
方法以减少 IDS的部署数量,将管理员和攻击者构建
为Stackelberg博弈模型来确定 IDS的部署数量. 2019
年, Jin等[76]提出了自动化感知容器云环境并动态更

新的框架DSEOM,可以快速评估MTD的有效性,动
态优化MTD策略.

3.3 智能电网中的MTD技术

针对电网的虚假数据注入攻击 (false data
injection attack, FDIA)是指通过恶意篡改电力信息
系统中的测量和控制数据,对电力业务实施网络
攻击[77],应用MTD技术扰动传输线电抗器可以抵
御 FDI攻击. 2020年, Lakshminarayana等[78]提出了

MTD技术有效抵御FDI攻击并保持隐蔽性的条件和
启发式MTD干扰电抗的方法,尽可能平衡MTD技
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术的探测能力和所需成本. 2020年, Higgins等[79]通

过T-SNE降维和DBSCAN聚类算法,将电流观测数
据聚类成相关联的拓扑轮廓,计算出FDI攻击的混
合矩阵,提出了将MTD技术与物理水印相结合的方
法. 2020年,张镇勇等[80]提出了以相同比值扰动环

中所有输电线路的电纳值来实现隐蔽性MTD,同时
证明了在对抗FDI攻击时实现完备性MTD的要求:
输电线路数要大于等于系统状态数量的两倍;至少
有n条输电线路的阻抗被扰动,且要覆盖系统中所
有节点. 2021年, Lakshminarayana等[81]为分布式柔

性交流输电系统 (D-FACTS)设备划分了防御者能够
识别任意链路存在协同网络物理攻击 (CCPAs)的子
集,建立零和博弈以确定对干扰攻击者的最佳链路子
集. 2021年, Liu等[82]基于图论技术,分析了在分布式
柔性交流传输系统 (D-FACTS)布局中应用隐蔽MTD
技术的充分条件.然而,攻击者在实施FDI攻击时会
先检测是否部署了MTD,当随机扰动输电线路参数
时很容易被攻击者发现,隐蔽性极差;而使攻击者完
全无法检测实现隐蔽性MTD,可用性并不可观.因
此,隐蔽性和可用性的平衡问题是在智能电网中应用
MTD的难题.

3.4 对抗样本防御中的MTD技术

针对机器学习模型的对抗样本攻击是一个研究

热点,对抗样本攻击通常是攻击者对一个固定目标不
断地重复探测直到其构造出对抗样本的过程,采用
MTD技术可以防御对抗样本. 2019年, Roy等[83]将

攻击过程建模为攻防Stackelberg博弈模型,提出了一
种切换机器学习算法的方案来抵御有限理性攻击者

的对抗攻击. 2020年,Wang等[84]针对深度神经网络

的恶意输入问题,提出了一个异构、可选择、适应性的
安全框架MTDNNF,以改进恶意输入,提高系统安全
性. 2021年, Amich等[85]提出了Morphence模型,通过
部署一个具有n个模型的模型池并设置调度策略定

期改变模型的决策函数,当被攻击时选择一个最适合
的模型抵御重复或相关联的对抗样本攻击.然而,当
前防御对抗样本的MTD技术受限于可变换的算法
或函数的数量,当攻击者为可变换的几种算法都精心
设计出对抗样本时,便可绕过MTD技术.

3.5 其他新场景中的MTD技术

除了以上提到的CPS、云环境、智能电网和对抗
样本防御,MTD也能够应用于其他新场景.

1)区块链. 2020年,针对传统虚拟机或容器热迁
移有可能被路由跟踪的问题,Magdy等[86]提出了基

于区块链的动态路由机制,使联邦云环境中的虚拟
机或容器实现匿名实时热迁移. 2021年, He等[87]提

出了在物联网设备中对 IP地址使用随机安全参数加
密、客户端采用公钥加密和区块链技术进行身份认

证的方法,以阻断物联网的DDoS攻击.
2)车载控制器局域网 (controller area network,

CAN).车载网络不提供访问控制、身份验证,无法抵
御攻击者侦察,其静态配置很容易使攻击者探测到有
用的攻击信息. 2019年,Woo等[88]提出了一种基于车

载网络 ID的跳变技术,旨在增加攻击者分析车载网
络数据帧的成本代价.

3)防范勒索软件. 2019年, Lee等[89]提出了随机

更改勒索软件试图加密的文件扩展名来抵御勒索软

件攻击的方法,从而保护有价值的文件.
当前,MTD被应用于各种新场景,在某种程度上,

新场景下使用MTD对于创新方案方法有着极大的
指导意义,但也面临着一些挑战,比如:物理信息系统
的资源受限,云环境会遭受旁路攻击,智能电网中需
要平衡MTD技术的隐蔽性和可用性,对抗样本防御
存在受限于可变换的算法或函数,车载控制器局域网
缺少访问控制和身份认证,其静态配置很容易被攻击
者探测.新场景下应用MTD技术面临的挑战和未来
的研究方向如表2所示.

表 2 新场景下应用MTD技术面临的挑战和未来的研究方向

新场景 相关文献 面临的挑战 未来的研究方向

物理信息系统 [37,71-72] 资源受限,不支持复杂加密 资源受限条件下的MTD技术

云环境 [73-76] 遭受旁路攻击;服务质量下降
隐蔽性MTD技术以防止虚拟机热迁移时被跟踪路由信

息;轻量级MTD技术以减少资源损耗、提高服务可用性

智能电网 [77-82]
随机扰动无法抵御FDI攻击;部署有效的MTD技

术需要极高的专业领域知识
平衡MTD技术隐蔽性和可用性的新方案

对抗样本防御 [83-85] 受限于可变换的算法或函数 将MTD技术与数字水印技术相结合,提高模型鲁棒性

区块链 [86-87] MTD技术的随机化参数可能被攻击者暴破 对MTD的随机化参数进行加密,防止攻击者绕过MTD技术

车载控制器局域网 [88] 没有访问控制、身份验证,无法阻挠攻击者侦察 将MTD技术和区块链技术相结合,融入身份认证机制
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4 未来的研究方向

MTD提供动态的、适应性的主动防御,增加了网
络和系统的随机性和不确定性,为扭转“易攻难守”
的网络态势提供了新思路.根据当前研究现状,下一
步值得关注的研究方向有:MTD脆弱性分析与完善,
新场景下MTD技术的改进与发展,MTD准确评估与
自适应策略和MTD大规模敏捷部署方法等.

4.1 MTD脆弱性分析与完善

MTD具有非常广泛的应用前景,但并非坚不可
摧,在一个脆弱的网络中部署MTD系统也不意味着
一劳永逸.比如: 32位的ASLR技术已经不能提供必
要的保护,指令集随机化技术存在运行内存占用较
高的问题,网络层MTD技术带来的服务质量下降问
题,虚拟机热迁移带来的服务延迟的问题,动态平台
技术受限于可变换的数量,冗余的方法会带来很大的
额外开销和数据维护问题,MTD评估存在不能实时
反映MTD系统效能、复杂度不高、准确性受限等问
题,MTD策略为保证服务可用性而不可避免地存在
安全隐患问题.针对MTD的脆弱性研究相应的规避
方法是一个重要的研究方向.

4.2 新场景下MTD技术的改进与发展

MTD并不是某种特定的技术,而是一种设计指
导思想,具有非常重要的应用价值.当前,MTD应用
于互联网已有大量研究成果,而将MTD应用于安全
防护相对较弱的物理信息系统、云环境、智能电网、

对抗样本防御、车载控制器局域网等领域仍有广阔

的发展空间.物理信息系统的资源受限,可以考虑低
耗费、轻量化的MTD技术;云环境存储着大量软件
数据,需要高可靠性和高稳定性的支持,且云环境能
够根据需要创建副本、进行虚拟机热迁移等,可以考
虑构建自动化配置的MTD技术;智能电网深度集成
应用新一代信息技术,专业性极强,面向针对电网的
FDI攻击可以考虑采用机器学习的方法区分真实数
据和虚假数据,再应用MTD技术抵御FDI攻击;MTD
防御对抗样本能够起到一定的积极作用,但其受限于
可变换的算法或函数的数量,将MTD技术与数字水
印技术相结合,可以提高模型鲁棒性;车载控制器局
域网没有身份认证且配置静态,容易被窃听或篡改,
可以将MTD技术与区块链技术相结合.

4.3 MTD准确评估与自适应策略优化方法

MTD效能的准确评估和自适应策略优化方法
是一个相辅相成的问题. MTD实时准确评估能促进
生成自适应策略优化方法,而自适应策略优化方法
能够不断反馈给MTD系统,促使实时准确地评估

MTD.然而,在实际部署MTD策略时,要考虑其有效
性、服务可用性、成本代价和资源损耗. MTD技术
范围广泛、动态持续,具有不同的变化范围,为MTD
的评估与策略优化带来极大的挑战.只有准确评估
MTD的效能和耗费,才能确定在某一网络中是否应
该部署MTD技术、部署哪一种MTD技术,才能发现
MTD技术的改进方向,才能确定MTD策略是否合
理.同时,根据网络的实时态势和MTD评估结果自
适应地进行MTD策略优化,使MTD的优化策略能够
尽可能地提高防御效果.当前,基于博弈论的MTD防
御策略被广泛研究,然而传统博弈论方法基于先验
知识,不能很好地满足实时性的要求,且算法复杂度
高,求解困难.针对MTD技术具有动态变化、持续性
变化的特点,可以考虑演化博弈论或微分博弈.针对
MTD准确评估和优化策略求解困难的问题,可以考
虑采用机器学习.

4.4 MTD技术的大规模敏捷部署方法

当前,MTD已经能够实际部署在单一或小规模
数量的主机上,如ASLR已经能够应用在Windows、
Linux等平台.而仅在小规模范围内部署,其防御效
果是非常有限的,攻击者仍然能够针对网络攻击路
径中的薄弱环节实施攻击,但是大规模范围内部署
MTD存在一些现实问题仍未解决.网络层MTD技术
将直接导致Web服务质量下降,并影响合法用户与服
务之间的通信;容器或虚拟机热迁移等MTD技术会
消耗一定的系统资源,从而间接导致云服务的性能
下降.总体而言,大规模部署MTD会产生性能下降和
服务延迟等,甚至会出现服务不可用的问题.这些问
题都成为MTD大规模部署的阻碍.而实施轻量化的、
敏捷的微型MTD技术可以降低性能损耗,提高服务
可用性,有望解决MTD技术的大规模敏捷部署问题,
这是一个有前景的研究方向.

5 结 语

随着网络空间的不断发展,新型网络攻击也层出
不穷,传统静态防御技术往往不能满足实际需求,为
改变传统防御技术“易攻难守”的被动局面,动态的、
随机的、不确定的移动目标防御应运而生.本文首先
介绍了MTD的基本思想,分析了MTD的基本问题,
提出了MTD的分类方法;然后,基于突变方式的分类
法,较全面地分析了MTD的技术、策略和评估方法,
着重讨论了MTD的脆弱性,MTD技术存在服务不稳
定、可靠性差、技术或组件固有缺陷、可变换的空间

大小、更高的维护成本和开销等脆弱性,MTD评估存
在不能实时反映MTD系统效能,复杂度不高,准确性
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受限等问题,MTD策略为保证系统服务的可用性和
可靠性,都会不可避免地牺牲一定的安全性,同时受
到MTA的威胁;接着分析了MTD在物理信息系统、
云环境、智能电网和对抗样本防御等新型场景中的

实际应用,针对这些场景,低耗费、轻量化、自动化、自
适应的MTD技术有着非常广阔的发展空间;最后提
出了MTD未来的研究方向.

MTD是一个富有前景的研究领域,MTD提供了
动态、适应性防御的新思路,当前MTD已经有实际应
用,但是典型MTD系统存在的脆弱性始终是令人担
忧的,进一步完善典型MTD的脆弱性有着重要的意
义.同时,MTD并非仅限于提高互联网网络的弹性,
它还能够适用于多种新型应用场景.在某种程度上,
新场景下使用MTD对于创新方案方法有着极大的
指导意义.通过本文的工作,可以进一步指导MTD的
发展.
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