
虚假数据注入攻击下多智能体系统的均方二分一致性研究

纪良浩,李海,李华青

引用本文:
纪良浩,李海,李华青. 虚假数据注入攻击下多智能体系统的均方二分一致性研究[J]. 控制与决策, 2023, 38(12): 3363-3371.

在线阅读 View online: https://doi.org/10.13195/j.kzyjc.2022.0621

您可能感兴趣的其他文章

Articles you may be interested in

分布式最小二乘估计中隐匿FDI攻击策略的设计

Hidden FDI attack strategy for distributed least square estimation

控制与决策. 2021, 36(8): 1963-1969   https://doi.org/10.13195/j.kzyjc.2019.1688

基于转换量测容积卡尔曼滤波器带多普勒量测的目标跟踪算法

Converted measurement cubature Kalman filter for Doppler-assisted target tracking

控制与决策. 2021, 36(6): 1425-1434   https://doi.org/10.13195/j.kzyjc.2019.1070

含有分数阶有色关联噪声的分数阶系统的卡尔曼滤波器设计

Design of Kalman filter for fractional-order systems with correlated fractional-order colored noises

控制与决策. 2021, 36(7): 1672-1678   https://doi.org/10.13195/j.kzyjc.2019.1418

脉冲控制下多智能体系统的保性能双向编队控制

Guaranteed cost bipartite formation problem of multi-agent systems with impulse control

控制与决策. 2021, 36(1): 180-186   https://doi.org/10.13195/j.kzyjc.2019.0854

自适应事件触发的马尔科夫跳变多智能体系统一致性

Adaptive event-triggered consensus for Markovain jumping multi-agent systems

控制与决策. 2020, 35(11): 2780-2786   https://doi.org/10.13195/j.kzyjc.2018.1507

http://kzyjc.alljournals.cn
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2022.0621
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1688
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1070
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1418
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.0854
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2018.1507


第 38卷 第 12期 控 制 与 决 策 Vol.38 No.12
2023年 12月 Control and Decision Dec. 2023

虚假数据注入攻击下多智能体系统的均方二分一致性研究
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摘 要: 研究在虚假数据注入 (false data injection, FDI)攻击下带有过程噪声的多智能体系统的均方二分一致性问
题.考虑智能体间的合作与竞争交互,在卡尔曼滤波框架下设计一种新颖的能够估计邻居智能体状态的算法,并
从理论上证明算法的稳定性.与同类算法相比,该算法考虑了估计器测量范围内和测量范围外智能体的相关
性.实验结果表明,相较于局部卡尔曼滤波算法,所提出估计算法具有更好的估计性能.在此基础上提出一种基于
状态估计算法的安全保护机制,使智能体的状态更新能采用安全值,从而消除FDI攻击的影响,保障系统能够渐近
实现均方二分一致性.最后通过数值实验对理论结果进行验证.
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Mean square bipartite consensus for multi-agent systems under false data
injection attacks
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Abstract: This paper investigates the problem of mean square bipartite consensus for multi-agent systems under false
data injection (FDI) attacks. First, considering the cooperative and competitive interaction among the agents, under the
framework of the Kalman filter, a novel algorithm for estimating the states of neighboring agents is designed and the
stability of the algorithm is theoretically proved. Unlike related work, the proposed algorithm takes into account the
correlation of agents within and outside the measurement range of the estimator. The experimental results show that the
estimation algorithm has better estimation performance than the local Kalman filter algorithm. Meanwhile, a security
protection mechanism based on a state estimation algorithm is addressed, so that the state update of the agent can adopt
a safe value, which eliminates the impact of FDI attacks and ensures that the system can achieve mean square bipartite
consensus asymptotically. Finally, the theoretical results are verified by several numerical simulations.
Keywords: multi-agent systems；cooperative and competitive interaction；mean square bipartite consensus；FDI attacks；
state estimation

0 引 䀰

多智能体系统分组一致性是复杂系统群体智能

涌现以及集群协同控制的根本要求.近年来,随着多
智能体系统分组一致协同控制在智能电网、无人机

编队控制等领域的广泛应用[1-4],其逐渐引起众多领
域研究者的广泛关注.对于多智能体系统,传统的鲁

棒性以及容错机制的设计,不能满足系统遭遇外部恶
意攻击时的安全性控制要求.鉴于当前复杂的网络
环境,多智能体系统对恶劣环境的容忍能力及协同实
现任务目标的稳定性等面临着更大的挑战[5].
多智能体系统中存在网络攻击时,会使智能体

间的通信信息被窃取或篡改,进而导致智能体性能
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下降,甚至无法完成预期任务.目前多智能体系统
中存在的网络攻击主要有以下几种形式:拒绝服务
(denial-of-service, DoS)攻击、欺骗攻击、FDI攻击,其
中FDI攻击可视作欺骗攻击的一个子类. FDI攻击通
过注入不同的信号替换真实信息,或者改变真实信息
的完整性. DoS攻击的目的是破坏通信信道,阻止智
能体之间的信息交换. FDI攻击比DoS攻击更隐蔽,
更难以检测[6].攻击者很容易将虚假数据注入到信道
中,这使得FDI攻击在多智能体系统中很普遍.然而,
在FDI攻击下多智能体系统的一致性问题研究仍处
于起步阶段[7],因此,研究FDI攻击下多智能体系统的
安全一致性问题更加具有实际意义.
当多智能体系统中存在FDI攻击时,研究者主要

从以下几个方面进行考虑:
1)考虑FDI攻击发生的位置.文献 [8-9]研究了

智能体间的通信信道被攻击者注入虚假数据的情

况.文献 [9]为每个传感器设置一个保护器,以决定是
否使用接收到的数据.对于传感器到控制器信道受
到FDI攻击的情况,文献 [10]基于估计器设计的故障
检测机制能够及时发现故障,解决了外部干扰、故障
以及FDI攻击下非线性多智能体系统的安全一致性
问题.文献[11]研究了控制器到执行器的信道受到攻
击的情况.文献 [12-13]研究了传感器到控制器的信
道,以及控制器到执行器的信道同时发生FDI攻击的
情况.

2)考虑智能体间的交互.文献 [14-15]研究了
FDI攻击下智能体间的合作交互.文献 [14]设计一种
自适应事件触发方案,解决了一类受网络攻击的线性
多智能体系统的安全一致性问题.

3)考虑如何消除 FDI攻击对系统的影响.文献
[16]提出了一种带攻击补偿器的控制方法,目的是确
保在FDI攻击下多智能体系统的最终有界性.值得注
意的是,文献 [16]考虑的是连续攻击模型,这种模型
有助于设计攻击补偿器.
综合上述分析可以发现: 1)在考虑FDI攻击发生

的位置时,文献 [8-11]研究的均是攻击发生在单一位
置,例如,攻击只发生在智能体间的信道中,或者智能
体内部传感器到控制器的信道中,而研究更为复杂
的多个位置同时遭受攻击的相关文献较少[12-13].理
论上,考虑攻击同时发生在多个位置能使系统在更
为恶劣的环境下工作,因此研究多个位置受到攻击尤
为重要. 2)当系统中存在FDI攻击时,学者们主要研
究智能体间单一的合作或竞争交互,较少考虑智能体
间更为常见的合作与竞争交互[17].例如:在铁路运输

中,火车之间既会合作运输货物也会竞争轨道的使用
权[18].因此,研究智能体间合作竞争交互更符合实际
应用. 3)已有文献大多仅考虑系统的整体一致性,但
是群体一致不适合在现实中应用更加广泛的多任务

分组协作场景.例如:无人机做飞行表演时,通常分为
多个小组,每组根据不同的控制动作采用不同的队
形.因此,研究多智能体系统的安全分组一致性问题
更具有现实意义.
受相关工作的启发,本文将研究FDI攻击下带有

过程噪声的多智能体系统的均方二分一致性问题.
主要贡献如下:

1)与文献 [8-11]仅考虑单一位置存在FDI攻击
不同,本文考虑传感器到控制器的信道,以及智能体
间的信道同时受到攻击者注入的虚假数据影响.由
于传感器、控制器和执行器采用远程连接的方式,组
件之间的信道容易受到攻击,研究智能体各组件之间
的信道同时遭受攻击更接近实际应用.

2)对存在FDI攻击和过程噪声的多智能体系统
在均方意义下的二分一致性问题进行研究.虽然已
有较多关于二分一致性问题的研究成果[19-21],但是
较少有研究者考虑通信环境的复杂性,当同时存在
FDI攻击和噪声时,系统的稳定性和收敛性能都会受
到影响.

3)本文所提出的估计算法考虑估计器测量范围
内和测量范围外智能体的相关性,与局部卡尔曼滤波
算法相比,具有更好的估计性能.在此基础上提出一
种安全保护机制,以检测和排除攻击者注入的虚假数
据.此外,引入事件触发机制减少状态信息的传输,进
而缓解网络拥塞.

1 预备知䇶

1.1 图论知识

假设线性多智能体系统中有N个智能体,各智
能体之间进行信息交换的网络拓扑结构用一个有符

号的无向加权图G = {V,E,A}表示. V = {v1, v2,
. . . , vN}为有限且非空的节点集. E ∈ V × V 为边集,
eji = (vj , vi) ∈ E当且仅当智能体 i能收到智能体j

发送的信息.在无向图中,智能体 i与智能体j相互传

递信息的边等价,即eij = eji.邻接矩阵A = [aij ] ∈
RN×N为图G中各节点间的连接关系, aij为边eij的

权重,假设图G中不存在自环,即aii = 0. aij < 0表

示智能体 i与智能体j之间竞争交互, aij > 0表示智

能体i与智能体j之间合作交互.智能体i的邻居节点

集合用Ni = {j ∈ V |(vj , vi) ∈ E}表示.智能体 i的
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入度定义为degiin =
∑
j∈Ni

|aij |.符号图对应的拉普拉

斯矩阵为L=D−A= [lij ] ∈RN×N ,D = diag(deg1in,
. . . , degNin ) ∈ RN×N . Gu = {V,E,Au}表示符号
图G对应的无符号图,Lu = D − Au = [l̂ij ] ∈

RN×N为Gu的拉普拉斯矩阵, l̂ii =

N∑
j=1

aij ,且当

i ̸= j时, l̂ij = −aij .
引理1 [22] 图Gu的拉普拉斯矩阵Lu至少有一

个零特征值,且所有非零特征值均有正实部.如果图
Gu有一个生成树,则Lu只有一个零特征值和对应的

特征向量1N .
为了描述二分一致性,引入结构平衡定义[23].
定义1 称符号图G为结构平衡的,若其全部节

点可分为两个节点集V1和V2,且满足V1

∪
V2 = V ,

V1

∩
V2 = ∅,使得aij ⩾ 0时,∀vi, vj ∈ Vk(k ∈ {1, 2}),

且aij ⩽ 0时,∀vi ∈ Vm, ∀vj ∈ Vn,m ̸= n(m,n ∈
{1, 2}).否则称图G是结构不平衡的.

1.2 理论准备

引理2 [24] 对于任意矩阵Z ∈ RN×N ,有λi(Ẑ)

⩽ ∥Z∥, i = 1, 2, . . . , N .

证明 定义b = ∥Z∥,由
(
IN − Z

b

)T(
IN − Z

b

)
⩾

0以及单调性定理,可得

λN

(
I +

ZTZ

b2

)
= 2 ⩾ λN

(ZT + Z

b

)
=

2

b
λN (Ẑ),

进而可得λi(Ẑ) ⩽ ∥Z∥.其中: Ẑ = (Z+ZT)/2,λi(Ẑ)

为Ẑ第i小的特征值, IN为N行N列的单位矩阵. 2
1.3 系统描述

考虑如下N个智能体组成的离散多智能体系

统:

xi(k + 1) = xi(k) + ui(k) + wi(k). (1)

其中:xi(k) ∈ R、ui(k) ∈ R分别为智能体 i的状态

信息和控制输入;wi(k) ∈ R为具有正定协方差矩阵

Qi(k)的高斯白噪声,即wi(k) ∈ (0, Qi(k)).此外,不
同智能体之间的噪声互不相关.
由于每个智能体的控制输入取决于相邻节点的

状态,给出控制输入如下:

ui(k) = c
∑

j∈NQi

aij(xj(k)− xi(k))+

c
∑

j∈NRi

aij(xj(k) + xi(k)). (2)

其中: c > 0为一致性增益;NQi和NRi分别为与智能

体 i属于同一组和不同组的相邻智能体集合.文中考
虑的合作竞争交互机制如下:所有智能体被划分为
两个组,同组智能体之间存在合作关系,不同组智能
体之间存在竞争关系.显然,智能体 i的邻居节点只

会在NQi或NRi,因此Ni = NQi

∪
NRi.假设前U个

智能体为一组,后N − U个智能体为一组.
将智能体的真实信息替换为相应测量设备的测

量值, {yij(k)|j ∈ V }表示智能体i的测量集合,则有

yij(k) = dij(xj(k) + vij(k)), ∀j ∈ V. (3)

其中: yij(k)为k时刻智能体 i观测到的智能体j的状

态; vij(k)为具有零均值和协方差Ri(k) ≻ 0的测量

噪声,即vij(k) ∈ (0, Ri(k)); dij表示智能体 j是否在

智能体i测量范围内的变量,有

dij =

1, j ∈ Ni;

0, j /∈ Ni.

将式(3)代入(2),节点i的控制输入可重写为

ui(k) = c
∑

j∈NQi

aij(yij(k)− yii(k))+

c
∑

j∈NRi

aij(yij(k) + yii(k)). (4)

定义2 当如下条件满足时,系统(1)可实现均方
二分一致性:E[∥xi(k)∥2] < ∞,

lim
k→∞

E[∥xi(k)− γix
∗∥2] = 0.

(5)

其中:x∗为随机变量, γi ∈ {−1,+1}.
1.4 攻击模型

假设智能体间传输的状态信息受到了攻击,并且
传感器到控制器信道也受到了攻击.攻击者将虚假
数据注入真实信息中,进而影响多智能体系统的收敛
性能.
智能体i与智能体j通信信道上的攻击可建模为

xa
j (k) = xj(k) + βij(k)µij(k). (6)

其中:xa
j (k)为节点 j发出的信息被注入虚假数据后

的状态值,µij(k)为攻击者注入的攻击信号,设µij(k)

为有界实数.同样地,在智能体 i内部传感器到控制

器信道上的攻击可建模为

xa
i (k) = xi(k) + βij(k)µij(k), (7)

其中xa
i (k)为受攻击影响后的状态值.假设节点 j到

节点 i的信道以及节点 i内部传感器到控制器信道

被攻击者注入相同的攻击信号,在式 (6)和 (7)中,攻
击决策变量 βij(k)和攻击信号 µij(k)是相同的.定
义βij(k)服从伯努利分布,当 FDI攻击发生时,变量
βij(k)= 1,否则βij(k) = 0. FDI攻击发生和不发生的
概率分别为Prob(βij(k) = 1) = τ,

Prob(βij(k) = 0) = 1− τ.
(8)
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其中τ ∈ [0, 1)为一个常量,当(i, j) ̸= (u, v)时,βij独

立于βuv.

2 主要内容

为了消除攻击者对系统的影响,设计如图1所示
的安全保护机制.每个智能体都配备一个基于测量
的估计器以估计相邻智能体的状态,并且设计一个攻
击检测器和事件生成器. xi(k)、xj(k)分别为智能体 i

和智能体j的状态, vij(k)为智能体 i内嵌估计器的测

量噪声,xa
j (k)为节点 i从通信网络中接收的智能体j

的状态,xa
i (k)为从通信网络中接收的智能体 i的状

态, x̂i
i(k|k)为对智能体 i状态的估计, x̂i

j(k|k)为对智
能体j状态的估计,xs

i (k)和xs
j(k)为经过检测后的安

全值.
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)*#i +,#i

-.#i

/0
12#i

34

56

x ki( )

x k v ki i i( )+ ( )

x ki( )

x kj( )

x k
a

i( )

x k
a

j( )

x k
s

i( )

x k
s

j( )

x k k
i

i( | )
̭

x k k
j

i( | )
̭

x k v kj i j( )+ ( )

x k k
i

i( | )
̭

图 1 安全保护机制原理

假设1 内嵌在智能体内部的估计器已知通讯

拓扑G以及多智能体系统的动力学模型.

2.1 状态估计算法设计

首先,使用经典的卡尔曼滤波器估计智能体自身
的状态,估计过程分为如下两个阶段:

1)预测.

x̂i
i(k + 1|k) = x̂i

i(k|k) + ui(k), (9)

varii(k + 1|k) = varii(k|k) +Qi(k). (10)

2)更新.

x̂i
i(k + 1|k + 1) =

x̂i
i(k + 1|k) +Kii(k + 1)[yii(k + 1)− x̂i

i(k + 1|k)],
(11)

varii(k + 1|k + 1) =

varii(k + 1|k)−Kii(k + 1)varii(k + 1|k), (12)

Kii(k + 1) =
varii(k + 1|k)

varii(k + 1|k) +Ri(k + 1)
. (13)

假设 2 假设每个不可观测的智能体状态

xj(k)(j /∈ Ni)服从高斯分布,且具有均值⌢
xj和正定

协方差Ωj ,可以表示为xj ∼ N(
⌢
xj , Ωj).

中心极限定理证明了这一假设的正确性.该定
理指出,实际系统中的许多概率分布可近似为高斯分
布[25].本文设计的状态估计算法可以在假设 2的帮
助下更好地估计邻居节点的状态.
基于测量的状态估计过程中,智能体 i内嵌的估

计器可以测得智能体j的状态为xj(k) + vij(k),结合
式(1)和(4)可得

xi(k + 1) = xi(k)− c
N∑
j=1

lijyij(k) + wi(k). (14)

令Yi(k) = [yTi1, y
T
i2, . . . , y

T
iN ],式(14)重写为

xi(k + 1) = xi(k)− c(Lu
i − Zi)Yi(k) + wi(k). (15)

其中

Lu
i = [l̂i1 l̂i2 . . . l̂iN ];

Zi = [0, . . . , 0︸ ︷︷ ︸
U

, 2l̂iU+1, . . . , 2l̂iN ], i ∈ [0, U ];

Zi = [2l̂i1, . . . 2l̂iU , 0, . . . , 0︸ ︷︷ ︸
N−U

]
, i ∈ [U + 1, N ].

令Y k
i = {Yi(0), Yi(1), . . . , Yi(k)}表示从初始时刻

到时间步长k估计器的测量集合.从智能体 i的角度

看, k时刻智能体 j状态的后验均值和后验协方差如

下:

x̂i
j(k|k) = E[xj(k)| Y k

i ], (16)

varij(k|k) = E[(xj(k)− x̂i
j(k|k))×

(xj(k)− x̂i
j(k|k))

T
].

(17)

随着时间的推移,智能体间会动态交互,因此其状态
估计是相关联的.假设智能体s是智能体 j测量范围

内的邻居智能体,给出智能体s和智能体 j的互协方

差如下:

varijs(k| k) =E[(xj(k)− x̂i
j(k|k))×

(xj(k)− x̂i
s(k|k))

T
], j ̸= s. (18)

均值、协方差、互协方差的上标 i代表状态估计仅用

估计器测量集Y k
i 计算.下面从预测和更新两个阶段

详细介绍估计算法.

2.1.1 预测阶段

假设在k时刻,智能体 i内部的估计器有智能体j

的后验状态估计,那么在k + 1时刻,智能体j的先验

状态估计可以表示为

x̂i
j(k + 1| k) =E[xj(k + 1)|Y k

i ] =

x̂i
j(k|k)− c(Lu

j − Zj)Ŷ
i
j (k). (19)

其中

Ŷ i
j (k) =E[Yj(k)|Y k

i ] =
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[x̂iT
1 (k|k) x̂iT

2 (k|k) . . . x̂iT
N (k|k)]T.

x̂i
j(k + 1|k)对应的先验协方差为

varij(k + 1|k) =

E[(xj(k + 1)− x̂i
j(k + 1|k))×

(xj(k + 1)− x̂i
j(k + 1|k))T] =

varij(k) + c2(Lu
j − Zj)variYj (k)(Lu

j − Zj)
T+

cEi
j(k)(L

u
j − Zj)

T + c(Lu
j − Zj)

TEi
j(k) +Qj . (20)

其中

Ei
j(k) = [varij1(k|k), . . . , varijN (k|k)],

variYj (k) =


vari1(k|k) +Rj . . . vari1N (k|k)

...
. . .

...
variN1(k|k) . . . variN (k|k) +Rj

 .

2.1.2 更新阶段

Y k
i 包含两种类型的信息,一种是估计器测量范

围内智能体的状态,另一种是智能体是否在估计器
测量范围内.例如,当 yij = 0时表示智能体 j不在

智能体 i的测量范围内,而不是代表智能体 j的状态

为0.为了避免两种信息造成混淆,引入一个操作符
Πi : RN → R|Ni|仅包含估计器测量范围内的信

息.智能体 i的测量范围为Πi(Yi),用 Āi ∈ R|Ni|×N

代表与图G相关的测量矩阵,有

Āi = [ā1 ā2 . . . ā|Ni|]
T. (21)

其中 āt ∈ RN (t = 1, 2, . . . , |Ni|)是由邻接矩阵元
素组成的对角矩阵diag(ai1, ai2, . . . , aiN )的非零列向

量.则Πi(Yi)可表示为

Πi(Yi) = ĀiYi = [yTiF1
yTiF2

. . . yTiFN
]T, (22)

其中{F1, F2, . . . , FN} = Ni为智能体 i内嵌估计器

的测量范围.
考虑智能体 i的邻居智能体集合的状态估计,其

结构如下:

Πi(Ŷ
i
i (k + 1)) = E[Πi(Yi(k + 1))|Y k

i ] =
x̂i
F1
(k + 1|k)

x̂i
F2
(k + 1|k)
...

x̂i
F|Ni|

(k + 1|k)

 =


x̂i
F1
(k|k)− c(Lu

F1
− ZF1

)Ŷ i
F1
(k)

x̂i
F2
(k|k)− c(Lu

F2
− ZF2

)Ŷ i
F2
(k)

...
x̂i
F|Ni|

(k|k)− c(Lu
F|Ni|

− ZF|Ni|
)Ŷ i

F|Ni|
(k)

 . (23)

相应的协方差矩阵为

variΠi (k + 1) =

E[(Πi(Yi(k + 1))−Πi(Ŷ
i
i (k + 1)))×

(Πi(Yi(k + 1))−Πi(Ŷ
i
i (k + 1)))T] =

variF1
(k + 1|k) +Ri . . . variF1F|Ni|

(k|k)
...

. . .
...

variF|Ni|F1
(k + 1|k) . . . variF|Ni|

(k + 1|k) +Ri

 ,

(24)

其中非对角线元素varijt(k + 1|k)(j ̸= t)为智能体j

与智能体 i之间的互协方差,并且智能体j和智能体 t

均为智能体i的邻居节点.且有

varijt(k + 1|k) =

E[(xj(k + 1)− x̂i
j(k + 1|k))×

(xt(k + 1)− x̂i
t(k + 1|k))T] =

varijt(k|k) + c2(Lu
j − Zj)variYjt (k)(L

u
j − Zj)

T+

cEi
jt(k)(L

u
j − Zj)

T + c(Lu
j − Zj)E

iT
jt (k). (25)

其中

Ei
jt(k) = [varij1(k|k) . . . varijN (k|k)],

variYjt (k) =

E[(Yj(k)− Ŷ i
j (k|k))(Yj(k)− Ŷ i

j (k|k))T] =
vari1(k|k) . . . vari1N (k|k)

...
. . .

...
variN1(k|k) . . . variN (k|k)

 .

计算xj(k + 1)的后验状态估计,需要智能体 i在

k + 1时刻的测量信息,使用条件期望 x̂i
j(k + 1|k + 1)

= E[x̂i
j(k + 1|k + 1)|Y k+1

i ](∀j ∈ V )表示k + 1时刻

智能体j的后验状态估计, x̂i
j(k + 1|k + 1)更新如下:

x̂i
j(k + 1|k + 1) =

x̂i
j(k + 1|k) +Kij(k + 1)(Πi(Yi(k + 1))−

Πi(Ŷ
i
j (k + 1|k + 1))), (26)

其中Kij(k + 1)为估计器增益.由于估计器是基于
卡尔曼滤波器设计的,Kij(k + 1)类似于卡尔曼增

益.计算估计器增益Kij(k + 1)需要最小化智能

体 j状态估计的均方误差,即min{E[∥xj(k + 1) −
x̂i
j(k + 1|k + 1)∥2]}.由卡尔曼增益的求解过程可知,
最小化均方误差实际上等价于最小化矩阵varij(k +

1|k+1)的迹,即min{tr(varij(k + 1|k + 1))}.后验状态
估计 x̂i

j(k + 1|k + 1)对应的后验协方差为

varij(k + 1|k + 1) =
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(xj(k + 1)− x̂i
j(k + 1|k)−

Kij(k + 1)(Πi(Yi(k + 1))−Πi(Ŷ
i
i (k + 1))))×

(xj(k + 1)− x̂i
j(k + 1|k)−

Kij(k + 1)(Πi(Yi(k + 1))−Πi(Ŷ
i
i (k + 1))))T.

(27)

将式(20)和(24)代入(27),可得

varij(k + 1|k + 1) =

varij(k + 1|k)− E[(xj(k + 1)− x̂i
j(k + 1|k))×

(Πi(Yi(k + 1))−Πi(Ŷ
i
i (k + 1)))T]×

KT
ij(k + 1)−Kij(k + 1)E[(Πi(Yi(k + 1))−

Πi(Ŷ
i
i (k + 1)))(xj(k + 1)− x̂i

j(k + 1))
T
]+

Kij(k + 1)variΠi (k + 1)KT
ij(k + 1). (28)

由于测量噪声vij(k)与xj(k)不相关,可以得到

E[(xj(k + 1)− x̂i
j(k + 1|k))×

(yin(k + 1)− ŷiin(k + 1))
T
] =

varijn(k + 1|k), (29)

其中 ŷiij(k + 1) = E[yij(k + 1)|Y k
i ], ∀j ∈ V .则式

(28)可重写为

varij(k + 1|k + 1) =

varij(k + 1|k)−Qij(k + 1)KT
ij(k + 1)−

Kij(k + 1)QT
ij(k + 1)+

Kij(k + 1)variΠi (k + 1)KT
ij(k + 1), (30)

其中

Qij(k + 1) =

[varijF1
(k + 1|k) . . . varijF|Ni

|(k + 1|k)].

为了计算估计器增益,由(30)可知

tr[varij(k + 1|k + 1)] =

tr[varij(k + 1|k)]− 2tr[Qij(k + 1)KT
ij(k + 1)]+

tr[Kij(k + 1)variΠi (k + 1)KT
ij(k + 1)]. (31)

式(31)两边对Kij(k + 1)求导,可得

−2Qij(k + 1) = −2Kij(k + 1)variΠi (k + 1). (32)

进而有

Kij(k + 1) =
Qij(k + 1)

variΠi (k + 1)
. (33)

状态估计的过程相当于滤波和加权的过程.当
噪声过大时,估计器增益趋于0,此时应采用估计值取
代实测值.当噪声很小时,估计器增益趋于1,此时应
使用实测值.

2.2 估计算法的稳定性分析

定理1 定义估计算法的全局估计误差协方差

为

vari(k|k) =


vari1(k|k) . . . vari1N (k|k)

...
. . .

...
variN1(k|k) . . . variN (k|k)

 .

如果(Lu − Z, Āi)是可观测的,则vari(k|k)正定.
定理2 考虑具有控制协议 (2)的多智能体 (1),

如果系统(Lu − Z, Āi)是可观测的,则所设计的状态
估计算法在李雅普诺夫意义下是全局渐近稳定的.

2.3 事件触发条件设计

利用每个智能体的状态xi(k),以及每个智能体
内嵌估计器的估计值xi

i(k|k)建立如下事件触发条
件:
si1 = 0,

sik+1 = inf
j>sik

{j : βT
i (k)β

T
i (k)− δhTi (k)hi(k) ⩾ 0}.

(34)

其中:hi(k) = x̂i
i(k|k) − xi(k),βi(k) = hi(s

i
k) −

hi(k), δ为一个常数, sik为第k次触发瞬间.

2.4 安全保护机制

当攻击者向网络中注入虚假数据时,系统的动力
学模型将会变为

x̄i(k + 1) = xi(k)− c

N∑
l=0

bilx
a
l (k) + wi(k), (35)

其中bil为bi = Lu
i − Zi的第 l项.

为了保证多智能体系统正常工作,如图 1所示,
利用估计器计算的估计值以及从网络中接收的信息

设计一个检测器,检测器可根据二元决策变量fij的

值判断网络中是否存在攻击. fij定义如下:

fij =


1, ∥xa

j (k)− x̂i
j(k|k)∥ ⩽ Ψ(∥S(k)∥),

∥xa
i (k)− x̂i

i(k|k)∥ ⩽ Ψ(∥S(k)∥);

0, otherwise.

(36)

基于二元决策变量fij设计如下安全保护机制:

xi(k + 1) =

xi(k)− c
∑

j=0,j ̸=i

[bii[fij(k)x
a
i (k)+

(1− fij(k))x̂
i
i(k)] + bij [fij(k)x

a
j (k)+

(1− fij(k))x̂
i
j(k)]] + wi(k). (37)

2.5 均方二分一致性分析

定理3 考虑通信网络中存在FDI攻击式 (6)和
(7),具有控制协议(2)的多智能体系统(1)在安全保护
机制(37)的帮助下,能够渐近实现均方二分一致.
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3 数值仿真

本节通过数值仿真验证估计算法的估计性能以

及安全保护机制的有效性.考虑带有控制协议 (2)的
多智能体系统 (1),通信拓扑图如图2所示.其中智能
体v1、v2、v3属于同一组,智能体v4、v5、v6属于同一

组.令δ = 0.8, c = 0.2,通信拓扑图的邻接矩阵和拉
普拉斯矩阵为

A =



0 1 1 0 0 0

1 0 1 0 −1 0

1 1 0 −1 0 0

0 0 −1 0 1 1

0 −1 0 1 0 1

0 0 0 1 1 0


,

L =



2 −1 −1 0 0 0

−1 3 −1 0 1 0

−1 −1 3 1 0 0

0 0 1 3 −1 −1

0 1 0 −1 3 −1

0 0 0 −1 −1 2


.
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图 2 通信拓扑图

图3(a)为没有FDI攻击且没有噪声的情况下6个
智能体的状态轨迹,两组智能体的状态最终收敛为数
值相同但符号相反的两种状态,此时系统实现二分一
致.图3(b)是在没有FDI攻击但是有过程噪声的情况
下 6个智能体的状态轨迹图,在有噪声的情况下,全
部智能体的状态均发散,此时系统不能实现二分一
致.
将FDI攻击发生的概率设置为τ = 0.33,攻击者

在k ∈ [20, 30]和k ∈ [50, 60]时发起攻击.将攻击信
号设置为µ = 2.由图 2(b)可见,攻击者在智能体 3
和智能体4的通信网络中注入了虚假数据,因此智能
体3和智能体4相互发送的数据均会受到影响,并且
本文认为智能体 3和智能体 4内部传感器到控制器
信道传输的数据也会受到虚假数据的影响.智能体3
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图 3 状态轨迹

会收到xa
4(k) = x4(k) + µ,智能体4会收到xa

3(k) =

x3(k) + µ,智能体3和智能体4没有使用安全保护机
制,而是直接使用从网络中接收的值进行状态更新,
此时状态轨迹如图3(c)所示.可以看到,在有攻击的
情况下,智能体3和智能体4的状态轨迹发生严重偏
移,更为严重的是导致同组智能体状态轨迹偏移.所
以,未使用安全保护机制时多智能体系统不能实现均
方二分一致.
当多智能体系统采用安全保护机制时,智能体 i

会分别对比xa
j (k)与 x̂i

j(k|k)、 xa
i (k)与 x̂i

i(k|k)来判
断网络是否受到攻击,最后决定使用xa

j (k)、x
a
i (k)或
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x̂i
j(k|k)、x̂i

i(k|k)对状态进行更新.在仿真实验中,令
Ψ(∥S(k)∥) = 0.004.在安全保护机制下, 6个智能体
的状态轨迹如图3(d)所示.由实验结果可知,多智能
体系统能够实现均方二分一致,从而验证了安全保护
机制的有效性.
图4展示了6个智能体的事件触发时刻.减少智

能体状态更新次数,每个智能体使用卡尔曼滤波器估
计自身状态时的估计误差如图5(a)所示.为了验证估
计算法的估计性能,仿真实验使用估计误差作为性能
指标,在各项参数都相同时对比本文算法与文献 [26]
的局部卡尔曼滤波算法.考虑智能体3与智能体4之
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图 4 事件触发时刻
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图 5 估计误差

间的通信网络受到攻击,用e34和e43表示智能体3与
智能体4相互估计的估计误差,图5(b)为采用本文估
计算法,图5(c)为采用文献 [26]的局部卡尔曼滤波算
法.对比图 5(b)和图 5(c)可知,采用本文算法时估计
误差更小,具有更好的估计性能.如果估计误差过大
则会造成误判,认为网络中发生了攻击.

4 结 论

本文研究了FDI攻击下具有过程噪声的多智能
体系统的均方二分一致性问题.与考虑多智能体系
统中单一位置被攻击的文献不同,本文考虑传感器到
控制器的信道以及智能体间的信道同时遭受FDI攻
击.针对存在噪声的线性多智能体系统,提出了一种
基于测量的分布式状态估计算法来估计邻居智能体

的状态,并利用估计值建立安全保护机制,保证安全
值用于更新系统的状态,最终使系统实现均方意义
下的二分一致.利用李雅普诺夫稳定性理论和矩阵
逆引理证明了估计算法的稳定性,采用状态估计值和
真实状态值建立事件触发条件减少了状态信息的传

输.最后通过实验发现,安全保护机制可以消除恶意
攻击者对多智能体系统一致性控制的影响,本文算法
比文献 [26]的局部卡尔曼滤波算法具有更好的估计
性能.
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