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隐蔽式攻击下网络化控制系统状态与故障的联合区间估计
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摘 要: 研究隐蔽式攻击下网络化控制系统状态与执行器故障的联合区间估计问题.首先,根据隐蔽式攻击信号
的特性,得到隐蔽式攻击信号的上下界信息;然后,将执行器故障视为增广状态,构造与原系统等价的增广系统,基
于所得到的增广系统和隐蔽式攻击信号的上下界信息,利用L∞滤波理论设计鲁棒增广状态区间观测器,从而得
到系统状态与执行器故障的联合区间估计;最后,通过仿真实例验证所提出方法的有效性和优越性.
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Joint interval estimation of state and fault for networked control systems
under stealthy attacks
LI Jin, JIANG Shun†, PAN Feng

(School of Internet of Things Engineering，Jiangnan University，Wuxi 214122，China)

Abstract: An interval observer that can realize the joint interval estimation of the state and actuator fault is proposed for
networked control systems (NCSs) under stealthy attacks. Firstly, the upper and lower bounds of the attacks are obtained
according to the characteristics of the stealthy attacks. Secondly, the augmented system equivalent to the original system
is obtained by considering the actuator fault as augmented state. Based on the obtained augmented system, the L∞

performance index is used to suppress the interference and for the impact of the attacks, a robust augmented state interval
observer is designed to obtain the joint interval estimation information of the state and actuator fault of the attacked
system. Finally, the simulations verify the effectiveness and practicability of the proposed method.
Keywords: interval observer；stealthy attacks；actuator fault；fault interval estimation；state interval estimation；networked
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0 引 言

随着科技水平的快速发展,现代工业系统的结
构变得越来越复杂,对可靠性和安全性提出了更高的
要求.然而,这类复杂系统在带来巨大经济效益的同
时也潜藏着一定的安全隐患,系统中任何部件发生故
障均有可能产生较大的财产损失或人员伤亡.因此,
如何提高系统的可靠性和安全性是系统在实际应用

中亟需解决的关键问题[1-3].故障诊断和容错控制技
术为提高系统可靠性和安全性提供了重要的理论支

撑.故障的幅值和变化规律是后续主动容错控制的
重要基础,因此故障估计已发展为故障诊断领域的热
门研究问题[4].目前,故障估计领域的研究方法主要
包括点估计方法和区间估计方法.其中,故障的点估

计通常需要假设干扰信号能量有限且满足确定的概

率分布,但是在实际系统中,干扰信号可能是持续存
在的且难以描述其统计特性,这在很大程度上限制了
该方法的应用[5].为了解决这一问题,有学者提出了
故障区间估计[6],该方法只要求干扰未知但是有界即
可,无需其他先验知识.因此,区间估计比点估计具有
更加广泛的适用性.
故障的区间估计常用方法包括集员滤波和区间

观测器方法.集员滤波方法的目标是不断更新与系
统模型、测量数据以及外界扰动相一致的增广状态

可行集,从而得到包裹故障的一个最小多边体.文献
[7-9]和文献 [10]分别利用该方法研究了离散时间线
性系统传感器故障和执行器故障的区间估计问题,尽
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管获取了故障区间信息,但是,该方法的计算复杂度
会随着多面体维数增大而呈指数级增加.区间观测
器能够利用系统输入输出信息估计每一时刻待估量

所在的区间,从而实现对系统待估量的实时界定,这
种方法在故障诊断领域得到了广泛应用.文献[11]采
用坐标变换法设计区间观测器,获取了高速铁路牵
引电机系统的传感器故障区间估计信息,该方法的
性能依赖于坐标变换矩阵的选取,难以得到推广应
用.文献 [12]针对具有未知但是有界的扰动和噪声
的离散线性系统,设计了一种无需坐标的区间观测
器,实现了对系统状态的区间估计,其基本思想是引
入更多自由度放宽设计条件.文献 [13-14]将该区间
估计的方法进行推广,以区间边界作为天然阈值,将
其应用于切换系统和多智能体系统的故障检测问题

的研究.此外,随着信息技术和先进计算方法的快速
发展,以及集散控制系统在工业系统中的广泛应用,
使得对过程的监控管理已无法依靠传统的机理分析

方法建立精确的数学模型,在此情况下,基于数据驱
动的故障诊断方法更为有效.基于数据驱动的故障
诊断是在不需要获得系统精确解析模型的情况下,通
过采集过程运行的实时数据,挖掘数据中隐含的异常
工况相关信息完成对系统故障的分析和诊断.文献
[15]针对现有的基于无监督域自适应 (unsupervised
domain adaptation, UDA)方法存在特征信息提取缺
失的问题,提出了一种域对抗图卷积网络用于UDA
并实现跨域故障诊断.文献 [16]针对液压系统的高
度非线性和数据样本的采集率不同等因素影响采样

准确性的问题,提出了一种基于多采样率样本的深度
学习模型.针对实际的工业过程数据多模式、高维和
易损坏等问题,文献 [17]提出了一种鲁棒半监督投影
和判别字典学习方法.
另一方面,随着通信、控制和计算机技术的快速

发展与深度融合,网络化控制系统得到了快速发展
和广泛应用.开放共享的通讯网络在增加系统灵活
性和可扩展性的同时,也给恶意的网络攻击提供了可
乘之机[18].一般而言,依据攻击方式的不同可将网络
攻击分为虚假数据注入攻击[19-20]、拒绝服务干扰攻

击[21-22]和重播攻击[23-24].隐蔽式攻击作为一种特殊
的虚假数据注入攻击,攻击方式为攻击者通过在状态
值中引入任意偏差,使得系统传输错误数据,从而破
坏系统性能[25].文献 [18]和文献 [25-26]均研究了隐
蔽式攻击下系统的状态区间估计问题,但是,隐蔽式
攻击下网络化控制系统状态与故障的联合区间估计

问题鲜有学者研究,这也是本研究的动力之一.

基于以上分析,本文将研究隐蔽式攻击下网络化
控制系统状态与故障的联合区间估计问题.综合考
虑执行器故障、过程干扰和隐蔽式攻击对NCSs的影
响,首先,根据隐蔽式攻击信号保持隐蔽的条件,获得
攻击信号的上下界信息;然后,将执行器故障视为增
广状态,构造与原系统等价的增广系统,基于所得到
的增广系统和攻击信号边界信息设计鲁棒增广状态

区间观测器,从而得到系统状态和执行器故障的区间
估计;最后,通过仿真实例验证所提出方法的有效性
和优越性.

1 问题描述

考虑如下系统:x(k + 1) = Ãx(k) + B̃u(k) + w(k) + F̃ f(k),

y(k) = C̃x(k).

(1)

其中:x(k) ∈ Rn、u(k) ∈ Rm、y(k) ∈ Rp、w(k) ∈ Rd

和f(k)∈Rs分别为系统状态向量、输入向量、输出向

量、过程干扰和执行器故障向量, Ã、B̃、C̃和 F̃为具

有适当维数的矩阵.
对于系统(1),本文给出以下假设.
假设1 系统(1)中的初始状态向量x(0)、过程干

扰w(k)是未知但是有界的,且满足

x(0) ⩽ x(0) ⩽ x(0), w(k) ⩽ w(k) ⩽ w(k), (2)

其中x(0)、x(0)、w(k)和w(k)为已知向量.
假设2 存在一个非奇异矩阵S ∈ Rn×n使得

D=SAS−1为Schur且非负的.
假设 3 存在待设计的参数矩阵 T 和L使得

TA− LC为非负且Schur的.
现考虑NCSs在通信网络传输数据的过程中遭

受攻击者发起的隐蔽式攻击,有

ya(k) = y(k) + a(k), (3)

其中a(k)为隐蔽式攻击信号.
在遭受攻击的情况下,系统(1)可重写为x(k + 1) = Ãx(k) + B̃u(k) + w(k) + F̃ f(k),

ya(k) = C̃x(k) + a(k).

(4)

定义1 [18] 对于系统 (1)和 (4),初始状态分别为
ξ1、ξ2 ∈ [x0, x0],初始输入干扰分别为w1、w2 ∈ [w(k),
w(k)],使得

ya(k, ξ1, w1, a(k)) = y(k, ξ2, w2), ∀k ⩾ 0, (5)

则攻击信号a(k)可称为隐蔽式攻击信号.
引理1 [27] 若向量x(k), x(k), x(k)∈Rn满足

x(k) ⩽ x(k) ⩽ x(k), ∀k ⩾ 0,
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则对于任意的常数矩阵M ∈Rm×n均有

M+x(k)−M−x(k) ⩽ Mx(k) ⩽

M+x(k)−M−x(k). (6)

引理2 [28] 针对系统x(k+1)=Ax(k)+b(k).其
中:矩阵A为非负矩阵且Schur,x(k) ∈ Rn, b(k) ∈ Rn

且满足b(k)⩾ 0,∀k⩾ 0.若初始条件x(0)⩾ 0,则该系
统为非负系统.
为了得到较为准确的区间估计信息,通过分析攻

击信号保持隐蔽的条件进而获得该信号的上下界信

息是十分必要的.本文的目的是在隐蔽式攻击下设
计适当的区间观测器实现对系统状态x(k)和执行器

故障f(k)的联合区间估计.

2 隐蔽式攻击信号上下界的估计

为了估计执行器故障 f(k),将其视为增广状态
向量的一部分,得到增广状态向量

x̃(k) = [xT(k), fT(k − 1)], (7)

并构造如下增广系统:Ex̃(k + 1) = Ax̃(k) +Bu(k) + Iw(k),

ya(k) = Cx̃(k) + a(k).
(8)

其中

E =

[
In −F̃
0 0

]
, A =

[
Ã 0

0 0

]
, B =

 B̃

0

 ,

I =

[
In

0

]
, C = [C̃ 0], ya(k) = ya(k).

当系统遭受隐蔽式攻击时,给出如下区间观测器
以估计a(k):

a(k) = (CS−1)+θ(k)− (CS−1)−θ(k),

a(k) = (CS−1)+θ(k)− (CS−1)−θ(k),

θ(k + 1) = Dθ(k)− S̃(w(k)− w(k)),

θ(k + 1) = Dθ(k) + S̃(w(k)− w(k)).

(9)

其中a(k)、a(k) ∈Rp分别为隐蔽式攻击信号a(k)的

上界和下界估计值.
定理1 若受攻击系统 (4)满足假设1和假设2,

则传感器攻击信号a(k)满足

a(k) ⩽ a(k) ⩽ a(k), ∀k ⩾ 0. (10)

证明过程与文献 [18]中的定理1的证明类似,故
此略.

3 增广状态区间观测器设计

定理1中已经给出了隐蔽式攻击信号a(k)的上

界估计值a(k)和下界估计值a(k),现针对增广系统

(8)设计如下区间观测器:

ξ(k + 1) =

TAx̃(k) + TBu(k) + L(ya(k)− Cx̃(k)),

x̃(k) = ξ(k) +∆(k − 1) +Nya(k);

ξ(k + 1) =

TAx̃(k) + TBu(k) + L(ya(k)− Cx̃(k)),

x̃(k) = ξ(k) +∆(k − 1) +Nya(k).

(11)

其中: ξ(k) ∈ Rn+s和 ξ(k) ∈ Rn+s为中间状态变量,
x̃(k) ∈ Rn+s和 x̃(k) ∈ Rn+s分别为增广状态 x̃(k)的

上界和下界估计值,T ∈R(n+s)×(n+s)、N ∈R(n+s)×p

和L ∈ R(n+s)×p为待设计的参数矩阵. ∆(k) ∈ Rn+s

和∆(k)∈Rn+s的表达式如下所示:

∆(k) = −L+a(k) + L−a(k)−N+a(k + 1)+

N−a(k + 1)+(TI)+w(k)−(TI)−w(k),

∆(k) = −L+a(k) + L−a(k)−N+a(k + 1)+

N−a(k + 1)+(TI)+w(k)−(TI)−w(k).

其中待设计的参数矩阵T和N满足

TE +NC = In+s. (12)

引理3 区间观测器 (11)中矩阵T和N的通解

为

T = M †θ1 +HWθ1, (13)

N = M †θ2 +HWθ2. (14)

其中:M =

[
E

C

]
,M †为矩阵M的伪逆矩阵, θ1 =[

In+s

0

]
, θ2 =

[
0

Ip

]
,n = n + s + p,W = In −

MM †,H∈R(n+s)×n为任意矩阵.
证明 式(12)可重写为

[T N ]

[
E

C

]
= In+s. (15)

注意到,增广系统(8)中的E和C满足

rank

[
E

C

]
= rank


In −F
0 0

C 0

 = n+ s.

结合式 (15)和文献 [28]中的引理1,得到 [T N ]的通

解为

[T N ] =

[
E

C

]†

+H
(
In −

[
E

C

][
E

C

]† )
.

因此,式(13)和(14)成立. 2
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参数矩阵T和N确定后,由式(8)和(12),得到

x̃(k + 1) = (TE +NC)x̃(k + 1) =

TAx̃(k) + TBu(k) + TIw(k) +NCx̃(k + 1). (16)

定义如下估计误差:

e(k) = x̃(k)− x̃(k),

e(k) = x̃(k)− x̃(k). (17)

将式 (11)和 (16)代入 (17),得到动态估计误差的上下
界如下式所示:

e(k + 1) = (TA− LC)e(k) + δ(k), (18)

e(k + 1) = (TA− LC)e(k) + δ(k). (19)

其中 δ(k) = La(k) +Na(k + 1)− TIw(k) +∆(k),

δ(k) = La(k) +Na(k + 1)− TIw(k) +∆(k).

本文接下来的任务是为系统 (8)建立如式 (11)所
示的区间观测器,即设计合适的参数矩阵T、N和L

使得误差动态系统(18)和(19)满足如下条件.
1)估计的增广状态满足关系 x̃(k)⩽ x̃(k)⩽ x̃(k);
2)当∆(k) = 0,∆(k) = 0, a(k) = 0和w(k) = 0时,

估计误差系统(18)和(19)全局渐近稳定;
3)对于任意的非零∆(k)、∆(k)、a(k)和w(k),估

计误差e(k)和e(k)满足L∞性能指标,即

∥e(k)∥ ⩽
√

1/γ×√
λkV (0) + ∥∆(k)∥2∞ + 2∥a(k)∥2∞ + ∥w(k)∥2∞,

(20)

∥e(k)∥ ⩽
√

1/γ×√
λkV (0) + ∥∆(k)∥2∞ + 2∥a(k)∥2∞ + ∥w(k)∥2∞.

(21)

注1 为了验证所提出方法的优越性,将其与文
献 [29]的基于反馈框架的区间观测器设计方法进行
对比.文献 [29]的方法需要设计一个矩阵T满足矩阵

T (MA− LC)T−1是Schur矩阵且矩阵的每个元素均
为非负的,而所提出方法只需矩阵T和N满足维数相

容,无其他任何限制性条件,其在实际应用方面更具
有普适性.
定理2 针对遭受隐蔽式攻击的系统 (8),若其参

数满足假设1和假设2,隐蔽式攻击信号的上下界满
足定理1,且区间观测器 (11)的待设计参数矩阵T和

L满足假设3,则有
x̃(k) ⩽ x̃(k) ⩽ x̃(k), ∀k ⩾ 0. (22)

证明 结合误差系统 (18)、(19)和引理1,得到如
下不等式:

L+a(k)− L−a(k) ⩽ La(k) ⩽ L+a(k)− L−a(k),

N+a(k + 1)−N−a(k + 1) ⩽ Na(k + 1) ⩽

N+a(k + 1)−N−a(k + 1),

(TI)+w(k)− (TI)−w(k) ⩽ TIw(k) ⩽

(TI)+w(k)− (TI)−w(k).

因此,得到
La(k)− L+a(k) + L−a(k) ⩾ 0,

Na(k + 1)−N+a(k + 1) +N−a(k + 1) ⩾ 0,

(TI)+w(k)− (TI)−w(k)− TIw(k) ⩾ 0;

(23)
La(k)− L+a(k) + L−a(k) ⩽ 0,

Na(k + 1)−N+a(k + 1) +N−a(k + 1) ⩽ 0,

(TI)+w(k)− (TI)−w(k)− TIw(k) ⩽ 0.

(24)

由式 (23)和 (24),得到δ(k)⩾ 0, δ(k)⩽ 0.此外,x(0)和
x(0)满足

x̃(0) =

[
x(0)

0

]
, x̃(0) =

[
x(0)

0

]
. (25)

由x(0)⩽x(k)⩽x(0),得到 x̃(0)⩽ x̃(k)⩽ x̃(0),根据上
下界误差的定义,有e(k)⩾0, e(k)⩽0.

区间观测器 (11)的待设计参数矩阵T和L满足

假设3,因此TA−LC为非负矩阵.结合引理2和误差
系统的定义(17),易得到

x̃(k) ⩽ x̃(k) ⩽ x̃(k), ∀k ⩾ 0.2
实际上,仅仅设计TA−LC为非负矩阵不足以得

到准确的区间估计,为了获得紧密的增广状态区间估
计,从而使得区间观测器 (11)的上界估计x(k)和下界

估计x(k)尽可能地接近x(k),本文采用L∞性能指标

来抑制过程干扰和隐蔽式攻击的影响,提出了如下定
理.
定理3 假设区间观测器 (11)的初始条件 x̃(0)

和 x̃(0)满足 x̃(0)⩽ x̃(0)⩽ x̃(0),给定标量参数γ > 0

和0<λ< 1,若存在一个对角矩阵 P ∈R(n+s)×(n+s),
矩阵Y ∈R(n+s)×p使得如下线性矩阵不等式成立:

PTA− Y C ⩾ 0, (26)

P ≻ γI, (27)

Ξ =

[
Ξ11 ∗
Ξ21 −P

]
< 0, (28)

Ξ11 =
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−λP ∗ ∗
0 −(1− λ)I ∗
0 0 −(1− λ)I

0 0 0

0 0 0

→

←

∗ ∗
∗ ∗
∗ ∗

−(1− λ)I ∗
0 −(1− λ)I


,

Ξ21 =

[PTA− Y C Y PN − PTI − PTI P ],

则区间观测器 (11)为增广系统 (8)的一个鲁棒区间观
测器,估计误差e(k)和e(k)分别满足式 (20)和 (21)定
义的L∞性能指标.其中:V (0) = eT(0)Pe(0),V (0) =

eT(0)Pe(0).若不等式 (26)∼ (28)可解,则结合引理3
得到待设计的参数矩阵T、N和L的表达式为

T = M †θ1 +HWθ1, (29)

N = M †θ2 +HWθ2, (30)

L = P−1Y, (31)

其中H∈R(n+s)×n为任意矩阵.
证明 由定理 2可知,若 TA − LC 为非负,

x̃(0) ⩽ x̃(0) ⩽ x̃(0),则 x̃(k) ⩽ x̃(k) ⩽ x̃(k).由于矩
阵P为对角矩阵,P ≻0意味着P >0,若下式成立:

P (TA− LC) ⩾ 0, (32)

则TA− LC⩾0.令Y =PL,有

PTA− Y C ⩾ 0. (33)

对于误差动态系统 (18),考虑如下李亚普诺夫函
数:

V (k) = eT(k)Pe(k). (34)

李亚普诺夫函数V (k)的增量可推导为

∆V (k) =

eT(k + 1)Pe(k + 1)− eT(k)Pe(k) =

((TA− LC)e(k) + La(k) +Na(k + 1)−

TIw(k) +∆(k))TP ((TA− LC)e(k) + La(k)+

Na(k + 1)− TIw(k) +∆(k))− eT(k)Pe(k) =

ηT(k)Πη(k).

其中

ηT(k) = [eT(k) aT(k) aT(k + 1) wT(k) ∆
T
(k)].

Π的定义如下式所示:

Π =



Ω11 ∗ ∗ ∗ ∗
Ω21 Ω22 ∗ ∗ ∗
Ω31 Ω32 Ω33 ∗ ∗
Ω41 Ω42 Ω43 Ω44 ∗
Ω51 Q52 Ω53 Q54 Ω55


.

其中

Ω11 = (TA− LC)TP (TA− LC)− P,

Ω21 = LTP (TA− LC), Ω22 = LTPL,

Ω31 = NTP (TA− LC),

Ω32 = NTPL, Ω33 = NTPN,

Ω41 = (−TI)TP (TA− LC),

Ω42 = (−TI)TPL,

Ω43 = (−TI)TPN, Ω44 = (−TI)TP (−TI),

Ω51 = P (TA− LC), Ω52 = PL, Ω53 = PN,

Ω54 = P (−TI), Ω55 = P.

注意到,T和N在引理3中已给出.令Y =PL,运
用Schur补引理,不等式(28)等价于下式:

Ω11 ∗ ∗ ∗ ∗
Ω21 Ω22 ∗ ∗ ∗
Ω31 Ω32 Ω33 ∗ ∗
Ω41 Ω42 Ω43 Ω44 ∗
Ω51 Ω52 Ω53 Ω54 Ω55


−



(λ− 1)P 0 0

0 (1− λ)I 0

0 0 (1− λ)I

0 0 0

0 0 0

→

←

0 0

0 0

0 0

(1− λ)I 0

0 (1− λ)I


< 0. (35)

不等式(35)左边乘以ηT(k),右边乘以η(k),得到

V (k) = λV (k) + (1− λ)(aT(k)a(k) + aT(k + 1)×

a(k + 1) + wT(k)w(k) +∆
T
(k)∆(k)). (36)

当∆(k) = 0,过程干扰w(k)和隐蔽式攻击信号a(k)

均为0时,李亚普诺夫函数的增量为

V (k + 1)− V (k) ⩽ (λ− 1)V (k) ⩽ 0.

因此,误差系统(18)全局渐近稳定.
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注意到,由不等式(36)可推导出如下不等式:

V (k) ⩽

λkV (0) + (1− λ)

k−1∑
i=0

λi(aT(k)a(k)+

aT(k + 1)a(k + 1) + wT(k)w(k)+

∆
T
(k)∆(k)) ⩽

λkV (0) + (1− λ)

k−1∑
i=0

λi(2∥a(k)∥2∞ + ∥w(k)∥2∞+

∥∆(k)∥2∞) ⩽

λkV (0) + (1− λk−1)(2∥a(k)∥2∞ + ∥w(k)∥2∞+

∥∆(k)∥2∞).

由0<λ<1,得到0<λk−1<1,有

V (k) ⩽

λkV (0) + 2∥a(k)∥2∞ + ∥w(k)∥2∞ + ∥∆(k)∥2∞. (37)

此外,由不等式(27),得到

eT(k)Pe(k) > γeT(k)e(k). (38)

将式(38)代入(37),得到

∥e(k)∥2 <
1

γ
V (k) ⩽

1

γ
(λkV (0) + 2∥a(k)∥2∞ + ∥w(k)∥2∞ + ∥∆(k)∥2∞).

经上述证明,误差系统 (18)全局渐近稳定且满
足式 (20)定义的L∞性能指标.运用与上述相同的证
明方法可证明误差系统 (19)全局渐近稳定且满足式
(21)的L∞性能指标. 2
4 仿真分析

本节通过一个经典的3容水箱系统验证所提出
算法的有效性和优越性[30-31].该系统由3个水箱、2
个水泵和3个出水口组成,其具体结构如图1所示.

!"1 !"2

Q
1

Q
2

Sa Sa Sa

!# 1 !# 3 !# 2

h
1

h
3

h
2

Sn

Q
13

Q
32 Q

20

图 1 3容水箱系统

该3容水箱系统3个液位分别为h1、h2和h3,根
据托里切利定律可得到如下非线性连续时间系统模

型: 
Sa

dh1

dt
= Q1 −Q13,

Sa
dh2

dt
= Q2 +Q32 −Q20,

Sa
dh3

dt
= Q13 −Q32.

(39)

其中Q1和Q2分别为水泵1和水泵2供应的液体流入
流量. Qij为第 i个水箱到第 j个水箱的流量,表达式
如下:

Q13 = az1Snsgn(h1 − h3)
√

2g|h1 − h3|,

Q20 = az2Sn

√
2gh2,

Q32 = az3Snsgn(h3 − h2)
√

2g|h3 − h2|.

其中: az1、az2和az3分别为3个水箱的流出系数,其
值依据文献 [30],取0.42 ⩽ az1 ⩽ 0.50, az3 = 0.58 和

0.44⩽ az2 ⩽ 0.52. Sa = 0.015 4m2为3个水箱的横截
面积;Sn = 5 × 10−5m2为水箱间所有连接阀的横截

面积.
进一步地,式(39)可重写为


ḣ1

ḣ2

ḣ3

 =
1

Sa


−Q13

Q32 −Q20

Q13 −Q32

+

1

Sa


1 0

0 1

0 0


[
Q1

Q2

]
,

y =

[
h1

h2

]
.

(40)

本文考虑输入为水泵 1和水泵 2供应的液体流
入流量,状态变量为3个水箱的液位;输出为水箱1和
水箱2的液位,有

x =


h1

h2

h3

 , u =

[
Q1

Q2

]
, y =

[
h1

h2

]
.

因此,可将式(40)写为如下状态空间方程: ẋ = A(h) +Bu,

y = Ch.

其中

A(h) =
1

Sa

 −Q13

Q32 −Q20

Q13 −Q32

 , B =
1

Sa

 1 0

0 1

0 0

 ,

C =

[
1 0 0

0 1 0

]
.

该3容水箱系统表现为非线性,为了方便后续的

研究,选取一个平衡点并在平衡点处采用泰勒展开
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式,得到
ḣ1

ḣ2

ḣ3

 =


−a1 0 a1

0 −(a1 + a3) a3

a1 a3 −(a2 + a3)



h1

h2

h3

+


b 0

0 b

0 0


 Q1

Q2

 .

(41)

其中

a1 =
az1Sn

√
2g

2Sa

√
h10 − h30

, a2 =
az2Sn

√
2g

2Sa

√
h20

,

a3 =
az1Sn

√
2g

2Sa

√
h30 − h10

, b =
1

Sa
.

考虑该系统是利用通讯网络进行控制的,且该系

统受到恶意攻击者通过网络发起的隐蔽式攻击.注

意到,在进水过程中液体波动会引起扰动,且该3容

水箱系统可通过调节阀门手动添加渗漏故障.综上

考虑,对式 (41)进行离散化,得到如下形式的离散时

间系统:x(k + 1) = Ãx(k) + B̃u(k) + w(k) + F̃ f(k),

ya(k) = C̃x(k) + a(k).

其中

Ã =


0.896 8 −0.003 0.084 1

−0.007 7 0.839 4 0.077

0.089 6 0.867 8 0.817 8

 , F̃ =


−1

0

−1

 ,

B̃ =


0.031 8 0

0 0.031 8

0 0

 , C̃ =

 1 0 0

0 1 0

 .

假设过程干扰为w(k) = 0.01cos(k),则干扰边界

为w(k) =−w(k) = [0.01 0.01 0.01]T,由式 (9)给出

的攻击信号的上界a(k)和下界a(k)的表达式,本文

仿真中选取的隐蔽式攻击信号与文献 [18]一致,其形

式为a(k)=
a(k) + a(k)

2
.系统初始状态的取值如下:

x(0) =


1.5

1.5

1.5

 , x(0) =


2.45

2.75

2.4

 ,

x(0) =


0.45

0.25

0.6

 .

给定γ=0.018 8,λ=0.6,u(k)= 0.3,选取H矩阵

为

H =


0.1 0 0 0 0 0

0 0.1 0 0 0 0

0 0 0.1 0 0 0

0 0 0 0.1 0 0

 .

求解线性矩阵不等式 (29)∼ (31),得到增广状态
观测器(11)的待设计参数为

T =


0 0 0 0

0 0.55 0 0

−1 0 1 0

1 0 0 0.1

 , N =


1 0

0 0.45

1 0

−1 0

 ,

L =


−0.338 0 −0.348 0
−0.297 6 0.016 7

−1.148 8 −0.528 1
0.191 4 −0.453 8

 .

本文选取2个执行器故障以验证所提出方法的
有效性和优越性.考虑系统发生如下形式的突变执
行器故障:

f1(k) =

 1.5, 30 ⩽ k ⩽ 60;

0, k < 30, k > 60.
(42)

再考虑系统发生如下形式的缓变执行器故障:

f2(k) =

 0, k ⩽ 40;

− 2 sin(0.2(k − 40)), k > 40.
(43)

通过与文献 [29]方法的仿真对比得到如图2和
图3所示的比较结果.图2和图3分别为突变执行器
故障和缓变执行器故障的区间估计结果.
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图 2 突变执行器故障及其区间估计
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图 3 缓变执行器故障及其区间估计
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由对比结果可见,所设计区间估计方法利用攻击
信号保持隐蔽的条件获得攻击信号的上下界信息,并
通过将执行器故障视为增广状态实现系统状态与故

障的联合估计,其不仅可完成多参数同步实时跟踪的
任务,更为后续容错控制器的设计提供了极大的便
利.此外,文献 [29]的方法为了满足区间观测器设计
条件引入了需要设计者自由选择的坐标变换矩阵T ,
若T选择不当,则区间观测器的估计结果可能较差,
且迄今为止,T的选取没有系统的解决方案,因此文
献 [29]的观测器设计方法的性能难以得到保证.总
而言之,所提出方法适用范围更广且区间估计边界更
精确,故障估计性能更优.

本文在系统发生时变故障时,估计出了系统状态
的上下界,即3容水箱3个液位的上下界,仿真结果分
别如图4∼图6所示.
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图 4 第1个水箱液位h1及其估计h1、h1
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图 5 第2个水箱液位h2及其估计h2、h2
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图 6 第3个水箱液位h3及其估计h3、h3

5 结 论

本文研究了隐蔽式攻击下网络化控制系统状态

与故障的联合区间估计问题,综合考虑了执行器故
障、过程干扰和隐蔽式攻击对NCSs的影响.首先,根

据隐蔽式攻击信号保持隐蔽的条件,获得了攻击信
号的上下界信息;然后,将执行器故障视为增广状态
向量,构造与原系统等价的增广系统,基于该增广系
统和攻击信号边界信息设计鲁棒增广状态区间观测

器,从而得到系统状态与执行器故障的区间估计;最
后,通过仿真实例验证了所提出方法的有效性和优越
性.所提出故障区间估计观测器设计方法适用于其
他噪声未知但有界系统的故障区间估计问题.
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