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一种采用串行自编码器的时序数据异常检测方法
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摘 要: 基于深度学习的时序数据异常检测模型大多采用循环神经网络或长短期记忆网络捕捉时序依赖性,并
利用自编码器重构数据,进而实现时序数据的异常检测.虽然此类检测模型实现了较高的异常检测率,但它们的
网络结构复杂,导致模型的计算效率较低.为提高模型的计算效率,提出一种基于串行自编码器的异常检测模型
SAE-AD.该模型仅包含两个结构简单的自编码器 (AE1和AE2),其所含参数较少,且训练目标较为简单,从而加快
了模型的计算效率.通过将自编码器AE1和AE2串行拼接,即AE1的输出作为AE2的输入,可有效提高AE2的解

码器对正常数据特征的解码能力,有助于提升模型的检测准确率.实验结果表明,相较于其他新近提出的异常检
测模型, SAE-AD模型具有更高的精确率、召回率和F1值.
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Abstract: Aiming to detect time series anomalies, deep learning methods generally use the recurrent neural network
or long short term memory to capture temporal dependency, and adopt autoencoder to reconstruct data. Although they
work well for detecting anomalies, the network structures of these methods are complex, resulting in slow computational
efficiency. In order to improve the computational efficiency, this paper proposes a method called serial autoencoders
based anomaly detection (SAE-AD) which contains two autoencoders (AE1 and AE2) with simple structure. Due to the
simplicity, there are a few training parameters and its training objectiv function is relatively simple, which speeds up the
computation. In addition, the output of AE1 is fed into AE2 to improve the decoding ability of the decoder of AE2.
This way of serial training makes SAE-AD achieve better detection accuracy. Experiment results show that the proposed
method has better precision, recall, F1 score than several state-of-art anomaly detection methods.
Keywords: deep learning；time series；anomaly detection；autoencoder；data reconstruction；encoder；decoder

0 引 言

时序数据由随时间展开的序列值组成,这些序
列值真实地记录着系统各个时刻的重要信息[1].时序
数据分析旨在从大量的时序数据中提取潜在的有用

信息,其主要任务包含聚类[2]、分类[3]和异常检测[4]

等.其中,异常检测的目标是检测出不服从正常数据
模式的异常点,在网络入侵检测[5]、工业故障诊断[6]、

人体行为异常检测[7]等领域均有着广泛的应用.
目前,研究人员已对时序数据的异常检测进行了

深入研究[8-9].一种常用策略是通过度量数据之间的
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邻近度实现异常检测.由于异常数据不服从正常的
数据模式,其特征往往与正常数据的特征存在明显差
异,导致两者之间的邻近度较低.在检测阶段,将与正
常数据邻近度较低的待检数据判定为异常;否则,判
定为正常数据.这种基于邻近度度量的异常检测方
法的关键在于选择一个合适的邻近度度量标准.常
见的度量标准有相似性[10]、距离[11]和密度[12]等.

尽管基于邻近度度量的方法有较低的误报率,
但其性能对邻近度度量标准较为敏感,这限制了此
类方法的应用.鉴于深度神经网络强大的特征提取
和表示能力,基于深度学习的异常检测方法受到了
广泛关注[13].通过有效提取输入数据的特征以获得
低维的特征表示,并利用该特征表示进行数据重构,
再将重构误差与预先设定的阈值进行比较即可检

测异常[14].深度神经网络能有效地提取出正常数据
的特征,从而使正常数据取得较小的重构误差,异常
数据的重构误差则较大[15].因此,若待检数据的重
构误差高于阈值,则判定待检数据为异常;否则,判
定为正常.上述基于深度学习的异常检测方法通常
借助自编码器 (autoencoder, AE)[16]、循环神经网络

(recurrent neural network, RNN)[17]及其变体提取数据

特征. RNN及其变体的引入使检测方法能够捕捉数
据的时序依赖性,在一定程度上提高了检测精度.然
而,导致检测方法的网络结构过于复杂,其计算效率
较低[18].

为提高检测模型的计算效率和检测性能,本文
提出一种结构简单的基于串行自编码器的异常检

测模型 (serial autoencoders based anomaly detection,
SAE-AD).该模型使用两个AE (AE1和AE2)重构输
入数据,每个AE包含一个编码器 (E1/E2)和一个解
码器 (D1/D2).简单的网络结构以及模型中较少的参
数缩短了其训练时间. SAE-AD通过串行训练AE1和

AE2,将AE1的输出结果输入至AE2,以提高D2对正

常数据特征的解码能力,并利用E1和D2计算待检数

据的重构误差.该结构有利于放大异常数据的重构
误差,从而提升模型的异常检测率.本文在公共数据
集上将SAE-AD模型与 5种新近提出的检测模型分
别进行比较,以验证本文模型的有效性.

1 相关工作

得益于深度学习的快速发展,研究人员提出了
许多基于深度学习的异常检测模型[13],这些模型的
性能依赖于所用网络提取数据特征的能力.一种常
用的特征提取网络结构是AE,它由一个编码器与
一个解码器组成.一方面,编码器在潜在空间中提取

输入数据的特征并给出该特征的低维表示;另一方
面,解码器对这些低维表示进行升维以重构输入数
据[19].在编码过程中,数据中的部分干扰信息会受到
抑制,因而编码器能够较好地获取正常数据的特征
表示.在解码器的作用下, AE可重构出还原度较高
的正常数据,而对异常数据的重构误差则较大. Zhou
等[16]将AE的重构误差记为异常得分,根据此得分的
大小实现了时序数据的异常检测.

Zong等[20]借助AE重构数据的能力,提出了用于
异常检测的深度自编码高斯混合模型[1].该模型使用
AE获取数据的低维特征表示和重构表示,并利用高
斯混合模型对特征表示和重构误差进行概率估计,通
过选择合适的阈值,将概率估计高于阈值的数据判定
为异常.尽管该模型的检测精度较AE有所提升,但
却忽略了时序数据之间固有的时序依赖性.
为捕捉时序依赖性, Cui等[17]利用RNN在隐藏

层之间建立全连接,用于保存和传递时序状态信息.
然而,随着时间步的增加,其更新参数的过程会出现
梯度消失或梯度爆炸的问题[21].针对该问题,将长短
期记忆网络 (long short term memory, LSTM)[22]引入

细胞状态以保存信息,并利用门结构有选择地抑制或
增强细胞状态中的信息.上述改动使得LSTM可有效
捕捉时序的长期依赖关系[23].基于此,文献 [24]在编
码器和解码器中引入LSTM网络对时序的长期依赖
进行建模,并根据数据重构误差的大小检测异常.
除了上述 AE以外,变分自编码器 (variational

autoencoder, VAE)也常被用于时序数据的异常检
测[25-26]. VAE利用编码器建立原始输入数据的变分
推断,生成隐变量的概率分布,并使用此分布对隐变
量进行采样,然后再对采样后的隐变量进行解码得到
输入数据的估计[27].基于LSTM的VAE 网络模型[28]

使用LSTM替代VAE中的前馈神经网络来建模输入
数据的时序依赖性,并利用VAE生成输入数据的概
率估计.它将异常得分定义为待检数据相对于概率
估计的负对数似然,从而检测时序异常.虽然该模型
可建模输入数据的时序依赖,但却忽视了隐变量之间
的依赖性.为此, Su等[5]引入随机变量连接技术以捕

捉隐变量之间的依赖性,并计算待检数据服从VAE
所生成的数据分布的概率,进而提高了检测精度.
上述利用VAE进行异常检测的模型实现了较

高的异常检测率,然而,这些模型所含参数较多,大
量参数的迭代更新导致其训练速度较低.为提高
检测模型的训练速度, Audibert等[18]提出了一种所

含参数较少的无监督异常检测模型 (unsupervised
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anomaly detection, USAD),它由两个共享编码器的
AE构成.其检测异常的关键在于通过对抗训练这两
个AE放大异常数据的重构误差,表现出较好的检测
性能.受此启发,本文提出无监督的SAE-AD模型.不
同于UASD采用共享编码器的策略,本文模型串行拼
接两个AE,可进一步放大异常数据的重构误差.

2 本文模型

2.1 问题描述

给定一组长度为 n的多元时间序列X= {X1,

X2, . . . , Xn},其 t(1 ⩽ t ⩽ n)时刻的观测值是m

维的向量Xt = [x1, x2, . . . , xm],它记录了此时的系
统状态信息.时序数据异常检测的目标是判断时间
序列X中是否存在异常,若存在,则定位该异常.为
提高检测模型的鲁棒性,本文使用长度为 k的滑动

时间窗口对时序数据X进行分割[29],进而得到子序
列集合W = {W1,W2, . . . ,Wn},其中子序列Wt =

{Xt−k+1, Xt−k+2, . . . , Xt}为 t时刻的窗口数据.对
数据Xt的异常检测可以转化为对子序列Wt的异常

检测,即通过构建异常检测器 f(Wt)判断待检序列

Wt是否含异常.若含异常,则检测器输出1,否则输出
0.将检测器f(Wt)定义为

f(Wt) =

0, Score(Wt) < λ;

1, Score(Wt) ⩾ λ.
(1)

其中: Score(Wt)记为时刻 t的异常得分值;λ为预先
设置的阈值,用于判定子序列Wt是否为异常序列.

2.2 自编码器

AE是一种应用广泛的无监督神经网络,其主要
功能是提取数据的特征并重构数据.图1给出了AE
的基本结构,其主要由结构对称的编码器与解码器两
个部分组成[19].
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图 1 自编码器

编码器能够提取输入层数据W的特征,并给出
特征的低维表示,即隐变量Z.解码器对Z进行解码,
进而得到数据的重构表示AE (W ).上述编解码过程

可以描述为

Z = E(W ) = σ(aEW + bE), (2)

AE(W ) = D(Z) = σ(aDZ + bD). (3)

其中: aE、bE和aD、bD分别为编码器和解码器的权

重、偏置,σ为非线性激活函数.
为获得有效的数据特征表示,通常将AE的训练

目标设置为最小化输入数据的重构误差,即最小化
AE (W )与W之间的差异

min
AE

∥AE(W )−W∥2, (4)

其中∥ · ∥2为L2范数.在编码过程中,通过对输入数
据降维以抑制数据中的干扰信息,使得隐变量能够较
好地描述正常数据的特征,从而保证该特征解码输出
的误差较小.理想情况下,重构输出AE (W )与输入

数据W完全一致.然而,对于异常数据,经由正常数
据训练后的AE在编码过程中,会在一定程度上抑制
异常信息,从而无法较好地捕捉异常数据的特征,这
导致异常数据的重构输出与原始输入存在较大差异.
为进一步提高AE的编码能力,深度AE通过加

深AE的网络层数使编码器可抑制更多的干扰信息,
以得到更有效的数据特征表示[10].图2给出了深度
AE的一种网络结构,该深度AE的编码器和解码器均
由3个全连接层构成.通过极小化重构输出与输入数
据之间的差异实现较为准确的正常数据重构.

!"#

$%&Z

'()E *()D

W

||AE( ) ||W W- 2

AE( )W

..
.

!+#

. .
. ..

. ..
.

..
.

..
.

. .
.

图 2 深度自编码器

2.3 串行自编码器

虽然使用AE可检测时序异常,但是其取得的检
测精度较低[18].针对该问题,本文提出SAE-AD检测
模型,其核心在于放大异常数据的重构误差.该模型
由两个结构相同的AE (AE1和AE2)构成,每个AE各
包含一个编码器 (E1/E2)和一个解码器 (D1/D2).编
码器和解码器均由 3个全连接层构成.将输入层和
输出层的大小设置为k · m.其中: k为时间窗口的大
小,m为输入数据的维度.将隐变量Z的维度定义为

h,编码器中全连接层的大小分别为前一层的1/2,解
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码器与编码器结构对称,易知模型需要优化的参数总
量为k ·m(5/2k ·m + h + 5) + 2h, 较少的参数有助
于模型实现较为高效的异常检测.
本文将AE1的解码输出作为AE2的编码输入,用

于提高D2对正常数据特征的解码能力.在异常检测

阶段,将E1与D2拼接为异常得分计算器AE3,并使
用异常检测器f(Wt)判定是否为异常.
2.3.1 学习阶段

图 3(a)给出了SAE-AD模型的学习过程和检测
过程.

||AE ( ) ||1 2W W-

!"#E1 $"#D1

W

||AE (AE ( )) ||2 1 2W W-

!"#E2 $"#D2

AE (AE ( ))2 1 W

AE ( )1 W Z2Z1

%!"#AE1 %!"#AE2

(a) &'()

!"#E1 $"#D2

*+,-./#AE3

AE ( )3 W t

Z3

W t

*+01#f W( )t

Score ( )W t
> λ

Υ

Ν

1

0
Score ( ) = ||AE ( ) ||W W Wt t t3 2-

(b) 01()

图 3 SAE-AD模型的学习过程和检测过程

为了能让AE1和AE2均提取出有用的数据特征,
得到有效的低维特征表示,本文分别将它们的训练目
标函数定义为

min
AE1

∥AE1(W )−W∥2, (5)

min
AE2

∥AE2(AE1(W ))−W∥2. (6)

使用式 (5)训练AE1以获得输入序列W的低维

特征表示Z1.在E1的降维作用下,Z1中包含正常数

据的共性信息,同时抑制了部分干扰信息.因此,D1

对Z1进行解码得到的重构输出AE1(W )与正常序

列W 的重构误差较小.对于AE2,本文将AE1的重

构输出AE1(W )作为其编码输入.这使得E2进一步

抑制干扰信息,而且Z2比Z1能够更准确地描述正

常数据特征.因此,利用D2对Z2进行解码重构出的

AE2(AE1(W ))所含干扰信息较AE1(W )更少,同时
增强了D2对正常数据特征的解码能力.此外,为防
止AE2在获取低维特征表示过程中丢失过多信息,将
AE2的训练目标函数设置为极小化AE2(AE1(W ))与

输入W之间的差异,而非AE2(AE1(W ))与AE1(W )

之间的差异.
2.3.2 检测阶段

在AE1和AE2的编解码作用下, SAE-AD模型会
得到待检序列Wt的重构表示AE2(AE1(Wt)).由于
AE的编解码过程可抑制部分干扰信息,当Wt含异常

数据时, AE1和AE2会去除部分异常信息,进而导致
序列Wt的重构误差较大.然而,当Wt为正常序列时,
由于数据中往往存在噪声干扰,而且有些噪声会被
AE1和AE2去除,Wt与AE2(AE1(Wt))之间也会存在

一定的重构误差,这会影响检测器对异常的判定.
为放大异常序列的重构误差,同时缩小正常序

列的重构误差, SAE-AD模型将AE1的编码器E1和

AE2的解码器D2构成异常得分计算器 (记为AE3),如
图3(b)所示.其仅含一个编码器E1能够防止抑制过

多的干扰信息.因此,相对于使用串行AE1和AE2作

为异常得分计算器, AE3缩小了正常数据的重构误

差.与此同时,对于异常序列,本文使用对正常数据特
征解码能力较强的D2进行解码,能够在一定程度上
放大异常数据的重构误差.这是因为在模型的学习
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过程中,Z2比Z1包含的干扰信息特征更少,所以D2

比D1能够更好地对正常数据特征进行重构表示.
将待检序列Wt的异常得分记为

Score(Wt) = ∥AE3(Wt)−Wt∥2, (7)

并使用异常检测器 f(Wt)(见式 (1))比较异常得分
Score(Wt)与预先设置的阈值λ的大小,进而确定待
检序列是否异常.

2.3.3 算法过程

本文所提SAE-AD模型的具体实现步骤总结如
下:

1)模型学习阶段.
step 1:数据预处理.使用滑动窗口技术将时序数

据X= {X1, X2, . . . , Xn}分割为W = {W1,W2, . . . ,

Wn}.
step 2:串行训练. W 作为 AE1 的输入,将其

输出结果 AE1(W )输入至 AE2,并获得重构输出
AE2(AE1(W )),以实现AE1和AE2的串行训练.

step 3:参数学习.使用式 (5)和 (6)优化AE1和

AE2中的参数aE、bE和aD、bD.
2)异常检测阶段.
step 1:待检数据预处理.采用模型训练阶段相

同的数据预处理策略将待检数据X分割为Wt(t =

1, 2, . . . , n).
step 2:数据重构.利用AE3对待检序列Wt进行

重构,进而输出重构结果AE3(Wt).
step 3:计算异常得分.由式 (7)计算Wt的重构误

差,并得到该序列的异常得分Score(Wt).
step 4:异常检测.将Score(Wt)与阈值λ加以比

较,若得分超出阈值,则将Xt判定为异常,反之判定
为正常数据.

3 实验与结果分析

3.1 数据集

本文在 5个公开数据集SWaT、WADI、 SMD、
SMAP和MSL上对检测模型的性能进行评估. SWaT
和WADI数据集为单实体数据集,其他3个数据集为
多实体数据集. SWaT数据集记录污水净化厂中与
水处理过程相关的物理属性以及测试台上的网络

流量数据,包含7天正常操作的数据和4天异常操作
时的数据[30]. WADI数据集是 SWaT数据集的拓展,
其包含14天的正常数据和2天的异常数据[30]. SMD
数据集是由一家互联网公司收集并公开的,其数据
记录了 28台服务器在 5周内运行的数据,数据维度
为 38维[31].每台服务器的数据均被分为 2个大小

相等的子集,分别作为训练集和测试集. SMAP和
MSL数据集是来自NASA专家标记的真实遥感数据
集[31]. SMAP数据集含有55个实体,每个实体有25维
度的数据; MSL数据集包含27个实体,每个实体的数
据维度为55.表1列出了上述5个数据集用于训练和
测试的数据量、数据维度信息以及异常比例.

表 1 数据集的数据量、维度和异常比例信息

数据集 训练数据 测试数据 数据维度 异常比例 / %

SWaT 496 800 449 919 51 11.98
WADI 1 048 571 172 801 123 5.99
SMD 708 405 708 420 28×38 4.16
SMAP 135 183 427 617 55×25 13.13
MSL 58 317 73 729 27×55 10.72

3.2 评估标准

为评价各种异常检测模型的性能,对于单实体数
据集,本文采用精确率 (precision,P )、召回率 (recall,
R)和综合评价指标作为评估标准,分别定义如下:

P =
TP

TP + FP , R =
TP

TP + FN , F1 = 2 · P ·R
P +R

.

其中: TP为正类实例中被预测为正类的数量, FP和
TN分别为负类被预测成正类和负类的数量.精确率
反映预测为异常的数据中真实异常所占比例,体现检
测模型对异常检测的准确度;召回率表示异常数据
被检测到的比例,反应模型对异常检测的全面性;F1

值是结合精确率和召回率两个方面的综合性能.为
保证评价的公平性,在每个数据集上对各模型分别进
行10次实验,并取其指标均值.
对于多实体数据集,除上述 3种评估标准外,采

用了F ∗
1 值以评估模型的检测性能. F ∗

1 由数据集中所

有实体的P、R均值计算得到,其定义[5]为

F ∗
1 = 2 · P̄ · R̄

P̄ + R̄
,

其中 P̄和R̄分别为数据集中各实体的P和R均值.

3.3 实验设置与对比方法

将本文模型SAE-AD与 5种新近提出的基于深
度学习的检测模型进行对比,包括自编码器 (AE)、深
度自编码高斯混合模型 (DAGMM)[20]、随机循环神经

网络模型 (OmniAnomaly)[5]、基于短期记忆网络的变

分自编码器 (LSTM-VAE)[28]和无监督异常检测模型

(USAD)[18]. DAGMM、OmniAnomaly、LSTM-VAE和
USAD模型采用公开源代码及默认参数设置, AE和
本文模型则由Pytorch框架实现.
采用Adam优化器训练SAE-AD模型.在模型训

练和测试过程中,均使用GTX 1080 GPU进行加速.
在SWaT、WADI、SMAP和MSL数据集上,本文模
型的迭代训练次数 epochs为125.对于SMD数据集,
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本文将 epochs设为 250.在异常检测阶段,对可能的
阈值λ取值进行测试,经验地选取当模型综合性能
F1最优时的λ大小,并记录此时的指标值.在SWaT、
WADI、SMD、SMAP和MSL数据集上,λ取值分别为
0.843 8、0.878 4、0.099 4、0.087 8和0.255 8.

3.4 结果分析

3.4.1 参数设置

SAE-AD模型包含两个重要参数,分别是时间窗
口大小k和隐变量Z3的维度h.为分析k对本文模型

检测性能的影响,首先固定h为75,再分别将窗口大
小设置为 k = 7、10、12和 15,并在SWaT数据集
上进行异常检测.图4(a)给出了选取不同窗口大小时
SAE-AD模型的检测结果.
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图 4 不同参数设置对实验结果的影响

从图4(a)中可以看出,尽管k = 12时该模型取

得了次高的精准率和召回率,但是有最高的F1值为

0.736 6,比最低值明显高出 2.74 %.由此说明 k为 12
时,本文模型存在一定的漏检和误检,但是其综合性
能较高.因此,在SWaT数据集上,选取长度为12的时
间窗口对数据进行分割.此外,对于WADI和SMD数
据集,经验地将 k分别设置为 10和 5;对于 SMAP和
MSL数据集,将其设置为12.
为分析隐变量Z3的维度h对模型检测性能的影

响,将k固定为12,并选取不同的h = 50、75、100和
125进行实验.图4(b)给出了在SWaT数据集上的检
测结果.观察到,当h = 75时SAE-AD模型取得的召
回率次高,比最高值低0.05 %,这说明模型存在漏检
情况.尽管如此,此时该模型取得了最高的精准率和
F1值,分别比最低值高出0.32 %和0.08 %,充分说明h

为75时,本文模型检测异常的准确度和综合性能较
高.在SWaT、WADI、SMAP和MSL数据集上,经验
地将h均设置为75.由于SMD数据集对该参数较为
敏感,将h调整为38以实现较高的检测性能.在上述
5个数据集上, SAE-AD模型所用时间窗口大小k、隐

变量Z3的维度h、模型迭代训练次数epochs和阈值λ

取值如表2所示.

表 2 SAE-AD模型在各数据集上的参数设置

数据集 k h epochs λ

SWaT 12 75 125 0.843 8
WADI 10 75 125 0.878 4
SMD 5 38 250 0.099 4
SMAP 12 75 125 0.087 8
MSL 12 75 125 0.255 8

3.4.2 对比分析

表3列出了不同异常检测模型在单实体数据集
SWaT和WADI上的检测结果,最高和次高值由粗体
标出.

表 3 检测模型在SWaT和WADI数据集上的实验结果

检测模型
SWaT WADI

P R F1 P R F1

AE 0.238 4 0.72 4 0.358 5 0.997 4 0.1497 0.260 3

DAGMM 0.679 7 0.629 9 0.653 8 0.368 2 0.122 1 0.183 4

LSTM-VAE 0.993 1 0.589 9 0.740 2 0.997 4 0.149 7 0.260 3

OmniAnomaly 0.974 1 0.418 7 0.585 6 0.09 46 0.966 3 0.172 3

USAD 0.966 6 0.585 7 0.729 4 0.996 1 0.149 7 0.260 4

SAE-AD 0.999 1 0.583 3 0.736 6 0.997 4 0.149 8 0.260 4

从表3中可以看出,在SWaT数据集上,虽然SAE-
AD模型的召回率相对较低,但其取得了最高的精
确率 0.999 1和次高的F1值 0.736 6,分别较AE高出

0.760 7和 0.378 1.这说明尽管本文模型存在一定程
度的漏检,但其对异常的检测更为准确,在综合性能
方面也具有一定的优势,且明显优于AE模型.这是
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因为相较于仅使用一个AE重构数据, SAE-AD通过
串行两个AE能抑制更多的干扰信息,从而提升模型
的鲁棒性.对于WADI数据集, DAGMM模型的各项
指标均较低.这是由于该模型的输入为单一数据,而
非时序子序列,导致其无法捕捉时序依赖性.
本文模型采用滑动窗口技术将子序列作为模型

输入,能够建立时序关系.因此,本文模型取得的精准

率和F1值更高,实现了较好的检测准确度和综合性
能.此外,还观察到在该数据集上OmniAnomaly模型
的召回率最高为0.966 3,而其精准率却明显低于其他
模型.产生这种现象的原因在于该模型对检测异常
时所用阈值较为敏感.
不同检测模型在多实体数据集SMD、SMAP和

MSL上的检测结果如表4所示.

表 4 检测模型在SMD、SMAP和MSL数据集上的实验结果

检测模型
SMD SMAP MSL

P R F1 F∗
1 P R F1 F∗

1 P R F1 F∗
1

AE 0.590 6 0.486 7 0.456 4 0.533 7 0.389 6 0.637 7 0.364 9 0.483 7 0.306 6 0.637 9 0.340 9 0.414 1

DAGMM 0.114 5 0.466 9 0.130 3 0.183 9 0.124 9 0.423 1 0.137 1 0.192 8 0.158 9 0.331 5 0.164 3 0.214 8

LSTM-VAE 0.595 6 0.498 4 0.460 5 0.542 7 0.380 2 0.624 9 0.351 6 0.472 7 0.316 5 0.615 0 0.334 2 0.417 9

OmniAnomaly 0.732 9 0.942 9 0.749 7 0.824 7 0.116 4 0.999 9 0.196 2 0.208 5 0.125 3 0.999 9 0.195 8 0.222 7

USAD 0.579 8 0.522 8 0.465 2 0.549 9 0.389 3 0.640 4 0.364 6 0.484 3 0.309 4 0.638 8 0.337 8 0.416 8

SAE-AD 0.568 9 0.544 3 0.473 5 0.556 4 0.405 6 0.686 5 0.382 4 0.509 9 0.331 5 0.632 6 0.357 0 0.43 50

由表 4可看出,对于SMD数据集, OmniAnomaly
模型的各项指标均最高,这说明该模型所用随机变
量连接技术能捕捉隐变量之间的依赖性,有助于提
升方法的检测性能.虽然 SAE-AD模型的精确率较
低为0.568 9,但其取得了次高的召回率、F1值和F ∗

1

值.这说明在该数据集上, SAE-AD模型存在一定的
误检现象,但其对异常的查全率和整体性能较高.无
论SMAP还是MSL数据集, SAE-AD模型检测异常所
取得的精确率、F1值和F ∗

1 值明显高于DAGMM和
OmniAnomaly模型,如在MSL数据集上, SAE-AD的
F ∗
1 值比DAGMM和OmniAnomaly分别高出 0.220 2
和0.212 3.由此可知,在这两个数据集上,本文模型通
过串行训练两个AE提高了D2对正常数据特征的解

码能力,再利用E1和D2计算异常得分能够放大异常

数据的重构误差.因此,在异常检测的准确度和综合
性能方面具有较好的表现.此外,还观察到在这3个
多实体数据集上,本文模型的大部分指标高于USAD
模型.据此说明,相较于UASD模型对抗训练两个AE
的方式, SAE-AD模型通过串行训练实现了更好的检
测性能.
由表 3和表 4中的实验结果可以看出: AE和

DAGMM模型的检测性能较差; LSTM-VAE、USAD
和 OmniAnomaly模型的精确率和召回率比 AE和
DAGMM模型有所提升; SAE-AD模型的综合性能
最优.为比较模型的计算效率,本文对比了不同模
型的时间复杂度.由于LSTM-VAE和OmniAnomaly
模型的实现分别依赖于 LSTM和门控循环单元
(GRU),且 LSTM和GRU的优化需消耗较长计算时

间[18], LSTM-VAE和OmniAnomaly的时间复杂度较
高. USAD和 SAE-AD模型仅含有AE结构,因此它
们的计算复杂度低于LSTM-VAE和OmniAnomaly模
型. USAD和SAE-AD模型的结构区别在于USAD比
SAE-AD少一个编码器.尽管如此, USAD模型采用
的对抗训练思想使得每次迭代训练时,其编码器中
的参数需更新两次.这意味着USAD所需更新参数
量与SAE-AD模型相等,均为k · m(5/2k · m + h +

5)+2h.由于USAD模型的训练目标函数相对较为复
杂, SAE-AD模型的串行训练目标函数更为简单,这
在一定程度上缩短了本文模型的训练时间,有利于提
高其计算效率.
综上所述,不论是单实体数据集,还是多实体数

据集,本文模型不仅具有较高的精准率、召回率、F1

值和F ∗
1值,而且模型的训练时间较短.

3.4.3 消融分析

为探究AE的数量s对模型的异常检测性能的影

响,本文在SWaT、WADI、SMD、SMAP和MSL数据
集上,选取不同的s值分别进行实验.将3个AE串行
训练组成SAE-AD3模型,并将第1个AE的编码器与
第3个AE的解码器构成异常得分计算器,进而实现
异常检测.此外,为验证本文模型中异常得分计算器
的结构的有效性,利用SAE-AD模型中的E2和D2重

构待检序列计算异常得分,并对其 (记为E2D2-AD模
型)进行测试.
表5列出了AE(s = 1)、SAE-AD(s = 2)、SAE-

AD3(s = 3)和E2D2-AD模型在单实体数据集上的检
测结果.
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表 5 检测模型在SWaT和WADI数据集上的实验结果

检测模型
SWaT WADI

P R F1 P R F1

AE (s = 1) 0.238 4 0.722 4 0.358 5 0.997 4 0.149 7 0.260 3
SAE-AD (s = 2) 0.999 1 0.583 3 0.736 6 0.997 4 0.149 8 0.260 4
SAE-AD3 (s = 3) 0.998 9 0.578 1 0.732 4 0.997 4 0.149 7 0.260 3

E2D2-AD 0.448 8 0.707 4 0.549 2 0.997 4 0.149 7 0.260 3

在SWaT数据集上,尽管AE取得了最大的召回
率,但是SAE-AD模型的精准率和F1值最高,明显高
出AE模型0.760 7和0.378 1.这说明本文模型的检测
准确率和综合性能明显优于AE模型,并验证了利
用串行训练的方式重构数据能够提升方法的检测

性能.此外, SAE-AD模型的F1值较E2D2-AD模型高

出0.187 4,充分体现出本文模型结构的有效性.对于
WADI数据集, SAE-AD取得了最高的F1值为0.260 4,
略高于其他模型,说明该模型具有相对较好的综合检
测性能.
上述4种检测模型在多实体数据集上的检测结

果如表6所示.

表 6 检测模型在SMD、SMAP和MSL数据集上的实验结果

检测模型
SMD SMAP MSL

P R F1 F∗
1 P R F1 F∗

1 P R F1 F∗
1

AE (s = 1) 0.590 6 0.486 7 0.456 4 0.533 7 0.389 6 0.637 7 0.364 9 0.483 7 0.306 6 0.637 9 0.340 9 0.414 1

SAE-AD (s = 2) 0.568 9 0.544 3 0.473 5 0.556 4 0.405 6 0.686 5 0.382 4 0.509 9 0.331 5 0.632 6 0.357 0 0.435 0

SAE-AD3 (s = 3) 0.625 3 0.485 2 0.409 0 0.546 4 0.396 5 0.679 9 0.374 1 0.500 9 0.331 5 0.631 9 0.356 7 0.434 9

E2D2-AD 0.425 5 0.429 8 0.284 8 0.427 6 0.396 6 0.676 7 0.382 2 0.500 1 0.327 8 0.631 1 0.352 9 0.431 5

由表6不难看出,对于SMD数据集, SAE-AD3模
型取得的精准率最高,然而SAE-AD模型的召回率、
F1值和F ∗

1 值最高,分别高出SAE-AD3模型 0.059 1、
0.064 5和 0.01.对于SMAP数据集,本文模型取得了
最高指标值.由此可知,该模型能够更有效地检测
异常.对于MSL数据集而言,尽管SAE-AD取得的精
准率和召回率不是最高的,但是其F1值和F ∗

1 值最

高.这说明相较于其他模型,该模型的综合性能最
佳.根据上述分析, s = 2时串行自编码器的异常检测

性能相对较高.此外,在上述 5个数据集上, SAE-AD
模型的F1值和F ∗

1 值均高于E2D2-AD模型.尤其是
在SMD数据集上,本文模型的F1值和F ∗

1 值比E2D2-
AD模型高出0.188 7和0.128 8,这足以验证本文模型
结构的有效性.

4 结 论

本文借助AE提取特征和重构数据的能力,提出
了一种有效的时序数据异常检测模型 SAE-AD,其
核心是通过串行训练两个AE (AE1和AE2)来提取正
常数据共性的特征,并抑制数据中的干扰信息,从而
提高了AE2的解码器D2对正常数据特征的解码能

力.在此基础上,利用AE1的编码器E1和D2对待检

数据进行重构,有助于放大异常数据的重构误差.实
验结果表明,本文模型取得了较高的精准率、召回率
和F1值,表现出较好的异常检测性能.
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