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基于非策略 Q-learning的欺骗攻击下未知线性离散系统

最优跟踪控制

宋星星，储昭碧†

(合肥工业大学 电气与自动化工程学院，合肥 230000)

摘　要: 针对多重欺骗攻击下动力学信息未知的线性离散系统, 提出一种非策略 Q-learning算法解决系统的最优

跟踪控制问题. 首先, 考虑加入一个权重矩阵建立控制器通信信道遭受多重欺骗攻击的输入模型, 并结合参考命

令生成器构建增广跟踪系统. 在线性二次跟踪框架内将系统的最优跟踪控制表达为欺骗攻击与控制输入同时参

与的零和博弈问题. 其次, 设计一种基于状态数据的非策略 Q-learning算法学习系统最优跟踪控制增益, 解决应

用中控制增益不能按照给定要求更新的问题, 并证明在满足持续激励条件的探测噪声下该算法的求解不存在偏

差. 同时考虑系统状态不可测的情况, 设计基于输出数据的非策略 Q-learning算法. 最后, 通过对 F-16飞机

自动驾驶仪的跟踪控制仿真, 验证所设计非策略 Q-learning算法的有效性以及对探测噪声影响的无偏性.
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Based  on  off-policy Q-learning:  Optimal  tracking  control  for  unknown
linear discrete-time systems under deception attacks
SONG Xing-xing，CHU Zhao-bi†

(College of Electrical and Automation Engineering，Hefei University of Technology，Hefei 230000，China)

Abstract: An off-policy Q-learning algorithm is proposed to solve the optimal tracking control problem for the linear
discrete-time system with unknown dynamics information under multiple deception attack. Firstly, a weight matrix is
added  to  establish  the  input  model  of  multiple  deception  attacks  on  the  controller  communication  channel,  and  an
augmented tracking system is  constructed with a  reference command generator.  In  the framework of  linear  quadratic
tracking, the optimal tracking control of the system is expressed as a zero-sum game problem between deception attacks
and  control  inputs.  Then,  an  off-policy Q-learning  algorithm  based  on  state  data  is  designed  to  learn  the  optimal
tracking control gain of the system, which solves the problem that the control gain is difficult to update according to the
given requirements in applications. It is proved that the solution of the algorithm has no deviation under the probe noise
satisfying  the  persistence  of  excitation  condition.  At  the  same  time,  considering  the  situation  that  the  system  state
cannot be measured, an off-policy Q-learning algorithm based on output data is designed. Finally, through the tracking
control simulation of F-16 aircraft autopilot, the effectiveness of the designed off-policy Q-learning algorithm and the
unbiasedness effect on detection noise are verified.
Keywords: deception attacks；optimal tracking；off-policy Q-learning；zero-sum game

 

0    引　言

在自动驾驶汽车、飞行器控制、多智能体等领域

中常需要实现最优跟踪控制 (OTC), 使系统在最优

条件下强制系统的状态或输出以最小的误差跟踪参

考轨迹
[1-3]. 线性系统的 OTC可以由线性二次跟踪器

(LQT)实现, 通过最小化与跟踪误差及控制输入成

本相关的二次性能指标寻找最优跟踪控制器
[4-5].

近年来, 网络攻击的存在对工业系统运行的稳

定性造成了不可估计的危害, 其中欺骗攻击被认为

是最常见和最隐蔽的攻击
[6]. 为了解决控制器与执行
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n

器间通信网络在欺骗攻击下的系统的 OTC问题, 考
虑将上述情况看作控制器与欺骗攻击同时参与的零

和博弈问题. 线性系统的零和博弈需要求解博弈代

数 Riccati方程 (GARE), 当无法建立准确的系统模

型时, GARE求解困难并且无法保证系统的闭环稳

定性以及控制器的最优性
[7-8]. 因此, 有学者提出了一

系列非基于模型的控制方案, Kong等[9]
利用神经网

络逼近 轴刚性机械臂的未知动力学, 结合反步法设

计了自适应神经网络控制策略. 但是上述文献中的

方法仍然存在建模误差, 得到的控制增益影响系统

控制效果.
强化学习 (RL)利用沿系统轨迹测量的数据对

未知系统动力学等进行补偿, 通过判断累积奖励学

习最优控制策略
[10-12]. 然而实际系统的全状态数据难

以收集,导致基于状态反馈的 RL技术的应用受到限

制
[13]. 因此, Chen等[14]

直接利用系统的输入输出数

据设计最优控制器, 这种方法无需估计器观察系统

状态, 结果不会受到状态估计误差的影响
[15]. RL技

术分为策略与非策略, 基于策略的 RL要求待评估的

策略应用于系统收集数据, 而非策略的 RL中用于生

成数据的行为策略与待评估的目标策略无关
[16-17]. 基

于策略的 RL存在以下缺点: 首先是学习过程中策

略需按要求更新, 这可能干扰系统运行并在实际应

用中难以实现
[18]; 其次, 满足持续性激励 (PE)条件

的探测噪声可能会影响算法的收敛性, 产生优化问

题的错误解
[19].

基于上述分析, 本文设计一种非策略 Q-learning
算法解决多重欺骗攻击下模型未知的线性离散系统

的 OTC问题. 本文贡献如下: 1)加入一个权重矩阵

建立多重欺骗攻击的输入模型, 在 LQT框架内将系

统的 OTC描述为欺骗攻击与控制器同时参与的零

和博弈问题 ;  2)设计状态数据驱动的非策略 Q-
learning算法实现 OTC, 解决了实际系统动力学未知

并且欺骗攻击难以按照给定形式更新的问题, 该算

法在满足 PE条件的探测噪声下的求解不存在偏差;
3)设计输出数据驱动的非策略 Q-learning算法解决

系统状态数据不可测的问题.
ΦT Φ−1

I Rb b Rb×d b× d

diag{·} vec(·)
⊗ || · ||

符号说明:  为矩阵的转置,  为矩 阵的逆,
为单位阵,  为 维的实向量空间,  为 维

矩阵,  为对角阵,  为矩阵的列构成向量,

为克罗内克积运算,   为取欧式范数.
 

1    问题描述与分析 

1.1    欺骗攻击下的跟踪系统描述

考虑如下线性离散系统:

xk+1 = Axk + Buk, yk = Cxk. (1)

xk ∈ Rb uk ∈ Rm yk ∈ Rd

A B C
其中:  ,  ,  分别为系统状态、

控制输入和输出;  ,  ,  为适当维数的矩阵.
(A,B) (A, C)假设 1　 是可控的,  是可观测的.

rk ∈ Rd期望的系统输出轨迹 满足

rk+1 = Frk, (2)

F其中 为已知的参数矩阵.
考虑系统控制器的通信网络遭受多重欺骗攻击

的情况, 控制输入被修改为

ua
k = uk +

q∑
p=1

Dpap
k. (3)

ap
k ∈ Rm p ∈ O = {1, 2, . . . , q} p

k q

Dp Dp = diag{ξp1 , ξp2 , . . . , ξpm} ξpi ∈ (0, 1) i =

1, 2, . . . ,m ξpi = 1 i p

ξpi = 0

Dp

其中:  ,  为攻击者 在

时间步长 处注入的虚假数据,  为攻击者个数. 矩阵

满足 ,  , 
,  表示第 个通道被第 个攻击者

攻击,  表示相应通道不会被攻击. 在本文中假

设参数 已知, 则根据被攻击者修改后的控制输入

(3)可知遭受网络攻击的系统 (1)的状态变为

xk+1 = Axk + Buk +
q∑

p=1

BDpap
k. (4)

(A,BDp)注 1　在假设 1的基础上,  也是可控的.
rk基于系统 (4)以及跟踪期望值 构造增广系统

Xk+1 =

[
A 0
0 F

] [
xk

rk

]
+

[
B
0

]
uk +

q∑
p=1

[
BDp

0

]
ap
k ≡

AXk +Buuk +
q∑

p=1

Bp
aa

p
k, (5)

Xk = [xT
k, r

T
k ]

T ∈ Rb+d其中 .
假设 2　控制输入和欺骗攻击的虚假数据为

uk = K1xk +K2rk = KXk,

ap
k = Lp,1xk + Lp,2rk = LpXk, p ∈ O, (6)

K Lp其中 和 为待确定的反馈增益. 

1.2    欺骗攻击下系统的 OTC 问题分析

欺骗攻击下系统 OTC设计需要考虑以下问题.
u

k

问题 1　对于系统 (5), 控制器输入 在时间步

上的目标是最小化代价函数

J(ek, uk) =
∞∑

k=0

γk(eTkQek + uT
kRuk). (7)

u∗
k = argmin

uk

J(ek, uk)最优控制策略 .

p

k

问题 2　对于系统 (5), 欺骗攻击者 在时间步

上的目标是最大化代价函数

J(ek, a
p
k) =

∞∑
k=0

γk(eTkQek − ϵp(ap
k)

Tap
k). (8)
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p (ap
k)

∗=argmax
a
p
k

J(ek, a
p
k)

ϵp > 0 Q > 0 R > 0

0 < γ ⩽ 1 F γ = 1

第 个最优攻击策略为 ,

权重参数 . 权重矩阵 ,  , 折现因子

, 仅当 为 Hurwitz时,  .

Xk

定义欺骗攻击下系统无限视界代价函数并写为

依赖于 的二次形式

J(ek, uk, a
1
k, . . . , a

p
k) =

∞∑
k=0

γk
(
eTkQek + uT

kRuk −
q∑

p=1

ϵp(ap
k)

Tap
k

)
=

XT
kQaXk + uT

kRuk −
q∑

p=1

ϵp(ap
k)

Tap
k+

γJ(Xk+1, uk+1, a
1
k+1, . . . , a

p
k+1) = XT

kPXk. (9)

Qa = [C,−I]TQ[C,−I] P ∈ R(b+d)×(b+d)其中:  ,  .

uk a1
k, . . . , a

p
k

在假设 2的基础上, 将上述问题转化为系统多

个参与者的零和博弈问题, 最优跟踪问题转化为求

解满足下列等式的 ,  :

J∗(ek, uk, a
1
k, . . . , a

p
k) =

min
uk

max
ak

∞∑
k=0

γk
(
eTkQek+

uT
kRuk −

q∑
p=1

ϵp(ap
k)

Tap
k

)
. (10)

则受欺骗攻击系统的 LQT Bellman方程为

XT
kPXk = XT

kQaXk + uT
kRuk −

q∑
p=1

ϵp(ap
k)

Tap
k+

γXT
k+1PXk+1.

(11)

a1
k, a

2
k, . . . , a

p
k根据式 (11)定义与欺骗攻击 相关

的 LQT Hamiltonian方程

H̆(Xk, uk, a
1
k, . . . , a

p
k) =

XT
kQaXk + uT

kRuk−
q∑

p=1

ϵp(ap
k)

Tap
k + γXT

k+1PXk+1 −XT
kPXk.

(12)

âk = [(a1
k)

T, (a2
k)

T, . . . , (aq
k)

T]T B̂a = [B1
a,

B2
a, . . . , B

q
a] ϵ̂ = diag{ϵ1, ϵ2, . . . , ϵq}

∂H̆(Xk, uk, âk)/∂uk = 0 ∂H̆(Xk, uk, âk)/∂âk = 0

u∗
k â∗

k

令 , 

,  .  分 别 求 解

, 

可得最优跟踪控制策略 和最差攻击策略 为

u∗
k = K∗Xk, â

∗
k = L∗Xk. (13)

控制增益分别为

K∗ = (R+ γBT
uPBu − ΥBu)

−1(ΥA− γBT
uPA),

L∗ = −(ΩBa − ϵ̂)−1(ΩA− γBT
aPA). (14)

Υ = γ2BT
uPB̂a(γB̂

T
aPB̂a − ϵ̂)−1B̂T

aP Ωp =

γ(Bp
a)

TP (I − γBu(R+ γBT
uPBu)

−1BT
uP ) Ω =

[(Ω1)T, (Ω2)T, . . . , (Ωq)T]T L∗ = [(L∗
1)

T, (L∗
2)

T, . . . ,

其中 :  ; 

, 且 

; 

(L∗
q)

T]T P. 得到关于 满足的 GARE为

P = Qa − γ2

[
BT

uPA

B̂T
aPA

]T

χ

[
BT

uPA

B̂T
aPA

]
+ γAPA,

χ =

[
R+ γBT

uPBu γBT
uPB̂a

γB̂T
aPBu γB̂T

aPB̂a − ϵ̂⊗ I

]−1

. (15)

(A,B) (A,BDp) (A, C)

γ γ
1

2F

定理 1　具有折扣因子的 GARE(15)具有唯一

解的条件是 、 可控,  可观, 并

且折扣因子 使 在单位圆内有特征值.

Ã = γ
1

2A B̃u = γ
1

2Bu B̃a = γ
1

2 B̂a

(Ã, B̃u, B̃a)

证明　令 ,  ,  ,

则式 (15)可改写为关于系统 的标准

GARE

P =

Qa + ÃP Ã−
[
B̃T

uPÃ
B̃T

aPÃ

]T

×[
R+ B̃T

uPBu B̃T
uPB̃a

B̃T
aPB̃u B̃T

aPB̃a − ϵ̂⊗ I

]−1[
B̃T

uPÃ
B̃T

aPÃ

]
. (16)

(Ã, B̃u) (Ã, B̃a) (Ã,
√
Qa)

(γ
1

2A, γ
1

2B) (γ
1

2A, γ
1

2BDp) γ
1

2F

γ
1

2F

γ (A,B) (A,BDp) (Ã, B̃u)

(Ã, B̃a) (A, C)

(Ã,
√
Qa)

P

标准 GARE唯一解的存在条件是系统参数矩阵

、 是稳定的, 并且 可观. 这

就需要 、 稳定 , 且

也稳定. 选择使 在单位圆内有特征值的折扣因

子 , 在 、 可控的条件下 ,  、

是可稳定的. 并且在 可观的条件下, 可

知 可观. 最终保证了折现 GARE(15)存在

唯一的正定解 . □
 

2    模型未知的 OTC RL 算法设计
 

2.1    基于状态数据模型未知系统的 OTC

Xk uk

a1
k, a

2
k, . . . , a

p
k

根据 LQT Bellman方程 (11)定义关于 ,  ,

的无限视界 Q 函数并化为二次形式

Q(Xk, uk, âk) =

XT
kQaXk + uT

kRuk−
q∑

p=1

ϵp(ap
k)

Tap
k + γXT

k+1PXk+1 =

X̄T
k

SXX SXu SXa

SuX Suu Sua

SaX Sau Saa

 X̄k ≡ X̄T
kSX̄k. (17)

X̄ = [XT
k , u

T
k, â

T
k]

T S = ST ∈ Rl×l l

= b+ d+m(q + 1)

其中 :  ; 核矩阵 , 

. 各矩阵块分别为
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SXX = Qa + γATPA.

SXu = γATPB̂u = ST
uX .

SXa = γATPB̂a = [SXa1 ,SXa2 , . . . ,SXaq ] .

Suu = R+ γBT
uPBu.

SXap = γATPBp
a.

Suap = γBT
uPB

p
a, p ∈ O.

Sua = γBT
uPB̂a = [Sua1 ,Sua2 , . . . ,Suaq ] .

Saa = γB̂T
aPB̂a − ϵ̂⊗ I =

Sa1a1 Sa1a2 . . . Sa1aq ,
Sa2a1 Sa2a2 . . . Sa2aq ,

...
...

. . .
...

Saqa1 Saqa2 . . . Saqaq

 .

Saiaj =

{
γ(Bi

a)
TPBj

a, i ̸= j;

γ(Bi
a)

TPBi
a − ϵi ⊗ I, i = j.

(18)

∂Q(Xk, uk, âk)/∂uk = 0

∂Q(Xk, uk, âk)/∂âk = 0

根据系统稳定性条件, 控制器与欺骗攻击的最

优策略可以分别通过 和

求得, 即

u∗
k = (S∗

uu − S∗
ua(S∗

aa)
−1S∗

au)
−1×

(S∗
ua(S∗

aa)
−1S∗

aX − S∗
uX)Xk, (19)

â∗
k = (S∗

aa − S∗
au(S∗

uu)
−1S∗

ua)
−1×

(S∗
au(S∗

uu)
−1S∗

uX − S∗
aX)Xk, (20)

â∗
k = [(a1,∗

k )T, (a2,∗
k )T, . . . , (aq,∗

k )T]T其中 . 

2.2    基于状态数据的策略 Q-learning 算法

由式 (17)可知 Q 函数满足 Bellman方程

Q(Xk, uk, âk) =

XT
kQaXk −

q∑
p=1

ϵp(ap
k)

Tap
k+

uT
kRuk + γQ(Xk+1, uk+1, âk+1). (21)

将式 (17)代入 (21)可得 Q 函数 Bellman方程

为

X̄T
kSX̄k = XT

kQaXk + uT
kRuk−

q∑
p=1

ϵp(ap
k)

Tap
k + γX̄T

k+1SX̄k+1. (22)

S将方程 (22)的参数线性化与参数矩阵 分离可

得

(X̄T
k ⊗ X̄T

k − γX̄T
k+1 ⊗ X̄T

k+1)vec(Sj+1) =

(φ̃j
k)

TS̃j+1 = υ̃j
k. (23)

υ̃j
k = XT

kQaXk + uT
kRuk −

q∑
p=1

ϵp(ap
k)

Tap
k φ̃j

k

= X̃k − γX̃k+1 S̃j+1
1

2
l(l + 1)

L >
1

2
l(l + 1)

其中:  , 

. 未知参数矩阵 有 个

元素 , 需要收集 个数据样本 . 定义

Ψ̃ j = [(φ̃j
k)

T, (φ̃j
k+1)

T, . . . , (φ̃j
k+L−1)

T]T Ṽj = [(υ̃j
k)

T,

(υ̃j
k+1)

T, . . . , (υ̃j
k+L−1)

T]T

, 

, 利用最小二乘法可得

S̃j+1 = (Ψ̃ j(Ψ̃ j)T)−1Ψ̃ jṼj. (24)

xk uk a1
k, a

2
k, . . . , a

q
k

S̃

在不需要系统动力学信息的情况下结合在线系

统状态数据 以及实际输入 ,  确定

参数矩阵 , 设计策略 Q-learning算法 1.

算法1 基于状态的无模型策略博弈Q-learning算法.

S̃0 u0
k a1

k,

a2
k, . . . , a

q
k

step 1: 初始化. 可容许的矩阵 , 以及初始控制策略 , 

.

j = 0, 1, . . . , uj
k (a1

k)
j,

(a2
k)

j . . . , (aq
k)

j xj
k S̃j+1

step 2: 策略评估. 对于 收集数据样本 , 

,  ,  , 利用最小二乘法求解式(24) 得到 .

S̃j+1

uj+1
k âj+1

k

step 3: 策略改进. 将 代入式(19)、(20)更新改进后的目

标策略 和 .

∥S̃j+1 − S̃j∥ < ε εstep 4: 停止迭代条件. ( 为设定的小正数).

j → ∞
Kj+1 Lj+1

K∗ L∗ P

定理 2　当 时, 算法 1学习生成的控制

增益 和 分别收敛于式 (14)中的最优控制

策略 和 , 其中折扣 GARE(15)的正定解 存在.
uj+1

k âj+1
k

S
证明　将迭代过程中的目标策略 、 代

入 Q 函数 (21)中, 并结合核矩阵 的定义 (18)可得

P j+1 = [I, (Kj+1)T, (Lj+1)T]Sj+1

 I
Kj+1

Lj+1

 =

Qa − γ2

[
BT

uP
jA

B̂T
aP

jA

]T

Ξ

[
BT

uP
jA

B̂T
aP

jA

]
+

γAP j+1A,

Ξ =

[
R+ γBT

uP
jBu γBT

uP
jB̂a

γB̂T
aP

jBu γB̂T
aP

jB̂a − ϵ̂⊗ I

]−1

.

(25)

S P

j → ∞
S

可知在 上迭代与式 (25)中 上迭代等价. 已
经证明在 (25)上迭代收敛于GARE(15)的解, 即
时,  收敛于 (18)各项值, 算法 1收敛于最优解. □ 

2.3    基于状态数据的非策略 Q-learning 算法设计

uj
k = KjXk ap,j

k = Lj
pXk将目标策略 ,  代入跟踪

系统 (5)中重写为

Xk+1 = ÂXk + (Buuk −BuKjXk)+( q∑
p=1

Bp
aa

p
k −

q∑
p=1

Bp
aLj

pXk

)
. (26)

Â = A+BuKj +
q∑

p=1

Bp
aLj

p uk ap
k

âj
k = [(a1,j

k )T, (a2,j
k )T, . . . , (aq,j

k )T]T Lj =

[(Lj
1)

T, (Lj
2)

T, . . . , (Lj
q)

T]T

其中:  ;  ,  为行为策

略 . 定 义 , 

.

uj
k âj

k

将目标策略代入到 Q 函数 (17)中以及 Bellman
方程 (11)中, 可以得到依赖于 ,  的 Q 函数
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Q(Xk, u
j
k, a

p,j
k ) =

XT
kQaXk + (uj

k)
TRuj

k−
(âj

k)
T(ϵ̂⊗ I)âj

k + γ(Xj+1
k+1)

TPXj+1
k+1 =

XT
kQaXk + (uj

k)
TRuj

k − (âj
k)

T(ϵ̂⊗ I)âj
k+

γ
(
AXk +Buu

j
k +

q∑
p=1

Bp
aa

p,j
k

)T

P j+1×

(
AXk +Buu

j
k +

q∑
p=1

Bp
aa

p,j
k

)
. (27)

得到依赖于目标策略的 Lyapunov方程

P j+1 =

Qa + (Kj)TRKj − (Lj)Tϵ̂Lj + γÂTP j+1Â. (28)

沿着系统 (26)的轨迹结合 Q 函数 (27), 推导出

非策略 Bellman方程

XT
kQaXk + (uj

k)
TRuj

k − (âj
k)

T(ϵ̂⊗ I)âj
k =

XT
kP

j+1Xk − γXT
k+1P

j+1Xk+1−
γ(Bu(uk − uj

k) + B̂a(âk − âj
k))

TP j+1×

(Bu(uk − uj
k) + B̂a(âk − âj

k))+

2γXT
k+1P

j+1(Bu(uk − uj
k) + B̂a(âk − âj

k)). (29)

S
将系统 (26)和依赖于目标策略的 Lyapunov方

程 (28)代入到方程 (29)中, 并根据核矩阵 的定义

重写非策略 Bellman方程

XT
kQaXk + uT

kRuk − (âk)
T(ϵ̂⊗ I)âk =

XT
kSj+1

XXXk − γXT
k+1Sj+1

XXXk+1 + 2XT
kSj+1

Xu uk−
2γXT

k+1Sj+1
Xu u

j
k+1 + 2XT

kSj+1
Xa âk−

2γXT
k+1Sj+1

Xa â
j
k+1 − γ(uj

k+1)
TSj+1

uu u
j
k+1+

uT
kSj+1

uu uk + âT
kSj+1

aa âk − γ(âj
k+1)

TSj+1
aa âj

k+1+

2uT
kSj+1

ua âk − 2γ(uj
k+1)

TSj+1
ua â

j
k+1. (30)

定义

S̄j+1 = [vec(Sj+1
XX ); vec(Sj+1

Xu ); vec(Sj+1
Xa );

vec(Sj+1
uu ); vec(Sj+1

ua ); vec(Sj+1
aa )];

ψj
k =

[
φj

1, φ
j
2, φ

j
3, φ

j
4, φ

j
5, φ

j
6

]
;

φj
1 = XT

k ⊗XT
k − γXT

k+1 ⊗XT
k+1;

φj
2 = 2(XT

k ⊗ uT
k − γXT

k+1 ⊗ (uj
k+1)

T);

φj
3 = 2(XT

k ⊗ âT
k − γXT

k+1 ⊗ (âj
k+1)

T);

φj
4 = uT

k ⊗ uT
k − γ(uj

k+1)
T ⊗ (uj

k+1)
T;

φj
5 = 2(uT

k ⊗ âT
k − γ(uj

k+1)
T ⊗ (âj

k+1)
T);

φj
6 = âT

k ⊗ âT
k − γ(âj

k+1)
T ⊗ (âj

k+1)
T;

υj
k = XT

kQaXk + uT
kRuk − (âk)

T(ϵ̂⊗ I)âk. (31)

结合定义 (31)可将非策略Bellman方程 (30)写为

ψj
kS̄j+1 = υj

k, (32)

S̄ ∈ R
1

2
l(l+1) S̄j+1

1

2
l(l + 1)

L >
1

2
l(l + 1)

其中 . 未知参数矩阵 有 个

元素 , 需要收集 个数据样本 . 定义

Ψ j = [(ψj
k)

T, (ψj
k)

T, . . . , (ψj
k+L−1)

T]T Vj = [(υj
k)

T,

(υj
k+1)

T, . . . , (υj
k+L−1)

T]T

, 

, 利用最小二乘法可得

S̄j+1 = ((Ψ j)TΨ j)−1(Ψ j)TVj. (33)

xk uk a1
k, a

2
k, . . . , a

q
k

S̄

在不需要系统动力学信息的基础上结合在线系

统状态数据 以及实际输入 ,  确定

参数矩阵 , 设计非策略 Q-learning算法 2.

算法2 基于状态的无模型非策略博弈Q-learning算法.

S̄0 u0
k a1

k,

a2
k, . . . , a

q
k

step 1: 初始化. 可容许的矩阵 , 以及初始控制策略 , 

.

j = 0, 1, . . . , uj
k (a1

k)
j,

(a2
k)

j , . . . , (aq
k)

j xj
k S̄j+1

step 2: 策略评估. 对于 收集数据样本 , 

,  , 利用最小二乘法求解式(33)可得 .

S̄j+1

uj+1
k âj+1

k

step 3: 策略改进. 将 代入式(19)、(20)更新改进后的目

标策略 和 .

∥S̄j+1 − S̄j∥ < ε εstep 4: 停止迭代条件. ( 为设定的小正数).

定理  3　基于状态数据的无模型非策略博弈

Bellman方程 (30), 对引入到系统动力学 (5)中保证

PE条件的任意噪声都不敏感.

αk β1
k, β

2
k, . . . ,

βq
k ùk = uk + αk à1

k = a1
k + β1

k, . . . ,

àq
k = aq

k + βq
k àk = [(à1

k)
T, (à2

k)
T, . . . , (àq

k)
T]T

S uk âk

S̀ ùk àk

S = S̀

证明　通过引入探测噪声信号 和

, 行为策略变为 , 

, 定义 .

核矩阵 是行为策略为 、 时式 (22)的解. 核矩

阵 是加入探测噪声后行为策略为 、 时式 (22)

的解. 参考文献 [19], 经过简单推导可知 . 因

此, 在加入噪声激励后, 迭代求解的 Q 函数不存在偏

差. □

j → ∞

Kj+1
k Lj+1

k

K∗
k L∗

k

P

定 理 4　当探测噪声为 0时, 策略博弈 Q-learning

算法 1与非策略博弈 Q-learning算法 2等价, 并且

当 时, 基于状态数据的无模型非策略博弈 Q-

learning算法学习生成的控制增益 和 分别

收敛于式 (14)中的最优控制策略 和 , 其中折

扣 GARE(15)的正定解 存在.

uk

ap
k, p ∈ O

P

证明　将式 (26)代入基于状态数据的非策略

Bellman方程 (30)中并结合控制输入 以及攻击输

入 的定义 (13), 化简后与策略 Bellman方

程 (22)相等, 因此策略博弈 Q-learning算法 1与非

策略博弈 Q-learning算法 2等价, 算法 2也收敛于

最优解, 并且折扣 GARE(15)的正定解 存在. □
 

2.4    基于输出数据的模型未知的 OTC

利用系统输出数据进行 OTC设计. 定义
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ūk−1,k−N = [uT
k−1, u

T
k−2, . . . , u

T
k−N ]

T
,

ȳk−1,k−N = [ yT
k−1, y

T
k−2, . . . , y

T
k−N ]

T
,

ā1
k−1,k−N = [(a1

k−1)
T, (a1

k−2)
T, . . . , (a1

k−N)
T]

T
,

...

āq
k−1,k−N = [(aq

k−1)
T, (aq

k−2)
T, . . . , (aq

k−N)
T]

T
, (34)

ūk−1,k−N āp
k−1,k−N ȳk−1,k−N

[k −N, k]

其中 ,  ,  分别为在时间

内输入、欺骗攻击、输出信号组成的向量.
W̄a = [W 1

a ,W
2
a , . . . ,W

q
a ] ãk−1,k−N

= [(ā1
k−1,k−N)

T, (ā2
k−1,k−N)

T . . . , (āq
k−1,k−N)

T ]T Zk

= [ūT
k−1,k−N , ã

T
k−1,k−N , ȳ

T
k−1,k−N , r

T
k−N ]

T (A, C)
[k −N, k]

引理 1　记 , 
,   , 

, 在 可

观的条件下, 式 (5)在 上可写成扩展状态

方程

Xk =Wuūk−1,k−N +
q∑

p=1

W p
a ā

p
k−1,k−N+

Wrrk−N +Wyȳk−1,k−N =

[Wu, W̄a,Wy,Wr]Zk =WZk. (35)

其中

Wu =

[
ΛN −AN(MT

NMN)
−1MT

NVN

0

]
,

W p
a =

[
Λp

N −AN(MT
NMN)

−1MT
NV

p
N

0

]
,

Wy =

[
AN(MT

NMN)
−1MT

N

0

]
, Wr =

[
0
FN

]
,

ΛN = [B,AB, . . . ,AN−1B] ,
Λp

N = [BDp,ABDp, . . . ,AN−1BDp] ,

MN = [ (CAN−1)T, (CAN−2)T, . . . , CT]
T
,

VN =


0 CB CAB . . . CAN−2B
0 0 CB . . . CAN−3B
...

...
. . .

. . .
...

0 0 0 . . . CB
0 0 0 . . . 0

 ,

V p
N =


0 CBDp CABDp . . . CAN−2BDp

0 0 CBDp . . . CAN−3BDp

...
...

. . .
. . .

...
0 0 0 . . . CBDp

0 0 0 . . . 0

 .
(36)

证明过程参考文献 [10].
Xk Zk通过式 (9)和 (35)中 与 的关系, 可以得到

利用系统输入输出数据序列构造的代价函数为

J(Xk, uk, a
1
k, . . . , a

p
k) = XT

kPXk = ZT
k P̄Zk, (37)

P̄ =W TPW其中 .
Ẑk = [ūT

k−1,k−N , ã
T
k−1,k−N , ȳ

T
k−1,k−N , r

T
k−N ,

uT
k, â

T
k]

T Q̄a =W TQaW

定 义

,  . 根据 Q 函数 (17)可得利

用系统输入输出数据表示的博弈 Q 函数

Q(Xk, uk, a
1
k, . . . , a

p
k) =

ZT
k Q̄aZk + uT

kRuk−
âT
k(ϵ̂⊗ I)âk + γZT

k+1P̄Zk+1 = ẐT
k ĤẐk. (38)

Ĥ = ĤT ∈ Rl2×l2 l2 = (N + 1)(m̃+ d)

m̃ = m(q + 1)

核矩阵 ,  ,

, 定义为

Ĥ=


Hūū Ha

ūa Hūȳ Hūr Hūu Hūâ

Hãū Hãã Hãȳ Hãr Hãu Hãâ

Hȳū Ha
ȳa Hȳȳ Hȳr Hȳu Hȳâ

Hrū Hra Hrȳ Hrr Hru Hrâ

Huū Huã Huȳ Hur Huu Huâ

Hû Hâã Hâȳ Hâr Hâu Hââ

 . (39)

∂Q(Xk, uk, âk)/∂uk = 0

∂Q(Xk, uk, âk)/∂âk = 0

根据稳定性条件, 通过

和 求得最优控制策略

u∗
k = (Huu −HuâH−1

ââHâu)
−1[HuâH−1

ââH1 −H2]Zk,

â∗
k = (Hââ −HâuH−1

uuHuâ)
−1[HâuH−1

uuH2 −H1]Zk.
(40)

H1 = [Hâū,Hâã,Hâȳ,Hâr] H2 = [Huū,Huã,

Huȳ,Hur]

其中:  , 

.

Ĥ S引理 2 　核矩阵 与核矩阵 的关系为

Ĥ =

H11 H12 H13

H21 H22 H23

H31 H32 H33

 . (41)

其中

H11 =W TSXXW =

Hūū Hūã Hūȳ Hūr,
Hãū Hãã Hãȳ Hãr,
Hȳū Hȳã Hȳȳ Hȳr

Hrū Hrã Hrȳ Hrr

 ,
H12 =W TSXu = [HT

ūu,HT
ãu,HT

ȳu,HT
ru]

T,

H13 =W TSXa = [HT
ūâ,HT

ãâ,HT
ȳâ,HT

râ]
T,

H22 = Suu = Huu, H23 = Sua = Huâ,

H33 = Saa = Hââ. (42)

结合 Q 函数 (17)与式 (35)可证该引理.
 

2.5    基于输出数据的非策略 Q-learning 算法设计

结合式 (35)与 (30)得到基于输出数据的非策

略 Bellman方程为

ZT
k Q̄aZk + uT

kRuk − (âk)
T(ϵ̂⊗ I)âk =

ZT
kW

TSj+1
XXWZk − γZT

k+1W
TSj+1

XXWZk+1+

2ZT
kW

TSj+1
Xu uk − 2γZT

k+1W
TSj+1

Xu u
j
k+1+

2ZT
kW

TSj+1
Xa âk − 2γZT

k+1W
TSj+1

Xa â
j
k+1+

uT
kSj+1

uu uk − γ(uj
k+1)

TSj+1
uu u

j
k+1+

âT
kSj+1

aa âk − γ(âj
k+1)

TSj+1
aa âj

k+1+

2uT
kSj+1

ua âk − 2γ(uj
k+1)

TSj+1
ua â

j
k+1. (43)

定义
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ψ̄j
k = [φ̄j

1, φ̄
j
2, φ̄

j
3, φ̄

j
4, φ̄

j
5, φ̄

j
6];

φ̄j
1 = ZT

k ⊗ ZT
k − γZT

k+1 ⊗ ZT
k+1;

φ̄j
2 = 2(ZT

k ⊗ uT
k − γZT

k+1 ⊗ (uj
k+1)

T);

φ̄j
3 = 2(ZT

k ⊗ âT
k − γZT

k+1 ⊗ (âj
k+1)

T);

φ̄j
4 = uT

k ⊗ uT
k − γ(uj

k+1)
T ⊗ (uj

k+1)
T;

φ̄j
5 = 2(uT

k ⊗ âT
k − γ(uj

k+1)
T ⊗ (âj

k+1)
T);

φ̄j
6 = âT

k ⊗ âT
k − γ(âj

k+1)
T ⊗ (âj

k+1)
T;

H̄j+1 = [vec(Hj+1
11 ); vec(Hj+1

12 ); vec(Hj+1
13 );

vec(Hj+1
22 ); vec(Hj+1

23 ); vec(Hj+1
33 )];

ῡj
k = ZT

k Q̄aZk + uT
kRuk − (âk)

T(ϵ⊗ I)âk. (44)

与基于状态数据的非策略 Q-learning算法推理

类似, 根据引理 2和式 (44)中的定义重写方程 (43)可得

ψ̄j
kH̄j+1 = ῡj

k, (45)

H̄ ∈ R
1

2
l2(l2+1) H̄

1

2
l2(l2 + 1)

L1 >
1

2
l2(l2 + 1)

Ψ̄ j = [(ψ̄j
k)

T, (ψ̄j
k+1)

T, . . . , (ψ̄j
k+L−1)

T]T Ῡ j = [(ῡj
k)

T,

(ῡj
k+1)

T, . . . , (ῡj
k+L−1)

T]T

其中 . 由于未知矩阵 有

个元素, 需要收集 个数据样本. 定义

, 

, 利用最小二乘法可得

H̄j+1 = ((Ψ̄ j)TΨ̄ j)−1(Ψ̄ j)TῩ j. (46)

yk uk a1
k, a

2
k, . . . , a

q
k

H̄

在不需要系统动力学信息的基础上结合在线系

统输出数据 及输入 ,  确定参数矩

阵 , 设计基于输出数据非策略博弈 Q-learning算
法 3.

算法3 基于输出数据的无模型非策略博弈Q-learning算法.

Ĥ0 u0
k a1

k,

a2
k, . . . , a

q
k

step 1: 初始化. 可容许的矩阵 , 以及初始控制策略 , 

.

j = 0, 1, . . . , uj
k (a1

k)
j,

(a2
k)

j, . . . , (aq
k)

j yj
k H̄j+1

step 2: 策略评估. 对于 收集数据样本 , 

  ,  , 利用最小二乘法求解式(47)可得 .

step 3: 策略改进. 利用式(41)更新改进后的目标策略.

∥Ĥj+1 − Ĥj∥ < ε εstep 4: 停止迭代条件. ( 为设定的小正数).

j → ∞

Kj+1
k Lj+1

k

K∗
k L∗

k P

定理 5　当 时, 基于输出数据的无模型

非策略博弈 Q-learning算法学习生成的控制增益

和 分别收敛于式 (14)中的最优控制策略

和 , 其中折扣 GARE(15)的正定解 存在.
uj+1

k âj+1
k

Ĥ

证明　将迭代过程中的目标策略 、 代

入非策略 Q 函数 Bellman方程 (44)中, 并结合核矩

阵 的定义以及式 (42), 与定理 2的证明类似, 可知

算法 3收敛于最优解. □ 

3    仿真结果

在仿真实验中以 F-16飞机自动驾驶仪为例, 分
别展示受到网络攻击后, 使用基于策略的状态反馈

算法 1和非策略的状态反馈算法 2以及非策略的输

出反馈算法 3下系统的最优跟踪控制性能.

x = [α, q,

δe]
T α q δe

F-16飞机短周期动力学有 3种状态为

. 其中:  为迎角,  为俯仰速率,  为升降舵偏转

角
[13]. 使用零阶保持离散化技术将飞机动力学的连

续时间模型离散化并考虑两个通道存在欺骗攻击的

情况, 将系统建模为

xk+1 = Axk + Buk +
2∑

p=1

BDpap
k, yk = Cxk. (47)

其中

A =

 0.906 488 0.081 601 2 −0.000 5
0.074 134 9 0.901 21 −0.000 708 383

0 0 0.132 655

 ,
B =

−0.001 508 08 0.009 518 92
−0.009 6 0.000 383 73
0.867 345 0

 ,
D1 =

[
1 0
0 0

]
, D2 =

[
0 0
0 1

]
, C = [1, 1, 1]. (48)

Q = 0.9 R =

[
0.25 0
0 0.001

]
ϵ1 =

0.83 ϵ2 = 0.81 x = [10, 5,−2]T

γ = 0.88 F = 1, r1 = 5

K∗ L∗ P

权重矩阵 ,  , 

,  , 状态初值为 , 折现

因子 , 参考轨迹参数为 . 利用

式 (14)、(15)可以计算得到受欺骗攻击的系统的最

优跟踪控制策略 、攻击增益 、矩阵 分别为

K∗ =[ −0.931 7 −0.933 3 −0.132 4 0.942 0

−10.111 1 −10.174 1 −0.364 8 11.000 2

]
,

L∗ =


0.280 6 0.281 1 0.039 9 −0.283 7

0 0 0 0

0 0 0 0

0.012 5 0.012 6 0.000 5 −0.013 6

 ,
P =

1.901 4 1.907 7 0.936 1 −1.989 5

1.907 7 1.914 0 0.936 2 −1.996 6

0.936 1 0.936 2 0.905 1 −0.936 6

−1.989 5 −1.996 6 −0.936 6 2.098 0

 .
(49)

 

3.1    算法 1 结果

K
L S K∗,

L∗ S∗

y r

欺骗攻击下系统 (47)执行状态数据驱动的无模

型策略博弈 Q-learning算法 1的结果如图 1和图 2

所示. 为了保证学习过程的 PE条件, 在控制输入前

10 000步中加入探测噪声. 图 1显示了控制策略 、

攻击增益 、核矩阵 逐步学习收敛到最优增益

与最优核矩阵 的过程. 图 2显示系统 (47)的输

出 在学习过程结束后跟踪上期望轨迹 .
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3.2    算法 2 结果

K
L S

K∗,L∗ S∗

y

r ua

在与算法 1相同的条件下, 系统 (47)执行状态

数据驱动的无模型非策略博弈 Q-learning算法 2的

结果如图 3和图 4所示. 图 3显示了控制策略 、攻

击增益 、核矩阵 逐步学习收敛到最优增益

与最优核矩阵 的过程. 由图 4可以看出, 系

统 (47)的输出 在学习过程结束后跟踪上期望轨迹

, 并给出了算法 2执行过程中系统的所有输入 的

变化过程.
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3.3    算法 3 结果

N = 2当系统 (47)状态不可测时, 考虑 的情况

执行输入输出数据驱动的无模型非策略博弈 Q-
learning算法 3, 结果如图 5和图 6所示. 为了保证学

习过程的 PE条件, 在控制输入前 28 000步中加入探
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K L
Ĥ K∗、L∗

Ĥ∗ y

r

ua

测噪声. 图 5显示了控制策略 、攻击增益 、核矩

阵 逐步学习收敛到最优增益 与核矩阵

的过程. 由图 6中可以看出, 系统输出 在学习过

程结束后跟踪上期望轨迹 , 并给出了算法 3执行过

程中系统的所有输入 的变化过程.
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3.4    不同的探测噪声对算法 1 及算法 2 的影响对比

w(a, b, d, e)=asin(bk)

+sin(dk)cos(ek) n1 = [w1;w2]

||Ki −K∗|| ||Li − L∗||

在相同的条件下向系统 (48)中分别加入不同的

探测噪声, 观察对基于策略的算法 1及非策略算法 2
的影响. 定义探测噪声形式为

, 加入的探测噪声为 ,
其中 4种不同的探测噪声参数由表 1给出. 在 4种
不同的探测噪声下学习迭代相同的次数, 执行算法

1和算法 2后得到的控制策略、攻击增益与最优控

制增益之间误差的范数 、  分

别由表 2和表 3给出. 可以看出, 在不同探测噪声条

件下, 与策略算法 1相比, 非策略算法 2具有无偏性

的优点, 这也验证了定理 3的准确性.
 
 

表1     探测噪声

Situations
Parameters

w1 w2

case 1 w(1, 0.4, 0.3, 1.5) w(1, 0.6, 0.3, 1.5)

case 2 w(10, 0.4, 0.3, 1.5) w(10, 0.6, 0.3, 1.5)

case 3 w(1, 10.4, 10.3, 14.5) w(1, 10.6, 10.3, 14.5)

case 4 w(10, 10.4, 10.3, 14.5) w(10, 10.6, 10.3, 14.5)

 
 

表2     算法 1 的执行结果

Situations
Norm

||Ki −K∗|| ||Li − L∗||

case 1 2.564e-05 1.917e-07

case 2 6.643e-06 9.876e-08

case 3 2.032e-04 7.734e-07

case 4 9.135e-04 1.038e-05

 
 

表3     算法 2 的执行结果

Situations
Norm

||Ki −K∗|| ||Li − L∗||

case 1 4.704e-05 3.934e-07

case 2 1.22e-06 3.662e-06

case 3 7.596e-06 2.527e-06

case 4 3.634e-06 3.923e-06
 

4    结　论

本文提出了一种非策略 Q-learning算法解决欺

骗攻击下动力学未知的线性离散系统的 OTC问题.
首先, 通过在攻击输入中加入一个权重矩阵描述控

制器通信信道受到多重欺骗攻击的情况 , 并在

LQT框架内建立了跟踪系统模型. 其次, 将 OTC描

述为系统控制器与欺骗攻击同时参与系统运行的零

和博弈问题 . 设计基于状态数据的非策略 Q-
learning算法学习系统的 OTC增益, 解决了系统动

力学未知以及欺骗攻击难以按照给定要求更新的问

题, 并证明了在满足 PE条件的探测噪声下该算法的
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求解不存在偏差. 同时, 设计了基于输出数据的非策

略 Q-learning算法处理系统状态不可用的问题. 最
后, 通过对 F-16飞机自动驾驶仪的跟踪控制仿真,
验证了所设计非策略 Q-learning算法的有效性以及

对探测噪声影响的无偏性.
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