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聚合博弈的差分隐私分布式算法: 一种 Frank-Wolfe方法
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摘　要: 考虑聚合博弈的隐私保护分布式纳什均衡寻求算法设计. 特别地, 考虑该博弈不存在中心节点, 在这种情

况下, 每个玩家无法直接获得用于策略更新所需的聚合策略信息, 采用动态跟踪一致性协议对其进行估计, 其中

玩家用于估计聚合策略的状态量被认为是需要保护的敏感信息. 为了保护玩家的隐私, 利用相互独立的高斯噪声

对玩家的梯度信息进行干扰. 通过将 Frank-Wolfe方法与动态跟踪一致性协议相结合, 设计时变通信拓扑下带约

束聚合博弈的分布式纳什均衡寻求算法. 进而, 分析算法实现 -差分隐私的方差界. 此外, 通过对聚合项估计

误差的收敛性分析得到算法收敛的充分条件, 给出算法的收敛性证明. 最后, 通过数值仿真验证了所提出算法的

有效性和收敛速度更快的优越性.
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Abstract: This paper considers the design of a privacy-preserving distributed Nash equilibrium seeking algorithm for
aggregated  games.  Specifically,  we  address  scenarios  where  there  is  no  central  node,  and  in  such  cases,  each  player
cannot  directly  obtain  the  aggregated  strategy  information  required  for  strategy  updates.  In  this  paper,  a  dynamic
tracking consensus protocol is employed to estimate this information. The state variables used by players to estimate the
aggregated strategies are regarded as sensitive information that requires protection. To safeguard the players'  privacy,
independent Gaussian noise is used to perturb the players' gradient information. By combining the Frank-Wolfe method
with  the  dynamic  tracking  consensus  protocol,  we  design  a  distributed  Nash  equilibrium  seeking  algorithm  for
constrained aggregated games under time-varying communication topologies. Further, we analyze the variance bounds
necessary  for  the  algorithm  to  achieve  -differential  privacy.  Furthermore,  by  analyzing  the  convergence  of  the
estimation  error  of  the  aggregated  term,  we  derive  sufficient  conditions  for  the  convergence  of  the  algorithm  and
provide a proof of convergence.  Finally,  the effectiveness and superior convergence speed of the proposed algorithm
are validated through numerical simulations.
Keywords: distributed  game； differential  privacy； aggregated  game； Nash  equilibrium  seeking； privacy
protection；Frank-Wolfe method

 

0    引　言

博弈论是一门研究斗争、竞争以及合作现象的

数学理论和方法的学科, 其广泛的应用前景和复杂

的技术挑战使得这一理论吸引了大量学者的关注和

研究
[1]. 聚合博弈中每个玩家的收益取决于其策略和

所有玩家的策略总和
[2], 聚合博弈在许多领域均有广
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泛的应用, 如智能交通
[3]
、资源分配

[4-5]
和智能电网

[6]

等. 在聚合博弈中, 所有玩家均以最小化自己的成本

函数为目标, 因此, 寻找纳什均衡是聚合博弈的核心

问题之一. 在实际应用中, 玩家的策略往往会受到约

束, 如厂库的储存总量等, 现有的研究通常利用投影

算子来处理约束条件. 起初, 学者们考虑每个玩家均

能够直接获取聚合策略, 文献 [7]首次在图上考虑了

玩家无法直接获取聚合策略的情况, 并利用投影算

子和分布式跟踪一致性协议提出了分布式算法; 文
献 [8]和文献 [9]分别在平衡图和耦合约束下提出

了连续时间分布式投影算法; 文献 [10]基于投影算

子提出了异步网络中的分布式聚合博弈算法; 文献

[11]基于投影算子提出了一种具有多轮通信的离散

时间分布式算法并实现了线性收敛.
在传统的分布式算法中, 信息交互会带来隐私

问题, 如能源管理博弈中的功耗模式, 可能会危及用

户隐私和安全性. 因此, 开发隐私保护和通信高效的

算法以确保收敛至纳什均衡是至关重要的. 近年来,
学者们提出了一些分布式网络中隐私保护的方法,
对交互的信息进行加密是最常用的方法 , 如文献

[12]在一致性算法中进行同态加密来实现隐私保护.
另一种方法是对交互的信息分解为两个子状态

[13]:
一个子状态用来更新自己的状态, 另一个子状态用

于传递信息. 然而, 随着迭代次数和玩家数量的增加,
计算量也会大大增加.

差分隐私
[14]

是受到广泛关注的隐私保护方法,
其主要思想是在数据中添加噪声来降低对数据集中

某条数据的识别能力, 计算量没有同态加密那么大.
差分隐私已在计算机和控制理论等领域被关注, 如
分布式学习

[15]
等. 在分布式聚合博弈中, 文献 [16]

基于梯度下降法和动态跟踪一致性方法提出了聚合

博弈差分隐私分布纳什均衡寻优算法且考虑了带投

影算子的情况; 文献 [17]基于梯度下降法和投影算

子提出了随机聚合博弈的差分隐私分布算法; 文献 [18]
提出了能够精确收敛的带投影算子的聚合博弈的差

分隐私分布式算法, 解决了差分隐私方法会牺牲收

敛精度的问题.
上述算法均用投影算子处理约束, 这意味着玩

家需要在每次迭代过程中求解一个二次优化问题来

找到约束集中最近的点, 当约束复杂 (如多面体)时,
求解二次优化问题的计算成本是巨大的, 特别是对

于高维优化问题, 同时, 也违背了不使用同态加密而

减少计算量的想法 . 基于此 , 本文想到了著名的

Frank-Wolfe (FW)[19] 方法, 它提供了在保持策略可

行性的同时得到有效搜索方向的方法. FW算法的每

步只需要求解一个有约束的线性规划问题, 这个问

题对于特定的问题可有一个封闭的形式, 也有有效

的解. FW方法因其无投影特性在在线学习
[20]

等大

规模问题上的优势而受到关注. 近些年, FW方法得

到了大量的推广, 如文献 [21]和文献 [22]分别用 FW
研究了离散时间分布式优化问题和聚合优化问题,
文献 [23]研究了分布式随机约束优化的 FW算法

等. 为了解决分布式聚合博弈中带投影的算法计算

成本太大以及敏感信息可能会泄露的问题, 本文考

虑设计一种基于 FW方法的无投影算法来解决这两

个问题.
本文主要设计使用无投影的方法来解决聚合博

弈的差分隐私保护, 为聚合博弈网络设计分布式算

法求解纳什均衡的同时实现差分隐私. 基于文献 [16]
和文献 [22], 本文提出一种无投影的聚合博弈分布

式差分隐私算法. 本文主要内容如下.
1)设计一种基于策略跟踪和 FW方法的分布式

无投影算法来解决聚合博弈问题, 该算法采用动态

平均跟踪方法来估计聚合策略, 再用其估计梯度. 后
续的理论分析表明, 估计的聚合策略和梯度项均渐

近收敛至真实聚合策略和梯度.

(ϵ, δ)

2)找到使得算法实现差分隐私噪声的方差界,
表明该方差界能够使得所提出算法实现 -差分

隐私, 由于差分隐私间接访问的鲁棒性, 估计聚合项

时状态变量相互传递能够实现差分隐私.
3)与文献 [16-17]中使用的方法相比, 所提出算

法的收敛速度更快, 能够在更短的时间内达到理想

的解, 从而提高计算的效率, 降低计算成本.
Rm m ⟨x, y⟩

x y ∥x∥ E[x]

x [A]ij i j

符号说明:  为 维实向量集合,  为向量

与 的內积,  为标准欧几里得范数,  为随机

变量 的期望,  为矩阵第 行第 列的元素.
 

1    预备知识和问题描述 

1.1    预备知识

首先介绍博弈论的相关基础.

Γ ={V, X, f} V={1, 2, . . . , N}
X=X1×X2× . . .×XN(Xi ⊆ Rm) i

f=(f1, f2, . . . , fN) fi i

定义 1　一个标准形式的博弈定义为一个三元

组 . 其中:  为玩家集,
为玩家 的策略

集,  中的 是玩家 的成本函数.

x∗=(x∗
i , x

∗
−i)∈X

fi(x
∗
i , x

∗
−i)⩽fi(xi, x

∗
−i)(∀i∈V)

xi∈Xi x−i=(xT
1 , x

T
2 , . . . , x

T
i−1, x

T
i+1, . . . , x

T
N)

T

定义 2　纳什均衡是一组策略, 假设其他玩家的

策略是固定的, 没有玩家可以通过单方面改变自己

的策略来减小成本函数, 即策略 为

纳什均衡策略, 则 , 其

中 和 .

Φ(x) : X → R定义 3　若存在一个集合函数 ,

1678 控 制 与 决 策 第40卷



fi(xi, Φ(x)) :

Xi×X→R(∀i∈V)
它是连续的、可加和、可分离的, 使得函数

满足

fi(xi, Φ(x)) = fi(xi, x−i), ∀x ∈ X,

Γ

Φ(x) =
N∑
1

xi

则称博弈 为一个聚合博弈. 在本文中, 主要考虑

为聚合项.
 

1.2    问题描述

N

i

在能源消耗、古诺价格竞争和公共物品供给等

实际问题中, 与玩家相关的效用不仅依赖于玩家自

己的策略, 还依赖于所有玩家策略的加和, 从而产生

聚合博弈问题. 本文考虑 个玩家的聚合博弈问题,
所有玩家的策略集受到一定的约束且无法直接获得

聚合策略. 本文旨在寻求分布式聚合博弈的纳什均

衡并实现玩家的隐私保护, 即玩家 试图求解

min
xi∈Xi

E[fi(xi, Φ(x))]. (1)

Xi(i ∈ V) Φ(x)=
N∑
1

xi

x=(xT
1 , x

T
2 , . . . , x

T
N)

T

G(k)=(V, E(k), A(k))
V={1, 2, . . . , N} k E(k)

⊆V×V A(k)=[aij(k)]N×N

i j (j, i)∈E(k) i j

i j

aij(k)>0 aij(k)=0 Ni(k)={j∈V, (j, i)∈
E(k)} i k

i

gi(x)≜fi(xi, Φ(x)) gi(x)

其中:  为非空有界闭凸集;  ,

这里 . 玩家之间通过切换的无

向连通图 交互信息, 该图由

非空玩家集 、 时刻的边集

和邻接矩阵 构成. 若玩家

与 间存在边 , 则表示玩家 与玩家 可

以交互信息 , 此时玩家 与玩家 间的通信权重

; 否则 ,  . 
表示玩家 在 时刻的邻居玩家集, 本文假设玩

家 是自己的邻居. 为了方便表示, 本文将成本函数

定义为 , 函数 的梯度定义
[22]

为

∇gi(x) ≜
1i(∇xi

fi(xi, Φ(x)) +∇Φfi(xi, Φ(x))∇xi
Φ(x)),

1i i

1i = (0, . . . , 0, 1, 0, . . . , 0)T
其中 表示第 个元素为 1, 其余均为 0的列向量, 即

. 下面给出几个必要的

假设.
i ∈ V Xi

d d>0

i∈V xi、yi∈Xi max
i∈V

∥yi − xi∥⩽
d ∥ · ∥

假设 1　1) 每个玩家 的策略集 均为非

空有界闭凸集, 假设最大直径为 , 即存在正数 ,
使得对于任意 ,  , 有

, 其中 为标准 2范数.
i ∈ V gi(x) x ∈ X

µ x ∈ X

L-

2) 每个玩家 的成本函数 在 上

为连续可微的 -强凸函数 , 其梯度在 上为

光滑, 即

gi(y)− gi(x) ⩾ (y − x)T∇gi(x) +
µ

2
∥y − x∥2,

∥∇gi(x)−∇gi(y)∥ ⩽ L∥x− y∥, ∀x, y ∈ X.

L-光滑的表达式等价于下式:

gi(x)− gi(y) ⩽ (x− y)T∇gi(y) +
L

2
∥x− y∥2,

µ > 0、L > 0其中 分别为强凸参数和光滑参数.
∇xi

fi(xi, z)(∀i ∈ V) xi ∈
Xi z ∈ Rm l1-

l1 z1、z2 ∈ Rm

假设 2　1)  对于任意

关于 为 Lipschitz连续的, 即存在一个正

常数 和 , 有

∥∇xi
fi(xi, z1)−∇xi

fi(xi, z2)∥ ⩽ l1∥z1 − z2∥.
∇zfi(xi, z)(∀i ∈ V) (xi, z)∈Xi×Rm

l2- l2

x1、x2 ∈ Xi z1、z2 ∈ Rm

2)  关于 是

Lipschitz连续的 , 即存在一个正常数 和任意

的 ,  , 有
∥∇Φfi(x1, z1)−∇Φfi(x2, z2)∥ ⩽
l2∥x1 − x2∥+ l2∥z1 − z2∥.

A(k) = [aij(k)]N×N

N∑
i=1

aij(k) =
N∑

j=1

aij(k) = 1

假设 3　1) 邻接矩阵 为双

随机矩阵, 即 ;

0<η<1 aii(k)⩾η, aij(k)

⩾η (∀j ∈ Ni(k), i ∈ V)
2) 存在一个常数 , 使得

;
B ⩾ 1 j k ⩾ 0

B i

3) 存在一个整数 , 玩家 在 的时间

中, 每连续 个时隙向相邻玩家 至少发送一次信息.
k ⩾ s ⩾ 0本文对于任意的 , 定义矩阵

Φ(k, s) = A(k)A(k − 1) . . . A(s),

Φ(k, k) = A(k)其中 .

θ > 0, β ∈ (0, 1)

引理 1[22]
　若假设 3成立 , 则存在一个常数

, 使得∥∥∥[ψ(k, s)]ij − 1

N

∥∥∥ ⩽ θβk−s, ∀k ⩾ s ⩾ 0, ∀i, j ∈ V.
 

2    主要内容 

2.1    聚合博弈的差分隐私分布式 Frank-Wolfe 算法

yi(k)∈arg min
y∈Xi

⟨∇gi(x(k)), y⟩ xi(k + 1)=xi(k)

+ ak(yi(k)− xi(k)) xi Xi

xi y xi Xi

xi vi

vi

xi(0) = vi(0) ∈ Xi

i j ∈ Ni(k)

为了求解问题 (1), 现在已经提出了一些基于投

影算子的分布式算法, 如文献 [7-11, 16-18]. 然而, 在
实际计算过程中, 投影的计算是一个繁琐的问题且

计算量很大 , 本文在文献 [16]的投影梯度法的基

础上采用 FW方法对算法进行改进, 提出了一种基

于 FW方法和梯度下降法的差分隐私分布式算法.
简单而言, FW方法使用线性化函数来近似目标函

数, 并通过求解线性目标优化来推导可行的下降方

向 , 

, 显然,  的更新为凸约束集

内的 与 的凸组合, 使得更新的 属于约束集 .
此外, 聚合博弈中每个玩家有策略 和状态 两个

变量, 因为博弈过程中玩家不能直接获取聚合信息,
状态 的引入则是为了估计问题 (1)中成本函数的

聚合项. 在初始化时, 令 . 在每次

迭代开始时, 玩家 从它的邻居 接收到状
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vj(k) v̂i(k)=
∑

j=Ni(k)

vj(k)

v̂i(k)

∇xi(k)f(xi(k), Nv̂i(k))

+N∇xi(k)v̂i(k)∇v̂i(k)f(xi(k) Nv̂i(k)) + wi(k)

wi(k) ∼ N(0, σi(k)
2)

M

态信息 , 利用这些信息估计 ,

得到 后用来更新自己的状态和估计成本函数

的梯度. 为了在这个信息交互过程中玩家的隐私信

息不被泄露, 本文在每次计算下降方向的梯度添加

一个相互独立的高斯噪声, 即
,  , 其

中 , 该过程被称为高斯机制 ,
也是后文定义 5中的随机算法 . 具体算法如下所

示:

v̂i(k) =
N∑

j=1

aij(k)vj(k), (2)

yi(k) ∈ arg min
yi∈Xi

⟨∇xi(k)f(xi(k), Nv̂i(k))+

∇v̂i(k)f(xi(k), Nv̂i(k)) + wi(k), yi⟩, (3)

xi(k + 1) = xi(k) + αk(yi(k)− xi(k)), (4)

vi(k + 1) = v̂i(k) + xi(k + 1)− xi(k), (5)

xi(k) ⩾ 0 i vi(k)

yi ⩾ 0 αk wi(k) ∼
N(0, σ2

i (k)) k i

这里:  为玩家 的策略 ,  为玩家的状

态 ,  为辅助变量 ,  为时变的步长 , 
为 时刻玩家 添加的高斯噪声.

xi(k) vi(k)∈R
Rm

注 1　为方便起见, 本文在分析和后续表述中假

设 和 . 利用克罗内克 (Kronecker)积可

将结论推广至 中.
定义

y(k) = (y1(k), y2(k), . . . , yN(k))
T,

x(k) = (x1(k), x2(k), . . . , xN(k))
T,

v(k) = (v1(k), v2(k), . . . , vN(k))
T,

v̂(k) = (v̂1(k), v̂2(k), . . . , v̂N(k))
T,

则式 (4)和 (5)的向量形式可写为

x(k + 1) = x(k) + αk(y(k)− x(k)), (6)

v(k + 1) = v̂(k) + xi(k + 1)− x(k). (7)

Nv̂i(k)

Φ(x(k)) =
N∑
1

xi(k) ∇v̂i(k)f(xi(k),

Nv̂i(k)) ∇Φfi(xi(k), Φ(x(k)))

∇v̂i(k)f(xi(k), Nv̂i(k))∇xi(k)Φ(x(k)) Φ(x(k))=
N∑
1

xi(k) ∇xi(k)Φ(x(k))=1 (∀i∈

V)

注 2　算法中使用动态跟踪方法使得 跟

踪聚合项 , 使用

估计梯度 , 收敛性证明

表明估计误差均渐近趋于 0. 此外, 第 2项的梯度为

, 由

的具体形式可知 , 

. 将上述算法写为伪代码形式, 如算法 1所示.
算法 1　聚合博弈的差分隐私分布式 Frank-

Wolfe算法.
k=0 ∀i∈V vi(0)=xi(0)∈Xi

α0 > 0 ρ > 0

初始化 :  , 对于 ,  ,
设置初始步长 和足够小的常数 .

i vi(k)

vi(k) i k i

j ∈Ni(k) vj(k)

一致性: 玩家 发送其状态信息 给它的邻

居, 其中 为玩家 在 时刻的状态估计. 玩家 从

它的邻居 接收到估计 , 并将以下步骤

执行一次.
i ∈ V策略更新: 对于任意 , 有

v̂i(k) =
N∑

j=1

aij(k)vj(k),

yi(k) ∈ arg min
yi∈Xi

⟨∇xi(k)f(xi(k), Nv̂i(k))+

∇v̂i(k)f(xi(k), Nv̂i(k)) + wi(k), yi⟩,
xi(k + 1) = xi(k) + αk(yi(k)− xi(k)),

vi(k + 1) = v̂i(k) + xi(k + 1)− xi(k),

k = k + 1.

|xi(k + 1)− xi(k)| ⩽ ρ.终止条件:  

2.2    算法 1 的隐私分析

首先给出邻居数据集和差分隐私的定义.

Dk={vi(k), i=1, 2, . . . , N} D′
k={v′

i(k), i=1, 2,

. . . , N} Dk D′
k

定 义 4　两组不同的玩家状态信息样本记为

和

, 若只有一个采样点不同, 则称 与 为相

邻数据集.
M ϵ、δ ⩾ 0

Dk D′
k

Υ ⊆ Range(M)

定 义 5　对于随机算法 , 给定 , 若对

于任意相邻数据集 和 , 以及对于输出的任意

子集 , 使得

P (M(Dk) ∈ Υ ) ⩽ eϵP (M(D′
k) ∈ Υ ) + δ,

M (ϵ, δ) P (M(Dk)

∈ Υ ) Dk Υ

则称随机算法 是 差分隐私的, 其中

表示数据集 添加噪声的输出属于 的概率.

o(·)
Dk

o(Dk) =
1

N

N∑
j=1

vj(k)

o(Dk) vj(k) (j ⩾ 2) v1(k)

(ϵ, δ)

本文旨在为聚合博弈网络设计分布式算法求解

纳什均衡的同时实现差分隐私. 首先, 对查询函数和

隐私泄露的可能性进行简单的介绍, 用 表示查询

函数, 若对手的目的为查询该数据集 的平均值,

则有 . 在不添加噪声的情况下,

若知道 和 , 则很容易推断出

的值. 添加噪声的干扰会降低对这组数据进行查询

时的识别度, 以达到保护隐私信息的目的, 这种保证

差分隐私的方法在文献 [14]中有详细的介绍. 然后,
推导算法 1满足 -差分隐私的噪声方差条件. 在
给出定理 1之前, 先给出灵敏度的定义.

k o(·)定 义 6　第 次迭代时查询函数 的灵敏度

定义为

∆k = sup
Dk,D

′
k
:Adj(Dk,D

′
k
)

∥o(Dk)− o(D′
k)∥.

k ⩾ 1引理 2　算法 1在第 次迭代时的灵敏度

满足

∆k ⩽ αk−1d. (8)
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证明　首先, 令

pi(k) =

∇xi(k)f(xi(k), Nv̂i(k)) +∇v̂i(k)f(xi(k), Nv̂i(k)),

v̂′
i(k) =

N∑
j=1

aij(k)v
′
j(k),

p′i(k) =

∇xi(k)f(xi(k), Nv̂
′
i(k)) +∇v̂′

i(k)
f(xi(k), Nv̂

′
i(k)).

Dk D′
k

vi(k) D′
i(k) yi(k)

yi(k) ∈ ⟨pi(k) + wi(k), y⟩ Dk y′
i(k)∈

⟨p′i(k) + wi(k), y⟩ D′
i(k)

根据定义 4,  与 为相邻数据集, 数据集的数据

和 在算法 1中仅用到 估计 , 考虑

由数据集 计算, 

由数据集 计算, 可得到

∥xi(k)− x′
i(k)∥ =

∥xi(k − 1) + αk−1(yi(k − 1)− xi(k − 1))−
xi(k − 1)− αk−1(y

′
i(k − 1)− xi(k − 1))∥ ⩽

αk−1∥yi(k − 1)− y′
i(k − 1)∥ ⩽

αk−1d. □

ϵ ∈ (0, 1), δ > 0 σ2
i (k) wi(k)定理 1　设 ,  为 的

方差且满足

σi(k) =
d

√
2 ln

(1.25
δ

)
αk−1

ϵ
, (9)

(ϵ, δ)

Dk D′
k Υ

则算法 1的每次迭代均是 差分隐私的. 换言之,

对于任意的相邻数据集 、 和任意的输出集 ,
有

P (M(Dk) ∈ Υ ) ⩽ eϵP (M(D′
k) ∈ Υ ) + δ.

Dk D′
k yi(k)

yi(k)

证明　设 与 是两个邻接数据集,  为

任意输出, 则在输出 时的隐私损失如下所示:∣∣∣ ln P (M(Dk) = yi(k))

P (M(D′
k) = yi(k))

∣∣∣ =
∣∣∣ ln P (o(Dk) + wi(k) = yi(k))

P (o(D′
k) + wi(k) = yi(k))

∣∣∣ =
∣∣∣ ln P (wi(k) = yi(k)− o(Dk))

P (wi(k) = yi(k)− o(Dk) +∆k)

∣∣∣ =
∣∣∣ ln exp

(
− 1

2σ2
i (k)

(yi(k)− o(Dk))
2
)

exp
(
− 1

2σ2
i (k)

(yi(k)− o(Dk) +∆k)
2
)∣∣∣ =

∣∣∣− 1

2σ2
i (k)

(w2
i (k)− (wi(k) +∆k)

2)
∣∣∣ =∣∣∣ 1

2σ2
i (k)

(2wi(k)∆k +∆2
k)
∣∣∣ ⩽∣∣∣ 1

2σ2
i (k)

(2wi(k)αk−1d+ (αk−1d)
2)
∣∣∣,

(10)

其中不等号由引理 2得到. 将式 (9)代入 (10), 可得

到∣∣∣ ln P (M(Dk) = yi(k))

P (M(D′
k) = yi(k))

∣∣∣ ⩽
ϵ2

4d2 ln(1.25/δ)α2
k−1

× |2wi(k)αk−1d+ (αk−1d)
2|.

|wi(k)| ⩽ dαk−1

(
2ϵ−1 ln

(1.25
δ

)
− 1

2

)
当 时, 有∣∣∣ ln P (M(Dk) = yi(k))

P (M(D′
k) = yi(k))

∣∣∣ ⩽ ϵ.

接下来证明

P (|wi(k)| > r) ⩽ δ, (11)

r = dαk−1

(
2ϵ−1 ln

(1.25
δ

)
− 1

2

)
P (wi(k) > r) ⩽ δ

2

P (wi(k) > r) ⩽ σi(k)√
2πr

exp
(
− r2

σ2
i (k)

)
δ

(⩽ 0.01) 0 < ϵ < 1

其中 . 因此 , 证明

即可 . 利用正态分布的尾界 , 有

, 当 取很小

时 和 时, 可得到

σi(k)

r
< 1, − r2

σ2
i (k)

⩽ ln
(√

2π
δ

2

)
.

由式 (10)和 (11), 可得到

P (M(Dk) = yi(k)) ⩽ eϵP (M(D′
k) = yi(k)) + δ,

yi(k) ∈ Υ又因 , 定理 1得证. □

ϵ

M ϵ

注 3　定理 1表明了在寻找梯度方向时添加噪

声可保证差分隐私的方差界 , 由文献 [17]的定理

4可知, 间接访问差分隐私输出的数据集, 不会削弱

差分隐私的隐私保护能力, 因此, 所提出算法 1在信

息交互时可实现差分隐私. 此外, 常数 衡量随机算

法 的隐私水平,  越小, 隐私保护水平越高. 

2.3    算法 1 的收敛分析

本节验证算法的收敛性, 首先给出必要的假设

以及 Frank-Wolfe方法的终止条件和下降方向.

αk

∞∑
k=0

αk=∞,
∞∑

k=0

α2
k<∞

k ⩾ 0 0 ⩽ αk+1 ⩽ αk ⩽ 1

假设 4　步长 满足 ,

对于任意 , 有 .

x∗ ∈ X

假设 5　问题 (1)至少存在一个稳定的纳什均

衡解 .

αk=(k + 1)−Γ

1

2
< Γ ⩽ 1

注 4　假设 4是变步长常见的随机逼近型假设,
也是所提出算法收敛的技术要求, 如 ,

其中 , 文献 [17]和文献 [22]等有所介绍.

假设 5为问题 (1)有解的必要条件, 文献 [16]表明

成本函数为强凸函数时, 强凸函数的定义可等价为

(y − x)T(∇gi(y)−∇gi(x)) ⩾ µ∥y − x∥2,

∀x, y ∈ X.

x∗=[x∗
1, x

∗
2, . . . , x

∗
N ]

T ∇gi(x∗)

这是文献 [7]和文献 [16-17]等常用的形式. 在强凸

条件下, 纳什均衡 使得
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= 0 (∀i ∈ V).
yi(k)引理 3[19]

　对于式 (3)求出的 , 有:

∇gi(x(k))T(y(k)− x(k)) = 0 x(k)1)  , 则 为问

题 (1)的最优点.

∇gi(x(k))T(y(k)−x(k)) ̸=02)  , 则

∇gi(x(k))T(y(k)− x(k)) < 0,

y(k)− x(k) x(k)此时,  为 处的下降方向.

下文引理 4表明对聚合项估计的收敛性.

v̂i(k)引理 4　若假设 3成立,  由算法 1迭代生

成, 则

E
[∥∥∥Nv̂i(k)− N∑

i=1

xi(k)
∥∥∥] =

NE
[∥∥∥v̂i(k)− 1

N

N∑
i=1

xi(k)
∥∥∥] ⩽

N 2dθβk +N 2dθ
k∑

s=1

βk−sαs−1.

证明　首先, 通过对式 (5)进行迭代, 可得到

vi(k + 1) =

N∑
j=1

[A(k)]ij

( N∑
j=1

[A(k − 1)]ijvj(k − 1)+

xi(k)− xi(k − 1)
)
+ xi(k + 1)− xi(k) = . . . =

N∑
j=1

[ψ(k, 0)]ijvj(0)+

k∑
s=1

N∑
j=1

[ψ(k, s)]ij(xj(s)− xj(s− 1))+

xi(k + 1)− xi(k). (12)

对式 (12)进行移项, 可得到

vi(k + 1)− xi(k + 1) + xi(k) =
N∑

j=1

[ψ(k, 0)]ijvj(0)+

k∑
s=1

N∑
j=1

[ψ(k, s)]ij(xj(s)− xj(s− 1)). (13)

v̂i(k)由式 (5)可知, (13)左边为 , 因此

v̂i(k) =

N∑
j=1

[ψ(k, 0)]ijvj(0) +
k∑

s=1

N∑
j=1

[ψ(k, s)]ij(xj(s)−

xj(s− 1)). (14)

q(k) =
1

N

N∑
i=1

xi(k)记 , 则有

q(k) = q(k − 1) + (q(k)− q(k − 1)) =

q(k − 2) + (q(k − 1)− q(k − 2))+

(q(k)− q(k − 1)) = . . . =

q(0) +
k∑

s=1

(q(s)− q(s− 1)).

q(k) vi(0) = xi(0)由 的定义和 , 可得到

1

N

N∑
i=1

xi(k) =

1

N

N∑
i=1

vi(0) +
1

N

k∑
s=1

N∑
i=1

(xi(s)− xi(s− 1)).

(15)

因此, 由式 (14)和 (15), 可得到∥∥∥v̂i(k)− 1

N

N∑
i=1

xi(k)
∥∥∥ =

∥∥∥ N∑
j=1

(
[ψ(k, 0)]ij −

1

N

)
vj(0)+

k∑
s=1

N∑
j=1

(
[ψ(k, s)]ij −

1

N

)
(xj(s)− xj(s− 1))

∥∥∥ ⩽

N∑
j=1

∥∥∥[ψ(k, 0)]ij − 1

N

∥∥∥∥vj(0)∥+
k∑

s=1

N∑
j=1

∥∥∥[ψ(k, s)]ij − 1

N

∥∥∥∥xj(s)− xj(s− 1)∥.

(16)

由引理 1和式 (4), 式 (16)可写为∥∥∥v̂i(k)− 1

N

N∑
i=1

xi(k)
∥∥∥ ⩽

θβk

N∑
j=1

∥vj(0)∥+

k∑
s=1

θβk−sαs−1

N∑
j=1

∥yj(s− 1)− xj(s− 1)∥. (17)

vi(0) = xi(0) ∈ Xi又由于 , 对式 (17)求期望, 再由

假设 1中的 1), 可得到

E
[∥∥∥v̂i(k)− 1

N

N∑
i=1

xi(k)
∥∥∥] ⩽

Ndθβk +Ndθ
k∑

s=1

βk−sαs−1. (18)

N将式 (18)两边乘以 , 引理 4得证. □
∼ x∗

i ∈ V
引理 5　若假设 1   假设 3、假设 5成立,  为

纳什均衡策略, 且每个玩家 的策略和状态由算

法 1给出, 则
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E[fi(xi(k + 1), Φ(x(k + 1)))− fi(x
∗
i , Φ(x

∗))] ⩽
(1− αk)E[fi(xi(k), Φ(x(k)))− fi(x

∗
i , Φ(x

∗))]+

NL

2
α2

kd
2 + αk(dl1 + dl2)

(
N 2dθβk+

N 2dθ
k∑

s=1

βk−sαs−1

)
.

x(k + 1)− x(k)=ak(y(k)

−x(k)) gi L Xi

证明　由式 (6)可知, 

. 由 的 -光滑性和 的有界性可知

gi(x(k + 1))− gi(x(k)) ⩽

αk(y(k)− x(k))T∇gi(x(k)) +
NL

2
α2

kd
2. (19)

又由于

∇gi(x) ≜
1i(∇xi

fi(xi, Φ(x)) +∇Φfi(xi, Φ(x))∇xi
Φ(x)),

(20)

y = [y1, y2, . . . , yN ]
T ∈ X对于任意的 , 有

⟨∇gi(x(k)), y⟩ =

⟨∇xi(k)fi(xi(k), Φ(x(k)))+

∇Φfi(xi(k), Φ(x(k)))∇xi(k)Φ(x(k))+

∇xi(k)fi(xi(k), Nv̂i(k))−

∇xi(k)fi(xi(k), Nv̂i(k)) + wi(k)−

wi(k) +∇v̂i(k)fi(xi(k), Nv̂i(k))−

∇v̂i(k)fi(xi(k), Nv̂i(k)), yi⟩.

y = y(k)− x∗令 , 有

⟨∇gi(x(k)), y(k)− x∗⟩ ⩽
⟨∇xi(k)fi(xi(k), Φ(x(k)))−

∇xi(k)fi(xi(k), Nv̂i(k)), yi(k)− x∗
i ⟩+

⟨∇Φfi(xi(k), Φ(x(k)))∇xi(k)Φ(x(k))−

∇v̂i(k)fi(xi(k), Nv̂i(k)), yi(k)− x∗
i ⟩−

⟨wi(k), yi(k)− x∗
i ⟩ ⩽

dl1∥Φ(x(k))−Nv̂i(k)∥−

⟨wi(k), yi(k)− x∗
i ⟩+

d∥∇Φfi(xi(k), Φ(x(k)))∇xi(k)Φ(x(k))−

∇v̂i(k)fi(xi(k), Nv̂i(k))∥. (21)

⟨∇gi(x(k)), x∗ − x(k)⟩

其中: 第 1个小于等于号由引理 3得到, 第 2个小于

等于号由假设 1中的 1)和假设 2中的 1)得到. 在
式 (21)两边加上 , 可得到

⟨∇gi(x(k)), y(k)− x(k)⟩ ⩽

⟨∇gi(x(k)), x∗ − x(k)⟩+

dl1∥Φ(x(k))−Nv̂i(k)∥+

d∥∇Φfi(xi(k), Φ(x(k)))−

∇v̂i(k)fi(xi(k), Nv̂i(k))∥−
⟨wi(k), yi(k)− x∗

i ⟩ ⩽
⟨∇gi(xi(k)), x

∗ − x(k)⟩−
⟨wi(k), yi(k)− x∗

i ⟩+
(dl1 + dl2)∥Φ(x(k))−Nv̂i(k)∥. (22)

∇xi(k)Φ(x(k))=1

gi

⟨∇gi(x(k)), x∗ − x(k)⟩ ⩽ − (gi(x(k))− gi(x
∗))

这里: 第 1个不等号由于 成立, 第 2

个不等号由假设 2中的 2)得到. 又因 为强凸函数,

由 ,

式(22)可写为

⟨∇gi(x(k)), y(k)− x(k)⟩ ⩽
− (gi(x(k))− gi(x

∗))+

dl1∥Φ(x(k))−Nv̂i(k)∥−
⟨wi(k), yi(k)− x∗

i ⟩+
dl2∥Φ(x(k))−Nv̂i(k)∥. (23)

wi(k) ∼ N(0, σ2
i (k))由于 , 对式 (23)求期望, 可得到

E[⟨∇gi(x(k)), y(k)− x(k)⟩] ⩽
− E[gi(xi(k))− gi(x

∗
i )]+

d(l1 + l2)E[∥Φ(x(k))−Nv̂i(k)∥]. (24)

将引理 4代入式 (24), 可得到

E[⟨∇gi(x(k)), y(k)− x(k)⟩] ⩽

− E[gi(x(k))− gi(x
∗)] + d(l1 + l2)

(
N 2dθβk+

N 2dθ
k∑

s=1

βk−sαs−1

)
. (25)

gi(x
∗)对式 (19)进行移项, 将其两边均减去一个 ,

求期望, 可得到

E[gi(x(k + 1))− gi(x
∗)] ⩽

E[gi(x(k))− gi(x
∗)] + αkE[(y(k)−

x(k))T∇gi(x)] +
NL

2
α2

kd
2. (26)

将式 (25)代入 (26), 可得到

E[gi(x(k + 1))− gi(x
∗)] ⩽

NL

2
α2

kd
2+

d(l1 + l2)αk

(
N 2dθβk +N 2dθ

k∑
s=1

βk−sαs−1

)
+

(1− αk)E[gi(x(k))− gi(x
∗)]. (27)

gi(x(k))再根据 的定义, 引理 5得证. □

{h(k), k=0, 1, . . .} {τ(k), k=0,

1, . . .} {µ(k), k=0, 1, . . .} 0<τ(k)

⩽ 1, µ(k)⩾0 (k=0, 1, . . .)

∞∑
k=0

τ(k)=∞,
µ(k)

τ(k)
→0

(k→∞) h(k + 1)⩽(1−τ(k))h(k)+µ(k)

引理 6[22]
　设 , 

和 为实序列, 满足

, 

, 以及 , 则
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lim
k→∞

suph(k) ⩽ 0 h(k)⩾0 (k=0, 1, . . .)

k → ∞ h(k) → 0

. 特别地, 若 ,

则 时,  .

∼ i ∈
V xi(k)

定理 2　设假设 1   假设 5成立, 每个玩家

的策略 根据算法 1迭代生成, 则有

lim
k→∞

E[fi(xi(k+1), Φ(x(k+1)))−fi(x∗
i , Φ(x

∗))]=0,

x∗
i i其中 为玩家 的纳什均衡策略.

证明　由引理 5, 可得到

E[gi(x(k + 1))− gi(x
∗)] ⩽

(1− αk)E[gi(x(k))− gi(x
∗)] +

NL

2
α2

kd
2+

αkdl1
(
N 2dθβk +N 2dθ

k∑
s=1

βk−sαs−1

)
+

αkdl2
(
N 2dθβk +N 2dθ

k∑
s=1

βk−sαs−1

)
.

由引理 6, 令

h(k) = E[gi(x(k))− gi(x
∗)], τ(k) = αk;

µ(k) =

NL

2
α2

kd
2+αkdl1

(
N 2dθβk+N 2dθ

k∑
s=1

βk−sαs−1

)
+

αkdl2
(
N 2dθβk +N 2dθ

k∑
s=1

βk−sαs−1

)
.

由假设 4可知
∞∑

k=0

αk = ∞,

lim
k→∞

µ(k)

τ(k)
=

lim
k→∞

(NL
2
αkd

2 + dl1
(
N 2dθβk+

N 2dθ
k∑

s=1

βk−sαs−1

)
+

dl2
(
N 2dθβk +N 2dθ

k∑
s=1

βk−sαs−1

))
= 0.

由假设 5, 可得到

h(k) = E[gi(x(k))− gi(x
∗)] ⩾

E[⟨∇gi(x∗), x(k)− x∗⟩] = 0,

因此, 有

lim
k→∞

E(gi(x(k))− gi(x
∗)) = 0.

gi(x(k))再根据 的定义, 定理 2得证. □

∼ ϵ ∈ (0, 1),

δ > 0 wi(k) ∼ N(0, σ2
i (k)) σi(k) =

d

√
2 ln

(1.25
δ

)
αk−1

ϵ

推论 1　设假设 1   假设 5成立 , 

足 够 小 ,  , 

, 每个玩家的策略根据算法

xi(k) (i ∈ V)1迭代生成, 则生成的 能够均方收敛,
即算法 1可以实现差分隐私保护并在均方意义下找

到纳什均衡点.
(ϵ, δ)

gi(x(k))

µ

证明　由定理 1可知, 算法 1可实现 -差分隐

私. 主要证明算法 1实现均方收敛. 由于函数

为 强凸函数, 可得到

gi(x(k))− gi(x
∗) ⩾

(x(k)− x∗)T∇gi(x∗) +
µ

2
∥x(k)− x∗∥2. (28)

x∗ ∇gi(x∗) = 0由假设 5和 为纳什均衡点可知 , 式
(28)可写为

µ

2
∥x(k)− x∗∥2 ⩽ gi(x(k))− gi(x

∗). (29)

对式 (29)两边取期望, 可得到

µ

2
E[∥x(k)− x∗∥2] ⩽ E[gi(x(k))− gi(x

∗)].

{E[gi(x(k))− gi(x
∗)], k=

1, 2, . . .} {E[∥x(k)− x∗∥2], k=1, 2, . . .}
因此, 由定理 1 可知序列

收敛 , 序列

是收敛的, 即算法 1均方意义下收敛. □ 

3    数值仿真

i

在本节中, 考虑 5个玩家的能耗博弈
[16], 它们之

间的通信拓扑由图 1所示的 3种通信拓扑进行切换.
在能量消耗博弈中, 玩家 的目标函数为

fi(x) = (xi − x̂i)
2 +

(
0.04

5∑
i=1

xi + 5
)
xi.

x̂1 = 50 x̂2 = 55, x̂3 = 60, x̂4 = 65 x̂5 = 70

x1∈ [40, 43], x2∈ [42, 50], x3∈ [48, 52] x4∈
[54, 58], x5∈ [58, 63] x(0)=(42,

45, 50, 55, 60) αk =
1

k
ϵ = 0.1 δ = 0.01

x∗ = (41.5, 46.4, 51.3,

56.2, 61.1)

其中:  ,  ,  .
为了进一步表明参与者调节自身能量消耗的能力有

限, 假设 , 
. 本文选择初始值

, 步长 ,  ,  . 通

过直接计算 , 纳什均衡点为

. 显然, 上述情形满足本文的假设. 通过

Matlab使用算法 1对上述问题进行仿真实验, 得到

如下结果. 图 2为玩家 1在对梯度添加噪声和不添

加噪声情况下聚合策略平均值的估计, 两者有一定

的差别, 即在估计聚合策略时传递信息不是真实信

息, 以达到隐私保护的目的. 图 3为所提出算法下每

个玩家对聚合项平均值的估计随时间的变化, 聚合

项随迭代的增加是收敛的, 即当所有策略均达到纳

什均衡时, 总体能耗是保持不变的. 图 4为投影梯度

下降法聚合策略的平均值随迭代次数的演化. 图 5
为所提出算法下每个玩家策略值随时间的变化, 随
着迭代的增加, 所有玩家的策略均会达到一个定值,
即寻找到纳什均衡, 以实现本文的目标. 图 6为投影

梯度下降法下每个玩家策略随迭代次数的演化, 约
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束集为一个区间, 当下降过大时会被投影回区间的

最小值, 因此, 图 6中一开始变化幅度会很大. 此外,
图 3和图 5在 40步左右便能够实现收敛 , 图 4和
图 6则是在 60步左右才能收敛, 进而体现出所提出

算法收敛速度更快的优越性.
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图6   投影梯度法玩家策略随时间的变化
  

4    结　论

本文深入探讨了分布式聚合博弈中的纳什均衡

寻求问题, 并特别关注了在寻求均衡过程中如何有

效地保护玩家的隐私. 为了准确地估计玩家的聚合

策略, 本文采用了动态跟踪一致性协议估计聚合项;
为了不泄露玩家敏感信息, 通过引入高斯分布的随

机噪声对梯度信息进行了干扰, 以实现隐私保护. 本
文提出了一种新颖的分布式差分隐私算法, 该算法

基于步长递减的 Frank-Wolfe方法, 旨在解决聚合博

弈中的隐私保护和收敛性问题. 通过精心设计的算

法框架, 不仅确保了玩家隐私的安全, 还通过实验验

证了所提出算法收敛速度更快的优越性.
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