
非周期性 DoS 攻击下布尔控制网络的镇定控制

白博文,王金环

引用本文:

白博文, 王金环. 非周期性 DoS 攻击下布尔控制网络的镇定控制[J]. 控制与决策, 2025, 40(7): 2168-2174.

在线阅读 View online: https://doi.org/10.13195/j.kzyjc.2024.1268

您可能感兴趣的其他文章

Articles you may be interested in

布尔控制网络的集成集可控

Ensemble set controllability of Boolean control networks

控制与决策. 2021, 36(9): 2187-2194   https://doi.org/10.13195/j.kzyjc.2019.1837

基于观测器的网络化多智能体预测控制

Observer-based networked multi-agent predictive control

控制与决策. 2021, 36(9): 2290-2296   https://doi.org/10.13195/j.kzyjc.2019.1801

基于移动传感器/执行器网络的时滞分布参数系统镇定控制

Stabilization control for a class of distributed parameter systems with time-delay based on mobile sensor and actuator networks

控制与决策. 2021, 36(8): 1955-1962   https://doi.org/10.13195/j.kzyjc.2019.1309

基于神经网络的电力系统暂态稳定分布式自适应控制

Neural network-based distributed adaptive control for power system transient stability

控制与决策. 2021, 36(6): 1407-1414   https://doi.org/10.13195/j.kzyjc.2019.1168

基于T-S模糊模型的多时滞非线性网络切换控制系统非脆弱H∞控制

Non-fragile H∞ control for multi-delay nonlinear network switching control system based on T-S model

控制与决策. 2021, 36(5): 1087-1094   https://doi.org/10.13195/j.kzyjc.2019.1098

http://kzyjc.alljournals.cn
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2024.1268
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1837
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1801
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1309
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1168
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1098
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1098


 

非周期性 DoS 攻击下布尔控制网络的镇定控制

白博文，王金环†

(河北工业大学 理学院，天津 300401)

摘　要: 针对布尔控制网络在非周期性拒绝服务 (DoS)攻击下的镇定控制问题, 研究服从独立同分布过程的非周

期性 DoS攻击. 首先, 将遭受攻击的布尔控制网络转化为概率布尔网络, 进而得到系统能够全局随机稳定的充分

必要条件; 其次, 基于可达集构造方法, 设计能够保证系统稳定的状态反馈控制器; 最后, 通过仿真实验验证所提

出理论与控制方法的有效性.
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Stabilization of Boolean control networks under aperiodic DoS attacks
BAI Bo-wen，WANG Jin-huan†
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Abstract: This paper studies the stabilization of Boolean control networks (BCNs) under aperiodic DoS attacks. DoS
attacks  are  a  common  and  destructive  network  attack  that  weaken  the  performance  of  a  system  by  blocking  the
transmission  of  information  between  network  nodes.  We  focus  on  analyzing  aperiodic  DoS  attacks  that  obey  an
independent  and  identically  distributed  process.  First,  for  aperiodic  DoS  attacks  following  an  independent  and
identically  distributed  process,  we  obtain  a  necessary  and  sufficient  condition  for  the  system  stabilization  by
transforming the attacked BCN into a probabilistic Boolean network. Then, the state feedback control is designed using
the reachable set method to ensure the system stabilization. Finally, the effectiveness of the proposed theory and control
method is illustrated by a simulation example.
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0    引　言

布尔网络是用于模拟和分析基因调控网络和细

胞网络的数学模型, 自 Kauffman[1] 于 1969年提出以

来, 由于其结构的简洁性, 布尔网络迅速受到广泛关

注. 在布尔网络中, 节点 (或基因) 的状态由二进制变

量表示: 1 (激活) 或 0 (不激活); 节点之间的相互作

用由布尔函数描述. 通过这种方式, 布尔网络能够有

效地描述复杂的生物系统. 随着研究的深入, 外部控

制输入被引入到布尔网络中, 形成了布尔控制网络.

然而, 由于缺乏系统且有效的分析工具, 相关研究主

要针对特殊系统, 缺乏普适性. 直到 Cheng 等[2] 提出

矩阵半张量积方法后, 该研究有了显著改善. 矩阵半

张量积方法的优势在于能够将布尔 (控制) 网络的动

力学转化为线性 (或双线性) 离散时间系统, 从而可

以利用经典控制理论进行分析. 因此, 布尔 (控制) 网

络得到了多方面发展, 在可控性
[3]
、可观性

[4]
、稳定性

[5-6]

等关键问题上得到了广泛研究. 此外, 矩阵半张量积

方法还被应用于很多领域, 例如智能电网
[7]
、有限自

动机
[8]
和有限博弈

[9] 等.

镇定控制是系统理论的一个核心研究问题, 为

了实现布尔控制网络的镇定控制, 设计合适的控制器

至关重要. 目前, 关于布尔控制网络的镇定控制设计

方法有很多, 包括状态反馈控制
[10]
、输出反馈控制

[11]
、

采样数据反馈控制
[12] 和牵制控制

[13]
等. 其中, 状态
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反馈控制的应用最为广泛, 并且有利于提升系统的

性能, 本文将设计状态反馈控制器镇定系统.
随着信息技术的发展, 网络安全面临巨大的挑

战. 影响网络安全的主要因素之一是恶意网络攻击,
其目的是窃取信息并破坏系统功能. 网络攻击的种

类和复杂性不断增加, 其攻击形式大致可以分为两

类: DoS 攻击
[14–17] 和欺骗攻击, 欺骗攻击包括虚假数

据注入攻击
[18] 和重放攻击

[19]. 如文献 [20] 所述, DoS
攻击比欺骗攻击需要更少的先验知识, 因此 DoS 攻
击更容易实施. 大量工作揭示了恶意 DoS 攻击对控

制系统的影响, 其中涉及信息物理系统
[14]
、多智能体

系统
[16]

和网络化系统
[17]

等领域. 另外还有关于网络

故障的研究
[21-22]. 文献 [21]通过构建故障触发和识

别矩阵, 探讨了如何识别布尔网络中的去边故障. Li
等

[22]
通过研究软硬两种故障攻击, 验证了移位寄存

器对故障攻击的恢复能力. 但是, 布尔控制网络中关

于恶意网络攻击的研究还很少
[23].

DoS 攻击可分为周期性和非周期性两类. 不同

于周期性 DoS 攻击, 非周期性 DoS 攻击没有固定攻

击时刻, 其攻击模式更具随机性和不可预测性, 因此

它的防御难度更大, 理论分析也更加复杂. Zhang 等[15]

研究了非周期离散 DoS 攻击下马尔可夫跳变系统的

安全异步控制. Wu 等[17] 设计了一种基于采样数据

的状态反馈安全控制器, 以提高随机 DoS 攻击下网

络化控制系统的稳定性.
由于信息传输信道的固有脆弱性, 布尔控制网

络极易受到各种类型的干扰和攻击. 以基因节点间

的信息交互过程为例, 若系统受到外部输入有害物

质的影响, 例如病毒或者药物等, 可能导致基因节点

之间信息交互中断, 所以研究非周期性 DoS 攻击问

题对系统安全有一定帮助. 针对布尔控制网络攻击

和干扰问题, 已展开一些研究工作, 例如布尔控制网

络在移动攻击下的安全性
[23] 和布尔控制网络的干扰

解耦
[24]. 然而, 现有研究还未考虑布尔控制网络在

DoS 攻击下的镇定控制问题. 虽然传统控制系统针

对 DoS 攻击的相关研究有很多
[14–17], 但由于布尔控

制网络是有限值逻辑系统, 传统控制系统的研究方

法不能直接应用于布尔控制网络, 需要探索新的方

法.
基于上述考虑, 本文研究布尔控制网络在非周

期性 DoS 攻击下的镇定控制. 主要贡献如下: 1) 研
究了布尔控制网络遭受非周期性 DoS 攻击时的镇定

控制问题, 考虑非周期性 DoS 攻击的随机形式为独

立同分布过程; 2) 针对遵循独立同分布过程的非周

期性 DoS 攻击, 巧妙地将受到攻击的系统转化为一

类特殊的概率布尔网络, 并得到系统全局随机镇定

的充要条件; 3) 针对布尔控制网络在该攻击下如何

镇定到不动点的问题, 通过构造可达集设计状态反

馈控制器, 以确保系统全局随机镇定. 

1    预备知识

Mm×n

m× n Υm×n m× n

[m : n] = {m,m+ 1, . . . , n} [m : n)

= {m,m+ 1, . . . , n− 1} (m : n) = {m+ 1,m+

2, . . . , n− 1} D := {0, 1} ∆n {δi
n|i ∈ [1 : n]}

δi
n In i A = [δi1

m , δ
i2
m , . . . , δ

in
m ]

∆
=

δm[i1, i2, . . . , in] Lm×n

m× n Φn = δ22n [1, 2
n + 2,

2 · 2n + 3, . . . , (2n − 2) · 2n + 2n − 1, 22n] ∈ L22n×2n

x2 = Φnx mn×mn

W[m,n] = [δ1
nδ

1
m, . . . , δ

n
nδ

1
m, δ

1
nδ

2
m, . . . , δ

n
nδ

2
m, . . . , δ

n
nδ

n
m]

W[m,n]XY = Y X X ∈ Rm

Y ∈ Rn m = n W[m,n] W[m]

首先给出一些本文用到的符号:  表示所

有  的实矩阵集合,  表示所有 的概

率矩阵集合;  , 
, 

;  ;  :=  ,
其中 是 的第   列; 矩阵 

称为逻辑矩阵 ;  表示所有

维逻辑矩阵的集合; 矩阵

 
称为降幂矩阵 , 满足 ;  维矩阵

 
称为交换矩阵, 满足 , 其中 ,

. 当  时,  可表示为 .
下面介绍矩阵半张量积的概念, 详细信息见文

献 [2].
A ∈ Mm×n B ∈ Mp×q A

B

定义 1[2]
　设 ,  , 矩阵 和

的半张量积 (STP)定义为

A⋉B := (A⊗ Iα/n)(B ⊗ Iα/p) ∈ Mmα/n×qα/p.

α = lcm{n, p} n p ⊗其中:  表示 和 的最小公倍数,  表

示 Kronecker积.
n = p

⋉

当   时, 矩阵的半张量积退化为常规的矩

阵乘积 . 为简化表示 , 本文的半张量积省略符号

“ ”.
1 0 δ1

2 δ2
2 D ∼ ∆2将逻辑值 、 分别等价于 、 , 则 . 有

如下引理.
f : Dn → D n

Mf ∈ L2×2n

引理 1[2]
　设 是一个 元逻辑函数,

则存在唯一的 , 使得在向量形式下

f(x1, x2, . . . , xn) = Mf ⋉n
i=1 xi,

Mf f其中 是 的结构矩阵. 

2    问题描述

非周期性 DoS 攻击是一种随机攻击, 其中攻击

时刻和连续攻击次数是未知的. 本文考虑非周期性

DoS 攻击遵循独立同分布的随机方式.

N [0 : N ]

hk := tk+1 − tk tk(k ∈ N)
hk ∈ [1 :

N + 1] hk − 1 hk = 1

由于连续 DoS攻击的次数是有界的, 假设连续

攻击的最大次数为 . 集合 表示连续攻击次

数的可能取值. 令 , 其中 是

没有攻击发生的时刻 , 即休眠时刻 . 显然

, 连续攻击的次数为 . 当 时, 表
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[tk : tk+1]示在 内没有攻击.
注 1    能量约束是所有类型攻击者固有的限制.

由于能量的限制, 攻击者会持续消耗能量直至耗尽.
在这种情况下, 可以认为连续 DoS 攻击的次数有界.

hk = i pi

i− 1 pi i ∈ [1 : N + 1]

P (hk = i) = pi

N+1∑
i=1

pi = 1 hk = 1

[tk : tk+1] hk > 1

(tk : tk+1)

当非周期性 DoS攻击遵循独立同分布过程时,
假设 的概率为 , 即 DoS攻击连续攻击

次的概率为   , 从而对于  有

, 且 . 显然 , 当 时 ,

表示时刻 没有受到 DoS 攻击; 当 时,
在 内的时刻受到 DoS攻击.

非周期性 DoS 攻击随机阻断传输通道, 导致数

据丢失. 非周期性 DoS 攻击信号表示如下:

SADoS(t) =

{
0, t = tk;

1, t ̸= tk.

tk(k ∈ N)其中 是休眠时刻.
带有攻击的布尔控制网络控制器形式如下:

u(t) = (1− SADoS(t))u(t) + SADoS(t)u(t− 1).

tk(k ∈ N)
图 1展示了一个非周期性 DoS 攻击, 其中闪电

符号表示 DoS 攻击,  是休眠时刻.
 
 

10 2 3 4 5 6 7 8 9 10 11 12 13

t0
tk

t

t1 t2 t3 t4 t5 t6

图1   非周期性 DoS 攻击示例
 

n本文研究包含   个节点的布尔控制网络受到非

周期性 DoS 攻击的情形. 假设非周期性 DoS 攻击发

生在状态-控制信道, 将导致传输信道中的状态信息

滞后. 考虑如下布尔控制网络:

x1(t+ 1) =

f1(x1(t), . . . , xn(t), u1(t), . . . , um(t)),

x2(t+ 1) =

f2(x1(t), . . . , xn(t), u1(t), . . . , um(t)),

...

xn(t+ 1) =

fn(x1(t), . . . , xn(t), u1(t), . . . , um(t)),

(1)

以及受到 DoS 攻击之后的控制器

uj(t) = ej(x1(tk), . . . , xn(tk)),

j ∈ [1 : m], t ∈ [tk : tk+1). (2)

xi(t) ∈ D (i ∈ [1 : n]) uj(t) ∈ D (j ∈ [1 :

m]) t fi :

Dn+m → D ej : Dn → D t0 = 0

其 中 :  和

分别是 时刻的状态和控制输入 ; 映射

和 是逻辑函数. 假设 ,

即初始时刻没有发生攻击.
fi ej

Li Kj x(t) =

⋉n
i=1xi(t) ∈ ∆2n u(t) = ⋉m

j=1uj(t) ∈ ∆2m

根据引理 1, 逻辑函数 和 分别有唯一的结构

矩阵 、 与之对应 . 向量形式下 , 令
,  , 则布尔

控制网络 (1) 和控制器 (2) 的代数形式如下:

x(t+ 1) = Lu(t)x(t), (3)

u(t) = Kx(tk), tk ⩽ t < tk+1. (4)

L = L1 ∗ L2 ∗ . . . ∗ Ln ∈ L2n×2n+m K = K1∗
K2 ∗ . . . ∗Km ∈ L2m×2n ∗
其中:  , 

, “ ”是 Khatri-Rao积.
如图 2所示, 发生在状态-控制信道上的 DoS 攻

击会导致控制中的状态信息滞后.
  

系统
x(t+1) = Lu(t)x(t)

控制器
u(t)

状态
x(t)

DoS 攻击
u(t) = Kx(t )k

u(t) = Kx(t)

图2   DoS 攻击发生在状态-控制信道
  

3    主要结果

本部分首先分析布尔控制网络 (3) 在服从独立

同分布的非周期性 DoS 攻击下的稳定性, 其次通过

构造可达集设计相应状态反馈控制器镇定系统. 

3.1    稳定性分析

P (hk = i) = pi i ∈ [1 : N + 1]
N+1∑
i=1

pi = 1

假设非周期性 DoS 攻击信号遵循独立同分布过

程 ,  即 ,  其 中 ,  且

.

由布尔控制网络 (3) 和控制器 (4), 可得
x(tk + 1) = LKx(tk)x(tk) = LKW[2n]Φnx(tk),

x(tk + 2) = (LKW[2n])
2
Φ2

nx(tk),
...

x(tk+1) = (LKW[2n])
hkΦhk

n x(tk),
(5)

hk = tk+1 − tk ∈ [1 : N + 1]其中  .
P (hk = i) = pi i ∈ [1 : N + 1]由于  ,  , 系统 (5)

可以转换为如下概率布尔网络:

x(tk+1) = Γx(tk), (6)

Γ ∈ L2n×2n {Γi = (LKW[2n])
iΦi

n, i ∈

[1 : N + 1]} P (Γ = Γi) = pi

N+1∑
i=1

pi = 1

其中 从集合

中选取, 且 ,  .

Π =
N+1∑
i=1

piΓi ∈ Υ2n×2n x(tk+1)令 , 则 的期望为
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E{x(tk+1)} = ΠE{x(tk)}. (7)

x0 x(t;x0)系统 (7) 以   为初始状态的轨线记为  .
xe ∈ ∆2n定义 2　如果存在一个状态 满足

P (x(1;xe) = xe) = 1,

xe则称状态 为一个不动点.
xe

x ∈ ∆2n

δ2n

2n

注 2　如果系统在任意初始状态下稳定到 ,
则利用坐标变换

[2], 系统能够全局稳定到任意状态

. 不失一般性 , 本文考虑系统全局稳定到

.
类似文献 [12] 中的定义 3, 给出系统全局随机

稳定的定义如下.
δ2n

2n

x0 ∈ ∆2n

定义 3　给定一个不动点 . 如果对于任意初

始状态 , 均满足

lim
t→∞

E{x(t;x0)} = δ2n

2n ,

δ2n

2n则称系统 (7) 在非周期性 DoS 攻击下 -全局随机

稳定.
A ∈ Rn×n x(l) ∈ Rn

x(l + 1) = Ax(l) l ∈ N
A ρ(A)

< 1 A

定义 4[25]
　设 ,  . 考虑一个

离散时间线性系统 ,  . 如果矩

阵 的所有特征值的模均小于 1, 即谱半径

, 则 被称为 Schur稳定的.
接下来, 给出一个在非周期性 DoS攻击下系统

(7)实现全局随机镇定的充分必要条件.

δ2n

2n

定理 1　系统 (7)在非周期性 DoS攻击下通过

控制 (4)能够全局随机镇定到 , 当且仅当满足:
[LKW[2n]Φn]2n,2n = 1;1) 

1 ⩽ l ⩽ 2n − 1 Row2n [Π
l]

> 0 x0 ∈ ∆2n l

δ2n

2n

2) 存在一个整数 , 使得

, 即对于任意的 , 存在一条长度为 的可

行路到达 .
[LKW[2n]Φn]2n,2n

= 1 i ∈ [1 : N + 1] [(LKW[2n])
i·

(Φn)
i]2n,2n = 1 x(tk) = δ2n

2n

[LKW[2n]Φn]2n,2n = 1 x(tk + 1) = LKW[2n]·
Φnδ

2n

2n = δ2n

2n [(LKW[2n])
i(Φn)

i]2n,2n = 1,

i ∈ [2 : N ] x(tk + i) = (LKW[2n])
i(Φn)

iδ2n

2n =

δ2n

2n

证明　首先证明条件 1). 若
成立, 则对于任意 , 有

. 记 . 利用数学归纳法, 已
知 , 则

成立. 假设

,  即
. 然后得到

x(tk + i+ 1) = (LKW[2n])
i+1(Φn)

i+1δ2n

2n =

LKW[2n]x(tk + i)δ2n

2n =

LKW[2n]Φnδ
2n

2n = δ2n

2n ,

[(LKW[2n])
i+1(Φn)

i+1]2n,2n = 1

i ∈ [1 : N + 1] [(LKW[2n])
i(Φn)

i]2n,2n = 1

即 . 因此, 对于任意

都满足 .

x0 ∈ ∆2n x(tk;x0)

Π

由于系统是时不变的 , 对于任意初始状态

, 系统的状态轨线 是一条齐次马

尔可夫链. 系统状态的一步转移概率矩阵为 , 其中

πij := [Π]i,j = P (x(tk+1) = δi
2n |x(tk) = δj

2n)

x(tk) l Π(l) Π(l) = Π l

[Π(l)]i,j > 0 δj
2n δi

2n

l

. 定义

的 步转移概率矩阵为 , 即 . 显
然, 当且仅当 时, 存在从 到 长度

为 的可行路径.
x0 = δj

2n P (x(l; δj
2n) =

δ2n

2n ) = [Π(l)]2n,j

δ2n

2n

对于任意初始状态 , 有
. 因此, 非周期性 DoS攻击下的系

统 (7)能够全局随机镇定到 , 当且仅当满足

Π∞ := lim
l→∞

Π(l) =

[
0(2n−1)×2n

1T2n

]
. (8)

δ2n

2n x0 ∈ ∆2n

必要性 . 假设在非周期性 DoS攻击下 , 系统

(7)能够全局随机镇定到 . 对于任意 , 可
知

1 = lim
k→∞

P (x(tk) = δ2n

2n |x(0) = x0) =

lim
k→∞

(P (x(tk − 1;x0) = δ2n

2n )·

P (x(1;x(tk − 1) = δ2n

2n ) = δ2n

2n )+∑
j ̸=2n

P (x(tk − 1;x0) = δj
2n)·

P (x(1;x(tk − 1) = δj
2n) = δ2n

2n )) =

lim
k→∞

P (x(tk − 1;x0) = δ2n

2n )·

P (x(1;x(tk − 1) = δ2n

2n ) = δ2n

2n ) =

P (x(1; δ2n

2n ) = δ2n

2n ).

P (x(1; δ2n

2n ) = δ2n

2n ) = 1 δ2n

2n

[LKW[2n]Φn]2n,2n = 1

由于 ,  是不动点 . 因
此 , 即条件 1)成立.

δ2n

2n

x0 = δj
2n

δ2n

2n l ⩽
2n − 1 [Π(l)]2n,j > 0

接下来证明条件 2). 假设在非周期性 DoS攻击

下, 系统 (7)能够全局随机镇定到  , 那么式 (8)成
立. 因此, 对于任意初始状态 , 存在一条到

的可行路径. 显然, 这条可行路径的长度为

, 即 , 条件 2)成立.
[LKW[2n]Φn]2n,2n = 1

i ∈ [1 : N + 1] [(LKW[2n])
i(Φn)

i]2n,2n = 1

[Π]2n,2n = 1 l ∈ N+ Π(l)

充分性. 由 可知对于任意

满足 , 即
. 然后, 对于任意 , 将矩阵 分

为 4部分, 如下所示:

Π(l) =

[
ΨT(l) 0(2n−1)×1

ηT(l) 1

]
. (9)

Π(l + 1) = Π ×Π(l) η(l + 1)

= η(l) + Ψ(l)η(1) η(l)

µ ⩽ 1(2n−1)×1

lim
l→∞

η(l) = µ Π(l)

µ = 1(2n−1)×1

{η(l)} {η(2nl)}
1(2n−1)×1

因为 , 从而得到

, 可见向量 是单调不减的. 根
据单调有界定理, 必然存在一个向量

使得 . 因为矩阵 每列元素之和为

1, 所以需要证明 以确保式 (8)成立. 等
价地, 只需要证明序列 的子序列 收敛

到 即可.
δi
2n (i ∈ [1 : 2n])

li ⩽ 2n δ2n

2n [Π(li)]2n,i

由条件 2), 对于任意初始状态 ,
存在长度为 的可行路径到达 , 即
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> 0 ιi := [Π(li)]2n,i [Π(l)]2n,i ⩾ ιi

> 0, ∀ l ⩾ li [η(2n)]i =[Π(2n)]2n,i > 0

ΨT(2n)

∥ΨT(2n)∥1 < 1 ρ(ΨT(2n)) ⩽ ∥ΨT(2n)∥1

< 1 Ψ(2n)

. 然后 , 记 , 可知

. 从而 , 即矩

阵 的每列元素之和小于 1. 显然, 此矩阵的 1-
范数 , 根据

可得 Schur稳定.
Π(2n(l + 1)) = Π(2nl)Π(2n) η(2n(l

+1)) = Ψ(2n)η(2nl) + η(2n) φ(l) = η(2nl)−
1(2n−1)×1

令 ,  则

. 定义

.

φ(l + 1) = η(2n(l + 1))− 1(2n−1)×1 =

Ψ(2n)η(2nl) + η(2n)− 1(2n−1)×1 =

Ψ(2n)(η(2nl)− 1(2n−1)×1)+

Ψ(2n)1(2n−1)×1 + η(2n)− 1(2n−1)×1 =

Ψ(2n)φ(l) + 1(2n−1)×1 − 1(2n−1)×1 =

Ψ(2n)φ(l).

Ψ(2n) lim
l→∞

φ(l) = 0

lim
l→∞

η(2nl) = 1(2n−1)×1

lim
t→∞

E{x(t;x0)} = δ2n

2n

因为 Schur稳定 , 所以 , 即

. 因此, 式 (8)成立, 这意味着

. □
 

3.2    控制器设计

上一节通过分析非周期性 DoS攻击独立同分布

的随机方式, 得到了受攻击系统能够全局随机镇定

的充要条件. 接下来, 针对服从独立同分布过程的非

周期性 DoS攻击, 设计相应的状态反馈控制器镇定

受到攻击的系统.
为方便控制器设计, 系统重新构建为如下带有

控制的形式:
x(tk + 1) = Lu(tk)x(tk),

x(tk + 2) = Lu(tk)Lu(tk)x(tk),

...

x(tk+1) = Lu(tk)Lu(tk) . . . Lu(tk)x(tk) =

(Blki(L))
hkx(tk) =

[Lhk
1 , Lhk

2 , . . . , Lhk
2m ]u(tk)x(tk) =

Fhk
u(tk)x(tk). (10)

Lhk
i = (Blki(L))

hk , i ∈ [1 : 2m] Fhk
= [Lhk

1 ,

Lhk
2 , . . . , Lhk

2m ] ∈ L2n×2(n+m) hk ∈ [1 : N + 1]

其中   , 

,  .

Ξ =
N+1∑
i=1

piFi x(tk+1)令 , 可以得到 的期望为

E{x(tk+1)} = Ξu(tk)E{x(tk)}, (11)

Ξ ∈ Υ2n×2(n+m)其中 .
K = δ2m [q1, . . . , q2n ] qj ∈ [1 : 2m] j ∈

[1 : 2n] Ξ 2m [Blk1(Ξ), . . . ,

Blk2m(Ξ)] Blkj(Ξ) ∈ Υ2n×2n , j ∈ [1 : 2m]

x(tk) = δi
2n E{x(tk+1)} =

Blkqi(Ξ)δi
2n

令 , 其中 , 
. 将 等分为 个子矩阵为

, 其中 . 根
据 式 (11),  假 设 ,  可 得

.
Ω0 = {δ2n

2n}记 . 定义可达集如下:

Ω1 =

{δi
2n : ∃ qi; s.t. (Blkqi(Ξ)δi

2n)
T(δ2n

2n ) > 0}\Ω0,

...

Ωl ={
δi
2n : ∃ qi; s.t. (Blkqi(Ξ)δi

2n)
T
( ∑

a∈Ωl−1

a
)
> 0

}\
∪

0⩽ι⩽l−1

Ωι.

(12)

δ2n

2n

定理 2　非周期性 DoS攻击下的布尔控制网络

(11)能够通过控制 (4)全局随机镇定到 , 当且仅

当如下条件成立:
δ2n

2n δ2n

2n = LKδ2n

2nδ
2n

2n1)   是一个不动点, 即  ;
ν ∈ [1 : 2n − 1]

ν∪
ι=0

Ωι = ∆2n

2) 存在一个正整数   , 使得

.

δ2n

2n

证明　显然, 被攻击的系统能够全局随机镇定

到  , 当且仅当

lim
k→∞

Ξk =

[
0(2n−1)×2n

1T2n

]
. (13)

接下来证明式 (13)成立, 当且仅当条件 1)和条

件 2)成立.
x0 ∈ ∆2n必要性. 若式 (13)成立, 则对任意 有

lim
k→∞

P (x(tk) = δ2n

2n |x(0) = x0) = 1.

[LKW[2n]Φn]2n,2n

= 1 δ2n

2n = LKδ2n

2nδ
2n

2n

由定理 1必要性的证明可得

, 即 成立.
x0 ∈ ∆2n

δ2n

2n

l ⩽ 2n − 1 ν ∈ [1 : 2n − 1]
ν∪

ι=0

Ωι = ∆2n

根据式 (13), 对于任意初始状态 , 存在

一条到 的可行路径. 显然, 这条可行路径的长度

, 即存在一个正整数 使得

. 必要性证明完毕.

Ξ充分性. 若条件 1)成立, 将矩阵 分为 4部分:

Ξ =

[
Ξ11 0(2n−1)×1

Ξ21 1

]
.

Ξk类似地, 将   分为

Ξk =

[
Ξ11(k) 0(2n−1)×1

Ξ21(k) 1

]
,

Ξ11(k) = (Ξ11)
k其中  .

ν ∈ [1 :

2n − 1] Row2n(Ξ
ν) > 0 Ξν

Ξ11(ν) Ξ11

Ξ11 ρ(Ξ11) ⩽
1 ρ(Ξ11) = 1 ρ((Ξ11)

ν) = 1 Ξ11(ν)

ρ(Ξ11) < 1 Ξ11

lim
k→∞

Ξ11(k) = lim
k→∞

(Ξ11)
k = 0(2n−1)×(2n−1)

如果条件 2)成立, 则存在一个正整数

使得 . 因为矩阵 的每一列

元素之和为 1, 所以 Schur 稳定. 由于 每一

列所有元素之和小于等于 1,  的谱半径

. 若 , 则有 . 这与

Schur稳定矛盾, 因此 , 即 Schur稳定.
从而 , 即
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式 (13)成立. 充分性得证.

δ2n

2n

综上所述, 非周期性 DoS攻击下的布尔控制网

络 (11)能够通过控制 (4)全局随机镇定到 , 当且

仅当条件 1)和条件 2)成立. □
根据定理 2, 给出设计状态反馈控制器的算法.

K算法 1　设计状态反馈矩阵 .
δ2n

2n Ξ ∈ Υ2n×2(n+m)

Ω1, Ω2, . . . , Ωl K = δ2m [q1, . . . , q2n ]

给定不动点 . 首先计算 , 进而

得到 . 设 .
δ2n

2n δ2n

2n = LKδ2n

2nδ
2n

2n q2nstep 1: 对于 , 求解 得到 ;
x(0) = δr

2n ̸= δ2n

2n , r = 1, 2, . . . ,

2n − 1 ι ∈ [1 : l] x(0) ∈ Ωι

(Blkqr(Ξ)δr
2n)

T
( ∑

a∈Ωι−1

a
)
> 0

qr qr ∈ Qr

step 2: 对于任意

, 找到  使得 , 进而根据

找到所有可能的取值

, 记  ;
K = δ2m [q1, q2, . . . , q2n ] qr ∈

Qr r ∈ [1 : 2n]

step 3: 得到  , 其中 
,    . 

4    仿真实验

本节将举例演示布尔控制网络在非周期性 DoS
攻击下的镇定控制, 并设计相应的状态反馈控制器.

考虑一个由 3个状态节点和两个控制输入组成

的生物凋亡网络
[6], 其动态演化过程可以简化为如下

布尔控制网络:
x1(t+ 1) = ¬x2(t)

∧
u1(t),

x2(t+ 1) = ¬x1(t)
∧
(¬x3(t)),

x3(t+ 1) = x2(t)
∨
u1(t)

∧
u2(t).

(14)

x1(t) x2(t) x3(t)

u1(t) u2(t)

其中 :  、 和 分别代表 3个状态 IAP、
C3a和 C8a;  和 表示两个控制输入.

利用矩阵半张量积, 系统 (14) 的代数形式为

x(t+ 1) = Lu(t)x(t).

x(t) = ⋉3
i=1xi(t), u(t) = ⋉2

i=1ui(t)其中:  , 且

L = δ8[7, 3, 7, 3, 7, 4, 7, 4, 7, 8, 7, 8, 7, 8, 7, 8,

7, 3, 5, 1, 7, 4, 5, 2, 7, 8, 5, 6, 7, 8, 5, 6].

N = 3

p1 = 0.2 p2 = 0.4 p3 = 0.3 p4 = 0.1

设非周期性 DoS攻击的最大连续攻击次数为 3,
即 . 假设攻击遵循独立同分布过程, 其相应的

概率为 ,  ,  及 .
F1 F2 F3 F4

N+1∑
i=1

piFi Ξ ∈ Υ8×232

根据式 (10), 可得 、 、 和 , 进而通过计

算 得到 .

δ7
8

Ω0 = {δ7
8} Ω1 = {δ1

8 , δ
2
8 , δ

3
8 , δ

4
8 , δ

5
8 , δ

6
8 ,

δ8
8} Ω0

∪
Ω1 = ∆8

δ7
8

考虑系统的一个不动点 . 参考式 (12)可达集

的定义 , 有 , 
. 显然,  , 结合定理 2可知布尔控

制网络 (14)在非周期性 DoS攻击下能够全局随机

镇定到 .
δ8
8 Ω0 = {δ8

8}考虑系统另一个不动点 , 可得 ,

Ω1 = {δ2
8 , δ

4
8 , δ

6
8} Ω2 = ∅ Ω0

∪
Ω1

∪
Ω2 ̸= ∆8

δ8
8

,  ,  , 即

系统不能全局随机镇定到 .

K = δ8[q1, q2, q3, q4, q5, q6, q7, q8]

δ7
8 q7 ∈ [1 : 2] q1,

q3, q5 ∈ [1 : 4] q2, q4, q6, q8 ∈ {1, 3}

接下来, 设  . 针

对不动点 , 根据算法 1可以得到 ; 

;  .

K = δ4[1, 3, 4, 1, 2, 3, 2, 1]

Γi = (LKW[2n])
iΦi

n, i ∈ [1 : 4]

[(LKW[2n])Φn]2n,2n = 1

取  . 根据式 (6)得到

.  进 而 计 算 得 到

以及

Π =
N+1∑
i=1

piΓi =

0 0 0 0 0 0.4 0 0
0 0 0 0 0 0 0 0
0 0.2 0 0.2 0 0 0 0.4
0 0 0 0 0 0.2 0 0.2
0 0.5 0.5 0 0 0.1 0 0
0 0 0 0 0 0 0 0
1 0.3 0.5 0.8 1 0.3 1 0.4
0 0 0 0 0 0 0 0


.

l = 1 Row7[Π
l] > 0

x0 ∈ ∆8 l

δ7
8

δ7
8

显然, 取   时  , 即对于任意

的初始状态  , 存在一条长度为   的可行路

到达  . 因此, 定理 1 的条件成立, 由定理 1, 系统

(14)在非周期性 DoS攻击下能够全局随机镇定到

.

δ3
8 δ6

8

δ8
8 u(t) =

Kx(tk) δ7
8

如图 3 所示, 对于 3个不同的初始状态 、 和

, 布尔控制网络  (14) 通过状态反馈控制

能够全局随机收敛到 .
 
 

0 2 4 6

时间步长 / k

1

3

5

7

状
态

指
标

3δ8

6δ8

8δ8

δ3
8 δ6

8 δ8
8图3   系统 (14) 在初始状态 、 、  下的轨迹

  

5    结　论

本文研究了遵循独立同分布过程的非周期性

DoS攻击下布尔控制网络的镇定控制问题. 将受攻

击的布尔控制网络转化为一种特殊的概率布尔网络,

并得到了概率布尔网络能够全局随机镇定的两个充

要条件. 然后, 设计了相应的状态反馈控制器镇定系

统. 本文的研究为非周期性 DoS攻击下布尔控制网

络的镇定控制问题提供了新的理论基础和控制方法.

进一步工作考虑布尔控制网络在其他类型网络攻击

下的安全问题, 如重放攻击、错误数据注入攻击等.
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