
 

DoS攻击下无终端成分的数据驱动弹性预测控制
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摘　要: 针对一种 DoS攻击下的未知线性时不变系统, 提出一种无终端成分的弹性数据驱动预测控制算法. 首

先, 所提出算法与传统的模型预测控制相比, 通过分析系统输入输出数据来学习系统的行为模式, 并仅依靠系统

历史输入输出数据来预测未来的输入输出. 当 DoS攻击发生时, 该方案能够利用预测控制的特性补偿由 DoS攻

击造成丢失的数据, 从而减少 DoS攻击对系统的负面影响. 然后, 在考虑有界网络诱导噪声和过程噪声的情况下,

证明该方案能够保证系统的鲁棒稳定性. 最后, 通过数值仿真结果验证该方案的有效性和可行性, 实验结果表明

该方案具有更强的鲁棒性和抗 DoS攻击能力.
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Data-driven  resilient  predictive  control  without  terminal  components
under DoS attacks
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Abstract: A  resilient  data-driven  predictive  control  algorithm  without  terminal  components  is  proposed  for  an
unknown linear time-invariant system under DoS attacks. Compared with the traditional model predictive control, this
paper learns the behavior pattern of the system by analyzing the input and output data of the system, and predicts the
future input and output, only relying on the historical input and output data of the system. When DoS attacks occur, the
scheme  can  use  the  characteristics  of  predictive  control  to  compensate  for  the  lost  data  caused  by  the  DoS  attack,
thereby reducing the negative impact  of  the DoS attack on the system. Then we prove that  the proposed scheme can
guarantee the robust stability of the system considering bounded network induced noise and process noise. Finally, the
effectiveness and feasibility of the scheme are verified by numerical simulation results. The experimental results show
that the scheme has stronger robustness and anti-DoS attack ability.
Keywords: data-driven；DoS attacks；predictive control；robust control；stability analysis

 

0    引　言

信息物理融合系统 (CPS)是信息科学与物理科

学交叉融合的新型系统, 近年来发展迅速, 在智能制

造
[1]
、智能交通

[2]
、智慧医疗 [3] 等多个领域得到了广

泛应用, 显著提高了生产效率, 降低了运营成本, 并
推动了资源的优化配置和可持续利用. 然而, 随着

CPS应用范围的扩大, 其面临的网络攻击风险也日

益增加
[4]. 在网络攻击方式中, DoS攻击尤为常见, 因

为相较于其他类型的网络攻击, DoS攻击较容易发

起
[5]. 攻击者可利用相对简单的工具和少量的资源对

目标发起攻击. 在系统遭受 DoS攻击后, 系统可能会

处于离线或脆弱状态, 从而易受到其他形式的攻击,
如数据泄露、恶意软件植入等. 因此, 加强 CPS的网

络安全防护, 确保其稳定运行, 已成为当前亟待解决

的问题
[6].

除考虑 DoS攻击带来的影响, CPS的控制策略

还需要考虑各种约束, 如对物理过程施加物理约束,
以保障操作的安全性和避免执行器过载. 作为处理
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约束最有效的控制方法之一, 模型预测控制 (MPC)
已被广泛应用于 DoS攻击下系统控制问题中

[7-9]. 相
较于传统控制算法, MPC采用先预测再控制的策略,
能够处理多变量的复杂系统, 并采用滚动优化策略

及时弥补不确定性, 具有较强的鲁棒性、稳定性和抗

干扰能力
[10]. 另外 , 利用 MPC的预测特性能够在

DoS攻击造成数据丢失时实现数据补偿, 从而提高

控制的稳定性和可靠性.

随着大数据技术的发展, 现在正逐步从传统模

型预测控制向数据驱动预测控制过渡 . 上述针对

DoS攻击的 MPC算法需要建立精确的被控对象模

型, 但是, 在 CPS控制问题中, 由于系统的高度复杂

性和不确定性, 以及外部干扰和攻击的存在, 很难建

立完全符合实际的数学模型. 而数据驱动预测控制

不依赖于精确的数学模型, 而是利用丰富的历史数

据和先进的算法来预测系统行为并优化控制策略.

这一转变带来了诸多优点, 包括更高的灵活性, 更强

的自适应能力以及对未知和时变系统特性的更好处

理, 从而显著提升了控制系统的性能和效率. 根据文

献 [11], 数据驱动方法大致可分为间接法和直接法:

间接法通常依赖于系统辨识, 即首先利用输入输出

数据建立系统的数学模型, 然后基于该模型设计控

制器, 这类方法虽然受益于基于模型的保证, 但是这

种方法对数据要求较高, 且对于建模错误很敏感
[12];

而直接法则是直接利用输入输出数据来设计控制器,

如基于神经网络的数据驱动算法
[13-15]

和基于系统行

为学理论的数据驱动算法
[16-18]

等. 其中: 基于神经网

络的数据驱动算法需要大量的数据来训练策略, 在

训练阶段需要较高的计算资源, 同时理论保证较弱,

稳定性难以严格证明; 而基于系统行为学理论的数

据驱动算法可直接利用可用数据来实现控制目标,

同时能够提供严格的数学保证, 确保系统的稳定性

和收敛性, 因此得到更为广泛的研究
[19-22]. 文献 [19]

中引入终端约束证明了数据驱动 MPC的鲁棒稳定

性; 文献 [20]则在文献 [19]的基础上对不含任何终

端成分的数据驱动MPC进行了稳定性分析, 从而减

少了算法复杂度; 另外, 文献 [21]提出了一种无终端

成分的切换数据驱动预测控制方案; 文献 [22]从减

少资源消耗的角度提出了数据驱动自触发预测控制.

此外, 基于系统行为学的数据驱动算法也被成功应

用于无人机
[23]

和自动驾驶
[24]

等实际应用中. 在 CPS

的安全控制问题中, 文献 [25]将该类数据驱动MPC

方法应用于针对 DoS攻击的算法中, 提出了一种数

据驱动弹性预测控制, 但是, 该算法的抗 DoS攻击能

力与预测时域长度相关, 当 DoS攻击持续时间较长

时无法达到较好的控制效果.
本文研究的目标是仅通过一些离线实验获得的

输入输出系统轨迹使得系统保持稳定, 并减少 DoS
攻击对系统造成的负面影响, 同时, 分析 DoS攻击持

续时间和噪声大小对于鲁棒稳定性的影响, 并给出

稳定性条件. 相比于文献 [25], 本文依靠足够长的预

测时域而非终端成分来稳定线性时不变 (LTI)系统,
能够减少算法复杂度; 同时, 利用一种补偿方法来补

偿由 DoS攻击造成丢失的数据, 该补偿方法与预测

时域长度无关, 且能够降低更高强度的 DoS攻击对

系统造成的影响. 最后, 通过一个仿真例子来验证所

提出方案具有更强的抗 DoS攻击能力和鲁棒性. 

1    问题描述 

1.1    系统模型

考虑一个带过程噪声的离散 LTI系统, 如下所

示:

S :

{
xt+1 = Axt +But + wt,

yt = Cxt +Dut,
(1)

xt ∈ Rnx ut ∈ Rnu yt ∈ Rny wt ∈ Rnx

S

其中 、 、 和 分别

为系统的状态、控制输入、输出和过程噪声. 关于系

统 的一些假设如下.
S

{ud
t , y

d
t }N−1

t=0

假设 1　假设系统 是一个未知 LTI系统, 仅系

统的输入输出轨迹 能够被收集.
S (A,B)

(A,C)

假设 2 　假设 LTI系统 的 满足能控性

判据,  满足能观性判据.
S η ⩾

nx rank(Oη) = nx O
利用系统 的可观性性质, 存在一个常数

, 使得 , 其中 为可观性矩阵, 即

Oη =


C
CA
...

CAη−1

 . (2)

S由系统 所构成的 CPS系统如图 1所示. 假设

控制器到执行器 (C-A)通道是理想的, 传感器到控

制器 (S-C)通道存在网络诱导噪声且会受到 Dos攻
 

执行器 被控对象 传感器

C-A 网络通道

预测控制器

S-C 网络通道

接收器

*u (t)0

w t

x t

y[t η, t 1]- -
Dos 攻击

n t*u (t)[0,L 1]-

ζ[ t η , t 1 ]- -

图1    网络控制系统结构
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t

η y[t−η,t−1]

nt

击. 在任一时刻 , 传感器会通过 S-C通道发送包含

前 时刻的输出测量值 , 在传输过程中, 数
据会受到网络诱导噪声 的影响, 即当接收器接收

到数据时, 有

ζt = yt + nt. (3)

wt nt

v̄ : = max{∥wt∥, ∥nt∥}, t ∈ N+

假设 3　假设过程噪声 和网络诱导噪声 的

边界是一个已知常数 .
S考虑系统 在理想情况下的系统模型, 即无噪

声情况下的状态空间表达为

Si :

{
x̂t+1 = Ax̂t +But,

ŷt = Cx̂t +Dut,
(4)

x̂t ŷt wt其中 和 记为不受过程噪音 干扰下的系统状态

和系统输出. 定义如下 Hankel矩阵:

HL(z) : =


z0 z1 . . . zN−L

z1 z2 . . . zN−L+1

...
...

. . .
...

zL−1 zL . . . zN−1

 .

{ut}N−1
t=0 ut ∈ Rnu

rank(HL(u)) = nuL {ut}N−1
t=0 L

定义 1[26]
　对于一个序列 ,  ,

若 , 则称 是 阶持续激

励的.
{ud

t , ŷ
d
t }N−1

t=0 Si

{ud
t}N−1

t=0 L+ n

g ∈ RN−L+1

引理 1[26]
　假设 为系统 的一条输

入输出轨迹, 且被测输入序列 是 阶持

续激励的, 当且仅当存在实数向量 满足[
HL(u

d)

HL(ŷ
d)

]
g =

[
ūt

ȳt

]
, (5)

{ūt, ȳt}L−1
t=0则轨迹 是该系统的一条轨迹. 

1.2    DoS 攻击模型

ds(t) t

DoS攻击数学模型常用伯努利分布
[27]

和马尔可

夫链
[28]

进行建模. 本文采用伯努利分布对 DoS攻击

建模, 通过调整伯努利分布的参数来模拟 DoS攻击

的不同强度和频率, 从而评估其对于系统的影响. 记
为在 时刻是否发生 DoS攻击的布尔型变量,

即

ds(t) =

{
1, 在t时刻发生DoS攻击;

0, 在t时刻未发生DoS攻击.
(6)

ds(t)其中 服从伯努利分布, 满足

P{ds(t) = 1} = Pd, (7)

P{ds(t) = 0} = 1− Pd, (8)

Pd ∈ [0, 1]

ts ds(ts) = 0 l : = t

− ts t l ∈ N

这里 为发生 DoS攻击的概率. 另外, 记上

一次成功传输的时刻为 , 即 ; 记
为 DoS攻击直至当前时刻 的持续时间,  .

由于攻击者只能在网络通道上发起受有限能量限制

的间歇性攻击, 给出如下假设.

l l̄

l ⩽ l̄ l̄ ∈ N+

假设 4　假设 DoS攻击持续时间 最长不超过 ,
即 , 其中 .
 

2    控制器设计及稳定性分析

本节提出了一种 DoS攻击下弹性数据驱动MPC
方案, 并分析了噪声和 DoS攻击持续时间对于系统

鲁棒稳定性的影响. 

2.1    弹性数据驱动 MPC

L

{ud
t , y

d
t }N−1

t=0

η {u[t−η,t−1], ỹ[−η,−1](t)}
L t

首先, 令 表示数据驱动 MPC方案的预测时域

步长. 控制器基于预先收集到的数据 和

过去 步输入输出 来预测未来

步的轨迹, 其中只有对 时刻的预测输入将作用于

系统. 根据引理 1, 预先收集到的数据应满足持续激

励条件, 为满足这一要求, 对预先收集到的数据作出

如下假设.
{ud

N , y
d
N} : = {ud

t , y
d
t }N−1

t=0

S x0

{ud
N} L+ nx + η

{yd
N} nt

假设 5　假设 是系统

以初始条件为 的一条输入输出轨迹, 且控制输

入序列 是 阶持续激励的, 系统输出

序列 是离线收集无网络诱导噪声 的.
L根据上述条件, 以预测时域步长为 的无终端

约束弹性数据驱动MPC方案的优化问题表示为

J∗
L(u[t−η,t−1], ỹ[−η,−1](t)) : =

min
g,ū,ȳ,σ

L−1∑
k=0

l(ūk(t), ȳk(t))+λgv̄∥g(t)∥2+
λσ

v̄
∥σ(t)∥2.

s.t.
[
HL+η(u

d
N)

HL+η(y
d
N)

]
g(t) =

[
ū(t)

ȳ(t) + σ(t)

]
; (9a)[

ū[−η,−1](t)

ȳ[−η,−1](t)

]
=

[
u[t−η,t−1]

ỹ[−η,−1](t)

]
; (9b)

ūk(t) ∈ U, k ∈ [0, L− 1]. (9c)

(ū, ȳ) L+ η η

{ūk(t), ȳk(t)}−1
k=−η t

l(ū, ȳ) (us, ys)

其中:  的轨迹长度为 , 这里 步过去时域

用于表示系统在 时刻的初始状

态;  是一个关于人工平衡点 的二次惩

罚项, 有

l(ū, ȳ) : = ∥ū− us∥2
R + ∥ȳ − ys∥2

Q, (10)

R Q ≻ 0

σ(t)

∥g(t)∥2 λg >

0 λσ > 0 g(t) σ(t)

wt

nt

其中权重矩阵 、 ; 根据文献 [19], 松弛变量

用于补偿噪声对预测输出带来的影响; 惩罚项

用于减少 Hankel矩阵中噪声的影响; 
和 分别为惩罚项 和 的参数. 为了简

化稳定性分析, 在优化问题 (9)中只考虑输入约束,
且预先收集的数据只包含过程噪声 , 不包含网络

诱导噪声 .

S
值得注意的是, 在优化问题 (9) 中不需要系统矩

阵已知, 只需要通过离线实验从系统 中收集一定

长度的输入输出轨迹. 对于无弹性措施的数据驱动

3192 控 制 与 决 策 第40卷



ds(t) = 1

ζ[t−η,t−1]

η t

ds(t) = 0

η

ds(t) = 1

ỹ−1(t) = ȳ∗
0(t− 1)

MPC[20], 当系统遭受 DoS攻击造成数据包丢失时,
即 , 此时控制器无法得知系统过去输出

, 导致优化问题 (9)不能被及时地求解, 这可

能会导致被控系统偏离稳定状态. 而所提出控制器

能够存储接收到的过去 时刻的系统输出, 若在 时

刻成功传输, 即 时, 则控制器会更新并保存

接收到的过去 时刻的输出, 然后对优化问题 (9)进
行求解; 而当 Dos攻击造成丢包时, 即 , 此

时控制器会无法得知上一时刻的系统输出, 因此, 利
用上一时刻的预测输出来补偿上一时刻系统实际输

出, 即 , 然后再对优化问题 (9)进

行求解, 即可实现弹性控制. 具体步骤如算法 1所示.
算法 1　弹性数据驱动MPC.
离线运行阶段:

{ud
N ,

yd
N}

step 1: 采集满足假设 5的输入输出轨迹

;

Q ≻ 0 R ≻ 0 λg > 0

λσ > 0

step 2: 选择合适的参数 ,  ,  ,
.

在线运行阶段:
ds(t) = 0step 1: if   then

ỹ[−η,−1](t) = ζ[t−η,t−1]step 2:   

ds(t) = 1step 3: else if   then

ỹ[−η,−1](t)=[ỹ[−η+1,−1](t−1); ȳ∗
0(t−1)]step 4:   

step 5: end if
{u[t−η,t−1], ỹ[−η,−1](t)}step 6: 使用 求解问题 (9)

S ut = ū∗
0(t)step 7: 对系统 施加控制输入

t = t+ 1step 8: 令 , 返回至 step 1
t

ȳ∗
0(t)

由算法 1可以看出, 控制器在每一时刻 均会进

行一次优化问题求解, 在每次补偿数据时均是利用

预测时域的首位元素, 即 , 即使 DoS攻击持续

时间大于预测时域, 系统仍然可通过预测机制来补

偿丢失的数据, 不受预测时域长度的影响. 

2.2    预测误差边界

t ∈ N+

ȳt yt

t eyq(t) =

yt+q − ȳ∗
q (t) ȳ∗(t) t

若优化问题 (9)在 时刻是可行的, 则预

测输出 与系统实际输出 间的误差是存在一个上

界的 . 定义在 时刻优化求解的预测误差

, 其中 为优化问题 (9)在 时刻求得

的最优预测输出.
t

t ⩾ ts J∗
L(ξ̃) ⩽ J̄ eyq(t)

定理 1　假设问题 (9)在 时刻是可行的, 其中

, 且 , 则预测误差 满足

∥eyq(t)∥ ⩽ βl(v̄, q), q ∈ [0, L− 1]. (11)

l ∈ N
βl(v̄, q) ∈ KL
这里 : 对于每个固定的 DoS攻击持续时间 ;

, 其定义如下所示:

βl(v̄, q) : =



α1(q)
√
ηv̄ + α2(v̄, q), l = 0;

α1(q)
[√

η − lv̄ +
l−1∑
j=0

βj(v̄, 0)
]
+

α2(v̄, q), 1 ⩽ l < η;

α1(q)
l−1∑

j=l−η

βj(v̄, 0) + α2(v̄, q), l ⩾ η.

(12)

eyq(t)证明　根据文献 [25], 预测误差 的上界可

表示为

∥eyq(t)∥ ⩽ α1(q)∥y[t−η,t−1] − ȳ∗
[−η,−1](t)∥+ α2(v̄, q).

(13)

其中

α1(q) : = b2ρ
q+η;

α2(v̄, q) : =

α1(q)
[
∥Υη(I)∥

√
(N − L− η + 1)J̄ v̄

λg

+

√
ηv̄ +

√
J̄ v̄

λσ

]
+ b1

q+η−1∑
j=0

ρj v̄ +
[
2b1

N−1∑
j=η

ρj+

∥ΥL+η(I)∥
]√(L+ η)(N − L− η)J̄ v̄

λg

+

√
J̄ v̄

λσ

,

α2 ∈ KL b1, b2, b3, ρ > 0 ∥CAj∥ ⩽
b1ρ

j, ∥CAj+ηO†∥⩽b2ρ
j ∥CAj+ηO†

ηΥη(I)∥⩽b3ρ
j

O† O Υn(I)

且 ; 常数 且满足

和 ,

这里 为矩阵 的左逆矩阵;  定义如下所示:

Υn(I) : =


0 0 . . . 0
C 0 . . . 0
...

...
. . .

...
CAn−2 CAn−3 . . . 0

 .

∥eyq(t)∥ ȳ∗
[−η,−1](t)

l η l = 0

1 ⩽ l < η l ⩾ η

由式 (13)可知 ,  与 有关 , 因此 , 对

DoS攻击持续时间 与过去时域 的关系分为 ,

和 三种情况讨论.

l = 0 ȳ∗
[−η,−1](t) = ζ[t−η,t−1]1) 当 时, 有 , 该情况

与文献 [25]所证明的相同, 可得到

∥eyq(t)∥α1(q)
√
ηv̄ + α2(v̄, q) = : β0(v̄, q).

1 ⩽ l < η ȳ∗
[−η,−1](t) =

[ζ[t−η,t−l−1]; ȳ
∗
0(t− l : t− 1)] ȳ∗

0(t− l : t− 1)

:= [ȳ∗
0(t− l); . . . ; ȳ∗

0(t− 1)]

2) 当 时 , 根据算法 1, 有

, 其中

, 可得到

∥y[t−η,t−1] − ȳ∗
[−η,−1](t)∥ ⩽

∥n[t−η,t−l−1]∥+ ∥ey0(t− l : t− 1)∥ ⩽√
η − lv̄ +

l−1∑
j=0

βj(v̄, 0). (14)

将式 (14)代入 (13), 可得到
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∥eyq(t)∥ ⩽

α1(q)
√
η − lv̄+

l−1∑
j=0

βj(v̄, 0)+α2(v̄, q) = : βl(v̄, q),

1 ⩽ l < η.

l ⩾ η ȳ∗
[−η,−1](t) = ȳ∗

0(t

− η : t− 1)

3) 当 时, 根据算法 1, 有

, 同理, 可得到

∥eyq(t)∥ ⩽
l−1∑

j=l−η

βj(v̄, 0) + α2(v̄, q) = : βl(v̄, q),

l ⩾ η.

综上, 定理 1得证. □
eyq(t)

l v̄

l

l l ⩽ l̄ l = l̄

t

∥eyq(t)∥ ⩽ βl̄(v̄, q)

l = 0

v̄ =

0 l ⩾ 0

eyq(t)

根据定理 1中的结果可得出预测误差 边界

会受 DoS攻击持续时间 和噪声边界 的影响 ,
DoS攻击持续时间 越长, 预测误差越大. 由于 DoS
攻击持续时间 存在一个上界, 即 , 当 时预

测误差边界达到最大 , 即对于任意时刻 均满足

, 保证了预测误差的有界性. 当成

功传输时, 即 时, 预测误差边界会重新恢复至

无 DoS攻击时的正常水平. 注意, 当噪声边界

时, 对于任意的 DoS攻击持续时间 , 预测误差

始终为 0.
 

2.3    稳定性分析

S首先, 定义系统 的扩展状态为

ξt =

[
u[t−η,t−1]

y[t−η,t−1]

]
. (15)

Γξ ξt xt

xt = Γξξt ξ̃t : = [u[t−η,t−1]; ỹ[−η,−1](t)]

记 为扩展状态 到状态 的线性变换矩阵 , 即
. 另外 , 记 . 然

后, 构造如下李雅普诺夫函数:

VL(ξt) = J∗
L(ξ̃t) +W (ξt). (16)

W (ξt) : = ∥ξt∥2
P P ≻ 0

ϵ0

其中 :  ,  , 且存在一个常数
[29]

满足

W (ξt+1) ⩽ W (ξt)+∥ut∥2
R+∥yt∥2

Q− ϵ0∥ξt∥2. (17)

为证明李雅普诺夫函数的收敛性, 下面给出李

雅普诺夫函数的类连续性
[20]. 与文献 [20]不同的是,

本文考虑了过程噪声和 DoS攻击的影响.
t ud

η + L+ nx VL(ξt) ⩽ V̄

α4(v̄, l̄)

引理 2　假设问题 (9)在 时刻是可行的,  是

阶持续激励的, 且 , 则存在函

数 , 使得

VL−1(ξt+1) ⩽ VL(ξt)− ϵ0∥ξt∥2 + α4(v̄, l̄), (18)

ϵ0 > 0 l̄ ⩾ 0 α4(v̄, · )∈K∞其中:  ; 对于每个固定的 ,  .

(ū∗(t), ȳ∗(t), g∗(t), σ∗(t))

t (ū(t), ȳ(t), ḡ(t),

σ̄(t)) t

证明　首先 , 用 表示

优化问题 (9)在 时刻的最优解, 用

表示优化问题 (9)在 时刻的可行解. 然后, 选

t+ 1 L− 1

S (u[t−η,t−1], y[−η,−1](t))

ū∗(t) y[t,t+L−1] ū

ū[−η,L−2](t+ 1) = ū∗
[−η+1,L−1](t) ȳ

ȳ[−η,−1](t+ 1) = ỹ[−η,−1](t+ 1)

ȳ[0,L−2](t+ 1) = y[t+1,t+L−1] ḡ(t+ 1)

择一个在 时刻预测时域为 的可行解. 记

系统 以 为初始条件在控制输

入 的 作 用 下 输 出 轨 迹 为 . 令 为

, 令 的过去时域序

列为 , 预测时域序列

为 , 则 可选择为

ḡ(t+ 1) = H‡
ux

[
ū[−η,L−2](t+ 1)

xt+1−η

]
. (19)

Hux : = [HL+η(u
d
N)

T,H1(x̂
d
N−L−η+1)

T]T H‡
ux

Hux {x̂d
N} Si

{ud
N , ŷ

d
N} σ̄(t+ 1)

σ̄(t+ 1)

l

η ⩽ l ⩽ l̄

其中 :  , 

为矩阵 的右逆矩阵,  为系统 预先收集数

据 所对应的状态轨迹. 接着, 对 进

行构造, 由于 与 DoS攻击持续时间有关, 类

似定理 1的证明, 需要对 进行分类讨论, 限于篇幅,

本文余下部分只对 的情况进行讨论.

t+ 1 η < l+

1 ⩽ l̄ σ̄(t+ 1)

考虑在 时刻 DoS攻击持续时间为

, 为满足约束 (9a)和 (9b),  可选择

σ̄[−η,−1](t+ 1) =

[I, 0]Φwḡ(t+1)− Υη(I)w[t+1−η,t]+ey0(t+1− η : t),
(20)

σ̄[0,L−2](t+ 1) =

[0, I]Φwḡ(t+ 1)− ΥL−1(I)w[t+1,t+L−1]. (21)

其中

Φw : = OL+ηW
d + ΥL+η(I)HL+η(w

d
N),

W d : =
[
0, wd

0 , . . . ,
N−L−η−1∑

i=0

Aiwd
N−L−η−1−i

]
.

ȳ[0,L−2](t+1) = y[t+1,t+L−1]由于 , 根据定理 1, 可得

到

∥ȳq(t+ 1)− ȳ∗
q+1(t)∥Q ⩽

√
λ̄(Q)βl(v̄, q), (22)

∥ȳq(t+ 1)− ȳ∗
q+1(t)∥2

Q ⩽ λ̄(Q)β2
l (v̄, q). (23)

q ∈ [0, L− 2] λ̄(Q) Q

S
这里:  ,  为矩阵 的最大奇异值.

利用系统 的滞后性, 有

xt+1−η =
[
M1O†

η

]
ξt+1 −O†

ηΥη(I)w[t+1−η,t], (24)

M1 A、B、C、D

S
其中 由系统矩阵 构成. 然后, 由系

统 的动态过程, 可得到

xt+1−η = [M1 O†
η](Ãξt + B̃ū∗

0(t) + Ẽwt+1)−
O†

ηΥη(I)w[t+1−η,t],
(25)

Ã B̃ Ẽ S ξt

λ(P )∥ξt∥2 ⩽ W (ξt) ⩽ VL(ξt) ⩽ V̄

这里 、 和 为系统 以 为状态的系统矩阵. 根

据 , 可得到

∥ξt∥2 ⩽ V̄

λ(P )
, (26)
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∥ū∗
[−η,L−1](t)∥2 ⩽ V̄

λ(R)
, (27)

λ(P ) P

∥xt+1−η∥2

其中 为矩阵 的最小奇异值. 接下来, 可利用

式 (26)和 (27)推导出 的上界为

∥xt+1−η∥2 ⩽

2cξ
(
2∥Ã∥2 V̄

λ(P )
+ 2∥B̃∥2 V̄

λ(R)
+ 2∥Ẽ∥2v̄2

)
+

2∥O†
ηΥη(I)∥2(η − 1)v̄2 = : bx(v̄), (28)

cξ : = ∥[M1 O†
l ]∥2 ∥ḡ(t+

1)∥2

这里 . 由式 (19), 可得到

的上界为

∥ḡ(t+ 1)∥2 ⩽

∥H‡
ux∥2(∥ū∗

[−η+1,L−1](t)∥2 + ∥xt+1−η∥2)
(28)

⩽

∥H‡
ux∥2

( V̄

λ(R)
+ bx(v̄)

)
= : bg(v̄). (29)

(21) ∥σ̄(t+ 1)∥2同理 , 由式 (20)和 , 可得到 的上界

为

∥σ̄(t+ 1)∥2 ⩽

2
l∑

j=l+1−η

β2
j (v̄, 0) + 2∥Υη(I)∥2ηv̄2+

[
4
(
b1

N−1∑
j=L+η

ρj
)2

(L+ η)(N − L− η)v̄2+

4∥ΥL+η(I)∥2(L+ η)(N − L− η + 1)v̄2
]
bg(v̄)+

2∥ΥL−1(I)∥2(L− 1)v̄2 = : bσ(v̄, l). (30)

J∗
L−1(ξ̃t+1)最后, 可得到目标函数 的上界为

J∗
L−1(ξ̃t+1) ⩽

L−2∑
k=0

∥ūk(t+ 1)∥2
R + ∥ȳk(t+ 1)∥2

Q+

λgv̄∥ḡ(t+ 1)∥2 +
λσ

v̄
∥σ̄(t+ 1)∥2 ⩽

L−2∑
k=0

∥ūk(t+ 1)∥2
R + ∥ȳk(t+ 1)− ȳ∗

k+1(t)+

ȳ∗
k+1(t)∥2

Q + λgv̄bg(v̄) +
λσ

v̄
bσ(v̄, l) ⩽

J∗
L(ξ̃t)− l(ū∗

0(t), ȳ
∗
0(t)) + α3(v̄, l). (31)

其中

α3(v̄, l) : =

2
√
λ̄(Q)V̄

L−2∑
k=0

βl(v̄, k) + λ̄(Q)
L−2∑
k=0

β2
l (v̄, k)+

λgv̄bg(v̄) +
λσ

v̄
bσ(v̄, l). (32)

结合式 (17)和 (31), 可得到

VL−1(ξt+1) ⩽ VL(ξt) + ∥yt∥2
Q − ∥ȳ∗

0(t)∥2
Q−

ϵ0∥ξt∥2 + α3(v̄, l). (33)

另有

∥yt∥2
Q − ∥ȳ∗

0(t)∥2
Q =

∥yt − ȳ∗
0(t) + ȳ∗

0(t)∥2
Q − ∥ȳ∗

0(t)∥2
Q ⩽

∥yt − ȳ∗
0(t)∥2

Q + 2∥yt − ȳ∗
0(t)∥Q∥ȳ∗

0(t)∥Q ⩽

λ̄(Q)β2
l (v̄, 0) + 2λ̄(Q)

√
V̄ βl(v̄, 0). (34)

将式 (34)代入 (33), 可得到

VL−1(ξt+1) ⩽ VL(ξt)− ϵ0∥ξt∥2 + α4(v̄, l), (35)

这里

α4(v̄, l) : = α3(v̄, l) + λ̄(Q)β2
l (v̄, 0)+

2λ̄(Q)
√
V̄ βl(v̄, 0). (36)

v̄ ⩾ 0 α4( · , l)
α4( · , l) ⩽ α4( · , l̄)

又由于对于任意固定的 ,  是单调不减

的, 有 . □

下面为算法 1的闭环稳定性结果.
ud η + L+ nx

VL(ξt) ⩽ V̄ L, v̄L, l̄L ⩾ 0

L v̄ ⩾ 0

l̄ ⩾ 0 L > L, v̄ ⩽ v̄L l̄ ⩽ l̄L

t ⩾ 0 ut

ut ∈ U VL(ξt)

定理 2　假设 是 阶持续激励的且

, 则存在常数 对于任意的预

测时域 和噪声边界 以及 Dos攻击最长持续

时间 满足 和 , 使得问题 (9)
在任意时刻 是可行的 , 闭环输入 满足约束

, 且李雅普诺夫函数 满足

λ(P )∥ξt∥2 ⩽ VL(ξt) ⩽ γ̄∥ξt∥2 + α6(v̄, l̄), (37)

VL(ξt+1) ⩽ αLVL(ξt) + α13(v̄, l̄). (38)

γ̄ 0 < αL < 1

l̄ > 0 α6, α13 ∈ K∞

其中:  为一个常数; 且 ; 对于每个固定

的 ,  .

VL(ξt) VL(ξt) ⩾ W (ξt) ⩾ λ(P )∥ξt∥2

VL(ξt) VL(ξt)

t (ḡ(t), σ̄(t),

ū[−η,L−1](t), ȳ[−η,L−1](t)) ū[−η,L−1](t) =

u[t−η,t−1] ȳ[−η,−1](t) = ỹ[−η,−1](t)

Si δ > 0

u[t,t+L−1] ∈UL xt

∥xt∥/γξ ⩽ ∥ξt∥ ⩽ δ γξ : = ∥Γξ∥
x[t,t+L−1] ŷ[t,t+L−1] L

γuy

证明　首先, 证明式 (37)表明李雅普诺夫函数

是有界的 . 由 ,
即可得到 的下界. 然后, 求 的上界. 构造

问 题 (9)在 时 刻 的 一 组 可 行 解 为

. 由式 (9b), 有
和 . 对于理想系统

而言, 利用系统的可控性, 存在一个常数 和

一个输入序列 , 对于所有的 均满足

, 其中 , 输入序列能

够使得状态 和相应的输出 在 步

内到达原点附近, 则存在一个常数 满足∥∥∥ [u[t,t+L−1]

ŷ[t,t+L−1]

] ∥∥∥2

⩽ γ2
uy∥xt∥2. (39)

∥ξt∥2 ⩽ δ2 ū[0,L−1](t)

= u[t,t+L−1] ȳ[0,L−1](t) = ŷ[t,t+L−1]

(ū[−η,L−1](t), ȳ[−η,L−1](t))

VL(ξt)

因此 , 对于 的情况下 , 可选择

以及 . 根据上述对

的构造, 由文献 [25], 可得

到 的上界为

VL(ξt) ⩽
λ̄(Q,R)γ2

uyγ
2
ξ∥ξt∥2 + λ̄(P )∥ξt∥2+
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λgv̄(γ1∥ξt∥2 + γ2v̄
2) + (λσ/v̄)(α5(v̄)γ1∥ξt∥2+

α5(v̄)γ2v̄
2 + 2∥Υη(I)∥2ηv̄2 + 2∥y[t−η,t−1]−

ȳ∗
[−η,−1](t)∥). (40)

其中

α5(v̄) : = 2
[
2
(
b1

N−1∑
j=L+η

ρj
)2

(L+ η)(N − L− η)+

2∥ΥL+η∥2(L+ η)(N − L− η + 1)
]
v̄2,

γ1 : = ∥H‡
ux∥2(γ2

uyγ
2
ξ + 2∥Ψ †

η∥2),

γ2 : = 2∥H‡
ux∥2∥O†

ηΥη(I)∥2η,

Ψη的定义如下所示:

Ψη : =

[
I 0

Υη(B) Oη

]
. (41)

l ⩾ η ȳ∗
[−η,−1](t) = ȳ∗

0(t−
η : t− 1)

类似于定理 1, 对于 , 有

, 由式 (40), 可得到

VL(ξt) ⩽
λ̄(Q,R)γ2

uyγ
2
ξ∥ξt∥2 + λ̄(P )∥ξt∥2+

λgv̄(γ1∥ξt∥2 + γ2v̄
2) + (λσ/v̄)

(
α5(v̄)γ1∥ξt∥2+

α5(v̄)γ2v̄
2 + 2∥Υη(I)∥2ηv̄2 + 2

l−1∑
j=l−η

β2
j (v̄, 0)

)
=

γ3∥ξt∥2 + α6(v̄, l). (42)

其中

γ3 : = λ̄γ2
uyγ

2
ξ + λ̄(P ) + λgv̄γ1 + (λσ/v̄)α5(v̄)γ1,

α6(v̄, l) : = λgγ2v̄
3 + (λσ/v̄)

(
α5(v̄)γ2v̄

2+

2∥Υη(I)∥2ηv̄2 + 2
l−1∑

j=l−η

β2
j (v̄, 0)

)
.

l ⩽ 0 α6( · , l)
α6( · , l) ⩽ α6( · , l̄) VL(ξt) ⩽ V̄

ξt VL(ξt)

对于每个固定的 ,  是单调不减的, 因此,

有 . 然后对于满足 的

任意 可以扩大 的上界为

VL(ξt) ⩽ γ̄∥ξt∥2 + α6(v̄, l̄), (43)

γ̄ : = max
{
γ3,

V̄ − α6(v̄, l̄)

δ2

}
这里 .

t+ 1

l + 1 ⩽ l̄

接下来证明式 (38)表明李雅普诺夫函数会收敛

至一个球域中, 考虑在 时刻 DoS攻击持续时间

为 , 通过式 (17)迭代, 可得到

W (ξt+L)−W (ξt+1) ⩽
L−2∑
k=0

−ϵ0∥ξt+1+k∥2 + l(ūk(t+ 1), ȳk(t+ 1)) ⩽

L−2∑
k=0

−ϵ0∥ξt+1+k∥2 + l(ū∗
k(t+ 1), ȳ∗

k(t+ 1))+

α7(v̄, l) ⩽

L−2∑
k=0

−ϵ0∥ξt+1+k∥2 + J∗
L−1(ξ̃t+1) + α7(v̄, l), (44)

其中

α7(v̄, l) : =

λ̄(Q)
L−2∑
k=0

β2
l (v̄, k) + 2λ̄(Q)

√
V̄

L−2∑
k=0

βl(v̄, k). (45)

α7 v̄ α7( · , l)
α7(v̄, l) ⩽ α7(v̄, l̄) W (ξt) ⩾

0

由 的表达式可见, 对于任意给定的 ,  是单

调不减的, 因此, 有 . 由于

, 利用引理 2, 可推出

ϵ0

L−2∑
k=0

∥ξt+1+k∥2 ⩽

J∗
L−1(ξ̃t+1) +W (ξt+1) + α7(v̄, l̄)

(18)

⩽
VL(ξt)− ϵ0∥ξt∥2 + α8(v̄, l̄), (46)

α8(v̄, l̄) : = α4(v̄, l̄) + α7(v̄, l̄)

kx ∈ I[0,L−2]

这里 . 因此, 存在一个

常数 满足

∥ξt+1+kx
∥2 ⩽ VL(ξt) + α8(v̄, l̄)

ϵ0(L− 1)
. (47)

C给定一个常数 满足

α8(v̄, l̄) ⩽ C. (48)

由式 (47) , 可得到

∥ξt+1+kx
∥2 ⩽ V̄ + C

ϵ0(L− 1)
. (49)

L > L0 : = 1 +
V̄ + C

ϵ0δ2

∥ξt+1+kx
∥2 ⩽ δ2

因此, 当预测时域 时, 可得到

.

q ∈ [kx, L− 1] ∥ξt+1+kx
∥

⩽ δ ū[kx,L−1](t+ 1)

ŷ

根据上述条件, 当 时, 有

, 类似式 (39), 存在一个输入轨迹

使得对应的输出 趋近于原点, 即满足∥∥∥ [ū[kx,L−1](t+ 1)

ŷ[t+1+kx,t+L]

] ∥∥∥2

⩽ γ2
uy∥xt+1+kx

∥2. (50)

因此, 可构造如下可行的输入轨迹:

ū[−η,L−1](t+ 1) =

[
ū∗

[−η+1,kx](t)

ū[kx,L−1](t+ 1)

]
. (51)

ȳ(t+ 1)同时, 相对应的输出轨迹 为

ȳ[−η,L−1](t+ 1) =

ỹ[−η,−1](t+ 1)

y[t+1,t+kx]

ŷ[t+1+kx,t+L]

 . (52)

(ū(t+ 1), ȳ(t+ 1))

ḡ(t+ 1)

根据上述条件, 可行输入输出 在

问题 (9)中相对应的 可选择为

ḡ(t+ 1) = H‡
ux

[
ū[−η,L−1](t+ 1)

xt+1−η

]
. (53)

l ⩾ η σ̄(t+ 1)另外, 对于 时,  可选择为
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σ̄[−η,−1](t+ 1) =

− Υη(I)w[t+1−η,t]+ey0(t− η : t)+[I, 0]Φwḡ(t+1),
(54)

σ̄[0,kx−1](t+ 1) =

− Υkx
(I)w[t+1,t+kx] + [0, I, 0]Φwḡ(t+ 1), (55)

σ̄[kx,L−1](t+ 1) =

OL−kx

kx+η−1∑
j=0

Ajwt+kx−j + [0, I]Φwḡ(t+ 1). (56)

kx

根据构造的可行解, 可利用式 (37)、(47)和 (50)得到

后 步的目标函数满足

L−1∑
k=kx

∥ūk(t+ 1)∥2
R + ∥ȳk(t+ 1)∥2

Q ⩽

λ̄(R,Q)
L−1∑
k=kx

∥ūk(t+ 1)∥2 + ∥ȳk(t+ 1)∥2
(50)

⩽

λ̄(R,Q)γ2
uyγ

2
ξ∥ξt+1+kx

∥2
(47)

⩽
λ̄(R,Q)γ2

uyγ
2
ξ (VL(ξt) + α8(v̄, l̄))

ϵ0(L− 1)

(37)

⩽

λ̄(R,Q)γ2
uyγ

2
ξ γ̄

ϵ0(L− 1)
∥ξt∥2 + α9(v̄, l̄), (57)

其中

α9(v̄, l̄) : =
λ̄(R,Q)γ2

uyγ
2
ξ (α6(v̄, l̄) + α8(v̄, l̄))

ϵ0(L− 1)
.

kx接下来, 类似式 (31), 可得到前 步的目标函数满足

kx−1∑
k=0

∥ū∗
k+1(t)∥2

R + ∥ȳk(t+ 1)∥2
Q ⩽

J∗
L(ξ̃t)− ∥ū∗

0(t)∥2
R − ∥ȳ∗

0(t)∥2
Q + α10(v̄, l̄), (58)

这里

α10(v̄, l̄) : = 2λ̄(Q)
√
V̄

kx−1∑
k=0

βl̄(v̄, k)+

λ̄(Q)
kx−1∑
k=0

β2
l̄ (v̄, k). (59)

ū∗
[−η+1,kx](t)

ū[kx,L−1](t+ 1)

由式 (51)可知, 可行输入被分为 和

两段, 因此, 可得到这两段序列的上

界分别为

∥ū∗
[η+1,kx](t)∥2 ⩽ V̄

λ(R)
, (60)

∥ū[kx,L−1](t+ 1)∥2 ⩽ γ2
uyγ

2
ξδ

2. (61)

另外, 由式 (28), 有

∥xt+1−η∥2 ⩽ bx(v̄). (62)

∥ḡ(t+ 1)∥2根据上述条件可求得 的上界为

∥ḡ(t+ 1)∥2
(53)

⩽

∥H‡
ux∥2(∥ū[−η,L−1](t+ 1)∥2 + ∥xt+1−η∥2)

(60),(61),(62)

⩽

∥H‡
ux∥2

( V̄

λ(R)
+ γ2

uyγ
2
ξδ

2 + bx(v̄)
)
= : b̄g(v̄). (63)

∼ ∥σ̄(t+ 1)∥2由式 (54)   (56), 可得到 的上界为

∥σ̄(t+ 1)∥2 ⩽

2
l−1∑

j=l−η

β2
j (v̄, 0) + 2∥Υη∥2ηv̄2+

α5(v̄)b̄g(v̄) + 2∥Υkx
∥2kxv̄

2+

2
∥∥∥OL−kx

kx+η−1∑
j=0

Aj

∥∥∥2

v̄2 = : b̄σ(v̄, l), (64)

v̄ b̄σ( · , l)
b̄σ(v̄, l) ⩽ b̄σ(v̄, l̄)

其中对于每个固定的 ,  是单调不减的, 因此,

有 , 满足

∥σ̄(t+ 1)∥2 ⩽ b̄σ(v̄, l̄). (65)

然后, 结合式 (57)、(58)、(63)和 (65), 可得到

J∗
L(ξ̃t+1) ⩽ J∗

L(ξ̃t)− ∥ū∗
0(t)∥2

R − ∥ȳ∗
0(t)∥2

Q+

λ̄(R,Q)γ2
uyγ

2
ξ γ̄

ϵ0(L− 1)
∥ξt∥2 + α11(v̄, l̄),

(66)

这里

α11(v̄, l̄) : =

α9(v̄, l̄) + α10(v̄, l̄) + λgv̄b̄g(v̄) +
λσ

v̄
b̄σ(v̄, l̄).

接着, 结合式 (17)和 (66), 有

VL(ξt+1) ⩽
VL(ξt) + ∥yt∥2

Q − ∥ȳ∗
0(t)∥2

Q+

α11(v̄, l̄)
( λ̄(R,Q)γ2

uyγ
2
ξ γ̄

ϵ0(L− 1)
− ϵ0

)
∥ξt∥2 ⩽

VL(ξt) + α12(v̄, l̄) +
( λ̄(R,Q)γ2

uyγ
2
ξ γ̄

ϵ0(L− 1)
− ϵ0

)
∥ξt∥2,

(67)

其中

α12(v̄, l̄) : =

α11(v̄, l̄) + λ̄(Q)β2
l̄ (v̄, 0) + 2λ̄(Q)

√
V̄ βl̄(v̄, 0),

推导过程同式 (34). 最后, 将式 (37)代入 (67), 可得

到

VL(ξt+1) ⩽ αLVL(ξt) + α13(v̄, l̄). (68)

这里

αL : = 1− ϵ0
γ̄

(
1−

λ̄(R,Q)γ2
uyγ

2
ξ γ̄

ϵ20(L− 1)

)
, (69)

α13(v̄, l̄) : =
ϵ0
γ̄

(
1−

λ̄(R,Q)γ2
uyγ

2
ξ γ̄

ϵ20(L− 1)

)
α6(v̄, l̄)+
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α12(v̄, l̄). (70)

为确保李雅普诺夫函数的非递增性质, 预测时域要

足够长以满足

L > L1 : = 1 +
λ̄(R,Q)γ2

uyγ
2
ξ γ̄

ϵ20
. (71)

L综上, 预测时域 应满足

L > L : = max{L0, L1}. (72)

V (ξt) ⩽ V̄

α13 ⩽ (1− αL)V̄ v̄

l̄ v̄ ⩽ v̄L, l̄ ⩽ l̄L v̄L, l̄L

同时, 为确保 在迭代过程中成立, 要使得

成立, 则噪声边界 和最长 DoS攻

击持续时间 需要满足 , 其中 为

(v̄L, l̄L) = min{α−1
13 ((1− αL)V̄ ), α−1

8 (C)}. (73)

满足上述条件则可使得系统稳定. □ 

3    仿真分析

为验证算法 1的有效性, 本节进行数值仿真测

试. 考虑一个间歇式反应器实例
[25], 该系统是开环不

稳定的, 其连续系统的系统矩阵如下所示:

A =

 1.38 −0.207 7 6.715 −5.676
−0.581 4 −4.29 0 0.675
1.067 4.273 −6.654 5.893
0.048 4.273 1.343 −2.104

 ,

B =

 0 0
5.679 0
1.136 −3.146
1.136 0

 , C =

[
1 0 1 −1
0 1 0 0

]
,

D = 0.

η = 2该系统的可观性指数为 .
ut ∈

U = [−5, 5] ys =

[0, 0]T

T = 0.1 s

N = 100 {ud
t , y

d
t }N−1

t=0

{ud
t}N−1

t=0 L+η+nx

L = 30 Q = 0.1I R = 10−4I

λg = 0.1 λh = 100

Pd = 0.8

对上述系统的控制目标是在满足输入约束

的同时将系统输出控制到设定点

. 在控制器的设计过程中, 上述系统矩阵是不

可用的. 首先, 以采样周期 离线采集一条长

度 的输入输出轨迹 , 其中

满足 阶持续激励性. 另外, 根据算

法 1, 选择预测时域 ,  ,  ,
,  . 为了对 DoS攻击进行仿真, 以

概率 产生一条服从伯努利分布的随机 DoS
攻击序列.

u = 0

∼

为表明所提出算法的控制性能, 利用文献 [25]
算法的无终端约束形式与文献 [20]中的数据驱动

MPC方案进行对比, 其中文献 [20]中的算法在 DoS
攻击期间的控制输入 . 另外, 为了更好地表明

所提出数据驱动方法的优势, 利用基于模型的 MPC
与所提出算法进行对比, 其中基于模型的MPC算法

采用的数学模型是基于相同的数据集通过系统辨识

工具得到的, 而在弹性策略上, 依然采用算法 1中的

补偿方法. 图 2   图 4比较了各算法在不同噪声边

v̄ = 0.01 l̄ = 15

ys

界和 DoS攻击最大持续时间下的性能. 首先, 由图

2观察得到: 当噪声边界和 DoS攻击最大持续时间

均处于较低水平时, 即 和 时, 所提出

算法与文献 [25]提出的算法性能相当, 能够快速收

敛至设定点 . 基于模型的MPC算法由于采用的数

学模型精度不高, 在 DoS攻击期间出现较大的偏差,
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另外, 由于文献 [20]的算法无弹性措施, DoS攻击对

系统造成的影响较大以至于系统输出在 DoS攻击期

间发散.
当噪声边界增加, DoS攻击最大持续时间不变

时, 由图 2与图 3的对比可以看出: 由于噪声水平的

增加, 文献 [25]提出的算法在 DoS攻击期间出现较

大偏差, 且在成功传输数据时也无法快速收敛至设

定点; 同时, 基于模型的 MPC算法由于数学模型的

不精确最终导致系统输出发散 ; 而所提出算法在

DoS攻击期间相较于其他算法拥有更强的鲁棒性,
系统输出也不会过多地偏离设定点, 仍然能够保持

系统稳定. 当噪声边界不变, DoS攻击最大持续时间

增加时, 由图 2与图 4的对比可见: 在 DoS攻击持

续时间较长期间, 文献 [25]提出的算法的输出偏差

逐渐提升, 最终导致系统输出发散, 即使成功传输时

也无法收敛; 而所提出算法依然能够在较长的 DoS
攻击期间保持良好的控制性能. 因此, 可以看出所提

出算法具有更强的抗 DoS攻击能力和鲁棒性, 且在

成功传输数据时具有更快的收敛速度. 

4    结　论

本文探讨了在 DoS攻击下未知 LTI系统的控

制问题, 提出了一种无终端约束的数据驱动弹性预

测控制方案. 该算法不依赖系统矩阵, 而是通过分析

系统输入输出数据来学习系统的行为模式, 并仅依

靠系统历史输入输出数据来建立预测模型, 通过预

测时域对 DoS攻击造成丢失的数据进行补偿, 降低

DoS攻击对系统造成的影响. 然后, 通过数学分析验

证了有限噪声边界和 DoS攻击时长对于系统鲁棒稳

定性的影响, 并给出了系统稳定条件. 最后, 通过实

验表明: 所提出方案在过程噪声以及网络诱导噪声

的影响下, 能够保证系统的稳定性, 并在系统遭受

DoS攻击时, 能够最大程度地保证系统有效运行.
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