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复杂协同攻击下一类非线性系统的分布式一致性滤波器设计

高 霞1,2, 吴怀宇1,2, 郑秀娟1,2†

(1. 武汉科技大学机器人与智能系统研究院，武汉 430081；
2. 武汉科技大学冶金自动化与检测技术教育部工程研究中心，武汉 430081)

摘 要: 针对复杂协同攻击下一类非线性系统的状态估计问题,提出一种分布式一致性递推滤波算法.首先,将拒
绝服务攻击 (denial of service, DoS)和虚假数据注入攻击 (false data injection, FDI)现象描述为两个随机Bernoulli序
列,并利用统一的框架建立包含DoS和FDI的复杂协同攻击模型;然后,基于一致性理论设计具有分布式结构的递
推滤波器,计算最优滤波器增益,并推导该滤波器估计误差满足均方有界的充分必要条件;最后,利用室内机器人
的定位问题进行验证,仿真结果验证了所提出滤波器算法的有效性.
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Abstract: Aiming at the state estimation problem of a class of nonlinear systems under complex cooperative attack, a
distributed consensus-based recursive filtering algorithm is proposed. Firstly, the phenomena of denial of service (DoS)
and false data injection (FDI) are described as two random Bernoulli sequences, and a complex cooperative attack model
including DoS and FDI is established by using a unified framework. Then, a recursive filter with distributed structure is
designed based on the consensus theory, the optimal filter gain is calculated, and the necessary and sufficient conditions
for the estimation error of the filter to meet the mean square boundedness are derived. Finally, the indoor robot positioning
problem is used to verify the effectiveness of the proposed filter algorithm
Keywords: consensus-based filtering；state estimation；FDI attack；DoS attack；indoor robot positioning

0 引 䀰

近年来,随着无线通信、传感和嵌入式系统技
术的快速发展,无线传感器网络 (wireless sensor
networks,WSN)在军事监测、智能交通、目标定位和
跟踪等领域得到了广泛应用[1-2].由于网络环境的开
放性,特别是传感器、估计器与执行器之间存在的无
线连接漏洞,使得WSN容易受到恶意的网络攻击.目
前,被广大研究人员关注的攻击行为主要包括:拒绝

服务攻击 (denial-of-service attack, DoS)[3-4]和虚假数
据注入攻击(false data injection, FDI)[5].
恶意的网络攻击会严重影响网络系统的安全和

估计性能.为了提高估计的准确性,一些学者研究了
基于一致性的状态估计问题[6-7],其基本思想是WSN
中各个节点均可与其邻居节点进行信息共享,从而
能够根据邻居节点提供的数据信息不断进行更新

和校正.对于DoS攻击,文献 [8-9]研究了DoS攻击下
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多智能体系统一致性问题.文献 [10]提出了一个新
的抵抗周期性DoS攻击的弹性事件触发一致性设计
方法.对于FDI攻击,恶意攻击者通过将虚假数据注
入通信信道,达到破坏系统性能的目的.为此,文献
[11]研究了基于一致性的分布式滤波的攻击检测问
题.文献[12]针对FDI攻击下的工业信息物理系统安
全问题展开研究,分析了FDI攻击对该系统稳定性的
影响.文献 [13]研究了线性系统同时在未知输入和
FDI攻击下的基于事件的分布式状态估计问题.文献
[14-15]提出了一种抵御FDI攻击的分布式一致性状
态估计器.

随着攻击者智能化水平的不断提高,网络攻击越
来越智能化和复杂化,出现了多种攻击方式组合的协
同攻击.例如:文献 [16]研究了WSN系统在恶意通信
环境中的安全分布式一致性估计问题,攻击者以随机
发起的DoS攻击或FDI攻击破坏系统的安全性;文献
[17]考虑了传感器到滤波器信道上的数据传输中同
时存在拒绝服务攻击、欺骗攻击和重放攻击的H∞

滤波问题;文献 [18]建立了一种基于欺骗攻击和拒绝
服务攻击的新型网络化控制系统模型;文献 [19]研究
了在虚假数据注入攻击和拥塞攻击下,WSN系统的
攻击检测与集中式状态估计问题.值得注意的是,现
有的研究大多针对集中式状态估计,且只考虑单一
的网络攻击,针对复杂攻击的分布式状态估计研究较
少.由于分布式网络节点之间存在信息交换过程,恶
意攻击者可以在相邻节点的通信信道上发起复杂网

络攻击,恶意修改系统状态,阻断相邻节点之间的无
线传输信道.因此,研究复杂协同攻击下非线性系统
的分布式状态估计问题具有重要的理论意义和工程

应用价值.
鉴于此,本文设计一种分布式一致性滤波器,即

使在受到复杂协同攻击的情况下,仍然能够有效地估
计系统状态.主要贡献如下: 1)综合考虑DoS和FDI
的协同攻击行为对系统性能的影响,采用统一的框架
模型进行描述; 2)基于一致性理论构造具有分布式
结构的递推滤波器,设计最优滤波器增益,实现复杂
协同攻击下的系统状态估计,并克服设计过程中的线
性化误差问题; 3)利用Lyapunov稳定性理论证明该
滤波器估计误差的均方有界性.

1 问题描述

WSN的通信拓扑图可定义为无向图G=(V, E).
其中:V = {1, 2, . . . , N}表示传感器节点的集合, E ⊂
V × V表示边缘.相连的边 (i, j)表示节点 i与 j之

间可以相互通信,与节点 i相连的节点集合Ni =

{j|(i, j) ∈ E}称为节点的邻居节点集.节点 i的邻居

节点个数表示为di = |Ni|,并称其为度.
考虑以下具有n个传感器的离散时间非线性系

统:

xk+1 = f(xk) + ωk, (1)

zi,k = hi(xk) + vi,k. (2)

其中:xk ∈ Rnx为系统状态向量, zi,k ∈ Rnz为第 i

个传感器在k时刻的测量向量,ωk ∈ Rnω为过程噪

声, νi,k ∈ Rnν为第 i个传感器测量噪声.假设ωk和

νi,k为互不相关的零均值高斯白噪声,其协方差分别
为Qk和Ri,k,且不同时刻不同传感器之间的测量噪
声互不相关, f(·)和hi(·)为已知的连续两次可微的非
线性函数.

WSN未受到网络攻击时,基于一致性理论,对于
第 i个传感器节点,构建具有如下结构的递推滤波器
进行状态估计:

x̂i,k+1|k = f(x̂i,k|k), (3)

x̂i,k+1|k+1 =

x̂i,k+1|k +Ki,k+1[zi,k+1 − hi(x̂i,k+1|k)]+

Ci,k+1

∑
j∈Ni

(x̂j,k+1|k − x̂i,k+1|k). (4)

其中: x̂i,k+1|k为k时刻状态的一步预测值, x̂i,k+1|k+1

为k + 1时刻状态的估计值, x̂j,k+1|k(j ∈ Ni)为除节

点 i外其他节点的一步状态预测值,Ki,k+1为第 i个

传感器在k + 1时刻的滤波器增益矩阵,Ci,k+1为第

i个传感器在k + 1时刻的一致性增益矩阵.
考虑到攻击者可以在相邻节点之间的无线通信

信道随机发起两种网络攻击,即DoS攻击和 FDI攻
击,当攻击者在无线通信信道发起FDI攻击时,节点 i

从其相邻节点j接收的数据包描述为

Dj,k = x̂j,k|k−1 + γij,kξk. (5)

其中: x̂j,k|k−1为邻居节点j在k − 1时刻的状态预测

值; γij,k为服从伯努利分布的二元随机变量,用来描
述FDI攻击, γij,k = 1表示攻击者成功在通信信道

j → i发起FDI攻击,且Pr{γij,k = 1} = γ̄ij,k, γij,k =

0表示未发起攻击行为; ξk ∈ Rn为攻击者传递的虚

假数据,且满足 ||ξk|| ⩽ δ, δ为已知的正标量[13].
同样,用一个服从伯努利分布的二元随机变量

ϕij,k ∈ {0, 1}表示DoS攻击过程[16],如果ϕij,k = 1,
则表示攻击者成功在信道 j → i发起DoS攻击,且
Pr{ϕij,k = 1} = ϕ̄ij,k;否则认为攻击者未发起DoS攻
击行为.假设在同一时刻,攻击者只能发起一种类型
的攻击,即Pr{ϕij,kγij,k = 1} = 0,此外,ϕij,k独立于
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ϕrs,t, γij,k独立于γrs,t.其中: (i, j) ̸= (r, s), k ̸= t.
由式 (5)和复杂的攻击行为分析可知,传感器 i从

传感器j(j ∈ Ni)实际接收的数据包可以表示为

D∗
j,k = (1− ϕij,k)(x̂j,k|k−1 + γij,kξk). (6)

注1 根据文献 [20],由于攻击者的能量有限,攻
击者需要在能量耗尽之前停止攻击,并且在攻击结束
后存储能量,为下一次攻击做好准备,存储能量的多
少取决于下一次攻击的时间长度与发动攻击的规模

大小.考虑到由于攻击者的一些攻击可以被防护设
备截获,使用服从伯努利分布的二进制变量描述随机
发生的攻击现象.
在实际系统中,通常采用检测器提高系统的安全

性,本文考虑检测器能够正确检测到系统是否遭受攻
击.基于上述分析,当WSN受到网络攻击时,构造递
推滤波器

x̂i,k+1|k+1=

x̂i,k+1|k +Ki,k+1[zi,k+1 − hi(x̂i,k+1|k)] +

Ci,k+1

∑
j∈Ni

(1− ϕij,k+1)(x̂j,k+1|k+

γij,k+1ξk+1 − x̂i,k+1|k). (7)

为分析方便,定义第 i个节点的一步预测误差、滤波

误差及相应的协方差分别为

ei,k+1|k = xk+1 − x̂i,k+1|k, (8)

ei,k+1|k+1 = xk+1 − x̂i,k+1|k+1, (9)

Pi,k+1|k = E{ei,k+1|ke
T
i,k+1|k}, (10)

Pi,k+1|k+1 = E{ei,k+1|k+1e
T
i,k+1|k+1}. (11)

2 滤波器设计

为了方便分析,首先给出如下引理.
引理1 [2] 给定适当维数的矩阵A、B、C、D,有

CCT ⩽ I ,设G为对称正定矩阵, a > 0为任意正常数,
若a−1I −DGDT > 0,则以下矩阵不等式成立:

(A+BCD)G(A+BCD)T ⩽
A(G−1 − aDTD)−1AT + a−1BBT. (12)

引理2 [16] 假设A = AT > 0,两个矩阵函数序
列ψk(·)和Γk(·),对于任意0 ⩽ k ⩽ n,使得

ψk(A)=ψk(A
T), Γk(A) = Γk(A

T). (13)

如果矩阵B = BT > A成立,则可得出如下结论:

ψk(B) ⩾ ψk(A), Γk(B) ⩾ ψk(B). (14)

如下差分方程的解Xk和Yk:

Xk = ψk(Xk−1), Yk = Γk(Yk−1), X0 = Y0 (15)

满足Xk ⩽ Yk.
引理3 [16] 对于任意给定的x, y ∈ Rn,以下不

等式成立:

xTy + xyT ⩽ xxT + yyT. (16)

从式 (1)中减去 (3)可以得到第 i个滤波器的一步

预测误差为

ei,k+1|k =xk+1 − x̂i,k+1|k =

f(xk) + ωk − f(x̂i,k|k). (17)

将非线性函数f(xk)在点 x̂i,k|k处用泰勒级数展开,可
得

f(xk) = f(x̂i,k|k) + Fi,kei,k|k + o(|ei,k|k|), (18)

其中Fi,k = ∂f(x)/∂x|x=x̂i,k|k .高阶项可以表示为

o(|ei,k|k|) = Ui,kΩi,kei,k|k. (19)

其中:Ui,k为一个已知的标度矩阵,Ωi,k为未知的时

变矩阵,满足Ωi,kΩ
T
i,k ⩽ I ,矩阵Ui,k、Ωi,k用来描述

线性化误差.由式(17)∼ (19)可以得到

ei,k+1|k = (Fi,k + Ui,kΩi,k)ei,k|k + ωk. (20)

预测误差的协方差矩阵可以表示为

Pi,k+1|k = E{ei,k+1|ke
T
i,k+1|k} =

(Fi,k + Ui,kΩi,k)Pi,k|k(Fi,k + Ui,kΩi,k)
T +Qk. (21)

类似地,将式(7)代入(8),得到更新的估计误差为

ei,k+1|k+1 = xk+1 − x̂i,k+1|k+1 =

ei,k+1|k −Ki,k+1(Hi,k+1 + Vi,k+1×

Θi,k+1)ei,k+1|k −Ki,k+1vi,k+1−

Ci,k+1

∑
j∈Ni

(1− ϕij,k+1)(x̂j,k+1|k+

γij,k+1ξk+1 − x̂i,k+1|k) =

Ai,k+1ei,k+1|k −Ki,k+1vi,k+1+

Ci,k+1

∑
j∈Ni

(1− ϕij,k+1)ej,k+1|k−

Ci,k+1

∑
j∈Ni

γij,k+1ξk+1. (22)

其中

Hi,k+1 = ∂h(x)/∂x|x=x̂i,k+1|k ,

Ai,k+1 = I − Ci,k+1

∑
j∈Ni

(1− ϕij,k+1)−

Ki,k+1Hi,k+1 −Ki,k+1Vi,k+1Θi,k+1, (23)

Vi,k+1为一个已知的标度矩阵,Θi,k+1为一个未知时

变矩阵,满足Θi,k+1Θ
T
i,k+1 ⩽ I .则更新的估计误差协

方差矩阵可以表示为

Pi,k+1|k+1 =

Ai,k+1Pi,k+1|kAT
i,k+1+
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j∈Ni

E{Ai,k+1ei,k+1|ke
T
j,k+1|k(1− ϕij,k+1)

T×

CT
i,k+1 + (1− ϕij,k+1)Ci,k+1ej,k+1|ke

T
i,k+1|k×

AT
i,k+1}+

∑
j∈Ni

Ci,k+1(1− ϕ̄ij,k+1)Pj,k+1|k×

CT
i,k+1 −

∑
j∈Ni

E{Ai,k+1ei,k+1|kξ
T
k+1γ

T
ij,k+1×

CT
i,k+1 + γij,k+1Ci,k+1ξk+1e

T
i,k+1|kAT

i,k+1}+∑
j∈Ni

∑
l∈Ni

E{Ci,k+1γij,k+1ξk+1ξ
T
k+1γ

T
il,k+1C

T
i,k+1}−∑

j∈Ni

∑
l∈Ni

E{Ci,k+1(1− ϕij,k+1)ej,k+1|kξ
T
k+1×

γTil,k+1C
T
i,k+1 + γij,k+1Ci,k+1ξk+1e

T
l,k+1|k×

(1− ϕil,k+1)
TCT

i,k+1}+Ki,k+1Ri,k+1Ki,k+1. (24)

注2 由式 (21)和 (24)可以看出,由于线性化误
差引入未知矩阵Ωi,k和Θi,k+1,不能直接计算出协
方差矩阵的值.一种方法是求出Pi,k+1|k和Pi,k+1|k+1

的上界矩阵,然后确定滤波增益矩阵Ki,k+1.
本文的设计目标是求出滤波误差协方差矩阵的

一个上界矩阵,即

Pi,k+1|k+1 ⩽ Φi,k+1|k+1. (25)

并且通过设计合适的滤波增益矩阵Ki,k+1,使得每个
时刻上界矩阵Φi,k+1|k+1的迹最小.

定理1 由式(1)和(2)描述的离散时间非线性系
统,设σi,k、βi,k为正标量, ε为满足不等式0 < ε <

1/dmax的正标量,其中dmax = max
1⩽i⩽N

{di}.如果如下两

个类黎卡提差分方程:

Φi,k+1|k = Fi,k[Φ
−1
i,k|k − (1 + ε)σi,kI]

−1F T
i,k+

ε−1σ−1
i,kUi,kU

T
i,k +Qk, (26)

Φi,k+1|k+1 =

(1 + 2di)
[
I − Ci,k+1

∑
j∈Ni

(1− ϕij,k+1)−

Ki,k+1Hi,k+1

]
(Φ−1

i,k+1|k − βi,kI)
−1

[
I − Ci,k+1×∑

j∈Ni

(1− ϕij,k+1)−Ki,k+1Hi,k+1

]T
+

∑
j∈Ni

3(1− ϕ̄ij,k+1)Ci,k+1Φj,k+1|kC
T
i,k+1+∑

j∈Ni

3δ2γ̄ij,k+1Ci,k+1C
T
i,k+1 +Ki,k+1×

[(1 + 2di)β
−1
i,k Vi,k+1V

T
i,k+1 +Ri,k+1]K

T
i,k+1 (27)

在初始条件P0|0 ⩽ Φ0|0下,有正定的解Φi,k+1|k和

Φi,k+1|k+1,并且使得如下不等式:

Φ−1
i,k|k > (1 + ε)σi,kI, (28)

Φ−1
i,k+1|k > βi,kI (29)

对于所有的 k ⩾ 0均成立,则矩阵Φi,k+1|k+1是

Pi,k+1|k+1的上界,且最优滤波增益矩阵为

Ki,k+1 =[
I − Ci,k+1

∑
j∈Ni

(1− ϕij,k+1)
]
(Φ−1

i,k+1|k − βi,kI)
−1×

HT
i,k+1

[
Hi,k+1(Φ

−1
i,k+1|k − βi,kI)

−1HT
i,k+1+

β−1
i,k Vi,k+1V

T
i,k+1 +

1

1 + 2di
Ri,k+1

]−1

. (30)

证明 由引理1和式(21),如下不等式成立:

Pi,k+1|k =

(Fi,k + Ui,kΩi,k)Pi,k|k(Fi,k + Ui,kΩi,k)
T +Qk ⩽

Fi,k[P
−1
i,k|k − (1 + ε)σi,kI]

−1F T
i,k+

(1 + ε)−1σ−1
i,kUi,kU

T
i,k +Qk ⩽

Fi,k[P
−1
i,k|k − (1 + ε)σi,kI]

−1F T
i,k+

ε−1σ−1
i,kUi,kU

T
i,k +Qk. (31)

同理,将引理1运用于式(24)右侧的第1项,有

Ai,k+1Pi,k+1|kAT
i,k+1 ⩽[

I − Ci,k+1

∑
j∈Ni

(1− ϕij,k+1)−Ki,k+1Hi,k+1

]
×

(P−1
i,k+1|k − βi,kI)

−1
[
I − Ci,k+1×∑

j∈Ni

(1− ϕij,k+1)−Ki,k+1Hi,k+1

]T
+

β−1
i,kKi,k+1Vi,k+1V

T
i,k+1K

T
i,k+1. (32)

利用引理3可以得到式(24)右侧第2、4、6项满足
如下不等式:∑
j∈Ni

E{Ai,k+1ei,k+1|ke
T
j,k+1|k(1− ϕij,k+1)

T
CT

i,k+1+

Ci,k+1(1− ϕij,k+1)ej,k+1|ke
T
i,k+1|k+1AT

i,k+1} ⩽∑
j∈Ni

E{Ai,k+1ei,k+1|ke
T
i,k+1|kAT

i,k+1+

Ci,k+1(1− ϕij,k+1)ej,k+1|ke
T
j,k+1|k×

(1− ϕij,k+1)
T
CT

i,k+1} =∑
j∈Ni

(1− ϕ̄ij,k+1)Ci,k+1Pj,k+1|kC
T
i,k+1+

diAi,k+1Pi,k+1|kAT
i,k+1, (33)∑

j∈Ni

E{−Ai,k+1ei,k+1|kξ
T
k+1γ

T
ij,k+1C

T
i,k+1−

Ci,k+1γij,k+1ξk+1e
T
i,k+1|kAT

i,k+1} ⩽∑
j∈Ni

E{Ai,k+1ei,k+1|ke
T
i,k+1|kAT

i,k+1+

Ci,k+1γij,k+1ξk+1ξ
T
k+1γ

T
ij,k+1C

T
i,k+1} =
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j∈Ni

γ̄ij,k+1δ
2Ci,k+1C

T
i,k+1+

diAi,k+1Pi,k+1|kAT
i,k+1, (34)∑

j∈Ni

∑
l∈Ni

E{−Ci,k+1(1− ϕij,k+1)ej,k+1|kξ
T
k+1×

γTil,k+1C
T
i,k+1 − Ci,k+1γij,k+1ξk+1e

T
l,k+1|k×

(1− ϕil,k+1)
T
CT

i,k+1} ⩽∑
j∈Ni

∑
l∈Ni

E{Ci,k+1(1− ϕij,k+1)ej,k+1|ke
T
l,k+1|k×

(1− ϕil,k+1)
T
CT

i,k+1 + Ci,k+1γil,k+1ξk+1ξ
T
k+1×

γTij,k+1C
T
i,k+1} =∑

j∈Ni

(1− ϕ̄ij,k+1)Ci,k+1Pj,k+1|kC
T
i,k+1+

∑
j∈Ni

γ̄ij,k+1δ
2Ci,k+1C

T
i,k+1. (35)

对于式(24)右侧的第5项,有∑
j∈Ni

∑
l∈Ni

E{Ci,k+1γij,k+1ξk+1ξ
T
k+1γ

T
il,k+1C

T
i,k+1} ⩽

∑
j∈Ni

γ̄ij,k+1δ
2Ci,k+1C

T
i,k+1. (36)

将式(32)∼ (36)代入(24),得到

Pi,k+1|k+1 ⩽

(1+2di)
[
I − Ci,k+1

∑
j∈Ni

(1− ϕij,k+1)−Ki,k+1×

Hi,k+1

]
(P−1

i,k+1|k − βi,kI)
−1×[

I − Ci,k+1

∑
j∈Ni

(1− ϕij,k+1)−Ki,k+1Hi,k+1

]T
+

∑
j∈Ni

3(1− ϕ̄ij,k+1)Ci,k+1Pj,k+1|kC
T
i,k+1+

∑
j∈Ni

3γ̄ij,k+1δ
2Ci,k+1C

T
i,k+1 +Ki,k+1[(1 + 2di)×

β−1
i,k Vi,k+1V

T
i,k+1 +Ri,k+1]K

T
i,k+1. (37)

将引理2应用于 (26)、(27)、(31)和 (37),可以得出
结论

Pi,k+1|k+1 ⩽ Φi,k+1|k+1. (38)

下面计算上界矩阵Φi,k+1|k+1的迹相对于滤波增益

矩阵Ki,k+1的偏导数,得到
∂tr(Φi,k+1|k+1)

∂Ki,k+1
=

(1 + 2di)
[
− 2(Φ−1

i,k+1|k − βi,kI)
−1HT

i,k+1 + 2Ci,k+1×∑
j∈Ni

(1− ϕij,k+1)
]
(Φ−1

i,k+1|k − βi,kI)
−1HT

i,k+1+

2Ki,k+1Hi,k+1(Φ
−1
i,k+1|k − βi,kI)

−1HT
i,k+1+

2Ki,k+1[(1 + 2di)β
−1
i,k Vi,k+1V

T
i,k+1 +Ri,k+1]. (39)

滤波增益矩阵Ki,k+1可以通过求解∂tr(Φi,k+1|k+1)/

∂Ki,k+1 = 0确定,得到如式(30)的解.2
3 滤波器性能分析

引理4 [21] 假设存在随机过程Mk(ζk)和实数

δ̄、δ、µ > 0以及0 < α < 1,使得

δ ∥ ζk∥2 ⩽ Mk(ζk) ⩽ δ̄ ∥ ζk∥2 (40)

成立,且有

E{Mk(ζk)|ζk−1} ⩽ (1− α)Mk−1(ζk−1) + µ, (41)

那么随机过程在均方上是指数有界的,即

E{ ∥ ζk∥2} ⩽

δ̄

δ
E{ ∥ ζ0∥2}(1− α)k +

µ

δ

k∑
i=1

(1− α)
i
. (42)

定理2 假设上界矩阵Φi,k|k满足

Φ−1
i,k|k ⩽ 1 + dmax

θ
σi,kI, dmax < θ <

1 + dmax
1 + ε

,

同时存在正标量λ、ℓ使得对于任意的 i和k,有λI ⩽
σi,k ⩽ ℓI .考虑由式 (1)和 (2)描述的离散时间非线
性系统,若初始估计误差ei,0|0是有界的,则估计误差
ei,k|k满足均方有界.

4 仿真分析

本节通过移动机器人室内定位问题验证所提出

算法的有效性.机器人的运动模型表示为

xk+1 = xk +
sRk + sLk

2
cos θk + ωx

k , (43)

yk+1 = yk +
sRk + sLk

2
sin θk + ωy

k , (44)

θk+1 = θk +
sRk − sLk

b
+ ωθ

k. (45)

其中: (xk, yk)为机器人位置, θk为机器人转向, sRk、sLk
分别为在时间间隔 [k, k + 1)内机器人左右轮驶过的

距离, b为左右轮之间的距离,ωk = (ωx
k , ω

y
k , ω

θ
k)是协

方差为Qk的零均值高斯白噪声.
采用8个摄像头对机器人的位置进行测量,传感

器节点的通信拓扑图如图1所示[2].每个摄像头的测
量方程表示为

pi,k =
γu
zcf

[−(xi,k − xk) sin θk + (yi,k − yk) cos θk−

d2] + p0 + vpi,k, (46)

qi,k =
γv
zcf

[−(xi,k − xk) cos θk − (yi,k − yk) sin θk−

d1] + q0 + vqi,k. (47)
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其中: (pi,k, qi,k)为像平面上目标的坐标, (d1, d2)为机
器人在自身坐标系下的坐标, zcf为摄像头的视觉中
心到目标的距离, γv和γu为像素放大系数, (p0, q0)为
摄像头主点的图像坐标, (xi,k, yi,k)为每一个摄像头
的位置坐标, vi,k = (vpi,k, v

q
i,k)是协方差为Ri,k的零

均值高斯白噪声.

1

2 3 4 5

6

78

图 1 摄像头分布拓扑图

仿真过程中,参数取值如下: d1 = −0.066 8, d2 =

0.053 6, zcf = 2.105 0, γu = 9.021 328 3, γv =

9.025 014 1, p0 = 347.204 36, q0 = 284.347 50,Ri,k =

diag{1, 1},Qk = diag{1, 1, 1}, i = 1, 2, . . . , 8.摄像头
位置分别为: (0.6, 0.6), (0.6, 1.8), (1.2, 1.8), (1.8, 1.8),
(2.4, 1.8), (2.4, 1.6), (1.8, 1.2), (1.2, 1.2).攻击信号 ξk

选择为 [1.5 1.5]T sin(si,k),其中 si,k是服从高斯分

布N (0, 1)的随机变量.注意到,攻击信号的界满足
δ = 2.12. σi,k = βi,k = 0.1.设置一致性增益矩阵
Ci,k+1 = τΦi,k+1|k, τ = 0.01.

以节点2、5为例,给出节点与其邻居节点之间
的通信信道受到恶意复杂攻击时的示意图如图2和
图3所示.图中位于横坐标轴上的点表示未发生攻击
行为,每个信道的复杂攻击信号均是通过Matlab的
randn( )函数随机产生的高斯信号,均值为0,方差为
9.产生的随机数的数值大小表明了攻击信号的强弱.
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图 2 节点2通信信道受攻击情况
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图 3 节点5通信信道受攻击情况

图 4为 1∼ 30时间步机器人运动轨迹的跟踪效
果.由图4可见,虽然在受到攻击时估计器对目标位
置的估计略有偏差,但是依然能够有效追踪到目标
位置,这表明所设计的滤波器是能够有效抵御网络攻
击,完成目标定位的.
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图 4 机器人运动轨迹的估计效果

为了进一步分析8个滤波器在每一时刻的估计
误差,图5给出了1∼ 30时间步每个滤波器的均方根
误差 (RMSE).由图5可见, 8个滤波器大致实现一致
性估计,且趋于稳定.
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图 5 8个滤波器的RMSE

5 结 论

本文在同时包含DoS和FDI的复杂攻击情况下,
研究了一类非线性系统的分布式一致性滤波器设计

问题.通过求解两个类黎卡提差分方程得到估计误
差协方差矩阵的一个上界矩阵,并推导出最优滤波器
增益矩阵,同时证明了估计误差的均方有界性.最后,
通过仿真实验验证了所提出算法能够降低复杂攻击

行为对系统的不利影响,实现对目标的定位.
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