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自适应事件触发通信机制下机理解析与数据驱动融合的

ICPS双重安全控制
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摘 要: 针对存在拒绝服务 (DoS)攻击与执行器故障的工业信息物理融合系统 (ICPS),将机理解析与数据驱动方
法相结合,在新型自适应事件触发通信机制下,研究双重安全控制问题.首先,设计自适应事件触发机制,能够触发
参数随系统行为动态自适应变化,节约更多网络通信资源;其次,基于系统最大允许时延建立攻击检测机制,可以
有效区分大、小能量DoS攻击;再次,基于极限学习机算法 (ELM)建立时序预测模型,用于大能量DoS攻击时重构
修正控制量,以主动容侵攻击的影响,并给出与小能量攻击时机理解析的弹性被动容侵来提升系统对攻击的防御
能力;然后,借助T-S模糊理论、时滞系统理论、新型Bessel-Legendre不等式等,推证得到系统鲁棒观测器及双重安
全控制器的解析求解方法,使双重安全控制与通讯性能得到折衷协同提升;最后,通过实例仿真验证所提出方法的
有效性.
关键词: 工业信息物理融合系统 (ICPS)；双重安全控制；DoS攻击；主被动容侵；数据驱动；机理解析

中图分类号: TP273 文献标志码: A

DOI: 10.13195/j.kzyjc.2022.0557

引用格式: 赵莉,李炜,李亚洁.自适应事件触发通信机制下机理解析与数据驱动融合的 ICPS双重安全控制 [J].控
制与决策, 2024, 39(1): 206-218.

Dual security control based on fusion of mechanism analysis and data-
driven under adaptive event-triggered communication scheme for ICPS
ZHAO Li1,2, LI Wei1†, LI Ya-jie1

(1. College of Electrical and Information Engineering，Lanzhou University of Technology，Lanzhou 730050，China；
2. School of Electrical Engineering，Longdong University，Qingyang 745000，China)

Abstract: Under a novel adaptive event-triggered communication scheme, a dual security control problem is investigated
by combining mechanistic analysis with a data-driven approach for industrial cyber-physical systems (ICPS) with denial-
of-service (DoS) attacks and actuator fault. First, in order to save more network communication resources, the trigger
parameters of the designed adaptive event triggered scheme can change dynamically and adaptively with the system
behavior. Second, an attack detection mechanism is established based on the maximum allowable delay of the system to
effectively distinguish large and low energy DoS attacks. Third, based on extreme learning machine algorithm, a timing
prediction model is established to reconfigure and correct the control quantity during high-energy DoS attacks, thus
actively tolerating the impact of attacks, which is combined with resilient passive attack tolerance for low-energy attacks
to improve the system’s defense against attacks. Fourth, with the help of T-S fuzzy theory, time delay theory, and the new
Bessel-Legendre inequality, etc., a robust observer and an analytical solution method of the dual security controller are
obtained to improve and balance the performance of dual security control and communication. Finally, the effectiveness
of the proposed method is verified by simulation examples.
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0 引 䀰

工业信息物理融合系统 (industry cyber physical
system, ICPS)是CPS应用于工业领域的新型智能系
统.通过引入信息系统作为人与物理系统间相互通
讯、实时交互的纽带,将人、传输数据、物理系统联系
在了一起,从而摒弃了传统的“信息孤岛”[1]. ICPS因
其具有高自治性、可实时协同感知且智能化程度高

等优势,广泛应用于电力、制造、石化等多个工业领
域.然而,随着系统智能化和开放性的不断提升,其安
全问题日益凸显,如Stuxnet病毒攻击致使伊朗核能
数千台离心机超载,意大利地方疫苗接种预约系统因
网络攻击被迫关闭等.因此,开展 ICPS信息与物理双
重安全防御研究已刻不容缓[2].

ICPS遭受的网络攻击主要包括拒绝服务 (denial
of service, DoS)[3-4]、假数据注入 (false data injection,
FDI)[5-6]和数据重放 (data replay attack, DRA)[7-8]等.
DoS攻击属于非隐蔽型攻击,常以阻塞通信信道使
得系统通信无法正常进行.针对CPS中的DoS攻击,
弹性控制作为一种经典防御策略受到了学者们的青

睐.文献 [9-11]基于弹性控制研究了DoS攻击下的控
制问题,防御本质是以鲁棒方式对有限能量DoS攻击
的一种被动式容侵策略,一旦DoS攻击能量超过了允
许的最大范围,系统安全性将无法保障.此外,上述成
果仅考虑了传感或执行侧的单点攻击,而多点分布式
攻击则更符合DoS的实际特点.因此,若能对更大能
量DoS攻击造成的数据包缺失,基于数据驱动技术进
行准确重构补偿,则可确保传输信息的完整性,提高
系统对DoS攻击的防御能力.
智能制造下全面感知的需求,在信息与物理系

统交互的同时,大数据已成为 ICPS的鲜明特征,因而
庞大的数据量需要通过通讯网络进行传输,随之带
来了能耗大、通讯负担重等痛点问题.传统“周期
时间”触发通讯机制,也因浪费网络资源,无法使控
制与通信的设计相关联而逐步失宠,取而代之的是
“事件触发”通讯机制.数据的传输依赖“事件”而
非“时间”,尤其是离散事件触发机制 (discrete event-
triggered communication scheme, DETCS),使控制与
通讯的协同成为可能,并可有效节约网络资源[12].遗
憾的是DETCS中触发阈值仍是固定不变的,无法
依据系统行为而动态变化,适应能力不足,未能使
网络资源节约以及系统性能得到更优的平衡折衷,
且Zeno现象不可避免.因此,可动态调整触发参数
的自适应离散事件触发通信机制 (adaptive discrete

event-triggered communication scheme, ADETCS)应运
而生.文献 [13-15]在ADETCS下分别研究了电力系
统稳定运行、非线性系统滤波和无人机系统跟踪控

制问题.随着执行、传感等装置智能化的推进,物理
系统步入智能转型升级的轨道,这也促使 ICPS较传
统制造系统性能显著提升,针对故障具有了一定的
鲁棒性.然而,核心元部件的失效仍是致系统失稳甚
至崩溃的主要原因[16].但在ADETCS下,尚未涉及对
DoS攻击和物理器件故障双重安全的考虑.
鉴于此,本文针对DoS攻击与执行器故障共存的

非线性 ICPS,兼顾安全防御及通讯资源受限问题,基
于T-S模糊模型,将机理解析与数据驱动方法相融合,
研究了非线性ICPS双重安全控制与通讯的协同设计
方法,主要贡献点包括:

1) 在新型ADETCS下,结合弹性控制与故障调
节方法设计的双重安全控制器,可对小能量DoS攻击
与执行器的时变故障,在被动容侵攻击和主动容错
故障的同时,因触发参数随系统行为动态自适应的调
整,使网络资源得到更多的节约,促进了系统性能与
通信资源间的优化折衷平衡.

2)对DoS引起时延超过系统最大允许范围的大
能量攻击,将数据的动态时间序列转换为静态空间关
系,结合ELM算法建立预测模型,提出一种实时补偿
控制量丢包的主动防御策略,使基于数据驱动的主动
容侵策略与机理解析的被动容侵策略巧妙融合,有效
提升了ICPS应对更严重DoS攻击的能力.

3) 通过构造合适的Lyapunov函数,使用增广矩
阵理论、新型Bessel-Legendre不等式等少保守性技
术,得到了非线性 ICPS状态和故障的观测器、双重安
全控制与通讯协同的解析设计方法,使得 ICPS安全
运行的同时,协同平衡了系统性能与通信资源.

1 问题描述

1.1 系统架构

对于一类遭受双端DoS攻击与执行器时变故障
的非线性 ICPS,为进一步节约通信资源,通过引入自
适应事件触发机制,建立具有攻击和故障防御能力的
双重安全控制架构,如图1所示.

DoS攻击引起的时延若趋近或超过系统最大允
许时延,则称为大能量DoS攻击,反之,则称为小能
量DoS攻击.图1中, Y表示系统遭受大能量DoS攻
击, N表示系统遭受小能量DoS攻击.结合图1及系
统各部件的功能,分析在ADETCS下数据的传输过
程.
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图 1 DoS攻击下自适应事件触发机制 ICPS双重安全控制架构

stage I: 智能传感单元对控制量和系统输出采样
后,经观测器得到状态与故障的估计值,通过自适应
事件触发机制筛选后,传输满足条件的数据;

stage II:双重安全控制器完成基于弹性控制对小
能量DoS攻击的被动容侵、基于补偿对执行器故障
主动容错的控制量计算,并传输至智能执行单元;

stage III: 数据缓存器2存储带有时间戳的当前
与前期各时刻的控制量,攻击检测器对大、小能量的
DoS攻击进行区分识别,若检测到大能量DoS攻击,
则基于ELM模型,预测补偿当前丢失的控制量,并发
送至执行器,从而实现对大能量DoS攻击的主动容
侵,否则接收到的数据将被直接发送给执行器,控制
量最终将作用于被控对象.
注1 图1中用ADETCS取代了DETCS,其目的

在于触发参数从“静态”不变,变更为可根据系统行
为“动态”自适应变化,进而在ADETCS下获得小能
量DoS被动容侵和故障主动容错的安全控制器解析
解,可更有效地节约网络资源.

注2 图1中融入了基于数据驱动方法的控制量
主动补偿容侵策略,即利用与当前时刻相关且未遭
受或遭受小能量DoS攻击时系统的历史数据,基于
ELM算法,通过将动态时间序列转化为静态空间关
系,建立非线性动态预测模型,实时补偿控制量因大
能量DoS而导致的缺失,进而达到对其的主动容侵.

1.2 被控对象描述

图1中,连续非线性被控对象的输出经过系统采
样之后,传输至智能传感和控制单元中,进行估计与
计算时均为数字量.因此,该系统是典型的采样数据
系统[17],依据采样系统理论并基于T-S模糊模型,具

有执行器连续时变故障的非线性ICPS可描述如下:

ẋ(t) =

r∑
i=1

ξi(θ(t))[Aix(t) +Biu(t)+

Efif(t) +Ewiw(t)],

y(ikh) =

r∑
i=1

ξi(θ(t))[Cix(ik(h) +Eviv(ikh)].

(1)

其中:x(t) ∈ Rn,u(t) ∈ Rnu分别为系统状态向量和

控制输入向量;Ai,Bi,Efi,Ewi,Ci,Evi为已知适维

矩阵;f(t) ∈ Rnf为执行器未知连续时变故障,并假
设其导数范数有界,即存在常数f1使得∥ḟ(t)∥ ⩽ f1;

w(t) ∈ Rnw ,y(ikh) ∈ Rm,v(ikh) ∈ Rnv分别为系

统扰动、系统输出采样和测量噪声, {i1h, i2h, . . . , ikh,
. . .}表示系统中采样器的采样时刻; i = 1, 2, . . . , r, r

是 If-Then规则数;Mis(i = 1, 2, . . . , r; s = 1, 2, . . . ,

n)是模糊集合, θ(t) = [θ1(t), . . . , θn(t)]
T代表模糊前

件变量. ξi(θ(t)) = ai(t))
/ r∑

i=1

ai(θ(t)), ξi(θ(t))代表

每一个模糊规则的权重比, ai(θ(t))=
n∏

s=1

Mis(θs(t)),

Mis(θs(t))是θs(t)在模糊集Mis上的隶属度,且满足

ξi(θ(t)) ⩾ 0,

r∑
i=1

(ξi(θ(t)) = 1.

1.3 自适应事件触发机制的设计

在DETCS中,采样数据是否传输取决于当前时
刻与上一时刻传输值的误差是否大于固定的阈值,尽
管事件触发机制的引入,在确保系统性能的前提下
节约了一定的网络资源,但固定不变的阈值若取值
不当会引起以下问题: 1)当系统处于平稳状态时,仍
有大量数据包被传输,而实际工程中,系统稳定且具
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有良好性能时,需减少数据包的传输; 2)当系统长时
间不触发时,会导致时延增大,进而据此设计会增加
保守性. ADETCS的提出为上述问题提供了解决思
路.因此,本文借鉴文献 [13],提出一种新的ADETCS,
依据系统的运行行为通过动态地自动调整触发阈值,
试图使系统性能与网络资源节约得以更优的平衡折

衷.定义下一个数据传输时刻为

tk+1h = tkh+ min
l∈N

{lh|eT(ikh)Φe(ikh) ⩽

σ(tkh)x̂
T(tkh)Φx̂(tkh)}. (2)

其中:Φ是正定权矩阵, e(ikh) = x̂(ikh) − x̂(tkh)

是状态估计误差, x̂(ikh)是当前时刻系统状态估计
值, x̂(tkh)是上一时刻满足事件触发条件的系统状态
估计值. ikh = tkh + lh, l ∈ N , ikh ∈ (tk, tk+1], tk(k

= 0, 1, 2, . . .)是整数且{t0, t1, t2, . . .} ⊂ {0, 1, 2},h是
采样周期.数据的传输同时依赖于误差e(ikh)、最

新时刻的状态估计 x̂(tkh)和触发参数σ(tkh).文中
σ(tkh)基于以下自适应规则动态变化:

σ(tkh) = min{max[σm, λσ(tk−1h)], σM},

λ = 1− 2α

π
atan(∆− ε),

∆ = β
(∥x̂(tkh)∥ − ∥x̂(tk−1h)∥

∥x̂(tkh)∥

)
. (3)

其中:σm > 0, σm和σM是σ(tkh)的上下界,σ(0) =

σm;α ⩾ 0, β ⩾ 0, ε > 0是给定的常数.
注3 本文使用反正切函数atan(·)结合参数α

和β,自动调整阈值参数σ(tkh), atan(·) ∈ (−π/2,

π/2).若∆ − ε > 0,这时0 < λ < 1, σ(tk+1h) <

σ(tkh),则需更小的σ(tk+1h)使网络传输频率加快;
反之,采用更大的σ(tk+1h)来减小传输频率,触发参
数的动态变化动态调节了数据的传输频率,最终促使
系统性能与通信资源间的优化折衷平衡.特别地,若
α = 0或β = 0,则式 (3)退化为固定阈值的事件触发
机制[12],因此,所提出的ADETCS是固定事件触发机
制的广义形式.与文献 [13]的不同之处在于设置了
触发阈值的上界σM ,目的是对系统处于平稳状态时
的传输时延予以限制,即防止系统处于平稳状态情况
下长时间不传输数据.引入一个小正数ε,用以适度
调整atan(·)的输出.

1.4 CPS相关时延区间的分析

智能传感单元中观测器或控制单元中控制器的

计算都是以数字量的形式进行, ADETCS的引入使
得满足系统需求的数据以非均匀方式传输.基于文
献 [18]的时滞系统分析方法,将非均匀传输属性转化

为时延,以连续的方式研究观测器和控制器的设计方
法.借助时滞系统理论,将相邻采样点内的采样周期
转化为时滞,以连续的方式进行设计与分析.
定义时延函数

τ1(t) = t− ikh, (4)

其中t ∈ [ikh, ik+1h]且0 ⩽ τ1(t) ⩽ h1 = h.
非线性CPS数据传输过程中,记 ikh为采样数

据序列,经ADETCS对采样数据筛选之后的触发
数据序列为 tkh,双端网络发生DoS攻击后传输至
ZOH侧的数据序列 (不考虑传输时延)为jkh. DoS攻
击发生时造成的连续丢包数为 τDoS

tk
,满足 τDoS

tk
∈

[0, τDoS
M ], jkh = tkh + τDoS

tk
htk . hmax

tk
为满足触发条

件的非均匀最大触发周期,则DoS攻击的实际最大持
续时间为 τDoS

M hmax
tk

.本文将DoS攻击建模为连续的
丢包,并将其对系统的影响通过丢包量大小变化转化
为一种特殊的时变时延.当 x̂(jkh)和 f̂(jkh)传输至

ZOH前端,但 x̂(jk+1h)和 f̂(jk+1h)未送至ZOH时,传
输区间Λ = [jkh, jk+1h].
定义时延函数

τ2(t) = t− jkh, (5)

则其上界为

h2 = max{htk + τDoS
tk

htk} = hmax
tk

+ τDoS
M hmax

tk
, (6)

下界为0 < τmin = min{τDoS
tk

htk}.其中时延函数满
足 0 < τmin ⩽ τ2(t) ⩽ h2. ikh, tkh, jkh分别记为 ik,

tk, jk.

2 不同能量DoS攻击下机理解析与ELM
融合的主被动混合容侵策略

2.1 不同能量DoS攻击的检测识别

假设jkh时刻和jk+1h时刻传输至智能执行单元

的控制量为u(jkh)和u(jk+1h),令hjk = jk+1h− jkh

为连续两次接收到控制量的传输间隔.系统的最
大允许时延为h2

m,为了保障DoS攻击发生时系统
具有一定的安全裕度,设置安全因子 θ, θ ∈ (0, 1),
并将 θhm

2 作为划分大、小能量DoS攻击的依据,若
hjk < θhm

2 ,则非线性 ICPS未遭受DoS攻击或遭受的
是小能量DoS攻击;反之,遭受大能量DoS攻击入侵.

2.2 小能量DoS攻击的被动容侵策略

在ADETCS下,小能量DoS攻击造成的时延区
间为 (h, θhm

2 ],此时攻击对系统的影响较小,直接实
施基于“弹性控制”的被动容侵策略,即对DoS攻击
引起的时延予以鲁棒便可保持系统稳定.由于控制
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器的解是基于机理模型解析获得,可称之为对小能量
DoS攻击的机理解析被动容侵.

2.3 大能量DoS攻击的主动容侵策略

当hjk ⩾ θhm
2 时,图1中智能执行单元中攻击检

测器检测到DoS攻击的持续时间接近或超过系统所
允许的最大时延,此时大能量DoS攻击入侵系统,被
动容侵策略已无法抵御其对系统的影响.本文提出
一种基于数据驱动ELM的时序模型来实时预测补偿
控制量的主动容侵策略.

2.3.1 极限学习机(ELM)

数据驱动建模方法中,传统常用的机器学习模
型包含前馈神经网络模型、多层感知机、贝叶斯网、

支持向量机等,极限学习机(extreme learning machine,
ELM)[19]是一种单隐层前馈神经网络模型,因其训练
速度高且泛化能力强,在众多的数据驱动技术中脱颖
而出. ELM建模过程如下.
基于时间序列的训练样本集S = {(uji , lji)}ki=1,

其中uji = [uji , uji+1
, uji+2

, . . . , uji+n−1
]T, lji =uji+n

,
k为训练样本的数量,uji为时间序列数据,n为嵌入
维数. ELM的回归模型表示为

m∑
i=1

βif(ωiujk + bi) = ljk . (7)

其中:m为隐含层神经元个数; f(·)为隐含层神经元
激活函数;ωi为输入层与隐含层之间的连接权值,且
ωi = [ωi1 ωi2 . . . ωin];βi为隐含层与输出层之间

的连接权值,β = [β1 β2 . . . βm]T; bi为第i个隐含

层神经元的阈值.
进一步,式(7)的矩阵形式为

Hkβk = Lk. (8)

其中

Lk = [lj1 lj2 . . . ljk ]
T,

Hk =


f(ω1uj1 + b1) . . . f(ωmuj1 + bm)

...
. . .

...
f(ω1ujk + b1) . . . f(ωmujk + bm)

 ,

则

βk = (Hk
THk)

−1HkLk. (9)

ELM的核心是通过求解式 (8)得到输出权值 (9),
最终获得训练后的预测模型

lj =
m∑
i=1

βif(ωiuj + bi). (10)

其中:uj为预测模型输入, lj为预测模型输出.

2.3.2 基于ELM的控制量补偿主动容侵策略

对于控制系统的控制量序列,通常存在时间关
联性,因而可以通过适当的映射关系,基于过去的控
制量序列预测未来控制量.但ELM本属静态建模算
法,如果将控制量的动态时间序列转换为静态空间序
列,即以过去控制量时间序列为ELM输入,当前控制
量为输出,则可建立基于ELM的控制量动态预测模
型.当大能量DoS攻击造成控制量丢失时,基于此模
型和图1数据缓存器2的历史控制量序列,即可对丢
失控制量进行预测补偿,从而以数据驱动的方式主动
容侵大能量DoS的影响.具体实施步骤如下.

step 1: 将未遭受和遭受小能量DoS攻击的控制
量序列作为训练和测试样本,利用ELM算法得到控
制量的预测模型,并将其封装于图1的“基于ELM预
测的DoS攻击主动容侵”补偿器中;

step 2: 获取连续两次接收到控制量的时间间隔,
假设传输间隔hjk = jk+1h− jkh;

step 3:判断hjk ⩾ θhm
2 ？若成立,则利用ELM模

型在线预测补偿当前控制量,输出jk+1h时刻的控制

量l(jk+1h);反之,直接输出当前控制量u(jk+1h).

3 DoS攻击下鲁棒状态与故障观测器的
设计

设计目标 基于ADETCS,针对DoS攻击与执行
器故障,求取观测器可准确估计系统状态与执行器故
障,并具有H∞性能指标性能.
在一个采样周期中,将系统的输出特性视为时

滞[20],结合式 (1)和 (4),得到系统的连续时变时滞输
出

y(t)=

r∑
i=1

ξi(θ(t))[Cix(t− τ1(t)) +Eviv(t− τ1(t))].

(11)

构造状态与故障估计观测器

˙̂x(t) =

r∑
i=1

r∑
j=1

ξi(θ(t))ξj(θ(t))[Aix̂(t)+

Biu(t) +Efif̂(t)−Lj(ŷ(t)− y(t))],

ŷ(t) =

r∑
i=1

ξi(θ(t))[Cix̂(t− τ1(t))],

˙̂
f(t) =

r∑
i=1

ξi(θ(t))[−Fjey(t)].

(12)

其中: x̂(t), ŷ(t), f̂(t)分别为系统状态、观测器输出和
故障的估计值,Lj和Fj为观测器和故障估计增益矩

阵.
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定义ex(t) = x̂(t) − x(t), ey(t) = ŷ(t) − y(t),

ef (t) = f̂(t)− f(t),得到如下误差系统:

ėx(t) = ˙̂x(t)− ẋ(t) =

r∑
i=1

r∑
j=1

ξi(θ(t))ξj(θ(t))[Aiex(t)+

Efief (t)−LjCiex(t− τ1(t))+

LjEvi(t− τ1(t))−Ewiw(t)],

ey(t) =

r∑
i=1

ξi(θ(t))[Ciex(t− τ1(t))−

Eviv(t− τ1(t))]. (13)

故障估计误差对时间的导数为

ėf (t) =

r∑
i=1

r∑
j=1

ξi(θ(t))ξj(θ(t))[−FjCiex(t− τ1(t))+

FjEviv(t− τ1(t))− ḟ(t)]. (14)

进一步,得到状态与増广故障的动态误差系统

˙̄e(t) =

r∑
i=1

r∑
j=1

ξi(θ(t))ξj(θ(t))[Āiē(t)− Ēwiw̄(t)−

L̄jC̄iē(t)(t− τ1(t)) + L̄jEviv(t− τ1(t))]. (15)

其中

Āi =

[
Ai Efi

0 0

]
, ē(t) =

[
ex(t)

ef (t)

]
, L̄j =

[
Lj

Fj

]
,

Ēwi =

[
Ewi 0

0 I

]
, w̄(t) =

[
w(t)

ḟ(t)

]
, C̄i = [Ci 0].

定理1 针对存在DoS攻击与执行器连续时变
故障f(t)的增广误差系统 (15),给定正数h1, γ1, n1,

n2, n3,若存在对称矩阵P > 0及适维矩阵X和Yj

满足下式:

Γ11 Γ12 Γ13 Γ14 0
∗ Γ22 Γ23 Γ24 h1n1C̄

TY T
j

∗ ∗ Γ33 Γ34 0
∗ ∗ ∗ Γ44 0
∗ ∗ ∗ ∗ −h1n1P


< 0, (16)



Γ ′
11 Γ ′

12 Γ13 Γ14 XT

∗ Γ ′
22 Γ23 Γ24 XT

∗ ∗ Γ33 Γ34 XT

∗ ∗ ∗ Γ44 XT

∗ ∗ ∗ ∗ − 1

9h1n1
P−1


< 0, (17)



Λ11 Λ12 Λ13 Λ14 Λ15 Λ16 0
∗ Λ22 Λ23 Λ24 Λ25 Λ26 Λ27

∗ ∗ Λ33 Λ34 0 0 0
∗ ∗ ∗ Λ44 0 0 0
∗ ∗ ∗ ∗ Λ55 Λ56 Λ57

∗ ∗ ∗ ∗ ∗ Λ66 0
∗ ∗ ∗ ∗ ∗ ∗ Λ77


< 0, (18)



Λ′
11 Λ′

12 Λ′
13 Λ′

14 Λ′
15 Λ′

16 XT

∗ Λ′
22 Λ′

23 Λ′
24 0 0 XT

∗ ∗ Λ′
33 Λ′

34 0 0 XT

∗ ∗ ∗ Λ′
44 0 0 XT

∗ ∗ ∗ ∗ Λ′
55 0 0

∗ ∗ ∗ ∗ ∗ Λ′
66 0

∗ ∗ ∗ ∗ ∗ ∗ Λ′
77


< 0. (19)

则系统(15)具有H∞性能指标

∥ē(t)∥22 ⩽ γ2
1

[
w̄(t)∥22 +

+∞∑
k1=0

(ik1+1)− ik1
∥v(ik1

)∥22
]
,

状态观测器和故障估计增益矩阵Lj和Fj通过 L̄j

=

[
Lj

Fj

]
求取.其中

Γ11 = PĀi + ĀT
i P − n2P + h1n1Ā

T
i PĀi+

h1n2(PĀi + ĀT
i P ) + 3X + 3XT,

Γ12 = n2P − YjC̄i − h1n2Ā
T
i P − h1n1YjC̄i−

XT − h1n1Ā
T
i YjC̄i + 3X,

Γ13 = 3X − 8XT, Γ14 = 3X + 12XT,

Γ22 = h1n3P − n2P −X −XT + h1n2YjC̄i+

h1n2C̄
T
i Y T

j ,

Γ23 = −X − 8XT, Γ24 = −X + 12XT,

Γ33 = −8X − 8XT, Γ34 = −8X + 12XT,

Γ44 = 12X + 12XT,

Γ ′
11 = PĀi + ĀT

i P − n2P + 3X + 3XT,

Γ ′
12 = −YjC̄i + n2P + 3X −XT,

Γ ′
22 = −n2P −X −XT − h1n3P ,

Λ11 = PĀi + ĀT
i P − n2P + 3X + 3XT+

I + h1n1Ā
T
i PĀi + h1n2(PĀi + ĀT

i P ),

Λ12 = Γ12, Λ13 = Γ13, Λ14 = Γ14,

Λ15 = YjEvi + h1n1Ā
T
i YjEvi + h1n2YjEvi,

Λ16 = −PĒwi − h1n1Ā
T
i PĒwi − h1n2PĒwi,

Λ22 = Γ22, Λ23 = Γ23, Λ24 = Γ24,

Λ25 = −h1n2YjEvi,
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Λ26 = h1n1C̄
T
i Y

T
j Ēwi + h1n2PĒwi,

Λ27 = h1n1C̄
T
i Y

T
j ,

Λ33 = Γ33, Λ34 = Γ34, Λ44 = Γ44,

Λ55 = −γ2
1I, Λ56 = −h1n1E

T
viY

T
j Ēwi,

Λ57 = h1n1E
T
viY

T
j ,

Λ66 = −γ2
1I + h1n1Ē

T
wiPĒwi, Λ77 = −h1n1P ,

Λ′
11 = Γ ′

11 + I, Λ′
12 = Γ ′

12, Λ
′
13 = Γ13,

Λ′
14 = Γ14, Λ

′
15 = YjEvi, Λ

′
16 = −PĒwi,

Λ′
22 = h1n3P − n2P −X −XT,

Λ′
23 = Γ23, Λ

′
24 = Γ24, Λ

′
33 = Γ33,

Λ′
34 = Γ34, Λ

′
44 = Γ44, Λ

′
55 = −γ2

1I,

Λ′
66 = −γ2

1I,Λ
′
77 = − 1

9h1n1
P−1.

限于篇幅,定理1的证明略.

4 DoS攻击下具有多目标约ᶏ的CPS双重
安全控制与通讯协同设计

协同设计目标 在ADETCS下,考虑有限能量
的DoS攻击,协同求取系统的双重安全控制增益矩
阵和事件触发矩阵,确保闭环故障系统渐近稳定,并
具有H∞性能,即在DoS攻击与执行器故障的双重威
胁下具有良好的双重安全性,同时可节约网络资源.

基于ADETCS,将非均匀传输周期转化为时变时
滞τ2(t),兼顾攻击容侵与故障调节,采用动态输出反
馈安全控制器如下:

u(t) =
r∑

i=1

r∑
j=1

ξi(θ(t))ξj(θ(t))[Kjx̂(t− τ2(t))−

B+
i Efif̂(t− τ2(t))]. (20)

其中: t ∈ [jk, jk+1),双重安全控制器增益矩阵为
Kj ∈ Rnu×n,故障调节矩阵B+

i ∈ Rnu×n满足(I −
BiB

+
j )Efi = 0, rank(Bi,Efi) = rank(Bi).将式 (20)

代入 (1),可得ADETCS下集DoS攻击容侵与执行器
故障容错控制于一体的闭环模型

ẋ(t) =
r∑

i=1

r∑
j=1

ξi(θ(t))ξj(θ(t))[Aix(t)+

BiKjx(t− τ2(t)) +BiKjex(t− τ2(t))−

Efief (t− τ2(t)) +Ewiw(t) + τ2(t)Efiḟ(t)]. (21)

定理2 基于ADETCS,针对存在DoS攻击与执
行器连续时变故障f(t)的ICPS (21),给定正数ni,mi,

i = 1, 2, 3, h2, γ2, σm,若存在对称正定矩阵 P̃ > 0以

及适维矩阵X̃,K1j ,Q1,Q3,Q5满足

Π11 Π12 Π13 Π14 0 0
∗ Π22 Π23 Π24 Π25 Π26

∗ ∗ Π33 Π34 0 0
∗ ∗ ∗ Π44 0 0
∗ ∗ ∗ ∗ Π55 0
∗ ∗ ∗ ∗ ∗ Π66


< 0; (22)



Π ′
11 Π ′

12 Π13 Π14 0 X̃T

∗ Π ′
22 Π23 Π24 Π25 X̃T

∗ ∗ Π33 Π34 0 X̃T

∗ ∗ ∗ Π44 0 X̃T

∗ ∗ ∗ ∗ Π55 0
∗ ∗ ∗ ∗ ∗ Π ′

66


< 0; (23)

[
T11 T12

∗ T22

]
< 0,

[
T ′
11 T ′

12

∗ T ′
22

]
< 0; (24)

[
Q1 ET

fiP̃

∗ m1P̃

]
> 0,

[
Q3 n1E

T
fiP̃

∗ m2P̃

]
> 0,

[
Q5 n2E

T
fiP̃

∗ m3P̃

]
> 0. (25)

则系统(21)满足H∞性能指标

∥η(t)∥22 ⩽

γ2
2

[
∥w(t)∥22+

+∞∑
k=0

(jk+1−jk)(∥ex(jk)∥22+∥ef (jk)∥22)
]
,

通过协同求取得到触发权矩阵Φ与安全控制器增益

Kj = (P̃Bi)
+K1j .其中

Π11 =

P̃ Ăi + ĂT
i P̃ − n1P̃ +

h2
2

4
m3Ă

T
i P̃ Ăi +

h2
2

4
m2P̃+

h2n2Ă
T
i P̃ Ăi + h2n1(P̃ Ăi + ĂT

i P̃ ) + 3X̃ + 3X̃T,

Π12 =

K1j + n1P̃ + h2n1K1j − h2n1Ă
T
i P̃ + 3X̃−

X̃T +
h2
2

4
m3Ă

T
i K1j −

h2
2

4
m2P̃ + h2n2Ă

T
i K1j ,

Π13 = 3X̃ − 8X̃T, Π14 = 3X̃ + 12X̃T,

Π22 = −n1P̃ + h2n3P̃ +
h2
2

4
m2P̃−

h2n1(K1j +KT
1j − X̃ − X̃T),

Π23 = −X̃ − 8X̃T, Π24 = −X̃ + 12X̃T,

Π25 =
h2
2

4
m3K

T
1j , Π26 = h2n2K

T
1j ,

Π33 = −8X̃ − 8X̃T, Π34 = −8X̃ + 12X̃T,
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Π44 = 12X̃ + 12X̃T, Π55 =
h2
2

4
m3P̃ ,

Π66 = −h2n2P̃ ,

Π ′
11 =

h2
2

4
m3Ă

T
i P̃ ĂT

i +
h2
2

4
m2P̃ + P̃ Ăi+

ĂT
i P̃ − n1P̃ + h2m1P̃ + 3X̃ + 3P̃T,

Π ′
12 = K1j + n1P̃ + 3X̃ − X̃T−

h2
2

4
m2P̃ +

h2
2

4
m3Ă

T
i K1j ,

Π ′
22 = −h2n3P̃ − n1P̃ +

h2
2

4
m2P̃ − X̃ − X̃T,

Π ′
66 = − 1

9h2n2
P̃−1,

T11 =



Π11+I Π12 Π13 Π14 Ψ15 Ψ16

∗ Ψ22 Π23 Π24 −h2n1K1j Ψ26

∗ ∗ Π33 Π34 0 0

∗ ∗ ∗ Π44 0 0
∗ ∗ ∗ ∗ −γ2

2I Ψ56

∗ ∗ ∗ ∗ ∗ Ψ56


,

T12 =



Ψ17 0 0 0 0
Ψ27 0 0 0 h2n2K

T
1j

0 0 0 0 0
0 0 0 0 0

Ψ57 0 0 0 h1n2K
T
1j

Ψ67 0 0 0 0


,

T22 =


Ψ77 0 0 0 0
∗ σmΦ 0 0 0
∗ ∗ ∗ 0 0
∗ ∗ ∗ ∗ −h2n2P̃

 ,

T ′
11 =



Π ′
11 + I Π ′

12 Π13 Π14 Ψ ′
15 Ψ ′

16

∗ Ψ ′
22 Ψ ′

23 Ψ ′
24 0 Ψ ′

26

∗ ∗ Ψ ′
33 Ψ ′

34 0 0
∗ ∗ ∗ Ψ ′

44 0 0
∗ ∗ ∗ ∗ Ψ ′

55 Ψ ′
56

∗ ∗ ∗ ∗ ∗ Ψ ′
66


,

T ′
12 =



Ψ ′
17 0 0 X̃T 0

Ψ ′
27 0 0 X̃T h2

2

4
m3K

T
1j

0 0 0 X̃T 0
0 0 0 X̃T 0

Ψ ′
57 0 0 0

h2
2

4
m3K

T
1j

Ψ ′
67 0 0 0 0


,

Ψ15 =

K1j + h2n2Ă
T
i K1j + h2n1K1j +

h2
2

4
m3Ă

T
i K1j ,

Ψ16 = −PEfi −
h2
2

4
m3Ă

T
i P̃Efi−

h2n2Ă
T
i P̃Efi − h2n1P̃Efi,

Ψ17 = P̃Ewi +
h2
2

4
m3Ă

T
i P̃Ewi + h2n1P̃Ewi,

Ψ22 = h2n3P̃ − n1P̃ − X̃ − X̃T+

h2
2

4
m2P̃ − h2n1(K1j +KT

1j),

Ψ26 = h2n1P̃Efi −
h2
2

4
m3K

T
1jEfi − h2n2K

T
1jEfi,

Ψ27 = −h2
2

4
m3K

T
1jEwi−h2n2K

T
1jEwi − h2n1P̃Ewi,

Ψ56 = −h2
2

4
m3K

T
1jEfi − h2n2K

T
1jEfi,

Ψ57 = h2n2K
T
1jEwi +

h2
2

4
m3K

T
1jwi,

Ψ66 = −γ2
2I +

h2
2

4
m3E

T
fiP̃Efi + h2n2E

T
fiP̃Efi,

Ψ67 = −h2
2

4
m3E

T
fiP̃Ewi − h2n2E

T
fiP̃Ewi,

Ψ77 = −γ2
2I +

h2
2

4
m3E

T
wiP̃Ewi + h2n2E

T
wiP̃Ewi,

Ψ ′
15 = K1j +

h2
2

4
m3Ă

T
i K1j ,

Ψ ′
16 = −P̃Efi −

h2
2

4
m3Ă

T
i P̃Efi,

Ψ ′
17 = P̃Ewi +

h2
2

4
m3Ă

T
i Kwi.

定理2的证明略.
注4 当限定指标γ2时,可通过下式求取使系统

安全运行的最大允许时延hm
2 :

max
P̃ ,X̃,K1j ,Q1,Q3,Q5,γ2

hm
2 ;

s.t. P̃ > 0,式(22) ∼ (25). (26)

进而通过式(6)可得被动容侵下DoS攻击下系统最大
允许连续丢包数

τDoS
Ma =

⌊hm
2 − hmax

tk2

hmax
tk

⌋
. (27)

其中: ⌊ ⌋为向下取整符号, τDoS
Ma 为被动容侵下DoS攻

击引起的最大连续丢包上界.

5 仿真研究与结果分析

5.1 实验描述

采用四容水箱仿真实例[21]验证本文研究结果的

有效性,具体模型参数如下:
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A1 =


−0.016 0 0.042 0

0 −0.011 0 0.033

0 0 −0.042 0

0 0 0 −0.033

 ,

A2 =


−0.022 0 0.061 0

0 −0.018 0 0.049

0 0 −0.064 0

0 0 0 −0.049

 ,

A3 =


−0.031 0 0.053 0

0 −0.021 0 0.067

0 0 −0.083 0

0 0 0 −0.061

 ,

A4 =


−0.039 0 0.106 0

0 −0.027 6 0 0.082 6

0 0 −0.107 0

0 0 0 −0.082 7

 ,

B1 =


0.083 0

0 0.063

0 0.048

0.031 0

 , B2 =


0.124 6 0

0 0.093

0 0.071

0.045 0

 ,

B3 =


0.165 0

0 0.125

0 0.097

0.063 0

 , B4 =


0.207 6 0

0 0.157 6

0 0.13

0.077 6 0

 ,

C1 = diag{0.5 0.5 0.5 0.5},

C2 = diag{0.48 0.48 0.48 0.48},

C3 = diag{0.46 0.46 0.46 0.46},

C4 = diag{0.52 0.52 0.52 0.52},

Ef1 = −[0.083 0 0 0.031]T,

Ef2 = −[0.124 6 0 0 0.046 4]T,

Ef3 = −[0.167 0 0 0.061]T,

Ef4 = [0.207 6 0 0 0.077 4]T,

Ev1 = [0.015 0 0.015 0.015]T,

Ev2 = [0.022 4 0 0.022 4 0.022 4]T,

Ev3 = [0.030 0 0.025 0.027]T,

Ev4 = [0.037 4 0 0.031 0.032 6]T,

Eω1 =


0.01

0.01

0

0.01

 , Eω2 =


0.016

0.016

0

0.016

 ,

Eω3 =


0.02

0.02

0

0.02

 , Eω4 =


0.024

0.024

0

0.024

 .

系统扰动w(t)和噪声v(ik)均服从N(0.1, 0.01)

的独立白噪声过程,初始状态x(0) = [4 4 2 2]T,
采样周期h = 0.1 s,令σm = 0.001, σM = 0.01, σ(0)

= σm, α = 0.01, β = 1, ε = 0.01, n1 = 1.2, n2 =

5.6, n3 = 10, γ1 = 3.2, h1 = 0.1 s.执行器时变故障为

f(t) =

0, t ⩽ 200;

2 + 2 sin 0.01π(t− 200), 200 < t ⩽ 800.

根据定理1求取观测器增益矩阵Lj和故障估计增益

矩阵Fj分别为

L1 =


5.187 9 −1.974 8 0.035 2 −0.365 9

0.245 5 1.866 5 0.009 0 0.014 6

−0.006 3 0.015 0 1.918 8 −0.005 1

1.370 6 −0.809 3 −0.003 7 1.785 4

 ,

L2 =


6.497 3 −4.393 3 0.042 6 −1.733 8

0.203 8 2.058 0 0.016 4 0.123 7

−0.010 3 0.028 4 1.921 9 −0.000 6

1.816 4 −0.588 3 −0.003 1 1.350 0

 ,

L3 =


8.153 5 −7.582 7 0.010 0 −3.700 8

0.186 1 2.182 4 0.018 0 0.200 1

−0.017 0 0.044 9 1.928 9 0.012 2

2.392 7 −2.681 0 −0.011 4 0.683 6

 ,

L4 =


7.949 1 −9.253 7 0.078 3 −4.929 9

0.020 9 2.222 2 0.013 8 0.202 3

0.005 6 0.022 0 1.784 1 −0.013 1

2.240 2 −3.224 1 −0.013 5 1.060 0

 ,

F1 = [−35.224 0 44.736 1 1.0171 9 18.254 3],

F2 = [−48.858 6 81.347 1 1.441 6 40.078 2],

F3 = [−62.536 5 116.107 4 1.514 5 63.165 9],

F4 = [−57.355 3 121.416 2 1.527 4 64.566 4].

在定理2中,选取n1 = 5, n2 = 0.1, n3 = 0.01,

m1 = m2 = m3 = 2, γ2 = 2.8, h2 = 2.6 s, hmax
tk

=

0.5 s.根据定理2协同求取矩阵Φ和Kj分别为

Φ = diag{39.987 1 39.987 1 39.987 1 39.987 1},

K1 =

[
−9.247 3 −0.556 5 −0.184 6 −3.004 7

0.058 4 −7.536 6 −7.495 3 −1.220 6

]
,

K2 =

[
−6.124 0 −0.380 7 −0.342 6 −1.886 3

−0.017 6 −5.018 7 −4.783 6 −0.942 6

]
,
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K3 =

[
−4.450 0 −0.309 7 −0.182 5 −1.449 3

−0.020 3 −3.652 7 −3.386 4 −0.794 9

]
,

K4 =

[
−3.522 8 −0.249 9 −0.489 1 −1.080 1

−0.060 2 −2.692 8 −2.522 8 −0.654 2

]
.

由式 (26)求得系统安全运行时最大允许时延
hm
2 = 3.252 7 s,则攻击发生时系统所允许的最大丢
包数为τDoS

Ma = 0.5.取安全因子θ = 0.85,结合DoS攻
击检测算法中hjk3

⩾ θhm
2 ,则在安全裕度内的最大连

续丢包数τDoS
Ma = 4.若实际系统中遭受到大于此丢包

数的DoS攻击,则认为是大能量的.假设DoS攻击发
生在100 s至800 s之间,其中在100 s < t < 400 s内为
小能量DoS攻击, 400 s ⩽ t < 800 s内为大能量DoS
攻击.
为了凸显本文方法的优越性,在ADETCS下,从

3个方面进行实验分析,包括:被动容侵/主动容错,本
文方法与其他主被动容侵/主动容错的比较,不同触
发机制在节约网络通讯资源方面的差异.

5.2 ADETCS下主被动与被动的容侵方法对比分析

5.2.1 ADETCS下被动容侵/主动容错控制方法
这里不进行DoS攻击能量等级的区分,仅以弹

性控制 (即定理2)求取的控制器对系统实施被动容
侵,其结果如图2所示.可以看出, t ⩽ 100 s时无故
障、无攻击,只存在外部扰动,系统状态已逐渐收敛
至0,系统具有扰动抑制能力; 100 s < t ⩽ 200 s时,
无故障,但存在小能量DoS攻击,在弹性被动容侵控
制下,系统状态保持在0附近; 200 s < t ⩽ 400 s时
增加了执行器故障,除故障峰值处波动较大外,其他
时刻均趋于0,说明存在小能量DoS攻击和执行器故

障时,被动容侵/主动容错方法具有良好的控制作用;
而400 s < t ⩽ 800 s时,大能量DoS攻击入侵系统,
除系统状态x2保持稳定外,其余状态均在400 s后已
开始发散,说明被动容侵/主动容错控制策略即使在
ADETCS下也不能确保系统正常运行.
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图 2 ADETCS下被动容侵/主动容错控制系统状态

5.2.2 ADETCS下附加ELM的主被动容侵/主动容
错控制方法

以ADETCS下未遭受和遭受小能量DoS攻击时

系统为对象,采集控制分量u1的时间序列u1j1 , u1j2 ,

. . . , u1jN ,数据集共计N = 6000个样本;进一步令
嵌入维数n = 10,将该数据集转化为样本集S1 =

{(u1j1 , l1j1), (u1j2 , l1j2), . . . , (u1jk, l1jk)}N−n
k−1 ,并将S1

的80 %作为训练集训练u1的ELM1预测模型, 20 %
作为测试集用于模型测试.其中,u1jk = [u1jk , u1jk+1

,

. . . , u1jk+n+1
]T为预测模型输入, l1jk = u1jk+n

为预

测模型输出.同样对控制分量u2建立样本集S2 =

{(u2j1 , l2j1), (u2j2 , l2j2), . . . , (u2jk , l2jk)}N−n
k−1 ,亦可得

到u2的ELM2预测模型.图3给出了控制量的真实值
与基于ELM预测值的对比.
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图 3 控制量真实值与预测值对比

根据ELM预测模型对因大能量DoS攻击造成的
控制量丢失进行实时补偿,系统状态及其估计、执
行器故障及其估计变化如图4和图5所示.为显现文
中基于ELM预测模型主动容侵的优势,在ADETCS
下采用文献 [4]基于PD的主被动混合容侵方法,选用
kP = 1.2、kD = 0.3,得到系统的状态及状态估计误差

如图6所示.
图4中, 400 s ⩽ 800 s时,即使大能量DoS攻击入

侵,系统状态均能保持稳定,且系统状态估计误差在
±0.01之间波动.图5中,执行器故障估计值除在故障
发生瞬间有较大波动外,其余时刻估计误差在±0.1

之间波动.原因在于附加了基于ELM预测补偿的主
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图 4 ADETCS下主被动容侵/主动容错系统状态估计结果
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图 5 ADETCS下主被动容侵/主动容错的故障估计结果
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图 6 ADETCS下基于PD主被动容侵/主动容错的系统状态估计结果

动容侵策略后,即使DoS攻击致使控制量的传输间
隔趋近系统最大允许时延,超出被动弹性容侵范围,
但由于ELM模型进行了有针对性的控制量预测补
偿,系统防御能力得到了有效提升,实现了对更严重
DoS攻击的主动精准应对.对比图4与图6,基于ELM
的主被动混合容侵方法,系统性能明显优于基于PD
的方法,原因是基于ELM预测模型更精准地描述了
控制量时序之间关系,可更精确地补偿控制量的缺
失.基于PD的方法需经过试探选择参数kP与kD,无
规律可循,控制量补偿不准确亦是必然.

5.3 DETCS下基于ELM主动与弹性被动容侵/主动
容错控制方法

为进一步验证新型ADETCS的优势,与文献 [12]
固定触发阈值的DETCS进行比较.与ADETCS下构
造样本集类似,在DETCS下同样取6 000组数据,通

过ELM建立相应的预测模型,图7给出了DETCS下
基于ELM主动与弹性被动容侵/主动容错的系统状
态及估计.对比图4与图7,在同样的DoS攻击与执行
器故障下,基于ADETCS的系统控制性能更好.图8
给出了ADETCS下触发阈值的变化,表1进一步列出
了不同触发机制的数据传输量比较.
图8中,触发参数在ADETCS下是动态变化的,

触发参数大则数据传输量少,由于一味地增大触发
参数会使系统稳定性变差,限定其最大值为 0. 01,
在确保系统稳定性的前提下,使触发参数根据系统
性能动态变化,从而动态调整数据传输量.与周期
时间触发机制需传输8 000个数据相比, ADETCS下
仅需传输1 475个数据,传输周期为0.542 s,传输率为
18.4 %.观察表1, DETCS下数据传输量为4 950,传输
周期为0.162 s,传输率为 61.8 %; ADETCS使“静态”
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图 8 ADETCS下触发阈值变化

表 1 不同触发机制的数据传输量比较

触发机制 数据传输量 传输率/% 传输周期/s

DETCS[12] 4 950 61.8 0.162

ADETCS[13] 1 592 19.9 0.503

本文ADETCS 1 475 18.4 0.542

不变的触发参数转换为“动态”自适应的变化,网络
资源得到了最大化地节约.此外,与文献 [13]相比,本
文的ADETCS因引入了触发阈值的上界σM使得数

据传输的更少,更有利于网络资源的节约.

6 结 论

本文针对具有DoS攻击与执行器故障非线性
ICPS,研究了ADETCS下双重安全控制与通讯的协
同设计问题.通过自适应事件触发机制中“动态”变
化的触发参数节约了更多的网络通信资源,促使系
统性能与网络资源得以优化折衷.基于系统最大允
许时延,建立了攻击检测机制以区分不同能量等级
的DoS攻击,将小能量DoS攻击的机理解析被动容侵

与大能量DoS攻击的数据驱动主动容侵相融合,较单
一弹性控制扩大了系统对DoS攻击的防御范围.在
ADETCS下,结合新型Bessel-Legendre不等式、相互
凸组合引理等,分别得到了满足系统性能的鲁棒观测
器及双重安全控制器,使双重安全控制与网络通信得
到了自适应协同.最后通过四容水箱仿真案例验证
了本文方法的有效性.在ADETCS下,如何随触发参
数的变化获取自适应的控制器,将是未来可期和极具
挑战性的工作.
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