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LD-identify: 基于无源RFID的网络学习状态识别

王涛春1,2†, 邱 庆1, 王成田1, 陈付龙1,2

(1. 安徽师范大学计算机与信息学院，安徽芜湖 241002；
2. 安徽师范大学安徽省医疗大数据智能系统工程研究中心，安徽芜湖 241002)

摘 要: 在线教育中,学生实时动作能够准确反映学生当前的学习状态,在不影响学习注意力和保证个人隐私信
息安全的情况下,准确识别学习动作是监测在线教育质量的关键要素.对此,提出一种基于无源RFID的网络学习
动作识别系统LD-identify. LD-identify仅通过射频信号完成学生动作识别,所以识别系统可以很好地保护个人的
隐私信息,且避免设备昂贵等一系列问题.通过提取相位和信号强度的有效特征和深度学习算法, LD-identify能
够获得很好的识别准确率的性能.实验表明, LD-identify只需要在帽子的背面粘贴两个射频标签,就能很好地识
别出抬头低头、左右摇头、前倾后倾3种动作.为了进一步验证系统性能,研究6名志愿者在不同的场景中的动作
识别的准确率,实验结果显示LD-identify能够在不同的场景下很好地识别所有用户的3种动作,利用卷积神经网
络构建分类模型来识别动作可以取得很好的识别率,识别准确率达到95.5 %以上.
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LD-identify˖Network learning state recognition based on passive RFID
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Abstract: In online education, students’ real-time movements can accurately reflect their current learning state. In the case
that it does not affect the study attention and ensure the security of personal privacy information, accurate identification
of learning actions is a key factor in monitoring the quality of online education. This paper proposes a network learning
action recognition system LD-identify based on passive RFID. LD-identify only uses radio frequency signals to complete
student movement identification, so the identification system can protect personal privacy information well and prevent a
series of problems such as expensive equipment. By extracting effective features of phase and signal strength, LD-Identify
can achieve good performance of recognition accuracy with deep learning algorithm. The experiment shows that only
two radio frequency tags sticked on the back of the hat can well identify three movements: looked up and down, shake
your head around, and leaning backward. In order to further verify the performance of the system, the accuracy of six
volunteers’ action recognition in different scenes is investigated. The experimental results show that LD-Identify can
well identify three actions of all users in different scenarios, the convolutional neural network is used to construct a
classification model to recognize actions and achieve good recognition rate, and the recognition accuracy reaches more
than 95.5 %.
Keywords: radio frequency identification；action recognition；machine learning；deep learning；the label；mechanism
of attention

0 引 言

近年来,随着移动技术和5 G的发展,在线教育逐
渐成为学生学习的一种重要途径.在线教育能够不

受时间和地点的限制,且学生对教育资源有更多选
择.特别是新冠肺炎的大流行,使得很多学校无法正
常进行线下授课,在线课程能够保证学校继续进行
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正常的教学活动,极大地降低了新冠肺炎给教学带来
的影响.然而,相对线下课程,线上课程学生更容易走
神,特别是自制力相对较差的学生,学习效果较差.如
果能实时监测学生状态并给予走神的同学适当的提

醒,则能够有效降低线上教学的负面影响.在线学习
的过程中,当学生专心学习时,其状态一般是抬头或
低头,没有专心学习时一般处于左右摇头或前后倾的
非静止状态.因此,如何实时监测出学生动作从而确
定学生的学习状态是保证在线教育质量的关键因素.

当前,学习状态检测研究相对较少,少部分教育
机构采用视频和定时打卡等方式获取学生学习状

态.基于视频的学习状态监测容易造成个人隐私泄
露的问题;定时打卡一般通过系统不定时弹出窗口,
学生点击弹出窗口中的“确定”按钮等类似形式进行

学习状态监测,但这种方式准确率不高,且增加了学
生分散学习注意力的可能.如何在保证学生隐私且
不影响学生学习状态的情况下,准确监测学生学习状
态至关重要.使用天线和RFID标签检测学生的头部
运动能够很好地保护学生的隐私. RFID电子标签在
各行各业的应用越来越广泛[1-2],其具有体积小、形状
多样、成本低和数据获取方便等特点,通过RFID电子
标签能够识别学生学习动作,从而确定其学习状态,
且不泄露学生的其他信息.

为降低标签部署对学生本身的影响, LD-identify
将标签粘贴在帽子背面.因为单个标签很难识别
出左右摇头动作,而2个以上近距离标签耦合度较
大,影响动作识别准确度,所以帽子背面粘贴2个标
签.同时,在线学习过程中,可能存在外部环境和在线
学习设备的噪音,从而影响动作识别的准确率, LD-
identify采用Savitzky-Golay滤波器首先对采集的数
据进行噪音过滤,再进行归一化处理.系统通过识别
抬/低头、左右摇头、前/后倾3种动作进行判断学
习状态,在线学习的过程中,学生可能会随时做出动
作,因此如何提取每一次动作的起始时间变得尤为
关键.每次新动作时,相位和RSSI值会有较大变化,
所以LD-identify利用相位和RSSI值变化进行动作提
取,即将波峰幅度变化阈值判断为一次动作的开始,
如对于连续采集到的相位值Rphase{r1, r2, . . . , rn}和
RSSI值RRSSI{m1,m2, . . . ,mn},当 |ri − ri−1| ⩾ k且

|mi −mi−1| ⩾ l条件连续成立N次(N为设定的固定
阈值)表示一次动作的开始.当前时序x为一次动作

的开始时刻,系统保存该时刻前后 t个信号作为该动

作的信号数据.实验表明,抬/低头、左右摇头和前/后
倾3种动作时,标签移动距离差异较小,所以通过提

取处理后信号数据的均值、方差、最大值、最小值、

中位数和众数特征很难准确识别这3种动作.基于
此, LD-identify利用卷积神经网络 (CNN)进行动作识
别. LD-identify分别对不同用户、不同场景、不同标
签距离等因素进行大量实验,构造出一种准确率在
95.5 %以上的网络在线学习系统.

LD-identify利用不同的网络方法进行动作识别,
例如长短期记忆网络 (LSTM)、 全连接神经网络
(MLP)、支持向量机 (SVM)、决策树 (single tree)、随
机森林(random forest)方法,实验结果表明, CNN具有
更好的动作识别准确率.

1 相关工作

现有的动作识别主要技术包括:视觉传感器、
WiFi和RFID.

1)基于视觉传感器的动作识别:视觉传感器可
以收集各种视觉和图像信息,被越来越多地应用于各
个领域当中,主要采用图像识别[3]和视频监控[4]的方

式, Iosifidis等[3]提出了一种新的多视图动作图像方

法MVAI(multi-view action image)进行人体动作识别,
该方法利用多摄像头捕捉不同视角的人体动作,解决
了摄像机视点识别问题, MVAIs应用线性判别将动
作映射到判别特征空间,再利用最近类质心分类算法
对动作进行分类; Liu等[4]提出了一种基于多特征的

动作识别方法,使用局部时空和高阶统计量兴趣点模
型捕捉人的动作行为.这些方法不仅对设备要求比
较高,而且对室内室外拍摄的环境要求也比较高,在
运动过程中可能会因为一些遮挡而影响判断,从而在
实施的过程中会比较困难.

2)基于WiFi的动作识别: WiFi技术诞生于 90
年代,由约翰.沙利文团队提出,随着技术的快速发
展, 21世纪初,在机场、饭店、家里等就可以实现无
线连接.如今WiFi技术在室内定位[5]和动作识别[6]

上有着广泛的应用. Zhang等[6]利用通道状态信息提

取个人行走特征进行个人识别系统WiFi-ID,人的步
态会对WiFi频谱造成一定的干扰,通过分析信道状
态提取具有代表性的行走动作特征.当然WiFi技术
同样也存在着很多的不足:首先各种病毒和黑客都
威胁着网络,具有非常大的网络安全隐患,其次 ip网
络也存在着覆盖范围小、难开发、价格昂贵等缺点.

3)基于RFID的动作识别:近年来,由于RFID射
频技术日益成熟,应用领域越来越广泛.随着电子标
签的发展,标签的成本也越来越低,应用的范围也越
来越广,电子标签又有着易携带、耐磨损、容量大、通
信速度快等优点,逐渐得到人们的青睐,随着射频技
术和芯片技术的日益提升,电子标签被广泛应用于物
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品标记[7]、医疗方面[8]、动作识别[9],其作为一种信息
的载体能够很好地存储信息、识别物品、管理医疗

器械、识别动作等. Li等[9]通过提取相位序列的特征

并且采用机器学习算法进行坐姿识别,通过在用户背
部粘贴3个标签,利用标签相位的变化在不同的场景
下对7种动作进行坐姿识别.随着LSTM和CNN的发
展,这两种神经网络被广泛应用于深度学习, CNN主
要应用在图像识别[10]和语音识别[11]等方面,经过大
量的数据训练,能够有着很好的识别效果,目前被广
泛应用于机器翻译[12]、文本分类[13]、物品检测[14]等

方面.

2 RSSI值和相位值
本节主要介绍RSSI、相位公式以及不同场景下

RSSI和相位值特征,下面是各个模块的详细阐述.

2.1 RSSI公式

在射频系统中, RSSI得到了广泛的应用,通过不
同的距离接收标签反射回来的信息. RSSI的公式如
下所示:

X(dbm) = 10 log10

PwG
2
tG

2
rT

2
b

mv

( λ

4πd

)4

. (1)

其中:X(dbm)为获取的信号强度值,λ为波长, d为
标签与天线之间的距离,Pw为阅读器的发射传输功

率,G2
t为标签阅读器增益,G2

r为天线的增益,T 2
b 为信

号在散射传输过程中产生的损耗.

2.2 相位公式

射频系统主要包括3个部分:天线、标签、阅读器,
标签会接收阅读器发出的射频信号,标签会把接收的
信息反馈给天线,波长λ = c/f .其中: c为波速, f为
频率.相位θ为2π的周期函数,即

θ =
(2π
λ
2d+ θt + θZ + θR

)
mod2π. (2)

其中: d为天线与标签的距离, 2d为标签接收天线
发出的信号又返回天线的距离;λ为发出信号的波
长; θt为标签特性产生的额外相位; θZ 为现场环境产
生的噪音; θR为阅读器、天线、电脑产生的额外噪音.

2.3 不同动作下的信号特征

本节通过得到并分析人在坐姿端正、抬头低头、

左右摇头、前倾后倾不同动作下RSSI值与相位的
变化特征反向识别上述动作.人员和物体相对固定
的静态环境下, RSSI和相位值几乎不变,当出现抬头
低头、左右摇头、前倾后倾等动时RSSI和相位值都
发生了明显的变化. LD-identify的关键在于如何提
取相位和RSSI的特征来识别3种不同的动作.本文
分析了不同动作下的相位和RSSI,希望通过相位和
RSSI的特征分布图区别不同的动作,首先根据相位
和RSSI的均值、方差、最大值、最小值、中位数、众数
的特征分别画出不同动作下的特征图.相位和信号
强度如图1所示.
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图 1 相位和信号强度

如图 1所示,每个图分别收集 200条数据:如图
1(a)和图1(b)分别获取了相位的均值和方差、最大
值和最小值,发现两种图形都不能很好地分辨出不同
的动作;图1(c)和图1(d)分别获取了RSSI的均值和方
差、最大值和最小值来观察特征分布,观察到每种动
作的大部分位置分布都没有重合,有一定的区分度,

通过特征图能够对一些动作进行简单的判断;图1(e)
和图1(f)分别显示了相位的中位数和众数,通过RSSI
的中位数和众数观察特征分布,不同动作的分布更多
地重合在一起,很难进行动作的区分.通过图1的6个
图形的数据对比发现,仅仅通过相位和信号强度的均
值、方差、最大值、最小值、众数、中数不能够很好地
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进行3种动作的识别,因此继续寻找其他方式进行动
作区分.

3 动作识别算法

为了能够更好、更方便地检测用户的动作, LD-
identify主要包括4个部分:数据采集、噪音处理、归一
化处理、卷积神经网络深度学习. LD-identify通过获
取帽子上两个标签的相位和RSSI值,对数据进行去
噪和归一化预处理,利用深度学习技术对数据进行动
作识别,从而实现网络在线学习状态识别.

3.1 数据采集

如图2所示,本系统需要一顶帽子,使用两个无
源标签并列粘贴在实验者帽子后面,数据采集的过
程中采用两个标签获得相位和信号强度的值.实验
者在做完一次动作之后,每个标签会分别获得18条
相位和信号强度值,因此一次完整的动作总共采集了
72条数据.

looked up and down
leaning backward

tags

shake your head around

图 2 标签部署及3种坐姿

该系统的关键是如何识别如图2所示的3种动
作,抬头低头、左右摇头、前倾后倾.因为学生在做
抬头低头、左右摇头和前倾后倾的过程中,标签移动
的距离发生了变化.当实验者在抬头低头时,头部是
上下运动,所以两个标签到天线的距离变化幅度比较
大,且变化的范围也不一样.当实验者前倾后倾时,标
签到天线的距离会有一个明显的变化,因此对于相位
和RSSI的变化影响比较大.当实验者左右摇头时,头
部是左右旋转的,因此上下两个标签距离的变化很

大,而且变化的距离不一致.本系统利用不同动作引
起相位和RSSI的差异,使用一个通道,获取标签返回
的信息.不同动作与天线之间距离的变化,天线与标
签在运动过程中的间距变化,会影响相位和信号强
度.不同动作下的差值越大越能更好地判断动作.

3.2 预处理

数据在处理过程中,为了更好地去除采集数据过
程中突然发出的噪音对相位和RSSI产生的跳变,采
用预处理模块.该模块主要包括两个部分:过滤噪音、
数据归一化处理.本文对采集的数据利用滤波器进
行噪音过滤,对数据进行归一化处理.以下为各个部
分的详细介绍.

1)过滤噪音:在采集数据的过程中可能会遇到
一些不可控的因素,比如突然发出的声音.在某个周
期内,相位可能会发生跳变,从0变化到2Π ,甚至在
未来的时间里,会因噪音的出现而继续发生变化.因
此为了减少噪音的干扰并获得更准确的数据,采用
Savitzky-Golay滤波器. Savitzky-Golay滤波器可以提
高光谱的平滑性,并降低噪音的干扰,能够很好地消
除数据冗余,减少系统运行负荷,有较好的过滤效果.

2)数据归一化处理:该系统为了更好地加快数
据梯度求解速度并提高识别精度,对数据进行归一化
处理.把采集到的相位和信号强度数据映射到0～1
范围之内处理,方法为将变量值减去最小值并且除以
最大值与最小值的差.

3.3 基于卷积神经网络的动作识别

CNN具有广泛的应用场景,特别是对图像和数
据的处理, CNN有着其他神经网络没有的局部权
值共享特征,降低了复杂性,避免了分类过程中构
建的复杂性.因此相比较LSTM, CNN具有更好的效
率.基于CNN卷积神经网络模型主要包括卷积层、池
化层、dropout层、flatten层、全连接层、注意力机制、
残差连接,如图3所示.

convolution

pooling

avgpool

res

1  1convolution+

1  1convolution+
res

attention mechanism convolution pooling

output fully connected

attention mechanism

res

res
1  1convolution+

1  1convolution+

avgpool

图 3 网络模型
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1)卷积层:本文使用的是两层卷积,主要对输入
数据进行卷积计算,卷积层是对图像的一个邻域进行
卷积得到图像的邻域特征.本文输入的样本大小为
18 × 4,第1个卷积层的通道为1,特征图数量为32,每
个卷积核大小为4×4,步长为1.

2)激活函数:本文使用 relu函数,激活函数非常
简单,其输出结果简单明了,当小于0时输入、输出全
部结果为0,对于大于0的则输入与输出相等,该函数
的最大特点是收敛速度快.

3)池化层:池化层就是使用pooling方法将附近
邻域内的特征点整合从而得到新的特征.首先把输
入的特征图进行缩小,主要是降低网络复杂度的计
算;同时进行特征压缩,以突出最主要的特征.本文输
入为18× 4特征图,经过2× 2池化后,图像变为9× 2

大小.
4) dropout层:在实验中由于训练参数和训练数

量的变化,往往得到的结果出现不理想的情况,比如
训练数据预测准确率高,但测试数据预测准确率却
低.其主要的原因是训练的数据比较少,但模型的参
数比较多,从而导致过拟合化的问题.因此面对以上
的问题,采用dropout层,减少模型参数,从而降低过拟
合化问题的出现. dropout函数中只有一个参数,范围
为0∼ 1之间的浮点数,根据训练情况对参数模型进
行调节,从而达到理想的结果.

5) flatten层:经过上述方法之后,数据经过了多次
的卷积和池化,很多的数据还是多维的.因为全连接
层接收二维数据,所以flatten层把数据降为二维,所
有的数据经过flatten层处理之后就可以进入全连接
层了.

6)全连接层:经多个卷积层和池化层后,连接着1
个或1个以上的全连接层,全连接层将样本特征映射
到标记空间中.全连接层的主要作用就是分类.实验
中指定了1 000个神经元,也就是保留了1 000个特征
输出到下一层,实现对这1 000个特征值的数据进行
处理并输出一个具体数值,该数值作为判断学生当前
动作状态的判断依据.在反复实验过程中,得到关于
不同动作输出值的大致范围,以此预设点头低头、左
右摇头、前倾后倾3种动作对应该数值的阈值范围.

7)残差连接:模型越复杂越可能出现很多问题,
例如过拟合、梯度爆炸等,本文采用残差连接,降低
模型的复杂度和防止过拟合.如图3所示: res为残差
连接,其功能是在池化之前和注意力机制之后进行相
加.

8)注意力机制:引入注意力机制对信息进行处

理,提高CNN网络识别率,且降低计算量.为了输入
尺寸更加灵活,首先全局平均池化,先挤压再扩张,然
后正则化.

4 实验及分析

4.1 实验配置

通过测试志愿者在不同场景下的各种动作识别

率完成在线学习状态检测系统性能,志愿者戴上一
顶贴有两个标签的帽子,阅读器实时获取反射标签的
相位和信号强度的信息.如图4所示, LD-identify的
硬件主要包括:型号为 Impinj R420且开机工作频率
为920.625 MHz的商用现货阅读器 (COTS)、两个标
签、天线、笔记本电脑.软件部分主要包括: C#语
言的应用程序 (数据采集处理)、Python语言 (深度学
习)、Pytorch、构建机器学习库.志愿者在线学习过
程中,随意做3种动作:抬头低头动作幅度为90◦以内,
左右摇头动作幅度为90◦以内,前倾后倾的动作幅度
为上身直立向前倾斜60◦左右.并不是每次动作都是
标准的,而是在一定的范围内进行变化,使每次动作
幅度变化尽可能大,增加每次动作的差异性,样本数
量如表1所示.学生在姿势端正听讲的状况下,是采
集不到数据的,只有学生在做出动作的情况下,相位
和RSSI值会有较大变化,即通过波峰幅度变化阈值
判断为一次动作的开始,以获取每次动作的相位和
RSSI值.

(a) !"#$

(b) %&

(c) '()*+,

图 4 实验设备
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表1 样本数量 单位:次

动作 点头低头 左右摇头 前倾后倾 总数

动作数量 1 600 1 600 1 600 4 800

4.2 性能评估

本文采用10-fold交叉验证的方法对模型进行训
练和测试混淆矩阵.混淆矩阵用来检测学习的性能,
矩阵中的每一行代表真实的数据,矩阵中的每一列代
表预测的数据.如图5所示,列代表动作的真实分类,
行代表动作的预测分类,对角线为每个动作的识别准
确率.
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图 5 不同网络模型的混淆矩阵

实验中采用 6名志愿者的数据进行交叉验证.
由图 5可知: CNN模型中,单个动作的最低识别率
为0.94 %,最高为0.96 %,平均动作识别率为95.5 %;
LSTM模型中,单个动作的最低识别率为0.84 %,最高
为0.88 %,平均动作识别率为86.1 %.由此可知, CNN
具有更出色的识别效果.

4.3 外部环境的影响

为了更准确地检测方案的性能, 3名实验者分别
在3个不同的场景中采集3种不同距离的数据,每个
实验者、每个场景、每个距离3种动作共采集600条
数据.在不同的场景内识别率低的为96 %,识别率高
的为96.1 %.在不同的实验者中最高识别准确率为
96.4 %,最低识别准确率为95.5 %.在天线与标签距
离为12 cm、22 cm和32 cm时进行实验,对不同距离数

据之间进行10-fold交叉验证.距离为12 cm和22 cm
的数据混合交叉验证准确率为 95 %,距离为 12 cm
和32 cm的数据混合交叉验证准确率为96 %,距离为
22 cm和32 cm的数据混合验证准确率为95.4 %,距离
为12 cm、22 cm和32 cm的数据混合验证准确率为
95 %,不同距离之间的数据进行交叉验证都有较高的
识别率.外部环境对准确率的影响如图6所示.
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图 6 外部环境对准确率的影响

由图6可知:不同场景、不同参与者、不同距离对
实验识别率影响很小.

4.4 模型参数的影响

特征图的数量影响CNN性能,特征图的数量太
大使得模型拟合能力过强,产生过拟合,特征图数量
太少会使模型的拟合能力过弱,产生欠拟合.如图
7(a)所示,本系统选用特征图的数量为16,识别准确
率高.
深度学习模型中,如果模型参数太多,而训练样

本太少,则训练出来的模型很容易产生过拟合的情
况,所以神经网络训练过程经常出现过拟合问题,
dropout能够有效地减少过拟合现象,一定程度上达
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到正则化效果.图7(b)给出了3个比率分别为0.3、0.6
和0.9的实验结果,根据实验结果可知,当dropout比
率为0.6时,达到最高的识别准确率.
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图 7 模型参数对准确率的影响

卷积核越大,获取的特征信息越多,但卷积核过
大将使得计算量暴增,计算性能降低,而卷积核过小
虽然降低了计算量,但导致获取的特征减少.图7(c)
给出了卷积核大小为2× 2、3× 3、4× 4、5× 5的实验

结果,由图7可知, 4 × 4卷积核的识别准确率最高为

95.5 %.

4.5 对比其他方法

1) CNN结构:本系统构建了CNN模型,使用两层
卷积、两层池化、激活函数 relu、全连接层等,设置
dropout为0.6,输入的样本大小为18 × 4,卷积核大小
为4× 4,步长为1,通过构建模型进行深度学习.

2) LSTM结构:本系统构建了LSTM模型,采用两
个标签,每一次动作采集两个标签的相位和信号强
度.输入层大小设置为4, LSTM模型由32个神经元
组成,隐藏层的数量为3层.同时用全连接网络连接,

全连接网络层输入的神经元个数为32,输出特征为4.
CNN不仅能够有效地提取图像特征,也能够较

好地提取数据信息特征.同时,本系统利用卷积、池
化、注意力机制等方法使得网络有更大的感受野,让
模型学习能力更强. LSTM是一种时间递归的网络,
在处理时间间隔和延迟问题上有一定的优势.图8给
出了不同方法的识别准确率,如MLP、SVM、single
tree、random forest方法.
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图 8 网络模型对准确率的影响

由图 8可知, LSTM、MLP、SVM、 single tree、
random forest模型的识别准确率均低于CNN网络,
CNN网络模型识别率最高,平均准确率达到95.5 %
以上.

5 结 论

随着社会的进步发展,家长对孩子的教育越来越
重视,如何有效地监督网络在线学习成为大家热烈
讨论的话题.本文提出的基于无源RFID的网络学习
状态识别能够很好地解决这个问题.本系统采集阅
读器获取两个标签的信息,利用Savitzky-Golay滤波
器对数据进行噪音过滤,为了更快地提高求解速度,
对数据归一化处理,通过构建CNN网络结构对动作
进行识别分类.在不同的用户和场景进行大量实验,
实验结果表明,该系统的识别准确率达到了95.5 %以
上.
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