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无人机集群编队自组网可靠性评估

齐小刚1†, 吴相远1, 刘立芳2

(1. 西安电子科技大学数学与统计学院，西安 710071；2. 西安电子科技大学计算机学院，西安 710071)

摘 要: 针对无人机集群编队自组网的可靠性评估问题,考虑无人机集群编队在执行任务时对信息交互的时效性
需求,提出一种自组网可靠性评估方案.首先,分析消息传输的可用时间;其次,通过排队论建立消息传输延迟模型
以计算消息传输所需时间;然后,以消息传输所需时间小于可用时间的概率作为评估指标建立消息传输可靠性计
算模型,进而为无人机集群编队提供一个动态可靠性评估框架以适应集群编队体系配置和环境变化的随机性与
时变特性;最后,仿真分析在不同传输任务需求下,编队构型、无人机数量、编队缩放因子、传输速率、信息交互强
度以及环境干扰对消息传输可靠性的影响.仿真结果可以为集群编队的队形设计以及集群编队的体系配置提供
一定参考依据.
关键词: 可靠性评估；无人机集群编队；自组网；传输延迟；排队论

中图分类号: V249 文献标志码: A

DOI: 10.13195/j.kzyjc.2022.1299

引用格式: 齐小刚,吴相远,刘立芳.无人机集群编队自组网可靠性评估 [J].控制与决策, 2024, 39(2): 689-696.

Reliability evaluation of ad hoc network for UAV swarm formation
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Abstract: For the reliability evaluation of the ad hoc network of the UAV swarm formation, we consider the timeliness

requirement of information interaction for UAV swarm formation to perform tasks, and propose a reliability evaluation

scheme of the ad hoc network. Firstly, the message is analyzed. Secondly, a message transmission delay model is

established using the queuing theory to calculate the time required for message transmission. Then, a message transmission

reliability calculation model is established with the probability that the required time for message transmission is less than

the available time as an evaluation index. Furthermore, a dynamic reliability evaluation framework is provided for UAV

swarm formation to adapt to the randomness and time-varying characteristics of swarm formation system configuration and

environmental changes. Finally, under different transmission task requirements, the influence of formation configuration,

number of UAVs, formation scaling factor, transmission rate, network load and information interaction strength on the

reliability of message transmission is simulated and analyzed. The simulation results can provide a certain reference for

the formation design and the system configuration of the swarm formation.

Keywords: reliability assessmen；UAV swarm formation；ad hoc network；transmission delay；queuing theory
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多无人机通过进行特定的编队和飞行配置相互

协作,可以提高集群作战能力,因而成为军事领域研

究的热点[1].作战任务类型也已经从过去简单的辅助

训练、侦察监视等战斗支援功能向反介入和区域拒

止的高对抗环境下的侦查监视、协同目标搜索与跟

踪、协同干扰、协同攻击、通信中继等作战方向发

展[2-3].信息的传输与交互是无人机集群构建的基础,

无人机集群的控制和协作常通过多跳无线移动自组

网相互通信.自组网中传输的消息不仅包括视频、图

像、温度、湿度和音频等与任务相关的消息,还必须

同时传输指令消息、协同消息和监测消息等[4-5].在
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关键任务应用中,任何消息的传输失败都可能会导致

任务失败以及集群碰撞等灾难性后果.因此,无人机

集群自组网的可靠性越来越受到关注.

目前关于无人机自组网可靠性的研究主要分为

两类,一类是优化无人机集群自组网的协议,提升信

息交互的可靠性.文献 [6]基于蚁群优化,利用蚁群信

息素的正反馈机制,降低频繁的局部拓扑变化条件下

的路由重建代价,实现了可靠的端到端传输;文献 [7]

考虑无人机之间的相对速度、信号强度和能量以及

角度等因素选择路由,以实现自组网的高可用性;文

献 [8]提出一种基于优先级的自适应多路访问控制

(multiple access control, MAC)协议,将到达的包分类

为不同的优先级队列,通过马尔可夫链建模得到的理

论信道访问概率控制信道争用,保证高优先级包的访

问,以提升无人机集群之间的信息交互可靠性.另一

类是对无人机自组网进行可靠性评估,其中连通性和

性能指标评估是网络可靠性评估的两个分支[9].文献

[10]在同时考虑无人机节点设备可靠性、链路可靠性

以及网络拓扑变化的情况下提出了无人机编队自组

网连通性计算方法以评估网络可靠性;文献 [11]根据

丢失的数据包数量、整体带宽、吞吐量和延迟推测

了网络的性能,并认为延迟和丢包率与网络中的跳数

成比例地膨胀;文献 [12]用路由发送/接收的流量、延

迟、负载、吞吐量等指标评估了用于无人机通信的

AODV和DSR等路由协议的性能与数据速率变化的

关系;文献 [13]考虑网络规模对吞吐量、能耗和有效

传输范围的影响评估无人机自组网的性能,其仿真结

果表明,网络的性能取决于网络中无人机的数量、传

输范围和能源消耗;文献 [14]提出了一个多状态网络

模型以衡量无人机集群中关键节点向其他节点发送

信息以及其他节点向关键节点传输态势感知信息的

能力;文献 [15]利用经典的ADC (可用性、可靠性、能

力)有效性评价模型以无人机自组网中的时延、交付

率、吞吐量、链路安全性、链路安全性、链路稳定性和

移动性为关键指标对无人机自组网的任务有效性进

行了定量分析和评价.
以上研究在无人机集群编队执行具体任务时,都

不能评估自组网的性能满足传输任务需求的能力.
本文考虑任务的时效性需求,对消息传输过程的延迟
建模,以消息传输延迟不超过任务限定时间的概率评
估消息传输可靠性,并针对无人机集群编队运行环境
的随机性与时变性,构建随环境和集群编队变化的自
组网可靠性动态评估框架,最后分析编队构型、无人

机数量、编队缩放因子、传输速率、信息交互强度以

及环境噪声干扰对传输可靠性的影响.仿真结果可
为集群编队队形选择以及集群配置提供一定依据.

1 模型假设

1.1 无人机网络模型

本文假设无人机之间为双向通信,将由n架无人

机组成的无线多跳自组织网络建模为一个无向图

G(V,E).其中:V = {V1, V2, . . . , Vn}为图的顶点集,
表示无人机集合;E ⊆ V × V 为图的边的集合.当无
人机Vi与无人机Vj之间的距离小于通信设定距离R

时建立通信链路,其通信链路可由无人机Vj接受的

信噪比(SNR)表征[16],即

SNR(Vi, Vj) =
P (Vi, Vj)

N(Vj)
. (1)

其中:N(Vj)为无人机Vj处的环境噪声强度;P (Vi,

Vj)为无人机Vj接收到的由无人机Vi发送的无线信

号强度,有[17-18]

P (Vi, Vj) = 10 log10

P0d
α
0

|Vi − Vj |
+ ν, (2)

P0为参考功, d0为参考距离,α为常数, ν为随机噪声
因子.
文献 [19]通过实验分析了在不同环境下无线链

路的丢包率 (PLR)、信噪比 (SNR)和数据包长度 (L)
之间的依赖关系,建立了如下链路丢包率模型:

PLR = α · L · exp(−β · SNR), (3)

其中α、β 为环境模型参数.因此,通过k-hop建立的
无人机Vi与无人机Vj的传输路径的数据包传递成功

率为

pok
i,j = (1− PLR)k. (4)

1.2 编队队形模型

无人机集群形成的编队队形是无人机集群执行

编队任务的基础,不同的编队队形对无人机集群执行
任务有着不同程度的影响.在实际情况中,通常将无
人机集群编队队形以二维平面的方式表现,为了表示
无人机集群的编队构型,本文在文献 [20]的基础上定
义了如下编队队形的矩阵表示形式:

H =


1 2 . . . i . . . n

0 α · d2 . . . α · di . . . α · dn
0 θ2 . . . θi . . . θn

 , (5)

其中n表示编队无人机的个数.在队形矩阵H中,第
1行表示无人机的编号;第2行α · di表示无人机Vi与

参照无人机V1的距离,其中α(0 < α < +∞)为编队

缩放因子,表示编队的队形扩张与收缩;第3行θi表



第2期 齐小刚等: 无人机集群编队自组网可靠性评估 691

示无人机Vi与参照无人机V1的相对角度.

1.3 传输方案

考虑一个由n架配备全向天线的无人机组成的

网络,所有节点都采用半双工方法并且都可以参与信
道竞争,每个节点都可以发送数据包也可以接收数据
包[14].路由协议采用单路径按需路由,按最短路径寻
找节点对之间的通信路径,路径长度为链路跳数.介
质访问控制 (medium access control, MAC)主要解决
节点间高效使用信道传输数据的问题,是网络时延和
吞吐量等性能指标的重要影响因素[21].该协议通常
可以分为3种类型:基于竞争的协议、基于调度的协
议、基于竞争和调度的混合协议. MAC层协议采用
时分多址接入 (time division multiple access, TDMA)
协议,将信道资源按时间以帧为最小分配周期、时隙
为最小分配单位,并以一定的规则分配给节点使用,
节点只能在分配到的时隙内发送数据.在网络负载
较重的情况下,这有效地避免了节点之间因竞争信道
资源造成的信道冲突等问题,其时延及吞吐量等多项
指标均优于载波监听多路访问 (carrier sense multiple
access, CSMA)协议[22-23],更加适用于需要频繁进行
数据交换的无人机集群自组网.本文假设TDMA中
的时隙分配策略为最基本的固定时隙分配策略,为自
组网中的每个节点分配一个固定的时隙,每个时隙的
长度由发送速率和网络中的数据包大小共同决定,满
足每个时隙发送一个数据包,帧长为时隙长度乘以网
络节点个数.

1.4 任务消息模型

在无人机集群执行任务的整个过程中需要传输

大量的指令消息、协同消息、监测消息以及任务相关

的消息,且不同的消息对准确性和时延性的要求也不
相同,因此以一个四元组I = ⟨L,N, T, ε⟩表示无人机
集群的各种消息.其中:L表示消息的数据包长度,N
表示数据包个数,T表示消息传输的最长时延, ε表示
对消息丢失的容忍度.在时间T内,记接收节点接收
到的数据包个数为Nrec,如果

Nrec

N
⩾ 1− ε,则消息传

输成功,否则失败.

2 消息传输可靠性评估

2.1 消息传输可用时间

对于消息 Im,消息传输的最长时延为Tm,因此
Im传输的可用时间的上限为Tm,即消息传输的可用
时间范围为 [0, Tm].若通过路由协议选择的k-hop传
输路径的剩余连接时间为T k

rpl,则消息 Im的传输可

用时间为Tm
ad = min{Tm, T k

rpl}.本文考虑无人机集
群执行任务的过程中保持良好的编队队形,且在消息
传输时限要求内链路保持连接,则消息传输可用时间
为Tm.

2.2 消息传输延迟分析

文献 [24]将发送节点发送数据包的过程建模为
M/D/1排队服务系统,数据包的延迟即分为排队时
间Dq和系统服务时间Ds.为了模拟集群编队中无人
机节点之间频繁的信息交互,假设数据包在无人机Vi

按参数为λi = mi · λ̂+ λk的泊松分布到达.其中:mi

表示节点vi的邻居节点数量;mi · λ̂表示保持无人机
集群编队正常运行的信息交互强度,为每秒到达无人
机Vi的消息发送队列的数据包数量;λk表示每秒到

达消息发送队列的任务消息Im的数据包数.由时隙
分配策略可知一个数据包的平均服务时间T = TF ,
方差VAR(T ) = 0,其中TF为帧长.
根据排队论理论中的P-K公式可以计算出队长

Ls = ρ+
ρ2 + λ2 · Var(T )

2 · (1− ρ)
. (6)

又根据Little公式Ls = Ws · λ 可以计算出一个数据
包在无人机Vi上的延迟为

W i
s = TF +

λi · T 2
F

2(1− ρi)
, (7)

其中ρi = λi · E(T ).因此,对于队形矩阵为H的无人

机编队中的一个数据包,从无人机Vi到无人机Vj总

延时为

tH,i,j,Im
delay =

∑
m∈path(i,j)

Wm
s , (8)

其中path(i, j)表示在无人机编队队形矩阵为H时,
无人机Vi到无人机Vj的消息传输路径.

2.3 消息传输需要时间

对于一个消息Im = ⟨L,N, T, ε⟩,其接收节点如
果在发送时间开始后的T时内接收到Nm = ⌈N ·
(1 − ε)⌉个数据包,则消息传输成功,否则消息传输
失败.由于一个数据包通过发送节点Vi到接收节

点Vj的延迟为 tH,i,j,Im
delay ,则从Vi成功传输任务 Im到

Vj至少需要时间为 tH,i,j,Im
delay · Nm.因此,当0 ⩽ t <

tH,i,j,Im
delay · Nm时,成功传输任务Im所需时间TH,i,j,Im

need

满足P (TH,i,j,Im
need ⩽ t) = 0.

本文考虑数据包传输遵循到达确认机制,且忽
略确认消息的时间,当数据包传输发生错误时会
立即重传,即在时间 t内可以传输的数据包个数为

NH,i,j,Im
able =

⌊ t

tH,i,j,Im
delay

⌋
.因此,如果要在时间 t内成
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功传输任务,必须在可传输次数为NH,i,j,Im
able 中成功

传输Nm次.则对于t ⩾ tH,i,j,Im
delay ·Nm有

P (TH,i,j,Im
need ⩽ t) = P (N try

m ⩽ NH,i,j,Im
able ) =

1− P (N try
m > NH,i,j,Im

able ) =

1−
Nm−1∑
j=0

(
NH,i,j,Im

able
j

)
(pok

i,j)
j(1− pok

i,j)
NH,i,j,Im

able −j , (9)

其中N try
m 是成功传输消息需要尝试传输的数据包

次数.因此,从 Vi成功传输任务 Im到 Vj所需时间

TH,i,j,Im
need 的累计分布函数FTH,i,j,Im

need
(t)如下:

0, t < tH,i,j,Im
delay ·Nm;

1−
Nm−1∑
j=0

(
NH,i,j,Im

able
j

)
(pok

i,j)
j(1− pok

i,j)
NH,i,j,Im

able −j ,

otherwise.

(10)

2.4 消息传输可靠性

本文将无人机集群编队自组网的消息传输可靠

性定义为:对于消息Im,由n架无人机组成的队形矩

阵为H的集群编队中任意两架无人机之间能够成功

传输消息Im的概率.因此,对于消息Im,队形矩阵为
H的无人机集群编队自组网的消息传输可靠性为

P ok
H,Im

=

n∑
i=1

n∑
j ̸=i

P ok
H,i,j,Im

n× (n− 1)
× 100%, (11)

其中P ok
H,i,j,Im

= FTH,i,j,Im
need

(Tm)表示在队形矩阵为H

的编队中,无人机Vi将消息Im成功发送到无人机Vj

的概率.具体计算过程如下:
step 1: 输入模拟次数 iter,数据包传输成功率

P ok
i,j ,传输延迟tH,i,j,Im

delay ;

step 2:初始化t = 0, k = 0,可传输数据包的次数

NH,i,j,Im
able =

⌊ t

tH,i,j,Im
delay

⌋
;

step 3: 生成NH,i,j,Im
able 个0到1之间的随机数,并

统计小于等于pok
i,j的个数记为M i,j

able,令t = t+ 1;
step 4:若M i,j

able ⩾ Nm,则令k = k + 1,否则跳过
此步;

step 5:若t < iter,则转入step 3,否则跳过此步;
step 6:输出

P ok
H,i,j,Im

=
k

iter × 100%.

3 动态评估框架

本文第2节提出的无人机集群编队自组网的消
息传输可靠性计算方法首先需要确定无人机集群编

队队形、传输方案、环境参数以及任务参数等.然而,
在无人机执行任务的过程中,集群编队的体系配置与
运行环境以及传输任务都具有随机性与时变性.为
了能实时评估无人机集群编队自组网的可靠性以适

应无人机集群编队体系配置与环境变化的随机性与

时变特性,本文提供一个面向任务的无人机集群自
组网可靠性动态评估框架如图1所示.其中模型生成
模块主要分为4部分,第1部分根据编队队形以及路
由协议确定消息传输路径;第2部分对传输方案中的
MAC协议进行解析,从数据库中选择对应的延迟模
型;第3部分根据环境参数、传输路径以及延迟模型
建立点对点之间的消息传输需要时间的计算模型;
第4部分根据任务参数建立可靠性模型并输出计算
结果.更新管理模块负责监测编队队形、传输方案、
环境参数以及任务参数,当监测到某一数据发生改变
时,则会触发模型,生成模块重新建立可靠性计算模
型并输出可靠性计算结果.
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图 1 动态评估框架
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4 仿真分析

本文以配备全向天线的无人机组成的特定的

编队进行协同侦查任务为研究对象,消息传输采用
1.3节所描述的传输方案,编队队形见图 2.由于无
人机之间需要互相分享侦查信息以形成全局态势

感知,假设侦查信息的数据包平均长度为 300 B,一
次侦查信息的数据包个数平均为 1 000,消息丢失
容忍度为 0;丢包率环境参数以及环境信噪比取值
参见文献 [19];更具体的仿真参数见表 1.仿真环境

为Windows10系统, 8 GB内存, Intel(R) Core(TM) i7-
4790 CPU @3.60 GHz, MatlabR2018b.

表 1 仿真参数

参数 符号 数值

传输速度 v 5 Mbps
负载强度 λ̂ 40
消息任务强度 λ 200
信噪比 SNR 10 dB
丢包率环境参数 α,β 0.644, 0.984
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0
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UAV3 UAV5 UAV7 UAV9

0.75R0.75R

UAV3 UAV7

0.75R

0.75R

UAV5

UAV9

0.75R

0.75R

UAV4

UAV8

图 2 编队队形

本文首先仿真分析了 5架无人机的 3种编队队
形在不同传输时延要求下的可靠性变化,并进一步分
析了一字形编队和十字形编队在无人机数量为5、7
和9时可靠性与传输时延的关系.实验结果如图3所
示,从图3(a)可以发现3种队形的传输可靠性都是随
着时延要求的增加而增加,并与集群编队中无人机之
间通过k跳及k跳以下的消息传输路径所占比例近

似.这可以说明影响无人机集群编队可靠性最主要
的因素是消息传输路径跳数.图3(b)和图3(c)分别是
一字型编队和十字形编队在无人机数量为5、7和9
时的可靠性与传输时延关系,当无人机数量增加时, k
跳及k跳以下的消息传输路径的比例都相应减小,与
图中当无人机增加时,其可靠性曲线都向下移符合,

但又因为无人机数量增多,会额外增加时隙长度,从
而增加了排队时延,导致整体向右移.

从图3(a)可以发现大部分可靠性取值所对应的
时延要求都在5 s、10 s、15 s、20 s左右,并且这组时
延要求可以代表对于任务的低时延要求到高时延要

求.因此选择这一组时延要求仿真分析队形缩放因
子与环境对可靠性的影响,其仿真结果分别如图4和
图5所示.从图4可以发现随着队形因子的减小,即队
形更紧凑时,在较低传输时延的要求下,其消息传输
可靠性反而减小.这是由于当编队缩小时,为了避免
碰撞,增加了无人机与邻居无人机之间的信息交互,
使消息传输排队延迟增加,从而导致消息在低时延要
求下传输失败.同时也发现对于不同的消息传输时
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图 3 编队队形和无人机数量对可靠性的影响
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图 4 队形缩放因子对可靠性的影响
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图 5 环境干扰对可靠性的影响

延要求,不同的队形要达到较高的消息传输可靠性,
其队形的缩放程度也不同.因此选择合适的队形缩
放程度也是一种提高集群自组网消息传输可靠性的

方式.从图5可以发现当信噪比从5 dB增加到10 dB
的过程中,其可靠性快速提高,当信噪比继续增大时,
可靠性基本保持不变.同时可以发现在信噪比较大
即环境干扰较小时,不同的传输时延要求以及不同的

编队之间其可靠性明显不同.
图 6展示了 3种队形在不同传输速度下的传输

时延要求与消息传输可靠性的关系.可以看出3种队
形都随着传输速率的增加,传输时延相应减小.同时
也发现当传输速率较小时,增大传输速率可以明显改
变传输时延要求与可靠性的关系;当传输速率较大
时,增大传输速度对可靠性的改变较小.
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图 6 传输速度对可靠性的影响
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图 7展示了 3种队形在考虑无人机之间的信息
交互强度分别为节点每秒发送20、30、40、50个数
据包时,消息传输可靠性与传输时延要求的关系.从
图中可以看出随着信息交互强度的增加,要达到相同
的消息传输可靠性,其传输时间都在增加.其中一字
形编队的传输时间随着信息交互加强而增长的比较

均匀,但是对于十字形编队和二字形编队,当信息交
互强度为从40增长为50,消息传输可靠性要达100 %
时,其传输时间要求剧烈增加.这说明不同的编队对
网络负载的承受能力不同,当无人机集群需要频繁交
互信息时应该避免选择类似十字形编队和二字形编

队这样的星形网结构.
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图 7 网络负载对可靠性的影响

5 结 论

本文首先分析无人机集群编队执行任务时对信

息交互的需求,进而以无人机集群编队的自组网性能
满足任务需求能力提出了消息传输可靠性指标.在
假设路由协议为单路径最短路由、MAC层协议为固
定时隙分配策略的前提条件下,通过排队论建立了消
息传输可靠性计算模型.为适应无人机集群编队体
系配置和环境变化的随机性与时变性,提出了一个动
态评估框架.最后通过仿真分析了编队队形、无人机
数量、队形缩放因子、传输速度、网络负载和环境

干扰对消息传输可靠性的影响.仿真结果可以为无
人机集群编队执行任务时选择编队队形以及集群体

系配置提供一定的参考依据.
未来的工作还需着重关注两个方向:一是研究

在路由协议为多路径路由协议、MAC协议为竞争类
协议,并且消息具有优先级时消息传输的可靠性模
型,以丰富动态评估框架;二是以消息传输可靠性指
标和编队协同作战能力为联合优化目标,对无人机集
群体系配置提供具体优化方案.
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