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考虑群体信任的网络安全态势多维偏好评级方法

余高锋1, 李登峰2†

(1. 三明学院经济与管理学院，福建三明 365004；2. 电子科技大学经济与管理学院，成都 611731)

摘 要: 现有网络安全态势评级方法难以同时兼顾专家间信任信息、偏好信息以及客观异质信息等多源信息,为
此,建立基于群体信任的网络安全态势多维偏好评级模型.在描述网络安全态势多维偏好评级问题的基础上,提
出社会网络中信任信息不确定程度度量方法,进一步建立一种考虑单链信任信息不确定性和内部差异性、多链间
信任非补偿性和内部差异性的不完整信任网络构造模型,据此确定专家权重;定义基于级别特征值的客观排序、
专家偏好的群体一致性程度和群体非一致性程度,进一步建立包含专家信任信息、偏好信息和评级信息等在内的
网络安全态势评级多维偏好分段变权综合优化模型,获得基于二元语义的网络安全态势等级和等级区分度.所提
出方法为构建和检验网络安全态势评级提供理论依据,有助于研发先进的网络安全态势评级系统,提高网络安全
防护能力.
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method considering group trust
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Abstract: The network security situation grade assessment (NSGA) pays little attention to experts’ trust information,
preference information and objective information such as multiple information, thus, the NSGA multi-dimensional
method based on the group consensus is established. In the sparse network security situation social network generation
problem, the uncertainty degree of trust information is defined, further an imperfect trust network construction model
considering the trust information uncertainty degrees and internal differences of single path trust, and the
non-compensation trust information of multi-path trusts is proposed, and the weight of experts are computed. The
objective ranking based on grade eigenvalue is defined, the degrees of group consistency and group inconsistency of
experts’ preferences are defined, and NSGA multi-dimensional preference piecewise variable synthesis optimization
models including expert trust information, preference information and actual information are further established. This
method provides a theoretical basis for the construction and test of NSGA, helping to develop advanced NSGA systems
and improving the ability of network security protection.
Keywords: grade assessment；social network；multidimensional analysis of preference；network security

0 ᕅ 言

随着计算机和通信技术的迅速发展,计算机网络
的应用越来越广泛,规模越来越大,多层面的网络安
全威胁和安全风险不断增加,网络病毒和网络攻击构

成的威胁与日俱增,仅依靠传统的网络安全防护技术
和管理思路,已不能满足有效防护网络安全的需要,
迫切需要新的方法实时监控网络安全,降低网络安全
风险,提高网络安全防护能力.因此,研究网络安全态
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势评级的工作迫在眉睫.
目前,关于网络安全的理论和方法已得到了国

内外学者的关注, August等[1]和杨善林等[2]分别研究

了网络软件安全问题和互联网的资源观; Khouzani
等[3]建立了基于概率攻击图的网络安全多目标优化

模型; Paul等[4]研究了网络安全风险规划优化决策模

型; Cheung等[5]建立了基于攻防博弈的物流管理系

统安全防御模型.上述方法表明了网络空间安全问
题仍然是当前学术界一个研究热点.网络安全态势
评级是网络空间安全中常见的问题,而网络安全态势
评级由于受多方面因素影响,具有多源威胁、多受体
和不确定性等问题,这是一个典型的多指标评级问
题.在现有网络安全态势评级过程中,常见的是专家
组对待测评企业的网络设备、网络管理人员和企业的

网络安全报告进行综合考评,此时涉及专家间信任信
息、偏好信息和客观信息等多源信息,甚至专家间存
在间接信任关系. Wu等[6]提出了信任传递算子,张恒
杰等[7对群体共识决策的研究进行了综述和展望;
Liu等[8]提出了考虑知识覆盖的信任传递算子; Gong
等[9]提出了基于线性不确定理论的社会网络信任传

递方法;Wu等[10]提出了考虑双重反馈机制的区间

社会信任共识决策方法; Sun等[11]提出了考虑态度

共识阈值的最小调整成本的动态反馈机制群体决策

方法; Gao等[12]建立了基于个体语义的个性化社会

网络群体决策达成共识模型;陈晓红等[13]建立了社

会网络环境下考虑犹豫度和一致性的大群体决策模

型.上述方法提出的专家的间接信任信息集成算子
尚未考虑单链信任信息不确定性、多链间信任非补

偿性和内部差异性,可能会导致一些模型给出的网络
安全态势评级结果出现与实际判断明显不吻合,给实
际网络监控带来很大的困难甚至造成某些“混乱”.

另一方面,多偏好分析方法[14]是用于解决多指

标决策问题的一种简单有效的方法,在多偏好分析方
法中,决策者认为方案间的偏序的精确真度为0或1,
且其仅适用于方案准则值为实数的情形.一般分为3
步: 1)结合方案间判断矩阵,定义一致性指标和非一
致性指标; 2)通过一致性指标和不一致性指标,构造
和求解线性规划,获得正理性点和指标权重; 3)计算
与正理性点的最近距离,获得方案优劣排序.而目前
多维偏好分析研究分为3类: 1)指标信息为不确定信
息的多维偏好方法,主要关注其指标信息为不确定信
息,如指标信息直觉模糊集[15-16]、异质信息[17-19]等多

维偏好分析方法; 2)方案间偏序具有不确定信息的
多维度偏好分析方法,如直觉模糊集[20-21]、区间直觉

模糊数[22]和混合信息[23]等; 3)基于有限理性的多维
偏好分析方法,如基于后悔理论的多维偏好分析方
法[24]、基于前景理论的多偏好分析方法[25]和基于犹

豫度的多偏好分析方法[26]等.上述多维偏好分析方
法丰富了多指标决策方法及其应用的研究,有效解决
了多指标方案的排序,但是,很少关注网络安全态势
评级过程中方案等级和指标阈值,尤其缺少对专家间
信任信息、偏好信息和客观异质信息等多源信息进行

分析,即目前多维偏好分析方法无法解决多源信息下
网络安全态势评级问题.
针对上述问题,本文利用社会网络描述专家间信

任信息,提出基于分段变权的不完整社会网络生成方
法,进一步建立基于群体共识的网络安全态势多维偏
好评级方法,据此获得基于二元语义的网络安全态势
等级和等级区分度.

1 网络安全态势评级问题描述

借鉴《国家网络安全事件应急预案》和《国家突

发公共事件总体应急预案》等国家标准,依据网络安
全态势感知的需求、特征和要求,构建网络安全态势
等级评估指标体系和等级阈值,如表1所示.不妨设
有某个需要网络安全态势等级测评的企业构成集合

A = {a1, a2, . . . , an},等级集E = {e1, e2, . . . , e5}.其
中: ek为网络安全态势等级测评问题的第k个等级,
且规定符号上表示为ek ≺ ek+1,即第ek+1个等级较

第ek个等级好.指标集C = {c1, c2, . . . , cm}, bik表示
指标值隶属于等级的基准值. G = {g1, g2, . . . , gb}为
专家的集合, gl为第 l个专家.

表 1 网络安全态势等级评价指标体系和

等级划分标准

等级评价指标
评价等级

e1 e2 e3 e4 e5

c1 10 20 50 80 500

c2 100 150 200 250 500

c3 100 150 200 250 500

c4 10 20 50 80 500

c5 (0, 5] (5, 10] (10, 20] (20, 30] (30, 100)

c6 10 20 50 80 500

c7 100 150 200 250 500

c8 10 20 50 80 500

c9 无 部分 一般 很严重 非常严重

在现实生活中,专家的社会经历、文化水准以及
社会地位等方面存在差异,专家间存在直接信任关系
或间接信任关系,用矩阵形式可直观地表示其信任网
络,具体如下式所示:
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g1 g2 . . . gb

S =

g1
g2
...
gb


(1, 0) (t12, d12) . . . (t1b, d1b)

(t21, d21) (1, 0) . . .
...

... . . .
...

(tb1, db1) . . . (1, 0)

 .

其中: sl1l2 = (tl1l2 , dl1l2)表示专家gl1对专家gl2的信

任关系, tl1l2、dl1l2 ∈ [0, 1], tl1l2为信任程度, dl1l2为非
信任程度.若 sl1l2不存在,则表示专家 gl1对专家 gl2

的信任信息残缺,专家gl1对专家gl2可能存在间接信

任关系或没有信任关系;若sl1l2存在,则表示专家gl1

对专家gl2存在直接信任关系.若0 ⩽ tl1l2 + dl1l2 ⩽
1,则表明专家 gl1对专家 gl2的信任存在犹豫性;若
tl1l2 + dl1l2 ⩾ 1,则表明专家gl1对专家gl2的信任存

在不一致性.
根据调研,获取企业 aj 关于指标 ci的特征值

为 yji, j为企业关于指标集C的特征值,记为Yj =

(yj1, yj2, . . . , yj9)
T.

等级的划分是一个模糊概念,可能不同的等级评
估问题会有不同的划分标准,指标等级阈值是多指标
等级划分的关键信息,其涉及定量定性信息,分为上
界型定量等级阈值C1、下界型定量等级阈值C2、区间

型定量等级阈值C3和语言型等级阈值C4等.
假设专家对待企业测评的网络进行现场考察,结

合其专业知识和经验,分别对部分企业或全部企业
两两比较偏好关系,即专家给出部分企业间偏好信
息记为Ωl = {(j1, j2)|j1 ≻ j2(j1 = 1, 2, . . . , n; j2 =

1, 2, . . . , n)},其中符号“≻”表示专家gl认为企业aj1

的网络安全态势优于企业aj2 .

2 多维偏好模糊评级方法研究

2.1 信任传递方法

为了解决专家间的不完整社会网络,不妨假设
有 δ 条信任链从专家 gl1 到专家 gl2 ,其链集合为
{δl1l21, δl1l22, . . . , δl1l2δ},专家 gl1到专家 gl2的第 ε链

长度记为pl1l2ε和sl1l2εp = (tl1l2εp, dl1l2εp)表示从专

家 gl1到专家 gl2推荐链中第 ε条链中专家 gl1l2εp到

专家 gl1l2ε,p+1的信任信息, tl1l2εp和 dl1l2εp分别为专

家gl1到专家gl2推荐链中第ε链中专家gl1l2εp到专家

gl1l2ε,p+1的信任值和不信任值, tl1l2εp、dl1l2εp ∈ [0, 1].
若0 ⩽ tl1l2εp + dl1l2εp ⩽ 1,则表示专家gl1l2εp到专家

gl1l2ε,p+1的信任存在犹豫性;若 tl1l2εp + dl1l2εp ⩾ 1,
则表示专家 gl1l2εp到专家 gl1l2ε,p+1的信任存在不一

致性.为了度量从专家gl1到专家gl2第ε条链的信任

信息不确定性,结合信息熵的定义,专家gl1到专家gl2

第ε条链的信任信息不确定程度El1l2ε表示为

El1l2ε =

1

pl1l2ε

pl1l2ε∑
p=1

cos(0.5(|tl1l2εp − dl1l2εp|)(1− Λl1l2εp)π)].

(1)

由式 (1)可知,El1l2ε不仅考虑信任值与不信任值的偏

差,还考虑专家间的信任犹豫度或不一致度. El1l2ε反

映了专家 gl1到专家 gl2第 ε条链的信任信息波动程

度,El1l2ε越大,信任信息波动越大;El1l2ε越小,信任
信息波动越小.
不妨设专家gl1到专家gl2第ε条链中信任信息向

量为sl1l2ε = (sl1l2ε1, sl1l2ε2, . . . , sl1l2εpl1l2
),在社会网

络中,信任信息熵对信任传递存在影响,为了解决这
个问题,结合uni-norm的信任传递算子,本文提出基
于信任信息熵的 uni-norm的信任传递算子,专家 gl1

到专家gl2第ε条链的信任值为

sl1l2ε =

(0, 1), sl1l2εp = (0, 1), ∀p ∈ {1, 2, . . . , pl1l2ε};(
El1l2ε

pl1l2ε∏
p=1

tl1l2εp

/[ pl1l2ε∏
p=1

tl1l2εp+

pl1l2ε∏
p=1

(1− tl1l2εp)
]
, El1l2ε

pl1l2ε−1∏
p=1

tl1l2εpdl1l2εp

/
[( pl1l2ε−1∏

p=1

tl1l2εp

)
d

l1l2εp
+

pl1l2k−1∏
p=1

(1− tl1l2εp)(1− d
l1l2εp

)
])

, otherwise.

(2)

式 (2)提出了基于信息熵的信任传递算子,以有效解
决信息熵对信任传递的影响,发展和完善传递算
子[6].

2.2 多路径信任变权集成方法

假设pl1l2 = (pl1l21, pl1l22, . . . , pl1l2δ)为专家 gl1

到专家 gl2链的 δ条长度的集合,在多路径信任集成
中,链的长度与信任信息成负相关,为了解决这个问
题,提出基于惩罚型变权函数的链长度的权重函数确
定方法,wpl1l2(pl1l2) = (wpl1l21(pl1l2), wpl1l22(pl1l2),

. . . , wpl1l2δ(pl1l2))为各链关于链长度的权重函数,其
中wpl1l2ε(pl1l2)表示专家gl1到专家gl2的第ε链长度

权重,即

wpl1l2ε(pl1l2) = u(pl1l2ε)
/ δ∑

ε=1

u(pl1l2ε). (3)

其中:u(x)为保守型效用函数,u(x)满足: 1)u(x)⩾ 0;
2)对于任意x∈ [0, 1],u′(x)<0.若u(x)=1/xλ,则
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wpl1l2ε(pl1l2) = (1/pl1l2ε)
λ
/ δ∑

ε=1

(1/pl1l2ε)
λ
, (4)

即式 (4)为Liu等[8]的长度权重函数,是本文的特殊情
形.
在目前多路径集成方法中,大部分仅考虑路径长

短,尚未考虑链的信任值对集成结果的影响,更未考
虑链的信任值内部差异性对集成结果的影响,为了
解决这个问题,本文提出基于分段变权函数的链信任
值权重确定方法.不妨设专家gl1到专家gl2的所有链

信任得分向量为λl1l2 = (λl1l21, λl1l22, . . . , λl1l2δ).其
中:λl1l2ε=(1 + tl1l2ε − dl1l2ε)/2,显然0⩽λl1l2ε⩽1.
设wsl1l2(λlk)= (wsl1l21(λl1l2), wsl1l22(λl1l2), . . . ,

wsl1l2δ(λl1l2))
T为各链信任权重关于链信任得分的权

重函数,wsl1l2ε(λl1l2)表示专家gl1到专家gl2的第ε链

信任值权重,即

wsl1l2ε(λl1l2) = f(λl1l2ε)
/ δ∑

ε=1

f(λl1l2ε). (5)

其中: f(λl1l2ε)为一个在区间 [0, 1]连续的分段函数,
f(λl1l2ε)满足: 1) f(λl1l2ε) ⩾ 0. 2)对于任意λl1l2ε ∈
[0, α], f ′(λl1l2ε) ⩽ 0,即专家间信任值的权重
wsl1l2ε(λl1l2)随着信任得分λl1l2ε的减少而增加,且存
在变化率不一样的子区间,将此称为惩罚区间;对于
任意λl1l2ε∈ [β, 1], f ′(λl1l2ε)>0,α⩽β,即专家间信任
值的权重wsl1l2ε(λl1l2)随着信任得分λl1l2ε的增加而

增加,且存在变化率不一样的子区间,将此称为激励
区间;对于任意λl1l2ε ∈ [α, β], f(λl1l2ε) = c,即专家间
信任值的权重wsl1l2ε(λl1l2)为常数,α、β为信任变权
的权重阈值,依据具体情况而定.

为了解决链间的信任信息差异性,构建符合信任
信息变化规律的状态变权函数,依据推荐信任链的信
任传递机理,确定信任的变权阈值,进一步构造如下
状态变权函数:

f(λl1l2ε) =
0.3 ln(0.3/λl1l2ε) + 0.5, λl1l2ε ∈ [0, 0.3);

0.5, λl1l2ε ∈ [0.3, 0.55];

2λl1l2ε − 0.6, λl1l2ε ∈ (0.55, 0.9);

0.15 ln[0.1/(1− λl1l2ε)] + 1.3, λl1l2ε ∈ [0.9, 1].

(6)

由式 (3)和 (5)可知,各链关于链信任得分的权重
向量wsl1l2(λl1l2) = (wsl1l21(λl1l2), wsl1l22(λl1l2), . . . ,

wsl1l2δ(λl1l2))
T 和各链关于链长度的权重向量

wpl1l2(pl1l2) = (wpl1l21(pl1l2), wpl1l22(pl1l2), . . . ,

wpl1l2δ(pl1l2)),因此,专家gl1到专家gl2的间接信任值

sl1l2为

sl1l2 =

δ∑
ε=1

sl1l2k(wpl1l2ε(λl1l2) + wsl1l2ε(pl1l2))
/

δ∑
k=1

(wpl1l2ε(λl1l2) + wsl1l2ε(pl1l2)). (7)

式 (7)多链信息集成过程中同时兼顾单链的信息熵、
链间信任值信任非补偿性和差异性、链的长度惩罚

性,而Wu等[6]、Liu等[8]和Gong等[9]等提出的不完

整社会网络生成方法仅考虑链的长度影响,因此,式
(7)进一步完善了Wu等[6]、Liu等[8]和Gong等[9]提出

的不完整社会网络生成方法,能够更好地反映现实情
况.由式(7),得到专家间的完整社会网络矩阵为

g1 g2 . . . gb

CS =

g1
g2
...
gb


1 s12 . . . s1b
s21 1 . . . s2b
...

...
. . .

...
sb1 sb2 . . . 1

 , (8)

其中 sl1l2 = (tl1l2 , dl1l2).利用λl1l2 = (1 + tl1l2 −
dl1l2)/2,计算得到社会信任得分矩阵C = (λl1l2)b×b,
进一步计算得到专家的中心度为

C(gl1) =

b∑
l2=1

λl1l2

/
(b− 1). (9)

显然,中心度指标反映了各专家相应的重要性程度,
专家的中心度C(gl)越大,表明专家越重要,因此,专
家的信任度可表示为

ol = C(gl)
/ b∑

ζ=1

C(gζ). (10)

2.3 指标级别隶属函数的确定

由表1可知, DDOS次数c1、僵尸网络次数c4、恶

意代码次数c6和 IP被封次数c8等定量指标为成本型

指标,且它们的等级阈值相同,因此,企业aj关于指标

ci(i=1, 4, 6, 8)的等级ek(k=1, 2, . . . , 5)的隶属函数

为

µji1 =


1, 0 ⩽ yji ⩽ 10;

(20− yji)/10, 10 < yji ⩽ 20;

0, yji > 20.

µji2 =


yji/10, 0 ⩽ yji ⩽ 10;

1, 10 < yji ⩽ 20;

(50− yji)/30, 20 < yji ⩽ 50;

0, yji > 50;

µji3 =


yji/20, 0 ⩽ yji ⩽ 20;

1, 20 < yji ⩽ 50;

(80− yji)/30, 50 < yji ⩽ 80;

0, yji > 80.
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µji4 =



yji/50, 0 ⩽ yji ⩽ 50;

1, 50 < yji ⩽ 80;

(500− yji)/420, 80 < yji ⩽ 500;

0, yji > 500.

µji5 =


yji/80, 0 ⩽ yji ⩽ 80;

1, 80 < yji < 500;

500/yji, yji ⩾ 500.

由表1可知, DDOS资产c2、僵尸网络资产c3和恶

意代码资产 c7为成本型指标,且它们的等级阈值相
同,因此,企业aj关于指标ci(i=2, 3, 7)的等级ek(k=

1, 2, . . . , 5)的隶属函数为

µji1 =


1, 0 ⩽ yji < 100;

(150− yji)/50, 100 ⩽ yji < 150;

0, yji ⩾ 150.

µji2 =



yji/100, 0 ⩽ yji < 100;

1, 100 ⩽ yji < 150;

(200− yji)/50, 150 ⩽ yji < 200;

0, yji ⩾ 200.

µji3 =



yji/150, 0 ⩽ yji < 150;

1, 150 ⩽ yji < 200;

(250− yji)/50, 200 ⩽ yji < 250;

0, yji ⩾ 250.

µji4 =



yji/200, 0 ⩽ yji < 200;

1, 200 ⩽ yji < 250;

(500− yji)/50, 250 ⩽ yji < 500;

0, yji ⩾ 500.

µji5 =


yji/250, 0 ⩽ yji ⩽ 250;

1, 250 < yji ⩽ 500;

500/yji, yji > 500.

由表 1可知,僵尸网络流量 c5为成本型指标,因
此,企业aj关于指标c5的等级ek(k=1, 2, . . . , 5)的隶

属函数为

µj51 =


1, 0 ⩽ yj5 ⩽ 5;

(10− yj5)/5, 5 < yj5 ⩽ 10;

0, 10 < yj5 ⩽ 100.

µj52 =


yj5/5, 0 ⩽ yj5 < 5;

1, 5 ⩽ yj5 < 10;

(20− yj5)/10, 10 ⩽ yj5 < 20;

0, 20 ⩽ yj5 ⩽ 100.

µj53 =



0, 0 ⩽ yj2 < 5;

(yj2 − 5)/5, 5 ⩽ yj2 < 10;

1, 10 ⩽ yj2 < 20;

(30− yj2)/10, 20 ⩽ yj2 < 30;

0, 30 ⩽ yj2 ⩽ 100.

µj54 =


0, 0 ⩽ yj2 < 10;

yj5/20, 10 ⩽ yj2 ⩽ 20;

1, 20 < yj2 ⩽ 30;

(100− yj5)/70, 30 < yj2 ⩽ 100.

µj55 =


0, 0 ⩽ yj2 < 20;

(yj2 − 20)/10, 20 ⩽ yj2 ⩽ 30;

1, 30 < yj2 < 100.

由于域名信息泄露程度 c9为定性指标,企业aj

关于定性指标c9的等级ek(k = 1, 2, . . . , 5)隶属函数

选取为

µj9k =

 1, yj9 = e9k;

0, yj9 ̸= e9k;
k = 1, 2, . . . , 5.

通过企业aj关于指标 ci的等级 ek的隶属函数,
结合表1和矩阵Y ,计算企业aj关于指标集C的级别

隶属度,用矩阵形式可直观地表示为

e1 e2 . . . e5

µj =

c1

c2
...
c9


µj11 µj12 . . . µj15

µj21 µj22 . . . µj25

...
...

. . .
...

µj91 µj92 . . . µj95

 .

2.4 一致性和非一致性度量方法

设w=(w1, w2, . . . , w9)为指标集权重向量,企业
aj的级别特征值为

υj =
9∑

i=1

wiυji =
9∑

i=1

wi

5∑
k=1

kµjik . (11)

若υj1 >υj2 ,则企业aj1的级别特征值υj1大于企业aj2

的级别特征值υj2 ,记为aj1 ≻aj2 ,称为客观排序.另一
方面,专家el根据现场考察,结合自己的经验知识和
判断,给出企业aj1和企业aj2的偏好排序为aj1 ≻aj2 ;
上述客观排序与专家el对企业aj1和企业aj2的偏好

(j1, j2) ∈ Ωl的可能完全不一致,称其为不一致性,记
为 (υj1 − υj2)

−,定企业aj1和企业aj2的不一致性程

度定义为
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(υj1 − υj2)
− =

 υj2 − υj1 , υj1 < υj2 ;

0, υj1 ⩾ υj2 .
(12)

显然,若υj1 < υj2 ,客观排序与专家偏好 (j1, j2) ∈ Ωl

不一致时,则不一致度(υj1 − υj2)
−
= υj2 − υj1 ;反之,

若υj1 > υj2 ,客观排序与专家偏好 (j1, j2) ∈ Ωl一致

时,则不一致性程度 (υj1 − υj2)
−
= 0为0.因此,不一

致程度可简化为

(υj1 − υj2)
−
= max{0, (υj2 − υj1)},

即专家gl的偏好与客观排序的总不一致性程度为

Bl =
∑

(j1,j2)∈Ωl

(υj1 − υj2)
−
=∑

(j1,j2)∈Ωl

[max{0, (υj2 − υj1)}]. (13)

由式 (13),结合式 (9)求得专家权重O = (o1, o1, . . . ,

ob),因此,关于所有专家gl(l=1, 2, . . . , b)的总不一致

性程度为

B =
b∑

l=1

ol
∑

(j1,j2)∈Ωl

(υj1 − υj2)
−
=

b∑
l=1

ol
∑

(j1,j2)∈Ωl

[max{0, (υj2 − υj1)}]. (14)

类似地,专家gl(l = 1, 2, . . . , p)的偏好 (j1, j2) ∈ Ωl可

能存在与客观排序完全一致,称其为一致性,其一致
性程度记为(υj1 − υj2)

−,因此,一致性程度定义为

(υj1 − υj2)
+
=

 (υj1 − υj2), υj1 ⩾ υj2 ;

0, υj2 < υj1 .
(15)

显然,式 (15)可改写为 (υj1 − υj2)
+

= max{0, (υj1 −
υj2)}.因此,总一致性程度为

G =

b∑
l=1

ol
∑

(j1,j2)∈Ωl

(υj1 − υj2)
+
=

b∑
l=1

ol
∑

(j1,j2)∈Ωl

[max{0, (υj1 − υj2)}]. (16)

基于以上分析可知,总一致性程度G越大越好,
不一致性程度B越小越好.利用线性规划方法建立
如下模型:

max{G}.

s.t.


G−B ⩾ h;

m∑
i=1

wi = 1, wj ⩾ 0.05.
(17)

将式(14)和(16)代入(17),有

G−B =

b∑
l=1

ol
∑

(j1,j2)∈Ωl

(υj1 − υj2)
+−

b∑
l=1

ol
∑

(j1,j2)∈Ωl

(υj1 − υj2)
−
=

b∑
l=1

ol
∑

(j1,j2)∈Ωl

[max{0, (υj1 − υj2)}]−

b∑
l=1

ol
∑

(j1,j2)∈Ωl

[max{0, (υj2 − υj1)}] =

b∑
l=1

ol
∑

(j1,j2)∈Ωl

[max{0, (υj1 − υj2)}−

max{0, (υj2 − υj1)}] =
b∑

l=1

ol
∑

(j1,j2)∈Ωl

(υj1 − υj2). (18)

因此,将式(18)代入(17),有

max
{ b∑

l=1

ol
∑

(j1,j2)∈Ωl

[max{0, (υj1 − υj2)}]
}
.

s.t.



b∑
l=1

ol
∑

(j1,j2)∈Ωl

(υj1 − υj2) ⩾ h;

9∑
i=1

wi = 1, wi ⩾ 0.05, i = 1, 2, . . . , 9.

(19)

令λj1j2 =max{0, υj1 − υj2},即对于任意(j1, j2)∈Ωl,
λj1j2 ⩾0和λj1j2 ⩾υj1 − υj2 ,于是,模型(19)可转化为

max
{ b∑

l=1

ol
∑

(j1,j2)∈Ωl

λj1j2

}
.

s.t.



b∑
l=1

∑
(j1,j2)∈Ωl

(υj1 − υj2) ⩾ h;

λj1j2 ⩾ υj1 − υj2 , (j1, j2) ∈ Ωl, l = 1, 2, . . . , b;

λj1j2 ⩾ 0, (j1, j2) ∈ Ωl, l = 1, 2, . . . , b;
9∑

i=1

wi = 1, wi ⩾ 0.05, i = 1, 2, . . . , 9.

(20)

利用式(11),可将(20)变换为下列线性规划:

max
{ b∑

l=1

ol
∑

(j1,j2)∈Ωl

λj1j2

}
.

s.t.



b∑
l=1

ol
∑

(j1,j2)∈Ωl

( 9∑
i=1

wi

5∑
k=1

kµj1ik−

9∑
i=1

wi

5∑
k=1

kµj2ik

)
⩾ h,

λj1j2 ⩾ υj1 − υj2 , (j1, j2) ∈ Ωl, l = 1, 2, . . . , b;

λj1j2 ⩾ 0, (j1, j2) ∈ Ωl, l = 1, 2, . . . , b;
9∑

i=1

wi = 1, wi ⩾ 0.05, i = 1, 2, . . . , 9.

(21)

利用 lingo 9.0对式 (21)求得w∗=(w∗
1 , w

∗
2 , . . . , w

∗
9),企
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业aj的级别特征值为

υj =

9∑
i=1

w∗
i υji =

9∑
i=1

w∗
i

5∑
k=1

kµjik .

根据二元语义方法评定企业aj的威胁等级,二
元语义方法不仅可以确定企业所属评价等级,还可进
一步区分样本间的差异程度.对于任意υj∈ [1, 5],有

τ(υj) = (ekj
,∆j) ∈ V × [−0.5, 0.5). (22)

其中:V = {e1, e2, . . . , e5}为综合评价等级集, kj =

Round(υj)、∆j = υj − kj为综合级别特征值vj与kj

的偏差值.于是,由式 (22)即可确定企业aj的网络安

全态势等级,也可根据企业的网络安全态势级别特征
值大小,给出其优劣.

式 (21)和 (22)同时考虑专家间信任信息、偏好信
息和客观异质信息等多源信息,其求解结果不仅能够
合理确定企业网络安全态势等级,而且能够确定企业
网络安全态势的优劣顺序.然而,Wan等[21-22]的方法

仅给出方案优劣顺序,即Wan等[21-22]的方法是本文

的特殊情形,因此,所提出方法进一步完善和发展了
多维偏好决策方法.

3 新零售生态企业网络安全态势测评和

分析

新零售生态企业为了防御网络攻击,识别网络风
险和及时修补漏洞,从某个第3方网络安全评价服务
公司的行业报告,筛选5家主流新零售生态企业进行
分析,不妨记为{a1, a2, . . . , a5},具体数据如表2所示.

表 2 新零售生态网络安全威胁测评数据

指标
评价值

a1 a2 a3 a4 a5

c1 97 23 38 19 50

c2 28 68 8 17 16

c3 0 2 1 4 0

c4 0 2 2 14 0

c5 0 33 8 48 16

c6 7 4 1 0 8

c7 4 1 1 0 7

c8 0 0 0 1 2

c9 无 部分 部分 一般 部分

邀请 4位专家对 5家企业进行现场考察,记为
G= {g1, g2, g3, g4},其中专家间存在的信任关系如图
1所示,且信任关系矩阵为

S =


(1, 0) (0.55, 0.5) (0.9, 0.3)

(1, 0) (0.52, 0.51)

(1.0, 0.2) (1, 0)

(0.9, 0.4) (1, 0)

 .

(23)

g
1

g
2

g
3

g
4

图 1 专家组的信任网络

上述4位专家对5家企业进行现场考察,结合经
验和判断,分别给出部分或全部企业间的网络安全
态势两两比较偏好关系集合为Ω1 = {(1, 4), (3, 5)},
Ω2={(1, 4), (2, 5)},Ω3={(2, 5), (3, 4)},Ω4={(3, 4),
(3, 5)}.
由图1所示的专家间的信任关系,并非所有的结

点对间均有直接的路径可达,如g1到g3间有两个路

径可达: g1 → g2 → g3和g1 → g4 → g3,它们的链长
度分别为P13 = (2, 2).由式 (2)得到这两条路径上传
递所得到的信任得分为

P123((0.55, 0.5), (0.52, 0.51)) = (0.57, 0.56),

P143((0.9, 0.3), (0.9, 0.4)) = (0.98, 0.85).

由式 (3),提出基于惩罚型变权函数的链长度
的权重函数确定方法,wp13 = (wp131, wp132)

T为链

长度的权重函数,若 u(x) = 1/x,则wp13ε(p13) =

(1/p13ε)
/ 2∑

ε=1

(1/p13ε),即wp13(p13)=(0.5, 0.5)T.

经计算,专家 g1到专家 g3所有链信任得分向量

为λ13 = (0.5, 0.6),为了体现不同链的信任得分值差
异性对信任集成的影响,根据分段变权综合思想,不
妨设f(λ13ε)为一个在区间 [0, 1]连续的分段函数,如
下式所示:

CS =


(1, 0) (0.55, 0.5)

(0.8, 0.73) (1, 0)

(0.8, 0.2) (0.83, 0.8)

(0.96, 0.94) (0.87, 0.79)

→

→

(0.8, 0.72) (0.9, 0.3)

(0.52, 0.51) (0.87, 0.62)

(1, 0) (0.93, 0.9)

(0.9, 0.4) (1, 0)

 .

因此,可知专家间的信任得分如下式所示:

C =


1 0.525 0.54 0.8

0.535 1 0.505 0.625

0.8 0.515 1 0.515

0.51 0.54 0.75 1

 .

由式(9),专家的中心度可表示为

C(g1) = 0.95, C(g2) = 0.86,
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C(g3) = 0.93, C(g4) = 0.98.

由式(10),专家的权重可表示为

o1 = 0.25, o2 = 0.235, o3 = 0.25, o4 = 0.265.

结合表2,计算企业a1关于指标集C的级别隶属

度,用矩阵形式可直观地表示为

µ1 =



0 0.67 1 0.60 0.38

1 0.28 0.19 0.14 0.11

1 0.02 0.01 0.01 0.01

1 0.10 0.05 0.02 0.01

1 0.20 0.01 0.05 0.01

1 0.70 0.35 0.14 0.09

1 0.04 0.03 0.02 0.02

1 0 0 0 0

1 0 0 0 0



.

类似地,计算出企业aj(j =2, 3, 4, 5)关于指标集C的

级别隶属度.专家的权重 o = (0.25, 0.235, 0.25,

0.265),将专家的权重和企业aj(j = 1, 2, . . . , 5)关于

指标集C的规范化级别隶属度代入式 (21),利用 lingo
软件对式 (21)进行求解,计算得到新零售生态企业
aj(j = 1, 2, . . . , 5)的网络安全态势级别特征为v =

(4.15, 4.82, 4.24, 3.48, 4.24).
根据二元语义方法评定新零售生态企业aj(j =

1, 2, . . . , 5)的态势等级为良、优、良、中、良等,企业a2

的网络安全态势最好.
本文结果相对于余高锋等[27]的评级方法,所提

出新零售生态企业的网络安全态势级别特征为低于

常权方法,但是,所提出方法评级结果的级别特征值
最大与最小差值大于常权方法,即本文评级结果分辨
率高于常权评级方法,有利于区分等级和排序,主要
是本文综合考虑了专家间的信任关系和偏好共识度、

评价信息等多源信息,使得本文的结果与实际情况更
为相一致.

4 结 论

本文针对网络安全态势评级方法难以同时兼顾

专家间信任信息、偏好信息和客观异质信息等多源信

息问题进行研究,提出了一种兼顾信任链的信任得分
差异性和链长度的不完整社会网络生成方法,进一步
建立了多维偏好评级模型,具有如下优势.

1)建立了符合网络安全态势特征的多维偏好评
级模型,且同时兼顾专家信任信息、偏好信息和实际
信息等多源信息,为多源异质信息下的网络安全评级
问题提供了定量计算的理论和方法.

2)对于在不完整专家间社会网络生成问题,提出

了基于信任信息熵的信任传递算子,并进一步提出了
一种基于分段变权的多路径信任集成方法,据此确定
专家的中心度以及建立基于偏好共识度的各专家共

识度,接着确定专家权重,解决了不完整社会网络生
成过程中的单链信任信息不确定性、多链间信任非补

偿性和内部差异性等问题.
3)定义了基于级别特征值的态势客观排序与专

家偏好的群体一致性程度和群体非一致性程度,进一
步建立了包含专家信任信息、偏好信息和实际信息等

多维偏好评级优化模型,据此获得基于二元语义的态
势等级及等级区分度,解决了传统多维偏好分析方法
仅给出方案优劣顺序的问题.
本文主要研究了企业间偏好和专家间信任信息

为实数的多维偏好评级方法,而在复杂现实评级问题
中,评级数据与信息、决策过程等涉及大量的不确定
性因素,甚至还有犹豫性,因此,对于模糊环境下的多
维偏好评级方法,甚至是双碳目标[28]下的多维偏好

评级方法值得进一步研究.
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