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DoS攻击下的幂次趋近律滑模控制系统稳定性分析
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摘 要: 研究拒绝服务 (denial-of-service, DoS)攻击下的n阶受扰系统基于幂次趋近律的滑模控制.首先,通过构
造状态预测器重建攻击活跃期间丢失的系统状态,基于预测器状态和非光滑函数,设计能量受限型DoS攻击情况
下的幂次趋近律滑模控制器,进一步分析保持系统稳定性的充分条件;其次,当系统存在外部干扰情况下,证明幂
次趋近律滑模控制方法仍能保持非光滑控制器的强抗干扰能力;最后,通过数值仿真对所提出的理论证明结果进
行验证.
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Stability analysis of power reaching law slidingmode control system under
DoS attacks
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Abstract: In this paper, sliding mode control based on power reaching law for an n-order disturbance system under
denial-of-service (DoS) attacks is studied. First, the states predictor is constructed to reconstruct the system states lost
during the active periods of attacks. Based on the predictor states and non-smooth function, a power reaching law sliding
mode controller under energy constrained DoS attacks is designed, and the sufficient conditions for the stability of the
system are further analyzed. Then, it is proved that the power reaching law sliding mode control method still maintains
the strong anti-interference ability of the non-smooth controller when the system has external disturbance. Finally, the
results of the theoretical proof are verified by numerical simulation.
Keywords: denial-of-service attack；sliding mode control；state predictor；power reaching law

0 引 言

近年来,随着工程系统与信息计算高度融合趋势
的发展,这类与工业互联网密切联系的系统通常可以
建模成信息物理系统 (cyber-physical systems, CPSs),
其特点是集计算组件和物理组件于一体,通过多功能
传感器和执行器以及网络组件组成的有线或无线共

享通信网络紧密连接在一起[1].信息物理系统在医疗
系统、能源系统以及电力网络等领域中得到了广泛

的应用[2-4].与传统控制系统不同的是, CPSs系统在
利用传感、联网和计算能力使其具备更强远程协调

能力、实时交互能力和自治能力等优点的同时,其开

放的网络环境也不可避免地面临着干扰和威胁[5-6].
文献 [7]定义了针对信息物理系统的欺骗攻击

和拒绝服务攻击:欺骗攻击是指通过操纵网络传输
的数据包来影响数据的可信度,进而改变传感器和
执行器的行为,破坏系统稳定性;而拒绝服务 (denial-
of-service, DoS)攻击的原理是通过特定方式干扰通
信信道,造成数据包丢失,进而影响系统稳定性.常见
的拒绝服务攻击类型一般有能量受限型和周期型,前
者一般是指采用脉宽调制信号形式的周期型DoS攻
击来劫持信道,阻碍信息的正常传输[8];后者没有对
DoS攻击信号的结构形式进行明确的限制,只对攻击
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的频率和持续时间进行了限制性的假设,文献 [9]引
入了这种框架并在状态反馈控制下给出了稳定性的

证明.
现有的文献中,人们的研究方向主要有两个:一

是从攻击者的角度出发,在攻击能量有限的条件下优
化调度攻击,以最大限度地提高对系统性能的破坏效
果[10];二是从被攻击者的角度出发,研究如何提高对
攻击的忍受度.例如:文献 [11]针对电力系统提出了
一种基于迭代优化的方法来检测和恢复受攻击系统

状态变量的攻击前值;文献 [9, 12]研究了在某种特定
拒绝服务攻击下系统稳定的条件以及其对攻击的最

大忍受度 (一般由攻击占空比或攻击频率以及持续
时间来表征).其中,文献 [9]考虑了一种通用的攻击
模型,该模型只对DoS攻击的频率和持续时间进行限
制,给出了在线性控制方法下拒绝服务攻击下系统稳
定的显式条件,解决了单通道DoS攻击下CPSs的稳
定性问题.

一方面,目前大部分研究都是针对满足利普希茨
条件的受DoS攻击系统,如文献 [9, 12].然而,对于不
满足利普希茨条件的系统的研究并不充分.对实际
系统而言,除了保证系统安全稳定之外,控制性能优
劣也至关重要.随着有限时间齐次性理论和有限时
间李雅普诺夫稳定性理论的提出与完善,非光滑控制
方法因具有更快的收敛速度和更强的抗干扰能力而

得到广泛应用[13-14],如飞行器姿态控制系统[15-16]以

及机器人控制系统[17].然而,与信息物理融合系统安
全控制相结合的非光滑控制研究才刚刚起步,将非光
滑控制方法具有的快速性和抗扰能力引入网络攻击

下的信息物理系统的安全控制已成为当下研究的热

点问题.对于满足利普希茨条件的受DoS攻击系统,
其李雅普诺夫函数指数收敛和发散交替出现,可采
用分段定量分析方法求解保持系统稳定的条件.而
DoS攻击下非光滑控制系统的研究难点在于其不具
备全局的利普希茨连续性,无法直接使用现有的方法
进行研究,分析难度陡增.
另一方面,滑模控制(SMC)的强鲁棒性和强抗干

扰能力以及在解决不确定/受扰非线性系统的巨大生
命力,吸引着国内外学者在滑模控制领域不断取得新
的成果[18-19].然而,传统的滑模控制算法大多依赖于
符号函数带来的干扰压制效果,其中非连续项所带来
的控制器震颤是一个亟待解决的问题.文献 [20]提
出了一种无抖振离散滑模控制器,采用连续函数来代
替传统滑模控制的非连续项.目前,运用滑模控制方
法解决受DoS攻击系统稳定性问题的研究才刚刚开

始,文献 [21]研究了一类非线性CPSs的动态事件触
发无模型自适应控制问题,在节省网络资源的前提下
验证了所提出的方法可以保证闭环系统在DoS攻击
下具有良好的鲁棒性.文献 [22]将事件触发方案与
滑模控制算法相结合,应用于解决切换系统的指数稳
定问题,但没有考虑控制器震颤带来的大量控制能量
消耗以及对硬件设备的损害.如何将滑模控制方法
运用于受DoS攻击系统的控制中需要更加深入的研
究.
本文研究一类传感器侧受能量受限型DoS攻击

的n阶受扰系统,采用基于幂次趋近律的滑模控制方
法,避免控制信号震颤,同时设置状态预测器重建丢
失的状态信息以克服攻击活跃期间的开环问题.通
过理论分析得出受攻击系统具有实用稳定性的条件,
最后给出数值仿真的结果.

1 问题描述与߶备知䇶

1.1 系统描述

考虑以下受扰的n阶系统:

ẋ = Ax+B(u+ d). (1)

其中:x ∈ Rn为系统状态;u ∈ R为控制输入; d ∈ R
为系统控制输入端干扰,且满足 |d| < d∗;n ⩾ 1;A、B
为具有适当维度的系统矩阵.假设 (A,B)可控,且B

列满秩.
不失一般性,对系统(1)进行非奇异变换,可得ẋ1 = A11x1 +A12x2,

ẋ2 = A21x1 +A22x2 +B2(u+ d).
(2)

其中:x1 ∈ Rn−1, x2 ∈ R, A11、A12、A21、A22、B2为

合适的矩阵.
针对系统(2),将线性滑模函数选为

s = Cx = [C1 1]x = C1x1 + x2. (3)

其中:C ∈ Rn, C1 ∈ Rn−1, s ∈ R.滑模面的设计需满
足:在系统到达滑模面后,状态沿滑模面收敛到平衡
点.因此,滑模面设计思路就是选取合适的矩阵C,保
证状态在滑模面上向平衡点运动.
在状态到达滑模面后,有s = 0,即C1x1+x2 = 0,

结合系统(2)可得

ẋ1 = (A11 −A12C1)x1. (4)

为使状态在到达滑模面后是收敛的,只需保证A11 −
A12C1满足Hurwitz条件.

1.2 DoS模型

首先给出能量受限型DoS攻击模型,该模型仅对
DoS攻击的频率和持续时间进行限制.
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设{hn}n∈N0
为DoS攻击关闭\开启的序列,其中

h0 ⩾ 0,令

Hn = {hn}
∪
{hn, hn + τn} (5)

代表第n次攻击间隔,长度为τn ∈ R⩾0,在此区间内
通信不被允许.特别地,若τn = 0,则代表第n个DoS
攻击为一个发生在时刻tn的脉冲信号.

给出以下定义:

Ξ(τ, t) =
∪

n∈N0

Hn

∩
[τ, t], (6)

Θ(τ, t) = [τ, t]\Ξ(τ, t). (7)

其中:Ξ(τ, t)代表通信被拒绝的时间集合,Θ(τ, t)代

表通信被允许的时间集合.
假设1 [9] DoS频率:存在η ∈ R⩾0, τD ∈ R>0,

有

n(τ, t) ⩽ η +
t− τ

τD
. (8)

其中: τ ∈ R⩾0, t ⩾ τ .
假设2 [9] DoS持续时间:存在κ ∈ R⩾0,TD ∈

R>1,有

Ξ(τ, t) ⩽ κ+
t− τ

TD
. (9)

其中: t ∈ R⩾0, t ⩾ τ .
假设1和假设2给出了本文所考虑DoS攻击的类

型.这两个假设只对DoS的频率和持续时间进行限
制,并未对攻击的结构形式做出规定,从而使得本文
的研究结果更具普遍性.

1.3 相关定义及引理

定义1 [14] 考虑自治系统 ẋ = g(x), x ∈ R,其中
g连续且g(0) = 0.若满足以下两个条件,则系统有限
时间稳定:

1) 有限时间收敛,即对于任意初始状态x(0) ∈
R,存在时间T : 0 < T < ∞,使得 lim

t→T
x(t) = 0且

x(t) = 0, ∀t > T ;
2)李雅普诺夫稳定.
定义2 [23] 对于矩阵M ∈ Rn×n,若满足以下条

件,则称µM为矩阵M的对数范数:

µM := max
{
λ|λ ∈ spectrum

{(M +MT)

2

}}
, (10)

其中 spectrum
{(M+MT)

2

}
代表取

(M +MT)

2
的谱

范数.
引理1 [24] 若p = p/p2 < 1,则有 |xp − yp| ⩽

21−p|x− y|p.其中: p1 > 0, p2 > 0为正奇数.
引理2 [14] 若x, y ∈ R,且c、d、γ是正实数,则存

在如下关系:

|x|c|y|d ⩽ c

c+ d
γ|x|c+d + d

c+ d
γ−c/d|y|c+d. (11)

引理3 [25] 对于任意gi ∈ R, i = 1, 2, . . . , n,以
及实数p ∈ (0, 1],有下面不等式成立:

(|g1|+ |g2|+ . . .+ |gn|)p ⩽

(|g1|p + |g2|p + . . .+ |gn|p). (12)

引理4 对于一阶微分方程 v̇(t) = −k1vα(t),且
v(t0) > 0, 0 < α < 1, k1 > 0,其解为

v(t) =


(a− b(t− t0))

1
1−α , t0 ⩽ t ⩽ a

b
+ t0;

0, t ⩾ a

b
+ t0.

(13)

其中: a = v1−α(t0), b = k1(1− α).
证明 一阶微分方程 v̇(t) = −k1vα(t)可转化为

dv
vα(t)

= −k1dt,

积分可得

v1−α(t) = v1−α(t0)− k1(1− α)(t− t0).

当t0 < t <
v1−α(t0)

k1(1− α)
时,有

v = (v1−α(t0)− k1(t− t0))
1

1−α ;

当t ⩾ v1−α(t0)

k1(1− α)
时,有

v = 0.

综上,引理4得证. 2
引理 5 对于一阶微分方程 v̇(t) = k2v

α(t),

v(t0) > 0, 0 < α < 1, k2 > 0,其解为

v(t) = (v1−α(t0) + k2(1− α)(t− t0))
1

1−α . (14)

证明过程与引理4相同,此处略.

2 DoS攻击下滑模控制系统稳定性分析
本节主要介绍基于幂次趋近律的滑模控制器设

计思路以及优势,并给出稳定性证明.

2.1 DoS攻击下受攻击系统滑模控制器设计

对于系统 (1),选取滑模面 (3),传统滑模控制器一
般设计为

u = −(CB)
−1

(CAx+ ksign(s)). (15)

其中: k > 0为控制增益, sign(·)为符号函数.
结合式 (1)和 (3)以及控制器 (15),可得滑模控制

系统

ṡ = −ksign(s) + CBd. (16)

可以看出,当控制增益k > |CB|d∗时,在控制器 (15)
作用下,闭环系统状态将在有限时间内收敛到滑模
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面,并沿滑模面渐近收敛到原点.
综上所述,为了解决因控制器存在开关项导致的

控制器震颤,使用非光滑项代替原来的非连续项,针
对如图1所示的受攻击系统,基于预测器的滑模控制
器设置为

u = −(CB)
−1

(CAx̄+ ksigα(s̄)). (17)

其中: sigα(s̄) = |s̄|αsign(s̄), 0 < α < 1, s̄ = Cx̄, x̄为
预测器状态.预测器设计如下: ˙̄x(t) = Ax̄(t) +Bu(t), t ∈ [hi, hi + τi);

x̄(t) = x(t), t ∈ [hi + τi, hi+1).
(18)

其中{hi}i∈N0
为DoS攻击关闭\开启的时刻序列.特

别地,当h0 = 0时,设定u(0) = 0,

DoS

x t( )

!"#

$%#&'()

*+,-

&'#./

图 1 传感器侧受DoS攻击系统结构框图

系统结构如图1所示,其中

xDoS(t) =

x(t), t ∈ [hi + τi, hi+1);

x(hi), t ∈ [hi, hi + τi).
(19)

注1 由于传感器节点到控制器节点的通信网

络遭到DoS攻击,在攻击活跃期间,状态信息无法传
输,控制信号无法及时更新进而导致系统状态发散.
为了最大程度保证系统在遭受攻击时的稳定性,提高
系统对DoS攻击的忍受度,在控制器节点配置一个状
态预测器,用以重建DoS攻击活跃期间丢失的状态.

结合式(1)和(3)以及控制器(17),可得

ṡ = −ksigα(s̄) + CAe+ CBd, (20)

其中e = x− x̄定义为在攻击活跃期用于重建丢失状

态信息的预测器预测误差.

2.2 DoS攻击下滑模控制系统稳定性分析

定理1 对于系统 (1),滑模面选取为式 (3),在滑
模控制律(17)下,若

1

TD
<

γ1
γ1 + γ2

, (21)

则系统是实用稳定的[26],即滑模状态将在有限时间
内收敛到域

Ω1 =
{
s : |s| ⩽ c̄1d

∗ + c̄2

(d∗
k

) 1
α
}
, (22)

其中γ1、γ2、̄c1、̄c2为与系统参数相关的常数.
证明 分析在任一DoS周期内滑模状态的运动,

将其分为收敛的阶段 t ∈ [hi + τi, hi+1)以及可能发

散的阶段 t ∈ [hi, hi + τi),寻找使得收敛运动相较于
发散运动占据主导地位的条件.
设李雅普诺夫函数

V = s2. (23)

step 1:状态收敛阶段.
当t ∈ [hi + τi, hi+1)时,由式(17)可得

V̇ = 2s(−ksigα(s) + CBd) ⩽

− 2k|s|1+α + l1|s|d∗, (24)

其中 l1 = 2|CB|.
对式(24)中含扰动项 l1|s|d∗运用引理2,可得

l1|s|d∗ = l1k|s|
d∗

k
= kl1|s|

((d∗
k

) 1
α
)α

⩽

k|s|1+α + kα
( l1
1 + α

)1+ 1
α
(d∗
k

)1+ 1
α

. (25)

将式(25)代入(24),得

V̇ ⩽ −k|s|1+α + kµ1

(d∗
k

)1+ 1
α

, (26)

其中µ1 = α
( l1
1 + α

)1+ 1
α

.

令ψ1 = kµ1

(d∗
k

)1+ 1
α

,式(26)改写为

V̇ ⩽ −kV
1+α
2 + ψ1. (27)

当ψ1 ⩽ k

2
V

1+α
2 ,即V ⩾

(2ψ1

k

) 2
1+α

时,有

V̇ ⩽ −kγ1V
1+α
2 , (28)

其中γ1 =
1

2
.

根据引理4可得

V (t) ⩽ (V
1−α
2 (hi + τi)− kγ1(t− hi − τi))

2
1−α .

(29)

step 2:状态发散阶段.
当t ∈ [hi, hi + τi)时,由预测误差e的定义可得

ė(t) = Ae(t) +Bd(t), (30)

根据对数范数的定义可知 ||eAt|| ⩽ eµAt,且e(hi) =

0,对于任意t ∈ [hi, hi + τi),有

∥e(t)∥ ⩽
w t

hi

eµA(t−s)∥B∥d∗dt ⩽
l2
µA

(eµA(t−hi) − 1)d∗, µA > 0;

l2(t− hi)d
∗, µA ⩽ 0.

(31)

其中 l2 = ∥B∥.
定义τm = max

i∈N
{τi},考虑任意t ∈ [hi, hi + τi),根
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据式(31)可得

∥e∥ ⩽ βd∗. (32)

其中

β =


l2
µA

(eµAτm − 1), µA > 0;

l2τm, µA ⩽ 0.

(33)

由式(17)得

V̇ = 2s(−ksigα(s̄) + CAe+ CBd) =

2s(−ksigα(s̄) + ksigα(s)− ksigα(s))+

2CAse+ 2CBsd. (34)

根据引理1可得

V̇ ⩽ −2k|s|1+α + kl5|s| ∥e∥α + l3|s| ∥e∥+ l1|s|d∗.
(35)

其中: l3 = 2||CA||, l4 = ||C||, l5 = 22−αlα4 .
将式(32)代入(35),可得

V̇ ⩽ −2k|s|1+α + l1|s|d∗ + l3β|s|d∗ + kl5β
α|s|(d∗)α.

(36)

根据引理1,式(36)可改写为

V̇ ⩽ − 2k|s|1+α + k|s|1+α + kµ1

(d∗
k

)1+ 1
α

+

kβ1+α|s|1+α + kα
( l3
1 + α

)1+ 1
α
(d∗
k

)1+ 1
α

+

kβα+α
2

|s|1+α + kα
( l5
1 + α

)1+ 1
α

(d∗)1+α ⩽

kµ2|s|1+α + kµ3(d
∗)1+α + kµ4

(d∗
k

)1+ 1
α

. (37)

其中

µ2 = βα+α
2

+ β1+α − 1 > 0, µ3 = α
( l5
1 + α

)1+ 1
α

,

µ4 = α
( l1
1 + α

)1+ 1
α

+ α
( l3
1 + α

)1+ 1
α

.

令ψ2 = kµ3(d
∗)1+α+ kµ4

(d∗
k

)1+ 1
α

,式(37)可转
化为

V̇ ⩽ kµ2V
1+α
2 + ψ2. (38)

当ψ2 < kµ2V
1+α
2 ,即V >

(
ψ2

kµ2

) 2
1+α

时,有

V̇ ⩽ kγ2V
1+α
2 , (39)

其中γ2 = 2µ2.
由引理5可得

V (t) ⩽ (V
1−α
2 (hi) + kγ2(t− hi))

2
1−α . (40)

step 3: 将单个周期内的李雅普诺夫函数的收敛
和发散情况推广到任意时间.
定义如下集合:

Ω2 =
{
|s| ⩽ max

{(2ψ1

k

) 1
1+α

,
( ψ2

kµ2

) 1
1+α}}

, (41)

接下来证明滑模状态将在有限时间内收敛到该集合.
如果滑模状态不在该集合内,则意味着李雅普

诺夫函数在收敛阶段和发散阶段分别满足式 (29)和
(40).推广到对于任意t ∈ R⩾0,有

V (t) ⩽ (V
1−α
2 (0)− kγ1|Θ(0, t)|+ kγ2|Ξ(0, t)|) 2

1−α .

(42)

由假设 2可知Ξ(0, t) ⩽ κ +
t

TD
,即Θ(0, t) ⩾

t− κ− t

TD
,则有

V (t) ⩽ (V
1−α
2 (0)− kµ∗t+ kβ∗)

2
1−α . (43)

其中

µ∗ =
γ1TD − γ1 − γ2

TD
, β∗ = (γ1 + γ2)κ.

根据定理1可知µ∗ > 0,即滑模状态将在有限时间收
敛到域Ω2内.

对
(2ψ1

kµ1

) 1
1+α

、
( ψ2

kµ2

) 1
1+α

分别使用引理3,可得

(2ψ1

kµ1

) 1
1+α ⩽ (2µ1)

1
1+α

(d∗
k

) 1
α

, (44)

( ψ2

kµ2

) 1
1+α

=

(
µ3(d

∗)1+α + µ4

(d∗
k

)1+ 1
α
) 1

1+α

µ
1

1+α

2

⩽

(µ3

µ2

) 1
1+α

d∗ +
(µ4

µ2

) 1
1+α

(d∗
k

) 1
α

. (45)

于是,域Ω2进一步转化为Ω1,即

Ω1 =
{
s : |s| ⩽ c̄1d

∗ + c̄2

(d∗
k

) 1
α
}
. (46)

其中

c̄1 =
(µ3

µ2

) 1
1+α

, c̄2 = max
{
(2µ1)

1
1+α ,

(
µ4

µ2

) 1
1+α }

.

从而定理1得证. 2
注2 本文只讨论µ2 > 0的情况,即系统进入攻

击活跃期后会产生发散.若µ2 < 0,则意味着在攻击
活跃期李雅普诺夫函数仍然是减小的,这种情况下系
统一定是实用稳定的,故不予讨论.
注3 观察定理1可以看到,保证系统稳定的条

件 (21)左侧并不含有假设1中的τD,这意味着不需要
对攻击频率进行限制.这是因为在休眠期控制器可
以实时得到系统的状态信息来更新控制信号,不受攻
击频率的影响.同理,由于在攻击活跃期系统的控制
信号更新依赖的是预测器状态,自然不会受攻击频率
的影响.
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2.3 DoS攻击下滑模控制系统抗干扰性能分析

受DoS攻击系统实际可以看成稳定系统与不稳
定系统的随机切换,本节首先给出描述系统抗扰性能
的结论,并说明由于分数幂的引入使得系统状态在攻
击休眠期内具有更快的收敛速度以及更小的稳态误

差,且在攻击活跃期不会因为引入分数幂导致状态更
快地发散.
定理2 对于系统 (1),滑模面选取式 (3),在滑模

控制律(17)下,若
1

TD
<

γ1
γ1 + γ2

, (47)

则系统进入稳态后,以下结论成立:
1) 当 t ∈ [hi + τi, hi+1)时,存在 t1 ∈ (hi + τi,

hi+1),当t > t1时,滑模状态满足

Ω3 =
{
s : |s| ⩽

( l1d∗ + ω1

2k

) 1
α
}
, (48)

其中ω1 > 0是任意小的常数.
2)当t ∈ [hi, hi + τi)时,滑模状态依然保持在域

Ω1内.
证明 对于任意 t ∈ [hi + τi, hi+1),由式 (24)可

得

V̇ ⩽ −(2k|s|α − l1d
∗)|s|. (49)

对于任意s ∈ R−Ω3,有 |s| >
( l1d∗ + ω1

2k

) 1
α

.根据式
(49),可以得到对于任意的s1 ∈ R−Ω3,有

V̇ ⩽ −ω1

( l1d∗ + ω1

2k

) 1
α

< 0. (50)

滑模状态的初始状态只存在两种情形.第1种情
形是在上一次攻击活跃期内,滑模状态发散并超出该
区域,即s(hi) ∈ R − Ω3.因为 V̇ < 0,所以存在时刻
t1 > hi使得s(t1) ∈ bdΩ3,定义bdΩ3为Ω3的边界.第
2种情形是在刚结束的上一次攻击活跃期内滑模状
态并没有离开该区域Ω3,如果s一直处于集合内且不

会逃离,则无需证明.因此只考虑滑模状态会离开集
合的情形.由于存在 t1 > 0,使得s(t1) ∈ bdΩ3,只需
证明对于任意t ∈ [t1, hi+1),满足s(t) ∈ Ω3.
令z1 = inf

s∈bdΩ3

|s|,h(s) = 2k|s|1+α − l1|s|d∗,有

z1 =
( l1d∗ + ω1

2k

) 1
α

, (51)

h(z1) = ω1

( l1d∗ + ω1

2k

) 1
α

. (52)

当s ∈ bdΩ3时

V̇ ⩽ −h(z1) < 0, (53)

故存在r1 > 0满足当t ∈ [t1, t1 + r1]时有s(t) ∈ Ω3.
利用反证法,假设存在p1满足s(p1) /∈ Ω3,一定

有时刻 δ1 ∈ [t1, p1)满足 s(δ1) ∈ bdΩ3,且 V̇ (δ1) ⩽

−h(z1) < 0.可知必存在 r2 > 0满足当 t ∈ [δ1 −
r2, δ1)时有 V̇ < 0,进而有 z1 = |s(δ1)| < |s(δ1 −
r2)| < z1,显然这是不可能的.即对于任意 t ∈ [t1,

hi+1),有

|s| ⩽
( l1d∗ + ω1

2k

) 1
α

, (54)

定理2中的结论1)得证.
关于结论2),由于能量受限型DoS攻击的不确定

性,滑模状态在攻击休眠期进入域Ω3后,随机出现的
攻击活跃期仍会导致滑模状态一定程度地发散,且
这种发散的程度与每个攻击周期内活跃期长度相

关.根据定理1可知,在系统进入域Ω1后,攻击活跃
期导致的发散并不会让滑模状态离开该域. 2

注4 由定理2不难看出,当d(t) = 0时,在本文
采用的基于幂次趋近律的滑模控制器作用下,滑模状
态可在有限时间收敛到滑模面s = 0.若采用传统的
线性控制器,则滑模状态是指数稳定的,因此在收敛
时间上,幂次趋近律控制器的优势在靠近平衡点附近
将会更加明显,赋予了系统在攻击活跃期结束后快速
将状态镇定到平衡点附近的能力.当d(t) ̸= 0时,在
线性控制器 (即α = 1)作用下,滑模状态将会在有限
时间收敛到域

Ω4 =
{
s : |s| ⩽

( l1d∗ + ω1

2k

)}
. (55)

选取2k > l1d
∗ + ω1,不难得到,当α→ 0时,有( l1d∗ + ω1

2k

) 1
α ≪

( l1d∗ + ω1

2k

)
. (56)

综上所述,针对受DoS攻击的系统,相较于传统
的线性滑模控制器,幂次趋近滑模控制器所具有的更
强的抗干扰能力以及更快的收敛速度仍然得以保持,
并且对每次攻击活跃期结束后的快速稳定起到了至

关重要的作用.

3 数值仿真

考虑一个受到 DoS攻击的无人地面车辆
(unmanned ground vehicle, UGV). UGV的部件动力
学[27]描述如下:[
ẋ1

ẋ2

]
=

0 1

0
−b
M

[
x1

x2

]
+

 0
1

M

F +

[
0

1

]
d(t). (57)

其中:x1和x2为UGV的状态,分别对应于位置和线
速度;M为力学质量; b为平动摩擦系数;u为控制输
入; d(t)为外部干扰.选取M = 1, b = 0.5,系统 (57)
等价于以下模型:

ẋ = Ax+B(u+ d). (58)
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其中:A = [0 1; 0 − 0.5];B = [0; 1];C = [1 1].初
始状态选取为x1(0) = 2, x2(0) = −1,预测器初始值
选择为 x̄1(0) = 1, x̄2(0) = −2,控制增益k = 2.

首先考虑d(t) = 0的情况,分数幂α = 0.3.系统
的状态响应曲线如图2所示,系统状态都在有限时间
内到达了平衡点,且不会在攻击活跃期产生发散.图
3为无外部扰动时滑模状态和控制信号的响应曲线.
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图 2 状态响应曲线 (d = 0)
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图 3 滑模状态响应曲线以及控制信号(d = 0)

下面考虑d(t) ̸= 0的情况,取d(t) = 0.3sin(10t).
为了验证本文采用的非光滑滑模控制器相较于线性

控制器的优越性,在α = 0.3、1的情况下对比仿真结

果.
当α = 0.3时,根据定理1可得γ1 = 1/2, γ2 =

2.356,由定理1可知,当TD满足

1

TD
<

γ1
γ1 + γ2

≈ 0.175 (59)

时,系统是实用稳定的.
仿真中的DoS攻击满足n(0, 10) = 9, Ξ(0, 10) =

4.2 s.计算可得1/TD = 0.42,不满足根据定理1得到
的系统实用稳定的条件 (59),这意味着理论证明存在
较大的保守性.造成这种保守性的主要原因是,在攻
击活跃期间对李雅普诺夫函数增长速率偏大的保守

估计.
如图4所示,运动初始阶段系统状态迅速向平衡

点附近运动,并在攻击休眠期状态始终保持收敛.
图 5中:上侧图为滑模状态响应曲线,由于攻击

以及外部干扰的存在,滑模状态不会在攻击休眠期收
敛到0,而是进入到域Ω2内,且在活跃期内不会超过
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图 4 状态响应曲线(α = 0.3)
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图 5 滑模状态响应曲线以及控制信号(α = 0.3)

域Ω1,这与定理的结论一致;下侧图为控制信号,其
产生突变的原因是,采用预测器重建攻击活跃期的系
统状态存在预测误差,当攻击活跃期结束,系统状态
信息传输恢复正常时控制器将会迅速调整,进而导致
控制信号突变.

图6展示了本文基于幂次趋近律的滑模控制算
法与传统趋近律 (α = 0)的控制信号响应曲线对

比.可以看出:本文提出的控制算法所对应的控制输
入没有产生高频震颤 (上方曲线);而传统趋近律下控
制信号产生了幅值很大的高频震颤 (下方曲线),这将
引起巨大的控制能量消耗甚至硬件的损坏,在实际系
统中是无法接受的.
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图 6 不同分数幂下控制信号响应曲线(α = 0, 0.3)

图7显示,在基于幂次趋近律的滑模控制器(α =

0.3)作用下,滑模状态具有更快的收敛速度.在攻击
活跃期结束后,以明显快于线性控制算法 (α = 1)的

速度快速将滑模状态再次镇定到滑模面附近,且在滑
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模状态运动的整个过程中,基于幂次趋近律的滑模控
制器所对应的响应曲线更加接近于滑模面.综上验
证了本文采用的基于幂次趋近律的滑模控制算法在

应用于受攻击系统时仍能保持其优越的性能.
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图 7 不同分数幂下滑模状态响应曲线(α = 0.3, 1)

4 结 论

本文研究了传感器节点到控制器节点受到能量

受限型DoS攻击的n阶受扰系统的滑模控制,克服了
传统滑模控制器因含有非连续项导致的控制信号高

频抖振,同时设置预测器重建丢失的状态信息,提高
了系统对DoS 攻击的忍受度.通过理论分析给出了
保证受攻击系统稳定的充分条件,并证明了在基于幂
次趋近律的滑模控制器下,非光滑控制算法所具有的
快速收敛性能和强抗干扰能力在受DoS攻击的系统
中仍然得以保持.
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