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基于博弈组合赋权的有源相控阵雷达收发组件脆弱性评估

张 倩1, 黄大荣1, 王 晶2†, 周 萌2, 赵 宁3, 张 宇3

(1. 重庆交通大学信息科学与工程学院，重庆 400074；2. 北方工业大学电气与控制工程学院，北京 100043；
3. 中国船舶集团有限公司第八研究院，南京 211153)

摘 要: 面向有源相控阵雷达的核心部件—– T/R组件 (transmit/receive module),提出综合脆弱性评估概念及其
数学模型表达,给出定量评估的博弈组合赋权-优劣解距离方法.首先,从元件和系统两个层次出发分别构建脆弱
性评估标准:利用元件自身物理特性建立故障树,基于蒙特卡洛仿真计算得到运行状态的物理脆弱性指标 (即可
靠性指标);根据系统的电路结构,建立其拓扑网络,计算结构脆弱性指标.然后,提出融合物理和结构的综合脆弱
性评估数学模型,建立博弈组合赋权问题优化组合权重,结合优劣解距离法实现对T/R组件综合脆弱性的定量评
估.实验结果表明, T/R组件的综合脆弱性不仅与各元件固有的可靠性水平相关,更与其系统的电路网络拓扑结构
密不可分,所建立的综合脆弱性评估模型能够有效合理地辨识其薄弱环节.
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Abstract: For T/R (transmit/receive) module, the core component of active phased array radar, the concept of
comprehensive vulnerability assessment and its mathematical model expression are proposed, and a quantitative
evaluation method of game combination weighting-good and bad distance solution is presented. Firstly, the
vulnerability assessment criteria are constructed respectively from two levels of components and systems. The fault tree
is established by using the physical characteristics of components, and the physical vulnerability index (i.e., reliability
index) of operating state is obtained based on Monte Carlo simulation calculation. According to the circuit structure of
the system, the topological network is established and the structural vulnerability index is calculated. Then, a
mathematical model of comprehensive vulnerability assessment integrating physics and structure is proposed, and the
game combination weighting problem is established to optimize the combination weight. The quantitative assessment of
comprehensive vulnerability of T/R components is realized by combining the superior and inferior solution distance
method. The experimental results show that the comprehensive vulnerability of T/R components is not only related to
the inherent reliability level of each component, but also closely related to the circuit network topology of the system.
The established comprehensive vulnerability assessment model can identify the weak links effectively and reasonably.
Keywords: transmit/receive module；fault tree analysis；complex network theory；vulnerability assessment；game
theory；TOPSIS

0 引 䀰

现代相控阵雷达技术在多目标检测、跟踪和多

波束形成等方面应用广泛[1],其核心部件发射-接收
(T/R)组件成为学者们的重点研究对象[2].随着雷达

技术的蓬勃发展, T/R组件的规模、复杂程度以及重
要性得到了提高,同时由于运行环境恶劣,对维持系
统安全稳定可靠运行提出了更高的要求.

T/R组件的良好作战性能是决定雷达系统稳定
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运行的重要前提.针对相控阵雷达系统的现有研究,
包含T/R组件的评估主要集中于作战效能[3]、维修策

略和保障能力[4]、安全性[5]、可靠性[6]等方面.作为安
全性概念进一步深化和延拓,脆弱性表示系统在正常
运行条件下承受干扰或故障的能力[7],它从全局的角
度表达系统的安全稳定性,是对系统性能的衡量;脆
弱性评估往往是为了找到故障后对系统稳定运行影

响最大的关键元件.因此,本文将脆弱性的概念引入
T/R组件的性能研究,实现T/R组件脆弱性的科学合
理测度,准确识别系统薄弱环节,以更好地提升雷达
系统的安全性和可靠性.
目前,关于脆弱性的理论研究主要集中于对运行

状态或系统结构的脆弱性评价: 1)基于运行状态的
脆弱性评估,包括风险分析理论、能量函数方法. Li
等[8]以基于图的模型揭示级联故障的传播,提出了表
示电力系统运行状态多变、发电不确定性的脆弱性综

合评价指标; Yan等[9]和Sun等[10]基于流量、电气阶

数、节点约束、线路限制等电气特性研究了系统脆弱

性. 2)基于结构重要性的脆弱性评估方案主要基于
复杂网络理论,从电路拓扑特性出发,挖掘系统的脆
弱单元. Wu等[11]、Dai等[12]、Beyza等[13]以及Yang
等[14]基于图论的方法,建立了系统拓扑的图模型进
行脆弱性评估; Liu等[15]以攻击场景中网络连通性作

为脆弱性衡量指标,识别出导致网络连通性降级的
最小关键元件集合.然而,当以电路拓扑结构特性参
数建立脆弱性模型时,电路的简化会忽略节点的运
行特性.后来有研究结合拓扑特性与潮流、流量等电
气特性来提高评估的准确性. Liu等[16]研究了电力系

统网络脆弱性,使用复杂网络理论确定电网的关键
节点,并建立了基于交流潮流模型和网络拓扑加权
的级联故障模型; Cetinay等[17]和Wei等[18]基于复杂

网络理论建立了系统的网络拓扑模型,分析不同攻
击场景中电力网络的脆弱性; Rocchetta等[19]和Wang
等[20]根据基于系统拓扑的度量,与不确定性、最大流
量等其他算法,从不同角度对脆弱性进行了评估,评
估结果表明这种结合可有效识别系统薄弱环节,但
是,这些环节往往处于电气联络的关键节点,可靠性
较高,不易发生故障.

可靠性是衡量系统优劣的重要指标,表示规定条
件下、规定时间内实现规定功能的概率[21].可靠性分
析和评估在系统模型的基础上,通过概率方法得到反
映运行状态的可靠性指标以及易造成系统故障的环

节,其结果能够表征脆弱性.因此,如何结合可靠性建
立综合脆弱性模型,解决复杂系统脆弱性研究忽略节
点运行特性以及元件可靠性的问题,将有效提升系统
薄弱环节识别的效率和准确性.
由于T/R组件涉及因素众多,基于状态的脆弱性

虽然在一定程度上揭示了系统运行的物理特性、运

行特性,但是,其依托于系统电路结构.本文在可靠性
分析的基础上融合拓扑特性,提出一种同时考虑运行
状态和电路结构的T/R组件综合脆弱性数学模型,定
量评估T/R组件各节点的脆弱程度,进而识别系统的
薄弱环节.本文主要内容如下: 1)结合可靠性,提出一
种基于元件运行状态的物理脆弱性与基于电路拓扑

的结构脆弱性相融合的综合脆弱性评估概念; 2)从
元件层面出发,分析元件可靠性获得物理脆弱性表
达,从系统层面出发通过系统拓扑特性获得结构脆
弱性,进而建立综合脆弱性加权评价指标的数学模
型; 3)提出博弈组合赋权-优劣解距离 (TOPSIS)方法,
优化求解综合指标的组合权重,实现综合脆弱性的定
量评价.

1 T/R组件综合脆弱性
T/R组件系统3大基本功能如下:放大接收信号、

产生发射信号和逻辑控制.执行接收功能时,小信号
从天线至环形器进入接收通道,经过滤波器、限幅低
噪放大器、数控衰减器后再经过收发切换开关到移相

器后送至后续处理系统;执行发射功能时,组件发射
的激励信号依次通过收发开关、移相器,在功放链路
内完成信号功率放大,然后通过耦合器、环形器输出
至天线辐射;同时通过移相和衰减器的控制实现雷
达系统对波束的有序调配和控制.

T/R组件良好的可靠性和连通性是雷达安全稳
定运行的基础保障.本文结合物理脆弱性和结构脆
弱性提出综合脆弱性概念,并对其进行定量评估.物
理脆弱性研究基础元件对系统运行造成的伤害,以
可靠性作为评价指标,可通过故障树-蒙特卡洛仿真
计算得到;结构脆弱性考察T/R组件电路系统的网络
拓扑结构稳定、网络边界连接安全等属性,基于复杂
网络理论构建相关统计特征作为评价指标.将物理

!"#$% &'()*+,-

./0123
456789
':/;<=

>?@ABC
MTBF
DEC

CFGH
IJFGH
KL&J

( )&'M( )N@M

OPQR

TOPSISSTUVHOP
STUVH

WX9YTZ[

!
"
#
$
%

&
'
#
$
%

图 1 T/R组件综合脆弱性评估基本架构
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脆弱性指标与结构脆弱性指标加权相融合,给出综合
脆弱性评价的数学模型.本文提出了博弈组合赋权-
TOPSIS方法优化组合权重,评估其脆弱性.综上, T/R
组件综合脆弱性评估体系如图1所示.下面分别给出
物理脆弱性和结构脆弱性的获取.

1.1 基于故障树-蒙特卡洛的元件物理脆弱性

基于运行状态的元件物理脆弱性主要研究系统

故障时的内在演化机理,即各元件的可靠性水平.首
先采用故障树分析 (FTA)方法[22],对T/R组件故障传
播由上至下按逻辑关系构建故障树模型.以T/R组件
故障为顶事件T ,有TR数字板故障M1等共5个中间
事件,导致顶事件发生;继续分析找到引起中间事件
发生的共25个底事件,分别为FPGA短路X1等, T/R
组件故障树如图2所示.

T/R!"#$ T

TR%&'
#$

()*+'
#$

%&*+'
#$

,-./
01'#$

S2345
(6#$

789
:;<

=>?@.
ABC

D.
ABC

E.
ABC

FG
:;<

5

1 2 3 4 5

M
1

M
2

M
3

M
4

M
5

X
21

X
22

X
23

X
24

X
25

FPGA

HI
ADJ%
KL

DAJ%
KL

*+1

*MNOP
*+2

*MNOP
QM*+

*MNOP
RS9
FI

*+3

*MNOP
*+4

*MNOP
TUVWXY

Z[F6

21

X
1

X
2

X
3

X
4

X
5

X
6

X
7

Y
1

X
11

X
12

X
13

6 3 4

\]61

FI
\]62

FI
\]63

FI
VI^U1

*MNOP
VI^U2

*MNOP
\]9

*MNOP
_`./91

ABC
_`./92

ABC
029

Na;b
Dc9
:;<

X
8

X
9

X
10

X
14

X
15

X
16

X
17

X
18

X
19

X
20

图 2 T/R组件故障树

如图 2所示的FPGA短路X1等底事件Xi (i =

1, 2, . . . , 25)为T/R组件故障树的25个最小割集[23].
故障服从指数分布的故障密度函数为

fi(t) = λie−λit, t > 0, (1)

则可靠度函数定义[24]如下式所示:

Ri(t) =
w ∞

t
fi(t)dt = e−λit. (2)

元件的平均寿命等于失效率的倒数,即

MTBFi =
1

λi
. (3)

为了更好地得到上述可靠性指标,本文运用蒙特
卡洛 (Monte Carlo method)方法建立T/R组件故障树
仿真模型并进行计算,仿真流程如图3所示.
设 T/R组件故障树 T 为 n个基本事件的集合,

T = {Xi|i= 1, 2, . . . , n},用xi(t)、Φ(t)分别表示基本

事件Xi、顶事件的状态变量,即

xi(t) =

 1, t时刻Xi发生;

0, t时刻Xi不发生.
(4)

Φ(t) =

 1, t时刻顶事件发生;

0, t时刻顶事件不发生.
(5)

故障树的结构函数为 Φ[X(t)],其中 X(t) =

{xi(t)|i = 1, 2, . . . , n}.显然,Φ(t)由X(t)决定,即
Φ(t)=Φ[X(t)].
第 i个基本事件的失效时间 ti为其失效分布函

数Fi(t)取反,即ti=F−1
i (t)(i=1, 2, . . . , n).由此得到

包含b个基本事件的最小割集m (m = 1, 2, . . . , k)的

失效时间为Tm=max{t1, t2, . . . , tb},则故障树中k个

最小割集的失效时间T1, T2, . . . , Tk从小到大进行排

序后为Tf1 , Tf2 , . . . , Tfk ,进而判断出基本事件以及顶
事件的状态,得到系统的失效时间TF (取min{Tfi |i=
1, 2, . . . , k}).
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图 3 T/R组件的故障树仿真流程

设定系统在 (0, Tmax]仿真NS次,仿真次数j = 1,

2, . . . ,NS,并以固定步长∆T = Tmax/M划分为M个

均等时间间隔区间. ∆mx为在时间区间 (tx−1, tx]内

系统失效次数,即

∆mx =
NS∑
j=1

Φj(TFj), tx−1 < TFj ⩽ tx. (6)

其中: tx−1 = (x − 1)∆T , tx = x∆T .则时刻 tx前

的累计故障数mx =

x∑
i=1

∆mi,系统总失效次数 r =

M∑
i=1

∆mi.

根据仿真抽样结果计算可靠性相关指标[25],具
体如下.

1)可靠度为

R(t) = 1− mx

NS
. (7)

2)故障概率分布为

f(t) = ∆mx/NS. (8)

3)平均无故障时间MTBF为

MTBF =
w T

0
t · f(t)dt ≈ 1

/ NS∑
j=1

TFj . (9)

4)基本部件单元重要度为

w(Xi) = si/s0. (10)

其中: si为基本部件Xi故障引起系统失效的次数, s0
为基本部件Xi故障的次数.

5)基本部件模式重要度为

wN (Xi) = si/r. (11)

其中: si为基本部件Xi故障引起系统失效的次数, r
为系统总失效次数.

1.2 基于复杂网络理论的系统结构脆弱性

基于电路拓扑的系统结构脆弱性主要研究某一

元件节点退出电路网络后,系统保持其拓扑结构完
整并正常运行的能力,可采用复杂网络理论计算系
统统计特征量构建结构脆弱性指标[26]. T/R组件规
模庞大,元件数量众多,关系复杂;任意一个元件的故
障,均会影响系统的稳定性;同时作战环境具有随机
性.因此, T/R组件具备复杂网络的一般特性.
在故障树中, FPGA短路等 25个底事件为组成

T/R组件的25个元件对应的故障模式.基于T/R组件
的结构和运行特点,由FPGA等25个元件作为节点,
将元件间的连接关系等效为边,建立T/R组件电路网
络的等效拓扑模型如图 4所示.根据复杂网络理论,
选取表现局域特征的度中心性、集聚系数以及表现全

局特征的介数中心性的3个统计特征来描述T/R组
件电路网络的结构脆弱性[27].
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图 4 T/R组件电路网络拓扑图

度中心性用于衡量节点邻接边数的多少,值越
大,该节点越重要,有

DCi = ki/(N − 1). (12)

其中: ki为节点i的度,N为网络的节点个数.
集聚系数为在局部网络中,节点失效对其连通性

的影响程度,有

Ci =
2Ei

ki(ki − 1)
, (13)

其中Ei为有ki个邻节点的节点i实际存在的邻边数.
介数中心性为节点间相互独立的程度,有

BCi =
∑
s̸=i ̸=t

σi
st

σst
. (14)

其中:σst为从节点 s到节点 t所有的最短路径数量,
σi
st为经过节点σi

st的最短路径数量.

2 基于博弈组合赋权-TOPSIS脆弱性评估
2.1 综合脆弱性评估指标模型

第1节分别讨论了元件物理脆弱性和系统结构
脆弱性,由此建立综合脆弱性评估层次体系,如图 5
所示.综合脆弱性O定义为物理脆弱性S1与结构脆

弱性S2两个一级指标的集合,即O = (S1, S2). S1、S2
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分别定义为其对应的二级指标集合,表示为Si = (Iij |
j = 1, 2, . . . , qi)(i = 1, 2),其中二级指标个数 q =
2∑

i=1

qi.值得指出的是,所提出方法不仅局限于上述两

类一级指标,当存在多个一级指标及其对应的二级指
标时,只需将i从2直接拓展为一级指标个数即可.
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图 5 综合脆弱性评估层次体系

综合脆弱评估体系的指标权重由多种不同的赋

权方法确定.通过a种赋权方法得到最底指标层对目

标层的权重向量为ωm = (ωmn
|m = 1, 2, . . . , a, n =

1, 2, . . . , q),其中q为二级指标个数.组合权重为ω∗=

(ω∗
j |j=1, 2, . . . , q).其中:ω∗

j =

a∑
m=1

β∗
j ·ωmn

,β∗
j和ωmn

分别为不同赋权方法的线性组合系数和指标权重.
为了求得最合理的权重组合ω∗,引入博弈理论,

提出了博弈组合赋权-TOPSIS的综合脆弱性指标权
重优化方法.该方法将多种权重视为博弈中的决策
主体,在不断冲突中寻找利益平衡点,有效避免了单
一权重确定方法的局限性,提升指标赋权的科学合理
性.同时,博弈理论广泛应用于脆弱性模型构建等相
关研究,电路的攻击与防御构成竞争关系,攻防博弈
理论已应用于攻防行为模型[28]、制定攻防策略[29]和

负荷计算损失[30]等方面.

2.2 博弈组合赋权优化问题和求解

博弈组合赋权的思想为在不同赋权方法所求权

重间寻找一致或妥协,使得可能的组合权重与各基本
权重间的偏差达到最小,即纳什均衡点[31].由a种不

同赋权方法得到q个指标的权重向量为ωm,进而构
造一个基本权重集{ω1, ω2, . . . , ωa}.
基本权重的任意线性组合构成可能的组合权重

为

ω =
a∑

m=1

βm · ωT
m. (15)

其中:βm为线性组合系数,
a∑

m=1

βm=1,且βm>0.

寻找最合理的组合权重ω∗,即以ω与ωm的偏差

最小化为目标,优化式 (15)的线性组合系数βm.由此

构造博弈对策模型为

min
∥∥∥ a∑
m=1

βi · ωT
j − ωT

i

∥∥∥
2
, i = 1, 2, . . . , a. (16)

由矩阵微分原理得到式 (16)最优化一阶导数条
件[32]为

a∑
j=1

βj · ωi · ωT
j = ωi · ωT

i . (17)

对应的线性方程组记为
ω1ω

T
1 ω1ω

T
2 . . . ω1ω

T
a

ω2ω
T
1 ω2ω

T
2 . . . ω2ω

T
a

...
...

. . .
...

ωaω
T
1 ωaω

T
2 . . . ωaω

T
a




β1

β2

...
βa

 =


ω1ω

T
1

ω2ω
T
2

...
ωaω

T
a

 .

(18)

由式 (18)计算βm值,并归一化处理,则最终的组合权
重为

ω∗ =

a∑
m=1

β∗
i · ωT

m. (19)

其中:β∗
i = βm

/ a∑
m=1

βm,ω∗ =(ω∗
1 , ω

∗
2 , . . . , ω

∗
q )

T,ω∗
q =

a∑
m=1

ω∗
m · ωmn

.

值得指出的是,本文中综合评价权重包括客观
和主观,分别采用反熵法和层次分析法 (analytic
hierarchy process, AHP)确定,具体如下.

1)基于反熵法的客观权重计算.
设有p个待评估对象集合为A=(A1, A2, . . . , Ap),

q个评价指标组成的指标层集合为 I = (I1, I2, . . . ,

Iq),则Ai对 Ii的决策样本 rij构成了决策矩阵R =

(rij)p×q,R标准化处理后得到标准化决策矩阵R′ =

(r′ij)p×q,即

r′ij =


rij − rmin j

rmax j − rmin j
, 正向指标;

rmax j − rij
rmax j − rmin j

, 负向指标.
(20)

其中: rij为评估对象 i的指标 j的数值, r′ij为标准化
决策矩阵R′ = (r′ij)p×q中的第 i行第 j列的元素,
rmin j为决策矩阵R第 j列数值最小的元素, rmax j为

第j列数值最大的元素, 1⩽ i⩽p, 1⩽j⩽q.

指标的比重为vij = r′ij

/ p∑
i=1

r′ij ,由此得到指标

的熵值为

Ej = −k ·
p∑

i=1

vij × ln vij , (21)

其中k = 1/ ln p. 

改进反熵1为E′
j =−k ·

p∑
i=1

(1− vij)× ln vij ;改
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进反熵2为E′
j =−k ·

p∑
i=1

vij × ln(1− vij).若vij=1,

则定义 lim
pij→1

vij × ln(1− vij) = 0 (1 ⩽ i ⩽ p, 1 ⩽ j ⩽
q).计算反熵1、反熵2的客观权重为

ω′
j =

e′j
p∑

j=1

e′j

, ω′′
j =

e′′j
p∑

j=1

e′′j

. (22)

其中: e′j=1− E′
j , e′′j =1− E′′

j ,分别为反熵1、反熵2
的差异系数.通过上述计算得到两类反熵,确定各评
估指标权重分别为ω′

1 = {ω′
11, ω

′
12, . . . , ω

′
1q}、ω′′

1 =

{ω′′
11, ω

′′
12, . . . , ω

′′
1q}.

2)基于AHP的主观权重计算.
以系统综合脆弱性作为目标层,以物理脆弱性和

结构脆弱性作为准则层,对应指标作为指标层.根据
表1构造判断矩阵,有

H =


h11 h12 . . . h1q

h21 h22 . . . h2q

...
...

. . .
...

hq1 hq2 . . . hqq

 . (23)

表 1 判断矩阵标度值

等级 1 3 5 7 9 2, 4, 6, 8

相对重要程度 同等重要 稍微重要 明显重要 强烈重要 极端重要 中间重要状态

标度方法 9 / 9 9 / 7 9 / 5 9 / 3 9 / 1 9 / 2, 9 / 4, 9 / 6, 9 / 8

计算判断矩阵的几何平均值 w̄i,得到指标的权
重系数ω2以及判断矩阵的最大特征根λmax,即

w̄i = q

√√√√ q∏
j=1

hij , i = 1, 2, . . . , q;

ω2i =
w̄i
q∑

i=1

w̄i

;

ω2 = {ω21, ω22, . . . , ω2q}.

(24)

λmax =
1

q

q∑
i=1

q∑
j=1

hijω2j

ω2i
. (25)

判断矩阵一致性的检验标准为

CI =
λmax − q

q − 1
, q > 1. (26)

CR =
CI
RI

. (27)

其中: CR为随机一致性比率, CR < 0.1时通过检验,
CR ⩾ 0.1时不通过检验; CI为一般一致性指标; RI为
平均随机一致性指标.

2.3 基于TOPSIS的综合脆弱性评价

利用博弈组合赋权方法得到主、客观的最优权重

组合,进而采用优劣解距离法 (technique for order
preference by similarity to ideal solution, TOPSIS)根
据被评对象与理想目标的接近程度确定优劣[33],实
现系统综合脆弱性评估,流程如图6所示.
根据标准化决策矩阵R′ = (r′ij)p×q和组合赋权

方法确定组合权重集合为ω∗
j ,求得加权标准决策矩

阵Z,即

Z = (zij)p×q = (ω∗
j · r′ij)p×q. (28)

其中: i=1, 2, . . . , p, j=1, 2, . . . , q.

确定所有被评对象集合的正、负理想解为
z+j = {(max

j
zij |i ∈ J1), (min

j
zij |i ∈ J2)},

z−j = {(min
j

zij |i ∈ J1), (max
j

zij |i ∈ J2)}.
(29)

式中:正、负理想解分别为z+j 、z
−
j ,正、负向指标分别

为J1、J2.计算被评对象与理想目标的接近程度,即

d+i =

√√√√ q∑
j=1

(z+j − zij)2, d
−
i =

√√√√ q∑
j=1

(z−j − zij)2.

(30)

得到节点的相对贴近度,即

ci = d−i /(d
+
i + d−i ). (31)

根据ci的大小排序结果给出关键元件脆弱性评价.

3 实例分析

3.1 综合脆弱性评估模型

以物理脆弱性S1、结构脆弱性S2作为一级指标

及其对应指标 Ii (i = 1, 2, . . . , q)作为二级指标构

建T/R组件的综合脆弱性体系O.物理脆弱性指标
Ii (i= 1, 2, 3)由故障树仿真确定,依次为元件的模式
重要度、平均故障间隔时间 (MTBF)、可靠度.本文基
于T/R组件的25个元件为电路网络拓扑节点、元件间
的连接关系为边,构建T/R组件电路拓扑模型,如图4
所示;将电路拓扑的统计特性确定为结构脆弱性指
标Ij (j=4, 5, 6),依次为度中心性、介数中心性、集聚
系数.

3.2 故障树仿真

查询资料确定T/R组件故障树FPGA短路X1等

25个底事件的故障率以及故障分布类型.由式 (3)
计算得到理论平均寿命MTBF为62 527 h.设定仿真
参数Tmax = 500 000 h,M = 1000 h.当NS设定为
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图 6 系统综合脆弱性评估流程

20 000次时,仿真结果趋于稳定且仿真MTBF与理论
MTBF的相对误差为0.01 %,因此NS取20 000次.重
复以上实验 10次,求得 10次仿真的MTBF均值为
62 532 h,方差为238.488,波动幅度较小,表明仿真结
果有效;计算仿真MTBF与理论MTBF的相对误差为
0.007 9 %,验证了仿真的正确性. T/R组件可靠性仿
真曲线、基本元件的可靠性仿真指标以及拓扑统计

特征分别如图7和表2所示.
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图 7 T/R组件失效的可靠度/不可靠度曲线

图 7为可靠度/不可靠变化曲线.由图 7可见,当
系统运行时间 t ∈ (0, 22 500 h]时, T/R组件的可靠度
大于 0.7.运行至 250 000 h后,可靠度接近 0.随着工
作时间增加,系统可靠度呈现明显下降趋势,不可靠
度反之,与实际情况相符.曲线反映了T/R组件失效
随时间变化的动态响应关系,在描述故障问题时比
传统故障树的定量计算结果更加形象.表2给出了基
本部件的单元重要度w(Xi)、模式重要度wN (Xi)、

MTBF和可靠度.其中:w(Xi)均为 1,表明系统必然
会因底事件Xi故障而发生崩溃.该结果与故障树分

析的最小割集计算结果保持一致.若wN (Xi)越大,
则基本部件Xi失效对系统影响程度越大,Xi为系统

的薄弱环节.

3.3 结构脆弱性和物理脆弱性评价

1)反熵法确定客观权重.
3种熵值赋权方法求出综合脆弱性的各项指标

权重如图 8所示.由图 8可见,不同赋权方法得到的
权重变化趋势比较一致,但是波动大小不同.相较于
熵权法,反熵权对指标的敏感度更小,避免了指标权
重过小的极端情况;相比于反熵权 1,反熵权 2使得
少数指标权重较高,多数指标权重相对落后,提高了
系统评价的合理科学性.因此,本文采用反熵权2确
定指标的客观权重为ω1 = (0.162 0, 0.169 0, 0.162 3,

0.169 4, 0.167 8, 0.169 2).
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图 8 基于不同熵值赋权法的指标客观权重

2) AHP确定主观权重.
针对T/R组件的脆弱性,基于AHP的权重确定方

案需要考虑以下因素.单一从物理脆弱性或结构脆
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表 2 T/R组件基本元件可靠性仿真指标以及拓扑统计特征

基本元件序号
可靠性仿真指标 拓扑统计特征

单元重要度 模式重要度 MTBF / (107h) 可靠度 度中心性 介数中心性 集聚系数

X1 1 0.001 6 8 3.333 3 0.999 2 0.250 0 43.000 0.210 0
X2 1 0.001 52 3.333 3 0.999 2 0.125 0 26.500 0.201 1
X3 1 0.001 84 3.333 3 0.999 2 0.166 6 36.500 0.230 7
X4 1 0.001 60 3.333 3 0.999 2 0.083 3 0.666 6 0.055 5
X5 1 0.001 96 3.333 3 0.999 2 0.083 3 0.666 6 0.055 5
X6 1 0.001 92 3.333 3 0.999 2 0.125 0 10.000 0.055 5
X7 1 0.002 24 3.333 3 0.999 2 0.125 0 60.000 0.223 2
X8 1 0.002 28 3.333 3 0.999 2 0.083 3 0.666 6 0.055 5
X9 1 0.001 68 3.333 3 0.999 2 0.125 0 10.000 0.055 5
X10 1 0.002 00 3.333 3 0.999 2 0.083 3 6.000 0 0.055 5
X11 1 0.083 48 0.075 7 0.967 5 0.083 3 2.500 0 0.041 6
X12 1 0.084 52 0.075 7 0.967 5 0.083 3 2.500 0 0.041 6
X13 1 0.009 12 0.657 8 0.996 2 0.083 3 0 0
X14 1 0.077 08 0.079 4 0.969 0 0.0416 0 0
X15 1 0.078 36 0.079 4 0.969 0 0.291 6 20.000 0.041 6
X16 1 0.077 28 0.079 4 0.969 0 0.166 6 20.000 0.095 2
X17 1 0.266 44 0.023 8 0.900 3 0.125 0 11.500 0.086 8
X18 1 0.260 40 0.023 8 0.900 3 0.125 0 11.500 0.086 8
X19 1 0.004 48 1.492 5 0.998 3 0.125 0 16.000 0.107 4
X20 1 0.036 48 0.166 6 0.985 1 0.125 0 15.000 0.107 4
X21 1 0.000 52 8.333 3 0.999 7 0.083 3 26.000 0.193 5
X22 1 0.000 80 8.333 3 0.999 7 0.083 3 6.000 0 0.166 6
X23 1 0.000 76 8.333 3 0.999 7 0.083 3 46.000 0.230 7
X24 1 0.000 60 8.333 3 0.999 7 0.083 3 66.000 0.285 7
X25 1 0.000 96 8.333 3 0.999 7 0.250 0 86.000 0.375 0

弱性均不能揭示系统整体的脆弱性,因此,认为两个
准则同样重要.在结构脆弱性中,节点度中心性和集
聚系数表现局部特征,介数中心性体现全局特征,因
此,介数中心性比前两者更重要;在物理脆弱性中,基
本部件模式重要度表征系统的薄弱环节,因此,比其
他两个指标更重要.根据评估体系中不同脆弱性的
不同指标组合的贡献程度,构造判断矩阵,并进行一
致性检验,确定主观权重为ω2 = (0.250 0, 0.125 0,

0.125 0, 0.084 5, 0.221 7, 0.193 6).

3.4 综合脆弱性评估和分析

根据求得的脆弱性指标的主、客观权重,基于博
弈组合赋权求得综合脆弱性指标的最优组合权重;
选取主观偏好系数为0.4、0.5、0.6的加权组合赋权法
求得综合权重,将两种方法进行对比,如表3所示.将
TR组件综合脆弱性评估体系的各指标数据构造的

加权标准化评价矩阵代入式 (28)∼ (31),得到T/R组
件各节点的综合脆弱性水平,结果如表4和图9所示.
由表3可见,选取不同的主观偏好系数对某些指

标的权重造成较大影响,加权赋权方法以固定系数笼
统地表示指标的重要度,人为地削弱了某些指标的权
重对系统综合脆弱性的贡献程度,该方法稳定性较
差. AHP可灵活地反映主观者的意图,但是没有考虑
数据的内部规律;反熵法可显示出内部规律和有用
的信息,但是忽略了实际情况.结果表明,博弈组合权
重与AHP的结果非常相似,源于达到纳什均衡的权
重系数决定了AHP与反熵法的比例.博弈赋权法通
过降低AHP中模式重要度的比例,提高反熵法中介
数中心性的比例,使得一些异常值更加合理,克服了
单一算法的片面性问题,因此,能够更加合理有效地
确定不同脆弱性指标的重要程度.

表 3 不同赋权法的指标权重

指标
单一赋权法 加权组合赋权法

博弈组合赋权法
层次分析法 反熵权法 0.4 0.5 0.6

模式重要度 0.250 0 0.162 0 0.197 2 0.206 0 0.214 8 0.247 9

MTBF 0.125 0 0.169 0 0.151 4 0.147 0 0.142 6 0.126 0

可靠度 0.125 0 0.162 3 0.147 3 0.143 6 0.139 9 0.125 8

度中心性 0.084 5 0.169 4 0.135 4 0.126 9 0.118 4 0.086 4

介数中心性 0.221 7 0.167 8 0.189 3 0.194 7 0.200 1 0.220 4

集聚系数 0.193 6 0.169 2 0.178 9 0.181 4 0.183 8 0.193 0
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表 4 脆弱性排序

节点编号
节点脆弱性排序

物理 结构 综合

X1 6 5 4
X2 9 7 9
X3 7 6 5
X4 12 21 2
X5 11 20 19
X6 4 17 12
X7 8 3 2
X8 10 19 18
X9 5 16 13
X10 3 18 17
X11 25 23 23
X12 17 22 22
X13 20 24 24
X14 21 25 25
X15 24 9 11
X16 22 10 14
X17 1 15 17
X18 2 14 8
X19 13 13 15
X20 23 12 21
X21 15 8 10
X22 19 11 16
X23 14 4 6
X24 18 2 3
X25 16 1 1
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图 9 节点脆弱性水平值

由表4可见,在考虑单一脆弱性以及综合脆弱性
筛选出的脆弱节点大致排序趋同,亦存在一定差异.
以物理脆弱性为评价指标,脆弱性最大的为节点X17,
这是因为该节点元件故障率较高,易发生故障,在运
行时故障将对系统的安全造成重大影响,是影响系
统可靠性的关键因素;以结构脆弱性为评价指标时,
节点X25脆弱性最高,该节点位于电路结构的关键位
置,其节点度、介数中心性等较大,即结构重要度较大,
发生故障将影响整体的连通性.
如图9所示,综合脆弱性是融合物理与结构脆弱

性的共同结果.根据综合脆弱性评估结果,节点X25、

节点X7的脆弱性较大.节点X7临界节点X25,其结
构脆弱性相对较高,是电路的重要枢纽,且该节点物
理脆弱性也位于前列.评估结果表明,综合脆弱性不
仅考量节点的电路结构重要性,且反映出节点失效对
系统的影响.同样如节点X21 ∼ X24,其失效会对整
个电路安全性造成很大影响,进一步表明了同时考虑

节点状态脆弱性指标和结构脆弱性指标的必要性,同
时表明了综合评价指标具有应用的可行性.

4 结 论

随着雷达技术的不断发展,研究T/R组件可靠性
并分析其脆弱性具有重要的现实意义.制定系统薄
弱环节的防护策略,以有效降低系统的脆弱性.本文
基于融合元件可靠性和复杂网络脆弱性,构建了T/R
组件的综合脆弱性评估体系.与传统可靠性评估方
法相比,所提出综合脆弱性评估融合多种指标,克服
了单一评价指标的缺陷,有较高的参考价值,但是,本
文的研究并未考虑实际情况中数据误差等不确定因

素的影响,这也将是下一步的研究思路.
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