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面向空间视觉目标检测的对抗攻击与防御算法

周 栋, 孙光辉†, 吴立刚
(哈尔滨工业大学航天学院，哈尔滨 150001)

摘 要: 随着航天航空技术的发展,空间目标视觉检测技术作为航天器智能在轨服务的重要技术支撑,获得了国
内外研究学者的广泛关注.考虑到太空中恶劣的光照条件以及未知的动态场景,空间目标视觉检测的鲁棒性问题
亟待深入研究.首先,提出一种黑盒迁移实例攻击方法,将图像识别领域的对抗样本攻击方法应用于空间目标检
测任务,实现对EfficientDet目标检测模型的欺骗攻击;同时,提出一种协同防御策略,将对抗训练和SRMNet去噪
器相结合,有效增强目标检测模型的鲁棒性.实验结果表明,所提出防御策略不仅能够成功抵御对抗样本攻击,还
能取得高于原始空间目标检测模型的检测精度.
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Adversarial attack and defense algorithms towards space visual object
detection
ZHOU Dong, SUN Guang-hui†, WU Li-gang

(School of Astronautics，Harbin Institute of Technology，Harbin 150001，China)

Abstract: With the development of aerospace technology, space object visual detection as the key methodology of
intelligent on-orbit service of spacecraft has garnered broad concerns. Considering the extreme illumination condition
and unknown scenario dynamics, the robustness problem of space object visual detection is urged to be studied in depth.
This paper proposes a black-box transferred instance attack, which applies adversarial attacks in image classification
domain to the task of space object visual detection. It succeeds to fool the EfficientDet model. Meanwhile, we further
put forward a cooperative defense strategy that combines adversarial training with the SRMNet denoiser, which
effectively enhances the robustness of the object detector. Experimental results show that this defense strategy not only
resists adversarial attacks successfully, but also makes a great improvement on the accuracy of the space object
detection model.
Keywords: space object detection；black-box transferred instance attack；adversarial training；SRMNet

0 引 言

随着航空航天技术的快速发展,航天器智能在轨
服务成为了近年来的研究热点[1],其应用范畴涵盖废
弃卫星维护[2]、自主交会对接[3]和空间碎片清除[4]等

诸多方面.而空间在轨服务智能化水平的关键之处
以及技术难点在于如何提升目标检测算法的准确性

和鲁棒性.
多年以来,许多国内外学者针对空间目标检测算

法的准确性问题进行了深入研究,涌现出各式各样的

基于机器学习的视觉目标检测方法[5].最近,与深度
学习相结合的空间目标检测算法,在准确性方面取得
了令人印象深刻的结果[6-8].文献 [9]提出了一个用于
航天器检测、分割以及部件识别的数据集,并基于该
数据集评估了YOLOV 3、YOLOV 4以及EfficientDet
模型[10]在空间视觉检测任务中的实际性能;文献
[11]构造了一个空间非合作目标检测数据集 (space
non-cooperative object detection, SNCOD),并将计算
机视觉领域最先进的8种目标检测模型在SNCOD数

收稿日期: 2022-09-20；录用日期: 2023-06-16.
基金项目: 国家自然科学基金面上项目 (62173107).
责任编委: 刘德荣.
†通讯作者. E-mail: guanghuisun@hit.edu.cn.



2162 控 制 与 决 策 第39卷

据集上进行了充分评估.实验结果表明, EfficientDet
能够取得高达0.977的平均检测精度 (mean average
precision, mAP).然而,目前针对空间检测模型鲁棒
性问题的研究尚处于空白状态.文献 [12]曾提出图
像分类模型无论是基于传统机器学习,还是基于深度
神经网络,均可通过在输入图像上添加不可察觉的扰
动,对其进行欺骗攻击.这类使得模型预测错误的输
入图像称为对抗样本,而这个过程叫作对抗攻击.
随着关于对抗样本的研究逐渐深入,对抗攻击的

概念不再局限于图像分类任务[13],如目标检测[14]、视

频跟踪[15]、图像分割[16]等领域也出现了大量的对抗

样本攻击方法,并在现实世界中完成了实验验
证[17-18].此外,文献 [19]验证了自然场景中的干净图
像,由于数据分布不一致问题和场景类比相关性,也
会欺骗深度神经网络,导致图像分类和目标检测任务
失败.考虑到太空中恶劣的光照条件以及未知的动
态场景,这为日后空间目标检测模型提出了非常高的
要求,因此,空间目标检测模型的鲁棒性问题亟待进
一步研究.

目前,目标检测的对抗样本攻击方法一般针对检
测模型的重要构成模块进行对抗损失函数设计,如区
域建议网络[20-21]、非极大值抑制[22]等,从而迭代生成
对抗样本.由于目标检测模型的复杂性,即需要同时
定位目标位置并识别目标类别,大部分攻击方法效果
不佳,同时无法实现快速攻击.

考虑到图像分类领域有大量对抗样本攻击的相

关研究,若能够将这些工作有效迁移至目标检测领
域,则将会有力地推动目标检测模型鲁棒性研究的发
展,也能为对抗样本攻击在计算机视觉领域形成统一
的理论框架提供支撑.因此,本文遵循这一思路,根据
DPatch算法[23]框架,提出一种黑盒迁移实例攻击算
法 (black-box transferred instance attack, BTIA),成功
地将图像识别领域的诸多对抗攻击方法: FGSM[24]、

PGD[25]、EOT[26]、Jitter[27]等直接迁移至目标检测任

务中,实现了对EfficientDet目标检测模型的有效攻
击.
针对上述所提出攻击方法,本文进一步地提出

一种协同防御策略:将常用的对抗防御方法—–对抗
训练[24]和SRMNet去噪器[28]相结合,通过对抗训练
提升模型的自身鲁棒性,利用SRMNet滤除对抗噪声,
最终实现空间目标检测的协同防御.实验结果表明,
该防御算法不仅能够有效解决对抗样本攻击带来的

性能下降问题,还能进一步提升相对于原始检测模型

的准确性.
本文的主要内容如下.
1)提出一种黑盒迁移实例攻击算法,将图像识别

领域的诸多对抗攻击算法迁移至空间目标检测任务

中,实现对EfficientDet的对抗攻击.
2)提出一种针对目标检测模型的协同防御策略,

通过结合对抗训练方法和SRMNet去噪器,不仅成功
抵御了对抗样本攻击,还进一步提升了EfficientDet
在干净数据集上的检测精度.

1 相关工作

1.1 目标检测的对抗攻击

根据对抗扰动作用在图像上的范围,主流的目标
检测对抗攻击方法可分为全局攻击和局部攻击两大

类.全局对抗攻击需要对待检测图像的所有像素进
行修改,经典全局对抗攻击算法包括稠密对抗生成
法[29]、鲁棒对抗扰动法[30]等;而局部对抗攻击仅在待
检测图像的某个区域内添加对抗噪声,进而改变目标
检测模型的预测结果,主要方法有DPatch[23]以及蒸

发攻击[31](evaporate attack, EA),所提出BTIA攻击方
法也属于局部对抗攻击范畴.
大部分局部对抗攻击方法本质上还是针对目标

检测模型的重要部件进行对抗损失函数设计,因此一
般属于白盒攻击方法.而文献 [31]提出的蒸发攻击
方法,是目标检测领域为数不多的黑盒局部对抗攻
击方法.该算法通过构造仅依赖于检测器输出的损
失函数,利用改进的粒子群算法进行对抗扰动迭代生
成,实现了对单阶段检测器和两阶段检测器的有效欺
骗.但是由于粒子群优化算法的局限性, EA算法需
要设定较大的粒子数并经过上千次的迭代优化才能

取得较好的攻击效果,这不可避免地导致该方法实时
性很差,同时还易陷入局部优化问题.而所提出BTIA
攻击方法基于被攻击检测模型的推理结果,遵循模型
替代以及任务简化的思路,直接利用简单的深度图像
分类模型对检测实例图像进行对抗样本生成,有效避
免了EA算法的问题,并最终取得了非常好的攻击成
功率和算法实时性.

1.2 目标检测的对抗防御

在目标检测领域中,目前针对如何抵御对抗样本
攻击的研究非常少.现有的目标检测对抗防御方法
主要分为两大类:预处理防御方法以及模型鲁棒增
强方法.预处理防御方法将对抗扰动视为一种特殊
的对抗噪声,利用滤波器[32]、去噪器[33]以及图像压

缩[34]等方法,减轻对抗扰动对目标检测模型的影响,
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该类方法具有即插即用的特点,但是其防御效果以及
可迁移能力仍然存在明显的不足.模型鲁棒增强方
法从神经网络可解释性角度出发,旨在利用某种手段
改变原有目标检测模型的参数值,使其具备更强的抗
干扰能力.典型的目标检测鲁棒增强方法主要有对
抗训练方法[35]、正则化方法[36]等.所提出协同对抗
防御策略从上述两个方面同时着手,利用SRMNet网
络大幅消除对抗扰动,同时结合对抗训练进行模型鲁
棒增强,最终有效抵御高强度对抗样本攻击,并进一
步提升原始模型的检测精度.

2 预备知识
2.1 EfficientDet目标检测模型
主流的深度目标检测器通常可分为两阶段目

标检测器和单阶段目标检测器[37].两阶段目标检测

模型首先生成大量区域建议框,再进行多层级特征

提取,最后对各建议框对应的特征进行分类以及回

归.该方法一般具有较高的检测精度.而单阶段目标

检测模型直接从输入图像生成预测框,并同时进行分

类和回归,因此,其具有较高的推理速度.
文献 [11]验证了EfficientDet单阶段目标检测器

在SNCOD数据集上取得了非常好的检测精度.因此,
本文将其作为空间目标视觉检测鲁棒性研究的基础

模型.如图 1所示, EfficientDet主要包括EfficientNet
骨干网络、双向特征金字塔网络以及预测网络3部分.
其中: EfficientNet骨干网络用于提取多层级特征,即
{P1, P2, . . . , P8};双向特征金字塔网络负责融合多层
级特征,以实现快速可靠的目标检测;而预测网络分
为类别预测网络和包围框预测网络,分别用于各有效
特征层级{P3, P4, . . . , P7}预设先验框的类别判断以
及大小调整.
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图 1 EfficientDet网络框架

2.2 对抗样本攻击

目前,已有大量针对图像分类模型的对抗样本
攻击方法,若能够将这些方法迁移至目标检测领域,
则将大幅推动目标检测模型鲁棒性问题的研究.因
此,本文考虑最典型的 5种对抗样本攻击方法:高斯
噪声、快速梯度符号法[24]、抖动法[27](jitter)、投影梯
度下降法[25]以及空间变换期望法[26](expectation over
transformation, EOT).

2.2.1 高斯噪声

对输入图像加入服从正态分布的噪声,加入噪声
后的像素值限制在[0, 255]间.

2.2.2 快速梯度符号法

FGSM是最先提出来的一种对抗样本攻击方法,
它的核心思想是求取对抗损失函数对输入图像的梯

度,使得模型预测值向某一指定类别移动,其算法可
由下式表示:

x̂ = x+ ϵsign∇xL(x, y; θ). (1)

其中:x ∈RW×H为输入图像, y为输入图像的类别标
签, ϵ为噪声幅值项,L(x, y; θ)为构造的对抗损失函

数, θ为模型参数.

2.2.3 抖动法

Jitter攻击构造了如下目标函数LJ :

LJ(z, y) =


∥ẑ − y +N(0, σ)∥2

∥γ∥p
, f(x̂) ̸= f(x);

∥ẑ − y +N(0, σ)∥2, f(x̂) = f(x).

(2)

其中: ẑ = softmax
(
α

z

∥z∥∞

)
, z为网络模型输出值,α

为输出缩放因子,旨在将网络模型输出值缩放至一定
范围内,进而提高对抗样本攻击的成功率; y为原始
输入图像x的类别标签;N(0, σ)为额外引入的高斯

噪声,以实现从不同梯度方向探索对抗扰动; x̂=x+γ

为迭代对抗样本; γ为对抗扰动.当对抗样本 x̂的预

测值与输入图像x的预测值出现差异时,即 f(x̂) ̸=
f(x), Jitter通过利用对抗扰动的p范数对损失函数进

行归一化,进而生成人眼不可察觉的对抗噪声.

2.2.4 投影梯度下降法

PGD首先在原始输入图像允许范围内进行随机
初始化搜索,然后多步迭代产生对抗样本,每步的对



2164 控 制 与 决 策 第39卷

抗扰动均被截断到规定范围内,其迭代表达式如下式
所示:

xi+1 = Proj
x+δ

{xi + αsign(∇xL(x, y; θ))}. (3)

其中:xi为第 i次迭代的对抗样本,α为对抗扰动幅
度,L(x, y; θ)为构造的对抗损失函数, θ为模型参数.

2.2.5 空间变换期望法

PGD解决了约束优化问题,但是其不具有变换
鲁棒性,即其生成的对抗样本在经过一定的空间变换
后,不再具有对抗欺骗性.为了解决这一问题, EOT构
造了如下优化问题:

arg max
x̂

Et∼T [L(t(x̂), y; θ)];

s.t. Et∼T [d(t(x̂), t(x))] < ϵ. (4)

其中: x̂为生成的对抗样本;x为原始输入图像; y为原
始输入图像对应的真值;空间变换函数 t隶属于空间

变换集T ;此外, EOT引入了距离度量函数d,用于计
算对抗样本与原始输入经空间变换 t后的有效距离,
而不再是两者间简单的差值; ϵ用来控制期望有效距
离.

3 黑盒迁移实例攻击

第 2节对图像识别领域最典型的 5种对抗样本
攻击方法进行了介绍.为了将上述方法迁移至目标
检测领域,本文提出一种黑盒迁移实例攻击算法,成
功实现了对EfficientDet网络的攻击,其原理见图2.
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图 2 黑盒迁移实例攻击算法原理

首先,本文利用图像标注真值或目标检测模型获
取原始图像中各目标实例的相关信息 (类别、位置和
大小),进而通过图像预处理操作生成固定尺寸的实
例图像;然后,使用在 ImageNet数据集上预训练的图
像识别模型ResNet-50[38],结合多种对抗攻击方法,同
步生成多实例图像的对抗噪声;最后,将对抗干扰依
据相关实例信息添加回原图像,得到适用于视觉目标
检测任务的对抗样本.
所提出的黑盒迁移实例攻击方法不存在对目标

检测模型架构和参数的依赖,仅利用常用的图像识别
网络以及相应的对抗攻击方法,可实现对复杂检测模
型的欺骗攻击.

4 协同免疫防御算法

本文提出一种结合对抗训练[24]以及SRMNet去
噪器[28]的协同免疫防御算法,其算法流程如图 3所
示.下面对 SRMNet去噪器和对抗训练进行详细介
绍.

4.1 对抗训练

对抗训练是应用最广泛、目前最有效的对抗防御

机制之一.该方法将受到攻击的样本加入训练集中

!"#$

SRMNet%&'

()*+
,-./

!"01
*+,-
23./

,-45 ,-67

图 3 协同免疫防御算法

对网络进行训练,从而使得网络具有一定的防御能
力.上述过程可描述为以下表达式:

min
θ

E(x,y)∈D[ max
∥δ∥∞⩽ϵ

L(x+ δ, y; θ)]. (5)

其中:x为输入数据; y为输入样本的真实标签; δ为对
抗噪声; ϵ为允许的扰动范围,为了保证生成的对抗扰
动 δ是人类难以察觉的.式 (5)内层表示对抗样本的
生成过程,即通过对输入图像添加微小的扰动,使得
对抗损失函数最大;外层表示利用对抗样本进行训
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练,使得模型的预测经验风险最小,即保证模型在遇
到对抗样本攻击时仍然具有良好的鲁棒性.
对抗训练的基本流程如下: 1)遍历SNCOD训练

集,以一定的概率利用BTIA方法生成5种不同的对
抗样本,并将其加入 SNCOD训练集中; 2)加载原始
目标检测模型权重,利用小批量训练方法,先冻结骨
干网络训练50轮,再恢复骨干网络训练100轮,获得
最终更鲁棒的目标检测防御模型.

4.2 SRMNet去噪器

考虑到对抗干扰实际上也是图像噪声,因此,自
然而然地想到通过去噪器对对抗样本进行降噪处理,
使得对抗样本恢复为干净样本,以抵御对抗攻击.但
是由于对抗噪声所具有的特殊形式,传统去噪器的效
果并不理想,如高斯滤波、中值滤波等.因此,本文考
虑利用编码-解码的图像复原框架,引入SRMNet网
络,以无监督训练形式,获得具有广谱对抗防御能力
的深度去噪器.

SRMNet的网络结构如图4所示.它首先对输入
图像进行双线性下采样,得到4层图像金字塔;然后,
利用3×3的共享卷积核对图像金字塔的不同层级进
行初级特征提取;接着, SRMNet使用选择性残差块
(selective residual block, SRB)提取高级语义信息;
同时, 底层特征张量通过像素解混操作 (pixel
unshuffle)进行下采样,并进一步与上层语义信息融
合;最后, SRMNet使用对称镜像结构,实现自上而下
的特征融合和恢复,再利用选择性核特征融合模块
(selective kernel feature fusion, SKFF)整合特征金字

+

SR block

SKFF

3 × 3 cov

bilinear
downsample

bilinear
upsample

pixel unshuffle

pixel shuffle

aggregate+

图 4 SRMNet网络架构

塔,完成去噪图像的重建.
本文通过如下目标损失函数Ldeno对SRMNet去

噪器进行训练:

Ldeno =

√
∥x̃− x∥2 + ϵ2. (6)

其中: x̃为去噪后的图像;x为原始输入图像; ϵ常量用
于控制重建程度,一般取10−3.

5 实验验证

本文依托于空间非合作目标检测数据集,对前文
所介绍的黑盒迁移实例攻击算法以及协同免疫防御

方法进行了充分的实验,有效地验证了所提出方法的
有效性. SNCOD数据集包含了3类非合作目标: C类
小行星、S类小行星以及航天器,共2 337张地面模拟
图片.其中:训练集1 501张,验证集480张,测试集356
张.原始的EfficientDet目标检测模型是利用SNCOD
训练集和VOC 2007数据集训练得到的,而后续所有
的对抗样本攻击和防御实验仅在SNCOD测试集上
进行.本文用于生成BTIA对抗扰动的图像分类器为
ResNet-50.

本文实验所采用的两个评估指标—–攻击成功
率和防御成功率的定义如下式所示:

攻击成功率 =
(mAPv − mAPo)

mAPo
, (7)

防御成功率 =
(mAPd − mAPv)

(mAPo − mAPv)
. (8)

其中: mAPo为检测模型的原始平均检测精度, mAPv

为检测器遭受攻击时的平均检测精度, mAPd为模型

在引入防御方法的情况下所取得的平均检测精度.

5.1 黑盒迁移实例攻击验证

首先,将 5种图像识别领域的对抗样本攻击方
法: FGSM[24]、PGD[25]、Jitter[27]、EOT[26]、高斯噪声,
引入黑盒迁移实例攻击算法中.然后,将生成的5种
对抗样本分别单独添加至 SNCOD测试集中.此外,
本文还以均匀概率随机抽取一种基于BTIA攻击框
架的对抗样本生成方法,对SNCOD测试集进行攻击,
称为BTIA混合攻击.最后,利用预先在干净数据集
上训练的EfficientDet模型进行实验评估,并以平均
检测精度作为评估指标,最终结果如表1所示.

表 1 黑盒迁移实例攻击评估结果

干净样本 BTIA FGSM BTIA PGD BTIA Jitter BTIA EOT BTIA高斯 BTIA混合 EA

平均检测精度 0.707 0.333 0.330 0.313 0.380 0.557 0.402 0.396
攻击成功率/ % − 52.9 53.3 55.7 46.3 21.2 43.1 43.9

由表1可见,所提出的黑盒迁移实例攻击方法,

无论基于何种对抗样本攻击算法,均能够取得较好的

攻击成功率,尤其是基于 Jitter的黑盒实例攻击方法

能够将目标检测模型的平均精度降低至0.313.正如
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文献 [12]提到的,传统噪声对深度神经网络的性能影

响非常微弱,如高斯噪声、椒盐噪声等.因此,基于高

斯噪声的黑盒实例攻击并未取得非常好的攻击效果.

本文进一步地选用当前目标检测领域最先进的

黑盒局部攻击算法—– EA[31]作为对比.实验结果表

明,在SNCOD数据集上EA算法对EfficientDet目标

检测模型的成功率仅为43.9 %,远低于所提出BTIA

Jitter算法所达到的 55.7 %攻击成功率.此外, EA算

法受限于粒子群优化算法,需要上千步的迭代过程

才能取得较好的攻击效果,故其在算法实时性上较所

提出方法仍然略逊一筹.

5.2 协同免疫防御验证

首先,单独评估对抗训练对于黑盒迁移实例攻
击的防御效果,具体流程见第2.1节.将不同的BTIA
对抗样本添加至SNCOD测试集,评估经对抗训练后
的EfficientDet模型对于不同攻击方法的防御效果,
最终结果见表2的第3列.可以发现,对抗训练在一定
程度上能够抵挡BTIA攻击,尤其是基于Jitter方法的
黑盒迁移实例攻击,其平均检测精度甚至能够达到
0.737.但是面对基于FGSM的BTIA攻击时,对抗样
本训练的防御成功率仅有62.6 %.对抗训练部分防
御效果如图5所示.然后,本文再单独评估SRMNet去
噪器对于黑盒迁移实例攻击的防御能力.同样,利用
BTIA方法对SNCOD训练集中的图像进行攻击,并将
其与原始图像配对,作为SRMNet的训练样本.本文
中的SRMNet基于以上训练数据训练100个轮次,批
训练大小设置为8,初始学习率为10−4.得到训练好
的SRMNet网络后,将其作为EfficientDet的前置去噪
模块,在SNCOD测试集上,对于不同的BTIA对抗攻
击方法进行评估验证,最终结果见表2的第4列.实
验结果表明, SRMNet去噪器对于对抗样本攻击也具
有一定的防御能力,但是相较于对抗训练而言,其防
御效果一般. SRMNet去噪器部分防御效果如图6所
示.由图6可见,图像经SRMNet处理后, BTIA攻击所
生成的对抗噪声基本被滤除,检测模型能够以较高的
置信度识别出空间目标.最后,本文对之前所提出的
协同免疫防御方法进行了实验验证,其流程如图3所
示.先利用SRMNet进行去噪,再通过对抗训练获得
鲁棒性更高的目标检测防御模型.协同免疫防御方
法的评估结果见表2的第5列,发现它具有非常优秀
的对抗防御性能,即使同时面对5种不同的BTIA攻
击,使用协同防御方法的EfficientDet网络也能取得
高达0.75的平均检测精度,而原始检测模型在干净样
本上的检测精度仅有0.707.之所以协同免疫防御方

法取得相较于原始模型更高的检测精度,是由于两方
面原因: 1) SRMNet去噪器通过编码-解码架构改变
了图像数据的分布,并在高维特征空间中减小了去噪
图像与原始图像的差异; 2)相较于原始模型,目标检
测防御利用去噪后的图像进行了对抗训练,利用小步
长迭代更新的优势,探索到了更优的局部极值.

表 2 协同防御算法评估结果

原始模型 对抗训练 SRMNet去噪 协同免疫防御

干净样本 0.707 0.571 0.690 0.717
BTIA FGSM 0.333 0.567 0.573 0.737
BTIA PGD 0.330 0.687 0.604 0.754
BTIA Jitter 0.313 0.732 0.582 0.752
BTIA EOT 0.380 0.689 0.605 0.758
BTIA高斯 0.557 0.699 0.705 0.721
BTIA混合 0.402 0.670 0.660 0.750
EA 0.396 0.504 0.615 0.683

(a) !"#$% (b) !"#$&

图 5 对抗训练防御效果

(a)   SRMNet!"# (b)   SRMNet!"$

图 6 SRMNet去噪器防御效果

6 结 论

本文从对抗攻击和防御两方面着手,对空间目
标检测模型的鲁棒性问题进行了深入研究.首先,本
文提出了一种黑盒迁移实例攻击算法,将图像识别
领域的多种对抗攻击算法推广至目标检测任务,实
现了对EfficientDet检测模型的攻击.其中:基于 Jitter
的黑盒迁移实例攻击算法甚至能够达到 55.7 %的
攻击成功率,这对空间在轨任务的稳定开展带来了
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严重威胁.因此,本文进一步提出了结合对抗训练和
SRMNet去噪器的协同免疫防御方法.实验结果表
明,该防御方法不仅能够完全抵御不同的高强度对
抗攻击,还会进一步提升原始检测模型的平均检测精
度.
然而,所提出攻击与防御方法尚存在某些方面的

不足,值得在之后的工作中进一步研究: 1)黑盒迁移
实例攻击方法仅引入了5种较为基础的对抗样本攻
击方法.目前还有其他更有效的攻击算法可以考虑
与其结合,如C & W[39]、One-Pixel[40]、DeepFool[41]等.
2)由于考虑到 EfficientDet检测模型在空间非合作
目标检测数据集上取得了最佳成绩,本文仅针对
EfficientDet网络做了实验验证.所提出对抗攻击和
协同防御方法在其他主流的目标检测模型上的实际

效果,如YOLO系列[42]、SSD[43]以及FCOS[44]等,将在
后续工作中作进一步评估.
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