
带有欺骗攻击的区间二型T-S模糊系统的 高效模型预测控制

马江涛,宋燕

引用本文:
马江涛,宋燕. 带有欺骗攻击的区间二型T-S模糊系统的 高效模型预测控制[J]. 控制与决策, 2024, 39(7): 2205-2214.

在线阅读 View online: https://doi.org/10.13195/j.kzyjc.2022.1849

您可能感兴趣的其他文章

Articles you may be interested in

基于变速趋近律的Buck型变换器抗扰动控制

Disturbance rejection control of Buck converters based on variable rate reaching law

控制与决策. 2021, 36(4): 893-900   https://doi.org/10.13195/j.kzyjc.2019.1073

基于T-S模糊模型的多时滞非线性网络切换控制系统非脆弱H∞控制

Non-fragile H∞ control for multi-delay nonlinear network switching control system based on T-S model

控制与决策. 2021, 36(5): 1087-1094   https://doi.org/10.13195/j.kzyjc.2019.1098

基于向量集逆区间滤波的故障观测器设计

Vector set inversion interval filtering based fault observer design

控制与决策. 2021, 36(12): 2973-2981   https://doi.org/10.13195/j.kzyjc.2020.0212

工业信息物理系统安全风险动态表现分析量化评估模型

Quantitative evaluation model for dynamic performance analysis of security risk in industrial cyber physics systems

控制与决策. 2021, 36(8): 1939-1946   https://doi.org/10.13195/j.kzyjc.2019.1479

参数未知的离散系统Q-学习优化状态估计与控制

Q-learning optimal state estimation and control for discrete systems with unknown parameters

控制与决策. 2020, 35(12): 2889-2897   https://doi.org/10.13195/j.kzyjc.2019.0180

http://kzyjc.alljournals.cn
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2022.1849
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1073
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1098
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1098
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2020.0212
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1479
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.0180


第 39卷 第 7期 控 制 与 决 策 Vol.39 No.7
2024年 7月 Control and Decision Jul. 2024

带有欺骗攻击的区间二型T-S模糊系统的
高效模型预测控制

马江涛1, 宋 燕2†

(1. 上海理工大学理学院，上海 200093；2. 上海理工大学光电信息与计算机工程学院，上海 200093)

摘 要: 研究欺骗攻击影响下的区间二型T-S模糊系统的高效模型预测控制 (efficient model predictive control,
EMPC)问题.考虑到数据从传感器节点传输到控制器节点受到欺骗攻击的影响,设计一种EMPC框架下基于状态
观测器的输出反馈控制器.首先,针对能量有界的欺骗攻击,构建辅助优化问题,离线求解终端约束集以及满足系
统H2安全的固定反馈控制增益和观测器增益;其次,引入摄动量提供控制自由度,离线求解增广系统的不变集,通
过最大化该不变集在原状态空间的投影得到初始可行域;然后,在线优化摄动量得到满意的控制律,确保系统在欺
骗攻击影响下的安全性;最后,给出所提出的EMPC算法理论可行性和系统安全性的证明,并通过仿真实例验证所
提出算法的有效性.
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with deception attacks
MA Jiang-tao1, SONG Yan2†

(1. College of Science，University of Shanghai for Science and Technology，Shanghai 200093，China；2. School of
Optical-Electrical and Computer Engineering，University of Shanghai for Science and Technology，Shanghai 200093，
China)

Abstract: This paper investigates the efficient model predictive control (EMPC) problem of a class of interval type-2
T-S fuzzy systems with deception attacks. Considering the influence of deception attacks during the data transmission
from the sensor node to the controller node, an observer-based output feedback controller in the framework of EMPC is
designed. Firstly, aiming at the energy bounded deception attacks, an auxiliary optimization problem is established.
Then, by solving this problem offline, the terminal constraint set and the gains of the corresponding fixed feedback
controller and observer that guarantee the system H2 security are derived. Secondly, perturbations are employed to
provide more control freedom, and the invariant set of the augmented system can be designed off-line. In this sense, by
maximizing the projection of such an invariant set in the original state space, the initial feasible region is readily
obtained. Thirdly, an online optimization problem is put forward to find the desired control law to guarantee system
security under deception attacks. Finally, the proof is provided to show the theoretical feasibility of the proposed EMPC
algorithm and the security of the closed-loop system. In addition, the effectiveness of the proposed algorithm is verified
by a simulation example.
Keywords: efficient model predictive control；interval type-2 T-S fuzzy system；state observer；deception attack；
initial feasible region

0 引 言

模型预测控制(model predictive control,MPC)[1-2],
也称为滚动时域控制,已成为广泛应用的先进控制方

法之一[3].简单而言,MPC原理是在每一个采样时刻
通过求解一个最优问题得到控制序列,并将第1个控
制作用实施于系统,下一时刻通过新的测量值构建
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优化问题并求解控制器.这种在线的MPC策略实时
解决一个优化问题,以获得良好的性能,但由于在线
计算负担大,初始可行域小,其实用性受到限制.相
反,对于由离线优化问题决定的离线MPC,只要系统
状态进入预先设计的终端约束集,控制律将保持不
变.在这种情况下,离线MPC可以有效地减少在线计
算负担,但通常很难获得满意的系统性能.因此,开发
更合适的MPC策略以解决初始可行域、在线计算量、
控制性能的冲突,一直是一个很大的挑战.
为了解决上述问题,文献 [4]提出了离线构造椭

圆不变集、在线查表的MPC方法以降低在线计算量.
文献 [5-6]采用多步控制集的MPC策略,降低了在线
计算量并扩大了初始可行域.文献 [7]提出了一种高
效模型预测控制 (efficient MPC, EMPC)算法,该算法
在线计算量小,并引入了额外的自由度来扩大初始可
行域.在这种EMPC的框架下,一旦系统状态被容许
控制输入拖入到终端约束集,将采用离线求解的固定
反馈控制律使系统渐近稳定,在线只需通过一个简单
的优化问题计算附加在固定反馈控制律的摄动量,同
时通过引入这些摄动量可适当地扩大初始可行域.
值得注意的是,包括上述在内的大多数研究都是

基于状态反馈控制的EMPC.然而,大多数实际的控
制系统状态并不可用,特别是随着网络化控制系统研
究的发展[8],控制组件之间的网络连接经常受到如网
络丢包[9]、DoS攻击[10]、欺骗攻击[11-12]等影响,会导
致系统状态不可测.在这种情况下,基于输出反馈的
EMPC研究显得尤为重要.为了提高EMPC在输出反
馈中的适用性,文献 [13]研究了带有加性和乘性不确
定性随机系统的EMPC问题,并设计了基于状态观测
器的输出反馈控制方案.文献[14]采用“离线设计-在
线综合”的查表法,研究了动态输出反馈控制的MPC
问题.除此之外,基于输出反馈的EMPC或其他改进
的MPC方法研究甚少,特别是对于带有欺骗攻击的
网络化系统,这是本文的研究动机之一.

随着工业的发展,复杂非线性系统已成为大部分
工业的主要研究对象,上述对线性系统的EMPC研究
已不能满足实际工程需求.近年来, T-S模糊模型通
过一组线性子模型与隶属函数相结合来刻画非线性

系统,其中区间二型T-S模糊模型[15]由于对非线性系

统有着更好的描述而被广泛使用.在EMPC的研究
中,文献 [16]讨论了在通信协议下区间二型T-S模糊
系统的EMPC问题,与一型T-S 模糊系统的EMPC相
比,有着更好的控制效果.因此,本文以区间二型T-S
模糊模型刻画的欺骗攻击下的非线性系统为研究对

象,采用基于状态观测器的输出反馈控制器解决欺
骗攻击带来的状态不可测问题,建立EMPC框架并设
计控制算法,以此来减少在线计算量并扩大初始可行
域.
本文的主要贡献为: 1)首次研究欺骗攻击影响

下区间二型T-S模糊系统H2意义下的安全控制问

题; 2)针对数据传输中网络攻击的影响,设计基于
状态观测器的输出反馈模糊EMPC控制方案,以较
好地实现在线计算负担小、初始可行域大与系统性

能良好之间的平衡; 3)对于在线优化问题中的状态
不可测问题,运用锥补线性化 (cone complementarity
linearization, CCL)等不等式分析技巧构建可行的辅
助优化问题,通过求解该辅助优化问题,得到满意的
控制输入,并保证了在欺骗攻击下系统的安全性; 4)
给出算法可行性和系统安全性的理论证明,并通过
与在线MPC算法的实验比较说明了本文算法的有效
性.

1 问题描述与预༷知识

1.1 系统模型

考虑以下区间二型 T-S模糊系统:

Ri
s : 如果a1(xk)属于F i

1, a2(xk)属于F i
2, . . . ,

且ans
(xk)属于F i

ns
,则

xk+1 = Aixk +Biuk,

ỹk = Cixk,

zk = Dixk.

(1)

其中:xk ∈ Rnx(Rn0为n0维欧氏空间)和uk ∈ Rnu

分别表示在k时刻的系统状态和控制输入; ỹk ∈ Rny

表示测量输出;Ai、Bi、Ci、Di表示合适维数的系统

参数矩阵, i ∈ NNs+,Nn0+(Nn0
)为从1到n0的正整

数 (自然数);Ri
s (i ∈ NNs+)表示系统的Ns个模糊规

则; aı(xk) (ı ∈ Nns+)表示第 ı个与系统状态有关的

系统前件变量,ns表示前件变量的数量,记a(xk) ≜
[a1(xk), a2(xk), . . . , ans

(xk)];F i
ı (i∈NNs+, ı∈Nns+)

表示模糊集合.
Ri

s的激励强度为

ρi(xk) ∈ Φi(xk) ≜ [ρi(xk), ρ
i(xk)].

其中: ρi(xk) =

ns∏
ı=1

µ
F i

ı

(aı(xk)) ⩾ 0和 ρi(xk) =

ns∏
ı=1

µF i
ı
(aı(xk)) ⩾ 0 分别表示下和上隶属度;

µ
F i

ı

(aı(xk)) ∈ [0, 1]和 µF i
ı
(aı(xk)) ∈ [0, 1]分别

表示模糊集F i
ı 中aı(xk)的下和上隶属函数.很明显
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ρi(xk) ⩽ ρi(xk),µF i
ı

(aı(xk)) ⩽ µF i
ı
(aı(xk)).

由于传感器与控制器之间的网络连接通常会遭

到网络攻击,在式 (1)中,测量输出 ỹk的数据时常受到

破坏.本文中,用

yk = ỹk + σkνk (2)

表示受到欺骗攻击后的输出变量,也即控制器接收到
的实际输出变量.其中νk ≜ −ỹk + ωk

[17]表示由敌

方发送的欺骗攻击信号,这意味着系统输出 ỹk可能

被攻击信号ωk取代.这里欺骗攻击信号为能量有界
量,即ωk满足

∞∑
k=0

∥ωk∥2 ⩽ ω̄, ωk ∈ Υ. (3)

其中: ∥ · ∥为欧几里得范数,

Υ ≜
{
ωk ∈ Rny |ωk =

Nι∑
ι=1

ℏιωι, ℏι ⩾ 0,

Nι∑
ι=1

ℏι = 1
}
.

ωι(ι ∈ NNι+)是攻击信号的顶点,ωk可由ωι(ι ∈
NNι+)以及参数ℏι(ι ∈ NNι+)线性表示, ω̄是给定的
上界.在式 (2)中,标量σk是一个在k时的随机变量,
它由伯努利白噪声序列表示,即

Pr{σk = 1} = σ̄, Pr{σk = 0} = 1− σ̄,

其中 σ̄ ∈ [0, 1]表示欺骗攻击发生的概率.
由模糊化、模糊推理和解模糊过程,关于式 (1)和

(2)的全局模型可重写为
xk+1 = Aρxk +Bρuk,

yk = (1− σk)Cρxk + σkωk,

zk = Dρxk;

(4)

[Aρ Bρ Cρ Dρ] =

Ns∑
i=1

ρi(xk)[A
i Bi Ci Di];

ρi(xk) =
ρi(xk)ϕ

i(xk) + ρi(xk)ϕ
i
(xk)

Ns∑
i=1

(ρi(xk)ϕ
i(xk) + ρi(xk)ϕ

i
(xk))

为模糊权重且有

Ns∑
i=1

ρi(xk) = 1, ϕi(xk)和ϕ
i
(xk)是

满足ϕi(xk) + ϕ
i
(xk) = 1的非线性权重.当系统中发

生参数扰动时,可以通过调整非线性权重来及时修正
实际隶属度函数,一组权重对应于一组不确定参数的
固定值.因此,系统矩阵满足

[Aρ Bρ Cρ Dρ] ∈ Ξ ≜

Co{[A1 B1 C1 D1], . . . , [ANs BNs CNs DNs ]}.
(5)

鉴于实际需要,考虑控制输入和状态的以下硬约束:

|[uk]o1 | ⩽ ū, o1 ∈ Nnu+;

|[xk]o2 | ⩽ x̄, o2 ∈ Nnx+.

1.2 基于观测器的控制器

在本文中,观测器与系统具有相同的隶属度函数
表达式.观测器的隶属度函数依赖于估计状态.下式
给出了模糊形式的状态观测器的推理规则:

Ri
o : 如果a1(x̂k)属于F i

1, a2(x̂k)属于F i
2, . . . ,

且ans
(x̂k)属于F i

ns
,则

x̂k+1 = Aix̂k +Biuk + Liyk.

其中:yk ≜ yk − Cix̂k, x̂k ∈ Rnx表示估计状态,Ri
o

(i ∈ NNs+)表示EMPC框架下的观测器Ns条模糊规

则.通过模糊化、模糊推理和解模糊过程,观测器可以
表示为

x̂n+1,k = Aρx̂n,k +Bρun,k + Lρyn,k, (6)

其中: (·)n,k表示基于当前时刻 k的预测时刻 k + n

的值或变量,有 (·)0,k = (·)k;Lρ =

Ns∑
i=1

ρi(x̂n,k)L
i;

yn,k ≜ yn,k − Cρx̂n,k;Aρ、Bρ、Cρ表示以ρi(x̂n,k)为

隶属度权重的系统模糊参数,是预测时域的值,后续
均采用ρ 为下标来表示预测时域的模糊系统参数和

观测器增益.
以下为EMPC双模控制器的模糊规则:

Rj
c : 如果b1(x̂k)属于Gj

1, b2(x̂k)属于Gj
2, . . . ,

且bnc
(x̂k)属于Gj

nc
,则

un,k =

Kj x̂n,k + djn,k, n ∈ Nnd−1;

Kj x̂n,k, n = nd, nd + 1, . . . .

其中:Rj
c (j ∈ NNc+)表示控制器的Nc条模糊规则;

记 b(x̂k) ≜ [b1(x̂k), b2(x̂k), . . . , bnc
(x̂k)], bȷ(x̂k)(ȷ ∈

Nnc+)是基于 x̂k 的控制器的前件变量,nc表示前件

变量的个数;Gj
ȷ(j ∈ NNc+, ȷ ∈ Nnc+)表示模糊集合.

Rj
c的激励强度为

τ j(x̂k) ∈ Ψ j(x̂k) ≜ [τ j(x̂k), τ
j(x̂k)].

其中: τ j(x̂k) =

nc∏
ȷ=1

νGj
ȷ
(bȷ(x̂k)) ⩾ 0和 τ j(x̂k) =

nc∏
ȷ=1

νGj
ȷ
(bȷ(x̂k)) ⩾ 0分别表示下和上隶属度;

νGj
ȷ
(bȷ(x̂k)) ∈ [0, 1]和 νGj

ȷ
(bȷ(x̂k)) ∈ [0, 1]表示

在模糊集Gj
ȷ 中 bȷ(x̂k)的下和上隶属函数.很明显

τ j(x̂k) ⩽ τ j(x̂k), νGj
ȷ
(bȷ(x̂k)) ⩽ νGj

ȷ
(bȷ(x̂k)).

同样, EMPC策略下的T-S模糊预测控制器可通
过下式表示:
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un,k =

Kτ x̂n,k + dn,k, n ∈ Nnd−1;

Kτ x̂n,k, n = nd, nd + 1, . . . .
(7)

式(7)中的模糊化参数可由顶点线性表示为

[Kτ dn,k] =

Nc∑
j=1

τ j(x̂n,k)[K
j djn,k].

其中

τ j(x̂k) =
τ j(x̂k)φ

j(x̂k) + τ j(x̂k)φ
j(x̂k)

Nc∑
j=1

(τ j(x̂k)φ
j(x̂k) + τ j(x̂k)φ

j(x̂k))

是控制器模糊权重,满足
Nc∑
j=1

τ j(x̂k) = 1;φj(x̂k)和

φj(x̂k)是满足φj(x̂k) + φj(x̂k) = 1的非线性权重.
在EMPC框架中,Li和Kj是适当维数的未知矩

阵,需要离线设计.此外, djn,k ∈ Rnu是在线设计的用

于微调控制输入的摄动量,它能有效地扩大初始可行
域.自由度nd 是根据初始可行域的要求离线设计的,
当n ⩾ nd时djn,k = 0.

注1 由于Lρ、Kτ是随预测时域改变的模糊依

赖的待求增益,为了方便,后续的离线设计部分也用
Lρ、Kτ表示终端约束集内待求的固定增益.

1.3 预备知识

定义1 [17] 对于受控系统 (4),集合 Ω̄被称为正

控制不变集,若对于ξk ∈ Ω̄以及满足式 (3)的不确定
项ωk,存在容许的控制输入u0, u1, . . . , 使得 ξk+n ∈
Ω̄, n = 0, 1, . . ..

定义2 [17] 对于带有欺骗攻击的受控系统 (4),
若以下两个条件成立: 1)当ωk = 0时,系统是均
方稳定的; 2)在零初始条件和给定标量λ > 0 的

情况下,有
∞∑
k=0

∥zk∥2 ⩽ λ

∞∑
k=0

∥ωk∥2.则称系统 (4)

在均方 (MS)意义下安全.在式 (4)满足均方意义安
全的条件下,同时存在正标量 γ0,使得以下条件成

立:
∞∑
k=0

∥zk∥2 ⩽ γ0,则称系统(4)在H2意义下安全.

2 主要结论

2.1 EMPC的离线设计部分
2.1.1 离线优化问题的建立

令ξk = [xTk x̂Tk]
T, [·]T表示矩阵或向量的转置.关

于ξk 增广系统的紧凑形式可以写为
ξn+1,k = Āρ,τξn,k + (σk − σ̄)Ãρξn,k+

B̄ρωk+n + (σk − σ̄)B̃ρωk+n,

zn,k = D̃ρξn,k.

(8)

其中

L = LρCρ, K = Aρ +BρKτ , σ̃ ≜ 1− σ̄,

Āρ,τ =

[
Aρ K −Aρ

σ̃L K − L

]
, B̄ρ =

[
0

σ̄Lρ

]
,

Ãρ =

[
0 0

−L 0

]
, B̃ρ =

[
0

Lρ

]
, D̃ρ = [Dρ 0].

设计以下基于无穷时域上的代价函数的“min-max”
问题,用于求解基于观测器的控制器:

min
Kτ ,Lρ

max
[Aρ,Bρ,Cρ,Dρ]∈Ξ

ωk+n∈Υ

J∞
k ,

其中J∞
k =

∞∑
n=0

∥zn,k∥2.建立以下具有硬约束的离线

优化问题以求解控制器参数:

OP1 : min
Kτ ,Lρ

max
[Aρ,Bρ,Cρ,Dρ]∈Ξ

ωk+n∈Υ

J∞
k .

s.t.式(8),

|[un,k]o1 | ⩽ ū, o1 ∈ Nnu+; (9)

|[xn,k]o2 | ⩽ x̄, o2 ∈ Nnx+; (10)

E{∆Vn,k} ⩽ −(∥zn,k∥2 − λ∥ωk+n∥2).
(11)

其中:E{∆Vn,k} ≜ E{Vn+1,k} − Vn,k,Vn,k 是类李雅

普诺夫函数.条件 (11)用于获得目标函数J∞
k 的最坏

情况的值,并实现闭环系统(8)的鲁棒稳定性.

2.1.2 过程成本条件

引理1 给定参数 σ̄, ω̄, λ > 0,对于预测模型 (8),
可以满足条件 (11),如果存在正定矩阵Qi、Q̃i和Qh

+

(Qi和Qh
+本质一样,为区分预测时域的此刻和下一

时刻而分别标记),存在实数γ > 0,以及一组Li和Kj

满足以下不等式(i, h ∈ NNs+, j ∈ NNc+):

Q̃i ∗ ∗ ∗ ∗
0 λγ̂I ∗ ∗ ∗
Āij B̄i Qh

+ ∗ ∗
σ̂Ãi σ̂B̃i 0 Qh

+ ∗
D̃i 0 0 0 γ̂I


⩾ 0,

i, h ∈ NNs+, j ∈ NNc+; (12)

QiQ̃i = I, i ∈ NNs+. (13)

其中

σ̂ ≜
√
σ̄(1− σ̄), Li = LiCi, Kij = Ai +BiKj ,

Qi = diag{Qi
1, Q

i
2}, Q̃i = {Q̃i

1, Q̃
i
2},

Q̃i
1 ≜ (Qi

1)
−1, Q̃i

2 ≜ (Qi
2)

−1,

Qh
+ = diag{Qh

1+, Q
h
2+}, γ̂ ≜ γ − λω̄,



第7期 马江涛等: 带有欺骗攻击的区间二型T-S模糊系统的高效模型预测控制 2209

Āij =

[
Ai Kij −Ai

σ̃Li Kij − Li

]
, B̄i =

[
0

σ̄Li

]
,

Ãi =

[
0 0

−Li 0

]
, B̃i =

[
0

Li

]
, D̃i = [Di 0].

证明 选择一个类李雅普诺夫函数 Vn,k =

ξTn,kPρξn,k

(
Pρ =

Ns∑
i=1

ρi(x)P i
)
,则根据式(8)可得

E{∆Vn,k} =

(Āρ,τξn,k)
TPρ+Āρ,τξn,k + (Āρ,τξn,k)

TPρ+B̄ρωk+n+

σ̂2(Ãρξn,k)
TPρ+Ãρξn,k + σ̂2(Ãρξn,k)

TPρ+B̃ρωk+n+

(B̄ρωk+n)
TPρ+Āρ,τξn,k + (B̄ρωn,k)

TPρ+B̄ρωk+n+

σ̂2(B̃ρωk+n)
TPρ+Ãρξn,k+

σ̂2(B̃ρωk+n)
TPρ+B̃ρωk+n−

ξTn,kPρξn,k

(
Pρ+ =

Ns∑
h=1

ρh(x)P h
+

)
.

对于条件 (12),用变量替换P i = γ̂(Qi)−1 = γ̂Q̃i

和P h
+ = γ̂(Qh

+)
−1,可以得到

P i ∗ ∗ ∗ ∗
0 λI ∗ ∗ ∗
Āij B̄i (P h

+)
−1 ∗ ∗

σ̂Ãi σ̂B̃i 0 (P h
+)

−1 ∗
D̃i 0 0 0 I


⩾ 0. (14)

利用舒尔补,式(14)又可以写为[
X11 X12

XT
12 X22

]
⩽ 0. (15)

其中

X11 = (Āij)TP h
+Ā

ij + (D̃i)TD̃i+

σ̂2(Ãi)TP h
+Ã

i − P i,

X12 = (Āij)TP h
+B̄

i + σ̂2(Ãi)TP h
+B̃

i,

X22 = (B̄i)TP h
+B̄

i + σ̂2(B̃i)TP h
+B̃

i − λI.

将式 (15)不等号两边同时左乘 [ξTn,k ωT
k+n]以及

右乘其转置,得到

ξTn,k[(Ā
ij)TP h

+Ā
ij + (D̃i)TD̃i+

σ̂2(Ãi)TP h
+Ã

i − P i]ξn,k + 2ξTn,k[(Ā
ij)TP h

+B̄
i+

σ̂2(Ãi)TP h
+B̃

i]ωk+n + ωT
k+n[(B̄

i)TP h
+B̄

i+

σ̂2(B̃i)TP h
+B̃

i − λI]ωk+n ⩽ 0.

利用区间二型T-S模糊系统凸多面体 (5)的性质,可得
E{∆Vn,k} ⩽ −ξTn,kD̃

T
ρD̃ρξn,k + λωT

k+nωk+n,这与式

(11)等价. 2

注2 注意到等式 (13)是一个非凸条件,这很难
直接在优化问题中使用.为了克服这一困难,本文采
用CCL技术[17]来得到可解的条件代替等式 (13).具
体而言,如果对于Qi > 0, Q̃i > 0,不等式[

Qi I

I Q̃i

]
⩾ 0 (16)

可行,则 trace(QiQ̃i) ⩾ 2nx(trace 表示矩阵的迹),且
trace(QiQ̃i) = 2nx当且仅当QiQ̃i = I .

2.1.3 辅助优化问题

由于目标函数是在无限时域范围内考虑的,直
接解决“min-max”问题OP1在技术上仍然困难,有
必要提出一个辅助优化问题.考虑到性能指标函数

J∞
k =

∞∑
n=0

∥zn,k∥2的非负性和有界性,一定有z∞,k =

0,这意味着E{V∞,k} = 0.另一方面,由式 (11)可得
∥zn,k∥2 ⩽ −E(∆V )+λ∥ωk+n∥2. 将此不等式两边从
0到∞相加,得到

∞∑
n=0

∥zn,k∥2 ⩽ ξTkPρξk + λ

∞∑
n=0

∥ωk+n∥2.

定义集合

Ωξ ≜ {ξn,k|ξTn,kPρξn,k ⩽ γ − λω̄}. (17)

与文献 [18]相似,根据式 (11)可以得到Ωξ对于闭环

系统 (8)是一个正控制不变集.如果 ξn,k ∈ Ωξ满足,

则基于式 (3),有 J∞
k =

∞∑
n=0

∥zn,k∥2 ⩽ ξTkPρξk +

λ

∞∑
n=0

∥ωk+n∥2 ⩽ ξTkPρξk + λω̄ ⩽ γ,由此得到J∞
k

的一个上界γ.借助于Schur补并作替换Pρ = (γ −
λω̄)Q−1

ρ ,正控制不变集条件ξn,k ∈ Ωξ(n = 0, 1, . . .)

满足,当且仅当[
1 ∗

ξn,k Qρ

]
⩾ 0, n = 0, 1, . . . . (18)

到目前为止,如果过程成本条件 (11)、正控制不变集
条件 (18)以及硬约束条件 (9)和 (10)同时得到满足,
则由式(17)定义的集合Ωξ是一个终端约束集.

引理2 给定 x̄ > 0和 ū > 0,对于闭环系统 (8),
满足约束条件 (9)和 (10),若存在正定矩阵Qi、U i、

Xi(i ∈ NNs+)和矩阵Kj(j ∈ NNc+)满足如下条件:[
U i ∗

[0 I]
T
(Kj)T Qi

]
⩾ 0, [U i]o1o1 ⩽ [ū]2o1 ,

o1 ∈ Nnu+, i ∈ NNs+, j ∈ NNc+; (19)[
Xi ∗

[I 0]T Qi

]
⩾ 0, [Xi]o2o2 ⩽ [x̄]2o2 ,

o2 ∈ Nnx+, i ∈ NNs+. (20)
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其中 [·]o1o1([·]o2o2)表示第o1(o2)行(个)元素.
利用柯西-施瓦茨不等式[18]以及式 (18)∼ (20)即

可证明引理2.具体证明过程参见文献[18],此略.
通过上述分析以及注2,关于OP1的可解的辅助

优化问题[17]如下:

OP2 : min
Kτ ,Lρ

{
γ +

Ns∑
i=1

trace(QiQ̃i)
}
;

s.t.式(12), (16), (19), (20).

基于引理 1,离线求解OP2获得的观测器增益
Li和控制器增益Kj ,可以实现闭环系统 (8)在H2意

义的安全,这将在2.3节讨论.但是,一般的单模在线
MPC方法中,终端约束集作为初始可行域通常很小,
无法包含实际初始状态.以下将通过EMPC框架中
的摄动量来扩大初始可行域.

2.2 摄动量的相关设计

2.2.1 最大化初始可行域

首先构造一个适当的优化问题,以获得足够大的
初始可行域.令 fk = [dTk dTk+1 . . . dTk+nd−1]

T ∈
Rnund , ζk = [ξTk fT

k ]
T,则增广后的闭环系统预测模

型可以写为
ζn+1,k = Āρ,τζn,k + (σk − σ̄)Ãρζn,k+

B̄ρωk+n + (σk − σ̄)B̃ρωk+n,

zn,k = D̂ρζn,k.

(21)

其中

D̂ρ = [Dρ 0 0], Π = [I 0 . . . 0],

Āρ,τ =

Aρ K −Aρ BρΠ

σ̃L K − L BρΠ

0 0 Γ

 , B̄ρ =

 0

σ̄Lρ

0

 ,

Ãρ =

 0 0 0

−L 0 0

0 0 0

 , B̃ρ =

 0

Lρ

0

 , Γ =


0 I . . . 0
...
...
. . .

...
0 0 . . . I

0 0 . . . 0

.
为了保证递推可行性,增广系统 (21)的初始可行域需
要是一个正控制不变集.定义如下集合:

Ωζ ≜ {ζn,k|ζTn,kP̂ρζn,k ⩽ γ − λω̄}, (22)

其中矩阵 P̂ρ =

Ns∑
i=1

ρi(x)P̂ i是对称正定的.利用变量

替换 P̂ i = (γ − λω̄)(Q̂i)−1,式(22)可重写为

Ωζ ≜ {ζn,k|ζTn,kQ̂−1
ρ ζn,k ⩽ 1}. (23)

其中: Q̂ρ =

Ns∑
i=1

ρi(x)Q̂i, (Q̂i)−1 =

[
Q̂i

11 ∗
Q̂i

21 Q̂i
22

]
,

Q̂ρ+ =

Ns∑
h=1

ρh(x)Q̂h
+.以下引理将给出检验式 (23)的

充分条件.
引理3 通过OP2先求解出控制器增益Kj和观

测器增益Li,以及Āij、̄Bi、Ãi、̃Bi.对于带有硬约束的
增广系统 (21),集合Ωζ是正控制不变集,若存在矩阵
Q̂i > 0, Q̂h

+ > 0, Û i > 0和X̂i > 0 (i, h ∈ NNs+)满足

Q̂i ∗ ∗ ∗ ∗
0 λγ̂I ∗ ∗ ∗

ĀijQ̂i B̄i Q̂h
+ ∗ ∗

σ̂ÃiQ̂i σ̂B̃i 0 Q̂h
+ ∗

D̂iQ̂i 0 0 0 γ̂I


⩾ 0,

i, h ∈ NNs+, j ∈ NNc+, γ̂ ≜ γ − λω̄; (24)[
Û i ∗

[0 Kj Π]T Q̂i

]
⩾ 0, [Û i]o1o1 ⩽ [ū]2o1 ,

o1 ∈ Nnu+, i ∈ NNs+, j ∈ NNc+; (25)[
X̂i ∗

[I 0 0]T Q̂i

]
⩾ 0, [X̂i]o2o2 ⩽ [x̄]2o2 ,

o2 ∈ Nnx+, i ∈ NNs+. (26)

其中

Āij =


Ai Kij −Ai BiΠ

σ̃Li Kij − Li BiΠ

0 0 Γ

 , B̄i =


0

σ̄Li

0

 ,

Ãi =


0 0 0

−Li 0 0

0 0 0

 , B̃i =


0

Li

0

 , D̂i = [Di 0 0].

证明同引理1和引理2,在此省略.
为了表示关于ξ的控制不变集 (以下均称为ξ-不

变集)的一般形式,本文令在 ξ空间上 ζ-不变集的投
影是Ωξζ .令W = [I2nx

02nx×nund
],可以得到 ξk =

Wζk.不等式(23)也可写为[
W 0

0 1

][
Q̂ρ ∗
ζTn,k 1

][
W T 0

0 1

]
⩾ 0. (27)

定义如下集合:

Ωξζ ≜ {ξn,k|ξTn,k(WQ̂ρW
T)−1ξn,k ⩽ 1}.

当Ωζ对于系统 (21)而言是正控制不变集时,根据式
(27),Ωξζ对于系统 (8)也是正控制不变集.以下给出
一个优化问题[18]来得到一个较大的初始可行域Ωξζ :

OP3 : min
Q̂ρ

log det(WQ̂ρW
T)−1;

s.t.式(24) ∼ (26).

该优化问题是关于矩阵WQ̂ρW
T的凸优化问题,

相当于优化由正定矩阵 (WQ̂ρW
T)−1决定的椭球的
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体积.在求解过程中采用Yalmip工具箱中的 logdet( )
函数作为优化问题的目标函数进行求解.

2.2.2 摄动量的在线计算

考虑到Kτ和Lρ的最优性, dk可以被认为是控制
律un,k = Kτ x̂n,k附加的微调控制变量,其作用仅仅
是确保预测轨迹在Ξ上的可行性.因此,建立以下关
于fk的优化问题来保证其可行性:

OP4 : min
fk

fT
k fk;

s.t.

[
1 ∗
ζk Q̂ρ

]
⩾ 0. (28)

然而, ζk包含不可测项xk,条件 (28)不能在线使用.下
面,引入假设和引理来解决这个困难.

假设1 假设系统 (21)的初始状态x0属于一个

已知的集合,即以下条件成立:

x0 ∈ {xk|∥xk∥2Q̂i
aa

⩽ δ1}.

其中: Q̂i
aa源自

Q̂i
11 ≜

[
Q̂i

aa ∗
Q̂i

ba Q̂i
bb

]
,

Q̂11
ρ =

Ns∑
i=1

ρi(xk)Q̂
i
11 ≜

[
Q̂aa

ρ ∗
Q̂ba

ρ Q̂bb
ρ

]
,

0 < δ1 < 1是一个预设的标量.
引理4 在假设1下,可以在线满足约束 (28),如

果存在对称正定矩阵M1、M2和摄动量fk,给定预
设定值δ2, δ3, ϵ ∈ (0, 1), 4(δ1 + δ2) + 2δ3 ⩽ 1使得以

下条件成立(k = 0, 1, . . .):[
δ2 ∗
x̂k M2

]
⩾ 0; (29)

(Q̂i
aa)

−1 ⩾ M1, (Q̂
i
bb)

−1 ⩾ M2, i ∈ NNs+; (30)
Qi ∗ ∗

√
2Āij εM ∗

√
2σ̂Ãi 0 εM

 ⩾ 0,

i ∈ NNs+, j ∈ NNc+; (31)
1 ∗ ∗

√
2B̄iωι ε̂M ∗

√
2σ̂B̃iωι 0 ε̂M

 ⩾ 0,

i ∈ NNc+, ι ∈ NNι+; (32)
θQi ∗ ∗

√
2[0 I]Āij εM2 ∗

√
2σ̂[0 I]Ãi 0 εM2

 ⩾ 0,

i ∈ NNs+, j ∈ NNc+; (33)


δ2 ∗ ∗

√
2[0 I]B̄iωι ε̂M2 ∗

√
2σ̂[0 I]B̃iωι 0 ε̂M2

 ⩾ 0,

i ∈ NNc+, ι ∈ NNι+; (34)[
δ3 ∗

Q̂i
22fk Q̂i

22

]
⩾ 0, i ∈ NNs+. (35)

其中:M = diag{M1,M2}; ε̂ ≜ 1−ε, θ ≜ δ2
2(δ1 + δ2)

为给定标量;矩阵Qi = diag{2Q̂i
aa, 2Q̂

i
bb}; Āρ,τ、Ãρ、

B̄ρ、̃Bρ可由OP2先行计算得出.
证明 当k = 0时,由假设1可知∥x0∥2Q̂i

aa

⩽ δ.
由式(28)可得

ξT0 Q̂
i
11ξ0 ⩽ 2xT0Q̂

i
aax0 + 2x̂T0Q̂

i
bbx̂0 =

ξT0Qiξ0 ⩽ 2(δ1 + δ2).

经模糊化后,有

ξT0 Q̂
11
ρ ξ0 ⩽ 2xT0Q̂

aa
ρ x0 + 2x̂T0Q̂

bb
ρ x̂0 ⩽ 2(δ1 + δ2).

此外,根据式(35),有fT
k Q̂

22
ρ fk ⩽ δ3.考虑不等式

[fk − (Q̂22
ρ )−1Q̂21

ρ ξk]
TQ̂22

ρ [fk − (Q̂22
ρ )−1Q̂21

ρ ξk] ⩾ 0,

即

2fT
k Q̂

21
ρ ξk ⩽ fT

k Q̂
22
ρ fk + ξTk(Q̂

21
ρ )T(Q̂22

ρ )−1Q̂21
ρ ξk,

由于矩阵Q̂ρ正定,有Q̂11
ρ ⩾ (Q̂21

ρ )T(Q̂22
ρ )−1Q̂21

ρ .不等
式两边同时左乘ξTk及右乘其转置,有

ξTk(Q̂
21
ρ )T(Q̂22

ρ )−1Q̂21
ρ ξk ⩽ ξTkQ̂

11
ρ ξk.

由该不等式,可得

1− 2fT
k Q̂

21
ρ ξk − fT

k Q̂
22
ρ fk ⩾

1− 2δ3 − 2(δ1 + δ2) ⩾ 2(δ1 + δ2).

因此,在 k = 0时,有 ξT0 Q̂
11
ρ ξ0 ⩽ 1 − 2fT

0 Q̂
21
ρ ξ0 −

fT
0 Q̂

22
ρ f0,也即,式(28)在k = 0时成立.
在k = 1时刻,根据条件(30)和(31),很容易得到

2(Āij)TM−1Āij + 2σ̂2(Ãi)TM−1Ãi ⩽ εQi.

对该式不等号两边同时左乘ξT0以及右乘其转置,有

2ξT0 [(Ā
ij)TM−1Āij + σ̂2(Ãi)TM−1Ãi]ξ0 ⩽

εξT0Qiξ0 ⩽ 2ε(δ1 + δ2).

类似地,由式(30)和(32)可得

2(ωι)T[(B̄i)TM−1B̄i + σ̂2(B̃i)TM−1B̃i]ωι ⩽

2ε̂(δ1 + δ2).

考虑以下不等式:

[Āijξ0 − B̄iωι]TM−1[Āijξ0 − B̄iωι] ⩾ 0,

[σ̂Ãiξ0 − σ̂B̃iωι]TM−1[σ̂Ãiξ0 − σ̂B̃iωι] ⩾ 0,
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并考虑到模糊系统所在的多面体以及不确定项ωk的

所在集合Υ的凸性,可得

E{∥Āρ,τξ0 + (σ0 − σ̄)Ãρξ0 + B̄ρω0+

(σ0 − σ̄)B̃ρω0∥2M−1} ⩽ 2(δ1 + δ2).

这意味着当k = 1时,E{∥ξ1∥2M−1} ⩽ 1−2fT
1 Q̂

21
ρ ξ1−

fT
1 Q̂

22
ρ f1.由式 (30)可得E{∥ξ1∥2M−1} ⩾ E{∥ξ1∥2Qi},

因此有E{∥ξ1∥2M−1} ⩾ E{∥ξ1∥2Qρ+
}
(
这里,Qρ+ =

Ns∑
i=1

ρi(x1,k)Qi
)
.注意到以下不等式成立:

ξTk

−Q̂i
aa Q̂i

ab

Q̂i
ba −Q̂i

bb

 ξk ⩽ 0,

则有

ξT1Qiξ1 =

2xT1Q̂
i
aax1 + 2x̂T1Q̂

i
bbx̂1 ⩾

xT1Q̂
i
aax1 + 2xT1Q̂

i
abx̂1 + x̂T1Q̂

i
bbx̂1 = ξT1 Q̂

i
11ξ1.

上式经模糊化后得到ξT1Qρ+ξ1 ⩾ ξT1 Q̂
11
ρ ξ1.综上分析,

可得

1− 2fT
1 Q̂

21
ρ ξ1 − fT

1 Q̂
22
ρ f1 ⩾

E{∥ξ1∥2M−1} ⩾ E{∥ξ1∥2Qρ+
} ⩾ E{∥ξ1∥2Q̂11

ρ
}.

同样地,由式(33)、(34)以及如下成立的不等式:

∥[0 I]Āij x̂0 − [0 I]B̄iω0∥2M−1
2

⩾ 0,

∥σ̂[0 I]Ãix̂0 − σ̂[0 I]B̃iω0∥2M−1
2

⩾ 0,

可得E{∥x̂1∥2M−1
2

} ⩽ δ2.同上述证明过程,可得

1− 2fT
1 Q̂

21
ρ ξ1 − fT

1 Q̂
22
ρ f1 ⩾

2(δ1 + δ2) > δ2 ⩾ E{∥x̂1∥2M−1
2
}.

即式(29)在k = 1时成立.
根据以上分析,条件(29)∼ (35)可使得ξk和 x̂k的

递推可行性在k = 1时刻得到保证.因此,由以上条
件便可得知式(28)在k = 1时成立. 2

至此,重新给出一个可行的在线优化问题来求解
dk,即

OP5 : min
fk

fT
k fk;

s.t.式(29) ∼ (35).

2.3 可行性与稳定性

定理1 (可行性与稳定性) 给定 Q̂i(i ∈ NNs+),
若在线优化问题OP5在k时刻实时可行,则在时刻
t > k均方意义下递推可行.若优化问题OP5递推可
行,则所设计的控制器 (7)可使闭环系统 (4)在H2意

义下均方稳定(H2意义安全).
证明 证明分为以下两个方面:
1)可行性.注意到只有约束条件(29)和(35)依赖

于当前增广状态 ζk,因此,只需要证明当k时刻OP5
可行时,也即存在 fk满足式 (28)时,这两个条件在
t > k的任意时刻可行即可.在k时刻,若式 (28)成立,
则根据条件 (24)、(29)∼ (35),有ζT1,kQ̂

−1
ρ+ζ1,k ⩽ 1.对于

某个 [Aρ Bρ Cρ Dρ] ∈ Ξ ,有

ζk+1 =

Āρ,τζk + (σk − σ̄)Ãρζk + B̄ρωk+

(σk − σ̄)B̃ρωk = ζ1,k.

因此,有E{ζTk+1Q̂
−1
ρ+ζk+1} ⩽ 1.此过程可以继续推至

k+1, k+2, . . .等时刻.如此,便保证了OP5的均方意
义下的递推可行性.

2) 稳定性.鉴于以上的可行性分析,通过求解
优化问题OP5得到的dk,可以将初始状态在若干采
样步内拖入终端约束集Ωξζ .因此,仅证明终端约束
集内系统在H2 意义下均方稳定即可.令二次函数
Vk = ξTkPρξk (Pρ为求解OP2得到的矩阵),则有

E{V ∗
k+1} − V ∗

k ⩽ −∥zk∥2 + λ∥ωk∥2, (36)

其中V ∗
k 表示Vk在k时刻的最优值.
下面通过式 (36)来分析系统性能.首先令ωk =

0.由式(36)可以得到E{V ∗
k+1} ⩽ V ∗

k − ∥zk∥2,这意味
着对于非零的zk,有E{V ∗

k+1} ⩽ V ∗
k .此外,在零初始

条件下, ξ0 = 0,给定的参数λ > 0,通过对式 (36)两端
从0到∞相加可得

∞∑
k=0

∥zk∥2 ⩽ λ

∞∑
k=0

∥ωk∥2.

因此,依据定义2,闭环系统 (4)在均方意义下安全.在
均方安全的基础上,考虑式 (3),类似地,可由式 (36)得
到

− V ∗
0 ⩽

−
∞∑
k=0

∥zk∥2 + λ

∞∑
k=0

∥ωk∥2 ⩽

−
∞∑
k=0

∥zk∥2 + λω̄,

即
∞∑
k=0

∥zk∥2 ⩽

ξT0Pρξ0 + λω̄ ⩽ γ − λω̄ + λω̄ = γ.

综上所述,依照定义2可以得出结论,闭环系统
(4)在H2意义下是均方安全的. 2
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3 算法与仿真示例

3.1 算法流程

表1 带有欺骗攻击的区间二型T-S模糊系统EMPC算法

离线部分:

step 1: 在初始时刻k0,求解优化问题OP2[17],得到反馈

增益Kτ 和观测器增益Lρ.

step 2: 得到Kτ 和Lρ后,求解优化问题 OP3,计算出

Q̂ρ,得到最大的初始可行域,将其记为Ωξζ .若

ξ0 ∈ Ωξζ ,则跳至在线设计部分;否则,增加nd,

重新计算Q̂∗
ρ以及对应的初始可行域Ω∗

ξζ .

在线部分:

step 1: 在每个k时刻,若k > k0+nd−1,则令dk = 0,

根据式 (7)得到控制输入uk;否则,通过求解优

化问题OP5来确定fk ,使用fk中的第1个dk以

及 step 2解出的Kτ和Lρ 得到控制输入uk .

step 2: 将uk作用于系统.令k = k + 1,返回至 step 1.

3.2 仿真示例

为验证本文所提出算法的有效性,考虑单连杆
刚性机器人系统[19].以T = 0.04 s的采样周期,令
xk = [x1k x2k]

T, x̂k = [x̂1k x̂2k]
T,可以得到如下离

散时间的区间二型T-S模糊系统的系统参数:

A1 =

[
0.983 2 0.039 8

−0.835 3 0.983 2

]
, B1 =

[
0.001 0

0.200 0

]
,

A2 =

[
0.989 3 0.039 9

−0.532 9 0.989 3

]
, B2 =

[
0.000 9

0.100 0

]
,

C1 = C2 = D1 = D2 = [0 1].

其中:区间二型T-S模糊系统两个顶点的下和上隶属
度分别为

ρ1(xk) = 0.8− 1.6

π
|x1k|, ρ̄1(xk) = 1− 1.6

π
|x1k|,

ρ2(xk) = 1− ρ̄1(xk), ρ̄
2(xk) = 1− ρ1(xk).

通过离线求解OP2得到控制器和观测器增益为

K1 = [0.456 7,−0.572 4], L1 = [−0.044 8, 0.144 0]T,

K2 = [0.462 9,−0.570 2], L2 = [−0.045 5, 0.142 3]T.

控制器的下和上隶属度分别为

τ1(x̂k) = τ̄1(x̂k) = exp{−x̂2
1k/0.35},

τ2(x̂k) = 1− τ̄1(x̂k), τ̄
2(x̂k) = 1− τ1(x̂k).

仿真的其他参数给定为 δ1 = 0.2, δ2 = 0.03, δ3 =

0.01, ε = 0.9, λ = 0.1, σ̄ = 0.3, ω̄ = 5, ω1 =

1.5, ω2 = −1.5, ū = 2, x̄ = [2, 2]T.初值给定为x0 =

[−0.2, 1]T, x̂0 = [−0.2, 0.8]T, u0 = 0, y0 = 0.1.在系
统运行的前70步内以概率 σ̄ = 0.3发生欺骗攻击,幅
值为ωk = sin2(kπ/12)ω1 + cos2(kπ/12)ω2.

为评价所提出的带有欺骗攻击的区间二型T-S
模糊系统的EMPC策略,通过各方面比较系统的控制
性能.图1描述了欺骗攻击下采用EMPC方法时的系
统状态响应曲线.可以看出,本文设计的EMPC方法
能够逐步使系统状态趋于稳定.本文还选取了在终
端约束集内的状态x0 = [0.2, 0]T, x̂0 = [0, 0]T,将
EMPC策略与纯在线MPC策略[17]的计算时间进行

比较 (见表2).从表2中可以看出, EMPC的在线计算
负担比在线MPC低很多.图2显示了扩大前后的初
始可行域对比,这里摄动量自由度nd = 11.综上,本
文所提出的EMPC策略可以保持较好的系统性能,减
少了在线计算量,扩大了初始可行域.
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图 1 带有攻击的系统状态响应

表2 在线计算时间对比

迭代次数 在线MPC计算时间/s EMPC计算时间/s

2 2.950 0.273

20 23.137 0.726

100 109.422 2.459

200 221.125 4.771

x
1k

-1 0 1 2

x
2

k

-1

0

1

2
!"#

!"$

图 2 初始可行域扩大前后对比

4 结 论

本文研究了带有欺骗攻击的区间二型T-S模糊
系统的高效模型预测控制问题.设计了基于状态观
测器的输出反馈控制器,借助CCL技术提出了可解
的优化问题求解终端集,使得在终端约束集内系统满
足H2意义下的安全.利用摄动量设计优化问题以求
解扩大的初始可行域,设计了在线优化问题求解摄动
量.此外,本文给出了完整的EMPC控制算法,证明了
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所提出方法的可行性与控制系统的稳定性,最后,通
过仿真算例验证了所提出方法在扩大初始可行域和

减少在线计算量方面的有效性.
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