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数据驱动与机理解析方法融合的ICPS自适应
综合安全控制

李 炜1,2, 陈婧婧1, 李亚洁1,2†
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摘 要: 针对一类隐蔽虚假数据注入 (FDI)和执行器故障共存的工业信息物理融合系统 (ICPS),将数据驱动与机

理解析方法有机结合,研究综合安全控制与通讯协同设计问题.首先,设计一种服从指数型自适应律的离散事件

触发通讯机制 (ADETCS),并构建可同时抵御网络FDI攻击和物理部件故障的自适应 ICPS框架;然后,基于数据驱

动技术,通过优选和优化建立FDI攻击的预测模型PSO-CatBoost,对攻击进行准确重构和补偿;接着,借助于增广

型Lyapunov-Krasovskii泛函、改进仿射Bessel-Legendre不等式等少保守性技术,推导出鲁棒观测器和综合安全控

制器的求解方法;最后,通过四容水箱实例验证所提出方法的有效性.实验结果表明:将数据驱动的隐蔽FDI重构

补偿与机理解析的补偿误差抑制深度融合,主被动协同有效容侵了网络攻击,结合对故障的主动容错,并在

ADETCS下随系统行为变化自适应调整触发参数,可显著提升 ICPS的双重安全防御能力,节约更多的网络资源.
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Abstract: For a class of industrial cyber-physical systems (ICPS) where stealthy false data injection (FDI) and actuator
faults coexist, the data-driven and mechanism analysis methods are combined to study the integrated security control
and communication co-design problem. Firstly, a discrete event-triggered communication scheme (ADETCS) obeying
exponential adaptive law is designed, and an adaptive ICPS framework is constructed to withstand both network FDI
attacks and physical component faults. Secondly, based on data-driven technology, the prediction model PSO-CatBoost
of FDI attack is established through optimization to accurately reconstruct and compensate the attack. Then, by means
of less conservative techniques such as the augmented Lyapunov-Krasovskii functional and improved affine
Bessel-Legendre inequality, the solution methods of the robust observer and integrated safety controller are deduced.
Finally, the effectiveness of the proposed method is verified through the example of a quadruple tank. The results show
that the deep integration of data-driven stealthy FDI reconstruction compensation and mechanism analysis compensation
error suppression, the effective tolerance of active-passive cooperation to network atacks, the combination with active
fault tolerance, and adaptive adjustment of trigger parameter with the change of system behavior under the ADETCS
can significantly increase ICPS dual security defense capability, save more network resources.
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0 引 言

工业信息物理融合系统 (industry cyber-physical

systems, ICPS)是决策、控制单元和物理对象在网络

环境中高度集成交互而成的工业智能系统,广泛应用

于智能电网、航空航天和智能制造等重要领域[1].然

而,开放网络环境面临的各类攻击、复杂工业环境导

致的元部件故障,也已成为 ICPS安全运维和未来发

展的掣肘[2].仅就近年来频发的网络安全事件而言,

如2015年乌克兰发生的BlackEnergy 3, 2017年中东

石油天然气公司安全仪表系统出现的TRITON攻击,

以及2019年挪威铝生产商海德鲁公司遭遇的勒索病

毒攻击事件等[3],均严重影响了 ICPS的正常运行,造

成了巨大的经济损失.此外, ICPS的状态全面感知、

海量数据传输以及智能分析决策与有限的计算、通

讯资源间的矛盾也日益凸显[4].

从信息系统安全角度来看,日益开放的网络使得

ICPS更易遭受攻击.典型攻击主要包括拒绝服务、数

据重放和虚假数据注入 (false data injection, FDI)攻

击[5]等.其中: FDI攻击通过篡改网络层数据,使得控

制中心做出误导性决策,并具有隐蔽性强、危害性大、

设计复杂等特点,具体表现为可躲避传统检测方法、

对系统可靠性甚至稳定性造成了长期影响、FDI攻击

策略设计通常需要系统模型知识或实时数据[6]等.

因此,研究FDI的攻击行为对保障 ICPS安全可靠运

维至关重要.

FDI攻击难测难防且危害大,因此也成为攻击防

御关注的热点.学者们已从通讯和控制两个侧面展

开了较为广泛的研究.从通讯角度而言,主要采用身

份认证、访问控制和数据加密等技术[7]来确保FDI攻

击下 ICPS信息安全问题,但是滋生出的延时往往在

实时控制要求较高的 ICPS中受限;从控制角度而言,

主要采用攻击检测与补偿[8]、控制器对攻击弹性[9]或

鲁棒[10]等方法来抵御FDI攻击对系统的损伤,但是

多为机理解析法,或对其做出可检测和可分离的严苛

假设[11],或将其视为一类系统未知输入,缺乏对FDI

自身隐蔽属性的本征揭示,实际防御能力有限.近年

来,随着人工智能、机器学习等数据驱动技术的迅速

发展,为 ICPS的网络安全问题提供了新的解决方法

和途径[12].因此,如何将机理解析与数据驱动方法深

度融合,透析隐蔽FDI攻击的本征,研究更契合实际

的防御策略,无疑是极具挑战性和重要意义的.

从物理系统安全角度来看,庞杂众多的器件故

障也不时地威胁着 ICPS,学者们已在周期时间触发

通讯机制和离散事件触发通讯机制 (discrete event-

triggered communication scheme, DETCS)下展开了被

动、主动和主-被动混合容错研究[13].尽管“按需传

输”的DETCS已有效提高了网络资源利用率,并使得

通信和控制的协同设计成为可能,但是DETCS下静

态不变的触发参数,依然难以适应动态变化的系统行

为.近年来出现的自适应离散事件触发通讯机制

(adaptive discrete event-triggered communication

scheme, ADETCS)可谓是提升通信适应度的利器[14].

在ADETCS中,触发参数的动态变化规律,即自

适应律的设计尤为关键.基于此,学者们分别设计了

离散型[15]、连续型[16]等自适应律,它们使得网络资源

节约的同时保持了系统所需的控制性能,但是仍然存

在切换不平滑、触发参数非全局可调、普适性不足等

问题.因此,对于攻击和故障共存的 ICPS容错容侵问

题,需要设计一种新型ADETCS,以期提升 ICPS性能

和资源占用间的动态优化水平.

综上所述,本文针对隐蔽FDI攻击和执行器故障

共存的 ICPS,兼顾双重安全防御以及通讯资源受限

问题,巧妙结合数据驱动和机理解析方法,研究 ICPS

自适应综合安全控制与通讯协同设计问题.本文主

要内容如下.

1)提出一种服从指数型自适应律的ADETCS,并

在此机制下结合攻击补偿和故障调节思想,构建数

据驱动与机理解析方法相融合的ICPS综合安全防御

新框架,其兼具主被动协同容侵FDI攻击、主动容错

执行器故障的能力;而事件触发参数随着系统行为

的自适应全局动态调整,又促进了更多网络资源的节

约,并确保了ICPS安全运行.

2)对于 ICPS所遭受的隐蔽FDI攻击,首先,基于

数据驱动技术,通过优选和优化建立攻击的 PSO-

CatBoost预测模型,对其进行准确重构和补偿;然后,

通过机理解析的鲁棒观测器设计,对攻击补偿误差∆

进行抑制,将数据驱动与机理解析方法深度融合,使

得主被动容侵策略协同防护,有效提升 ICPS抵御隐

蔽FDI攻击的能力.

3)对于观测器、综合安全控制器的求取,通过构
造增广型L-K (Lyapunov-Krasovskii)泛函,考虑更多
的系统信息和时滞信息,结合改进的仿射Bessel-
Legendre不等式来减少结果的保守性,扩大求解空
间;在控制器的推导中,引入触发参数的关联项来增
强控制和通讯的适应性,而新型ADETCS的加持,则
更好地平衡了系统性能与通讯资源.
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1 系统构建与FDI隐蔽性描述
1.1 数据驱动与机理解析综合安全ICPS的构建

本文仅考虑传感侧遭受FDI攻击和执行器故障
的 ICPS.鉴于隐蔽FDI攻击难测难防的特质和有效
节约通讯资源的期冀,考虑数据驱动和机理解析方
法的各自优势,构建如图 1所示的ADETCS综合安
全防御新架构.其数据传输过程可简述如下.首先,
智能传感单元对系统输出进行等周期采样后,通过
ADETCS筛选出满足自适应触发条件的数据,并经传
感侧网络传输至控制单元;然后,对遭受FDI攻击的
系统输出数据,由攻击补偿器对FDI信息进行重构并
主动补偿后,再经观测器得到状态和故障估计值;接
着,控制器据此计算相应控制量,并经执行侧网络送
至执行单元;最后,执行单元的 0阶保持器对控制量
进行非均匀周期保持,并将保持结果传输至执行器,
控制量最终作用于被控对象.
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图 1 ICPS综合安全控制架构

注1 与前期研究[13-14]不同的是,本文所构建的
ICPS框架有两个显著优势:一是为事件发生器中的
触发参数设计了更优的自适应律,以一种对系统性能
需求更具适应性的新型ADETCS,取代了触发参数静
态不变或适应性不足的通讯机制,以期在确保系统性
能的同时,进一步降低计算和网络通讯负担;二是在
控制单元增加了基于数据驱动技术的攻击补偿器,利
用机器学习算法的多样性和灵活性重构隐蔽FDI攻
击信号,先对其进行主动补偿,再基于机理解析方法
设计鲁棒观测器,对攻击补偿误差予以抑制,以期主
被动协同提升 ICPS对隐蔽FDI攻击的容侵能力,并
规避其可检测、可分离的严苛假设.
考虑如下具有执行器故障、外部扰动和噪声的连

续时间被控对象: ẋ(t) = Ax(t) +Bu(t) +Eff(t) +Eww(t),

y(ikh) = Cx(ikh) +Evv(ikh).
(1)

其中:x(t) ∈ Rn、u(t) ∈ Rnu分别为系统状态和控制

输入向量; y(ikh)∈Rny为传感器量测采样输出向量;
v(ikh) ∈ Rnv为测量噪声;w(t) ∈ Rnw为外部干扰信

号; f(t)∈Rnf为执行器连续时变故障,假设故障导数
范数有界,即存在常数f1使得∥ḟ(t)∥⩽ f1;A、B、C、
Ef、Ew和Ev为已知适当维数的矩阵.

1.2 新型ADETCS设计

为了进一步提升通信机制对系统性能约束的适

应性,并节约更多的通信和计算资源,设计如下自适
应触发条件来筛选当前量测采样值是否需经传感侧

网络传输至控制单元:

ey(ikh)
TΦey(ikh) ⩾ σ(tkh)y

T(tkh)Φy(tkh). (2)

其中:Φn×n为待设计的事件触发权矩阵;事件触发误
差ey(ikh) = y(ikh) − y(tkh),这里y(ikh)为当前时刻

量测采样值, y(tkh)为上一时刻满足事件触发条件的
传感器量测值,且ikh= tkh+ lh(l∈N),h为采样周期.
与DETCS中预先给定静态触发参数 σ不同的

是,式 (2)中的σ(tkh)可根据系统动态行为自适应调

整,具体如下所示:

σ(tkh) =



σM , |ey(tkh)| ⩽ ∆1;

σMe−αey(ikh)
TΦey(ikh),

∆1 < |ey(tkh)| ⩽ ∆2;

σm, ∆2 < |ey(tkh)|.

(3)

其中: ey(tkh)=(∥y(tkh)∥ − ∥y(tk−1h)∥)/∥y(tkh)∥为
传输事件误差的归一值;σM和σm为触发参数上下

界,σ(t)的初值σ(0) = σm,且满足0 ⩽ σm < σM ⩽ 1;
∆1 <∆2为允许的事件误差阈值界,其值取决于系统
性能约束;α>0为已知常数.
注2 ADETCS中自适应律 (3)的设计引入了指

数型函数,并通过选取适当的事件误差阈值∆1、∆2,
使得触发参数σ(tkh)随系统行为变化,可在 [∆1,∆2]

对应的触发参数 [σm, σM ]区间全局连续动态调整.
即当ey(tkh) ⩽ ∆1,系统平稳时,σ(tkh) = σM ,对应
较低的事件触发和数据传输频率来节约网络资源;
当∆2 < |ey(tkh)|,系统因突遭扰动、攻击和故障等明
显波动时,σ(tkh) = σm,对应较高的事件触发和数据
传输频率来保持期望的控制性能;当∆1< |ey(tkh)|⩽
∆2时,σ(tkh)随着系统动态事件误差的增大或减小,
在σm与σM间自适应平滑地减小或增大.

注3 式 (2)中的触发参数σ(tkh),在根据系统性
能约束 [∆1,∆2],按照式(3)的规律随着系统动态行为
自适应调整的同时,也与α的取值大小密切相关. α
越大,σ(tkh)的变化率越大,反之亦然;当触发参数上
下限σm=σM =0且α=0时,得到tk+1h= tkh+ h,所
提出ADETCS则退化为周期时间触发通信机制;当
σm=σM ̸=0且α=0时,则退化为静态触发参数不变
的DETCS.

考虑到图1中被控对象是连续的,而传感、控制
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单元均为数字量的自适应筛选和传输,因此,所构建
ICPS综合安全控制架构为一类典型的均匀采样但非
均匀传输数据系统.对于此类系统的分析和综合,可
将非均匀传输对系统的影响转化为时延,进而采用相
对成熟的时滞系统理论[17]对其进行研究.此外,鉴于
CPU计算力的提升和5G技术的普及,网络传输和计
算时延等亦可忽略.

在ADETCS下,其数据传输序列与在DETCS下
类似,故对于此类非均匀传输问题,可定义如下时延
函数:

τ = t− tkh, t ∈ [tkh, tk+1h). (4)

其中:时延函数满足h⩽τ(t)<h1,h1为系统允许最大

时延,且依赖于ADETCS中σM所确定的触发间隔.

1.3 隐蔽FDI攻击本征描述

考虑传感侧网络存在FDI攻击的威胁,结合时延
函数(4),传输至控制单元的量测输出可表示为

ȳ(t) = Cx(t− τ(t)) +Evv(t− τ(t)) +Eaas(t).

(5)

其中: ȳ(t)为受到FDI攻击后的量测输出信号, as(t)∈
Rna为传感侧FDI攻击信号,Ea为适当维数的攻击加

权矩阵.
工业控制领域的异常检测广泛基于残差机制,因

此,可从攻击者视角以躲避其检测的思维方式来描述
具有隐蔽特征的FDI攻击模型.

由式(1)和(5),得到如下系统描述: ẋ(t) = Ax(t) +Bu(t) +Eff(t) +Eww(t),

ȳ(t) = Cx(t− τ(t)) +Evv(t− τ(t)) +Eaas(t).

(6)

在基于残差的异常检测中,通常可设计如下观测器: ẋ(t) = Ax̂(t) +Bu(t)−L1(ȳ(t)− ˆ̄y(t)),

ˆ̄y(t) = Cx̂(t− τ(t)).
(7)

其中: x̂(t)、̂̄y(t)分别为系统状态和输出的观测值;L1

为待求的观测器增益矩阵,具体求解参见本文第3节
中的定理1.
定义ex(t)= x̂(t)− x(t), r(t)= ȳ(t)− ˆ̄y(t),得到

ėx(t) = Aex(t) +Eff(t) +L1Cex(t− τ(t))+

L1Evv(t− τ(t)) +L1Eaas(t) +Eww(t),

r(t) =

Cex(t− τ(t)) +Evv(t− τ(t)) +L1Eaas(t).

(8)

这里r(t)为系统输出的残差.定义g(t)= rT(t)r(t),则
异常检测机制可表示为

H0 : g(t) ⩽ Jth,

H1 : g(t) > Jth.
(9)

其中: Jth为检测阈值,一般取值为 gmax = rTmax(t)×
rmax(t),即在无攻击、扰动最大情况下的残差值;H0和

H1分别表示系统正常和异常状态.
对于异常检测机制 (9),攻击者为了躲避检测,需

综合考虑检测阈值、系统输出以及外部扰动等信息,
精心设计FDI攻击信号,方可躲过检测而伤及系统.

假设攻击模型可参数化[18]为

as(t) = ΛΦ(y, t). (10)

其中:Λ为攻击策略;Φ(y, t)为攻击者所掌握的系统

信息,如传感器输出y等.
当系统中仅遭受隐蔽FDI攻击,即当 f(t) = 0、

w(t) = 0、v(t) = 0、as(t) ̸= 0时,由式 (8)可得到如下
系统描述: ėx(t) = Aex(t) +L1Cex(t− τ(t)) +L1Eaas(t),

ra(t) = Cex(t− τ(t)) +L1Eaas(t).

(11)

其中ra(t)为在攻击(10)的作用下系统所产生的残差.
定义ga = rTa(t)ra(t),根据检测机制 (9),为了成功躲避
异常检测机制,攻击(10)需满足以下不等式: ga(t) ⩽ Jth,

∥ga(t)∥2 ⩽ ε∥as(t)∥2.
(12)

这里: ε > 0为误差系统 (11)中残差ra(t)与攻击as(t)

间的H∞性能指标约束,进一步可得到隐蔽 FDI攻
击 as(t)的限制条件为 ∥as(t)∥ ⩽ J1,其中 J1 =√
(1/ε)Jth.
对于通讯网络存在FDI攻击的误差系统 (11),设

计攻击信号as(t),若使得

lim
t→∞

∥ex(t)∥ ⩾ eth, ∥ra(t)∥ ⩽ Jth, (13)

其中 eth和Jth分别为系统稳定运行时允许的误差和

残差阈值,则称as(t)为具有隐蔽性的FDI攻击[19].

2 数据驱动隐蔽FDI攻击信号的重构与
补偿

从前述分析讨论可知,当隐蔽FDI攻击出没于网
络时, ICPS中的异常检测机制对此并不敏感.因此,
如何设计有效的攻击补偿器,消除隐蔽FDI攻击对系
统性能的影响,是极富挑战性的研究工作.
从防御者角度来看:一方面, FDI攻击扑朔迷离,

既难于精确机理表达,又难以满足可检测、可分离的
严苛条件,因而限制了对其准确估计和补偿;另一方
面,遭到FDI攻击下的系统,又会源源不断地产生隐
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含攻击机理和系统运行状态的海量数据,因此,利用
数据驱动技术对FDI重构和补偿无疑是可行之径.

2.1 CatBoost算法

CatBoost是2018年俄罗斯Yandex团队基于梯度
提升树 (gradient boost decision tree, GBDT)改进的一
种集成学习算法框架[20],其在建模准确性和鲁棒性
方面更优,因此本文基于此模型对攻击信号进行重
构.算法原理可表示为

ŷ
(k+1)
i = ŷ

(k)
i + ηfk+1(xi),

ŷi =
K∑

k=1

ŷ
(k)
i . (14)

其中: η为学习率, fk+1(xi)为第 i个样本在第k + 1棵

树上的输出值, ŷ(k+1)
i 为第 i个样本在第k + 1棵树上

的预测值, ŷi为第 i个样本的最终预测值.其目标函
数可表示为

Obj =
N∑
i=1

l(yi, ŷi) +
K∑

k=1

Ω(fk). (15)

其中: l(·)为最小二乘损失函数;Ω(·)用于控制模型复
杂度,从而不予考虑易过拟合的子模型.
传统GBDT算法中,将标签平均值作为叶子节点

分割的依据,即

x̂i
k =

N∑
j=1

[xi
j = xi

k]yj

N∑
j=1

[xi
j = xi

k]

. (16)

其中:xi
k为第k个训练样本的第 i个特征, x̂i

k为其平

均值; yj为第 j个样本的标签;当xi
j = xi

k时, [·] = 1,
否则为0.
通常特征比标签包含更多的信息,若使用标签的

平均值来表示特征,则当训练集与测试集的数据结构
和分布不同时,会出现条件偏移问题. CatBoost算法
加入先验项和权重系数,从而减少噪声和低频率特征
数据对数据分布的影响,有

x̂i
k =

N∑
j=1

[xi
j = xi

k]yj + ap

N∑
j=1

[xi
j = xi

k] + a

. (17)

其中: p为添加的先验项, a为权重系数.

2.2 基于PSO-CatBoost隐蔽FDI攻击重构的补偿

考虑CatBoost中超参数众多,其中对称树数目
(iterations)和树深 (depth)对模型性能影响较大,故将
二者作为寻优参数,利用PSO算法对其初始值寻优,
并以 CatBoost训练模型的均方根误差 RMSE作为

PSO的适应度函数.
基于PSO-CatBoost的隐蔽FDI攻击重构和补偿,

可分为两个阶段,具体如图2所示.阶段1为FDI攻击
信息的重构,其本质是通过建立FDI攻击的预测模型
来获得精准的 âs(t);阶段 2为基于攻击重构信息的
补偿,即在式 (6)输出方程中引入−Eaâs(t),消除隐蔽
FDI攻击的影响.显然,建立优质的FDI攻击预测模
型是关键.

!"1

#$
%&'(

!"2

)*
+,-.

/0#$+,12

#$%345

67'(#$%3

+,1289-.

图 2 FDI攻击重构和补偿过程

基于PSO-CatBoost算法,分别以遭受攻击 (10)下
的系统输出序列作为输入、系统所遭受的攻击信息作

为输出,通过采集相应的样本进行训练测试,即可获
得FDI攻击的重构模型.

系统实际运行时,基于上述模型可对隐蔽FDI攻
击进行预测,并据此对隐蔽FDI攻击进行补偿,从而
以数据驱动的方式抵御FDI攻击的影响,达到主动容
侵的目的.具体实施步骤如下.

step 1:采集FDI攻击下的系统输出序列 ȳi(k),与
无攻击系统的输出 yi(k)作差,得到攻击量 as(k),分
别以 ȳi(k)和as(k)作为预测模型的输入和输出,划分
训练集和测试集;

step 2: 利用PSO-CatBoost算法得到攻击量的预
测模型,并将其与补偿策略−Eaâs(t)封装于图 1的
“攻击补偿器”中;

step 3:系统运行时,基于前述预测模型得到攻击
重构信息 âs(k),并按照式 (18)主动补偿系统遭受FDI
攻击的影响.

3 鲁棒观测器设计

利用PSO-CatBoost模型对隐蔽FDI攻击信号进
行重构后,进而可依据重构的攻击信号 âs(t)对系统

(6)的输出方程进行补偿,由此系统输出可表示为

y(t) = ȳ(t)−Eaâs(t) =

Cx(t− τ(t)) +Evv(t− τ(t)) +∆, (18)

其中∆=Ea(as(t)− âs(t))为隐蔽FDI攻击信号的补
偿误差.考虑隐蔽FDI攻击的重构模型势必存在一定
误差,且随系统运行存在不确定性,这里可视其为一
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种特殊的测量噪声.结合式(1)系统描述如下: ẋ(t) = Ax(t) +Bu(t) +Eff(t) +Eww(t),

y(t) = Cx(t− τ(t)) +Evv(t− τ(t)) +∆.

(19)

在FDI攻击主动容侵策略下,设计如下鲁棒观测
器来实现系统状态和执行器故障的准确估计:

˙̂x(t) = Ax̂(t) +Bu(t) +Ef f̂(t)−L[ŷ(t)− y(t)],

ŷ(t) = Cx̂(t− τ(t)),

˙̂
f(t) = −F [ŷ(t)− y(t)].

(20)

其中:Ln×n和F 1×n分别为待设计的状态、故障增益

矩阵, f̂(t)为故障估计值.
定义: ex(t)= x̂(t)−x(t), ef = f̂(t)− f(t), ey(t)=

ŷ(t)− y(t),由式(19)和(20),得到如下误差系统:

ėx(t) = Aex(t) +Efef (t) +LCex(t− τ(t))+

LEvv(t− τ(t))−Eww(t) +L∆,

ėf (t) = −FCex(t− τ(t)) + FEvv(t− τ(t))−

ḟ(t) + F∆.

(21)

为了便于分析,将ex(t)和ef (t)增广为一个整体.
定义 ē(t)= [eTx(t) eTf (t)]

T,则由式 (21),得到如下增广
误差系统:

˙̄e = Āē(t)− L̄C̄ ē(t− τ(t))− Ēww̄(t)+

L̄(Evv(t− τ(t)) +∆). (22)

其中

Ā =

A Ef

0 0

 , ē(t) =

 ex(t)

ef (t)

 , C̄ = [C 0],

L̄ =

 L

F

 , Ēw =

Ew 0

0 I

 , w̄(t) =

 w(t)

ḟ(t)

 .

定理1 给定标量γ1、h1、ni(i= 1, 2, 3),若存在
对称正定矩阵P以及实矩阵X、Y 满足以下线性矩

阵不等式:[
N11 N12

∗ N22

]
< 0,

[
U11 U12

∗ U22

]
< 0, (23)

其中L和F可通过L̄=P−1Y =[LT F T]T求得,则分
别存在状态、故障增益矩阵L、F ,使得增广误差系统
(22)在无扰动时渐近稳定,在有扰动时满足性能指标
∥ē(t)∥22⩽γ2

1(∥w̄(t)∥22 + h1∥v(tkh) +∆∥22).
限于篇幅,N11 ∼ U22元素表达式以及定理1的

证明略.
注4 对于数据驱动补偿FDI攻击后的误差∆,

本文利用机理解析方法,在观测器的设计部分,将其
视为一类特殊噪声并鲁棒应对,从而使得数据驱动的
主动容侵策略与机理解析的被动容侵策略巧妙融合,
以期有效提升ICPS抵御FDI攻击的能力.
注5 文中构造的L-K泛函,在原有基础[13]上引

入了如V3(t)、V4(t)中的h2
1

w t

tkh
˙̄eT(s)Q ˙̄e(s)ds等增广

项,使得系统状态、时延紧密耦合;在处理L-K泛函沿
系统的导数时,采用改进的仿射Bessel-Legendre不等
式.二者结合有利于少保守性观测器和后续综合安
全控制器的获得.

4 综合安全控制器设计

基于第3节得到的状态和故障估计值,本节给出
综合安全控制器与通讯协同设计方法.在状态和故
障的估计中,已采用前述数据驱动与机理解析相融合
的方法,以主被动协同方式对隐蔽FDI攻击的影响进
行了重构补偿和鲁棒.因此,这里的控制器除应具有
故障容错功能,也隐含了容侵功能,依旧可称之为综
合安全控制器.结合时延函数 (4),综合安全控制策略
可表示为

u(t) = −Kx̂(t− τ(t))−B∗Ef f̂(t− τ(t)). (24)

其中:Knu×n为待设计的控制器增益矩阵,故障调节
矩阵B∗满足(I−BB∗)Ef =0;Kx̂(t− τ(t))为基于

状态观测的反馈控制量;B∗Ef f̂(t − τ(t))为对执行

器故障的主动补偿量.
结合式(1)和(24),得到如下ICPS闭环模型:

ẋ(t) =

Ax(t)−BKx(t− τ(t))−BKex(t− τ(t))−

Efef (t− τ(t)) +Eww(t) + τ(t)Ef ḟ(t). (25)

由定理1可知,式 (25)中的状态估计误差、故障估
计误差 ex(t − τ(t))、ef (t − τ(t))均渐近收敛,因此
这些估计误差亦可视为一种特殊扰动;对于描述连
续故障内采样特性的τ(t)Ef ḟ(t),本文借助交叉项不
等式处理技术来获取更少保守性的结果.
定理2 给定标量γ2、h1、σ、α、mi、ρi(i=1, 2, 3),

若存在正定对称矩阵 P̄ 以及实矩阵Q1、Q2、Q3、

Q4、Q5、Q6、X̄、K̄满足如下线性矩阵不等式以

及自适应事件触发条件 (2),则存在控制器增益矩阵
K和事件触发权矩阵Φ,使得闭环系统 (25)在无扰动
时渐近稳定,在有扰动时满足性能指标∥x∥22 ⩽ γ2

2 ×
(∥w̄∥22+h1(∥ex(tkh)∥22+∥ef (tkh)∥22)),控制器增益矩
阵K=(P̄B)−1K̄与事件触发权矩阵Φ可协同求取,
其中σ=σm,有[

Π11 Π12

∗ Π22

]
< 0,

[
Z11 Z12

∗ Z22

]
< 0. (26)
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Q2 ET

f P̄

∗ Q1

]
> 0,

[
Q4 ET

f R̄

∗ Q3

]
> 0,

[
Q6 ET

f Q̄

∗ Q5

]
> 0. (27)

这里,Π11 ∼ Z22元素表达式不再给出.
定理2的证明与定理1类似,不再赘述.
注6 为了提升控制与通信间的适应性,在定理

2的证明中,在定理1证明的L-K泛函基础上,又添加
了自适应触发参数的直接关联项V5(t) = σ(t)/ασM

来进一步提升控制器设计对ADETCS的依赖性,减
少解的保守性,并对隐蔽FDI攻击以及执行器故障更
具弹性.
注7 在ADETCS下,触发参数σ可随系统行为

自适应变化,且σ∈ [σm, σM ],更有利于节约通讯资源.
但是控制器的设计依赖于触发参数σ,考虑ICPS会同
时遭遇隐蔽FDI攻击和执行器故障的双重影响,故在
综合安全控制器的设计中,选取σ = σm,在确保系统
安全的前提下,节约更多的通讯资源.

5 仿真实验和结果分析

5.1 实例描述

为了验证所提出方法的可行性,引用典型工业案
例四容水箱进行试验,模型参数[21]为

A =


−0.016 0 0.042 0

0 −0.011 0 0.033

0 0 −0.042 0

0 0 0 −0.033

 ,

B =


0.083 0

0 0.063

0 0.048

0.031 0

 , Ew =


0.01

0.01

0

0.01

 ,

Ev =


0.01

0

0.01

0.01

 , C = 0.5I4, Ea = [1 1 1 1]T.

与式 (1)系统模型对应,xi(t)(i = 1, 2, 3, 4)为第 i

个水箱的液位变化量, yi(t)为液位变化量的观测值,
水箱由两个水泵 (执行器)供水,ui(t)(i = 1, 2)为施

加在供水水泵上的电压值.假设故障发生在第1个输
入通道,连续时变故障f(t)描述如下,可令故障矩阵
Ef =[−0.083 0 0 0.031]T,有

f(t) =

 0, t ⩽ 300;

2 + 2 sin(0.1π(t− 300)), 300 < t ⩽ 800.

取传感器采样周期h= 0.1 s,假设扰动w(t)和噪

声v(ikh)分别为0均值、方差为0.01的白噪声过程和
序列,初始状态x0=[4 4 2 2]T.

5.2 隐蔽FDI攻击模型描述实验

选择γ1=3.2,h1=2.6,n1=n2=0.1,n3=0.5,由
式(8)和定理1,得到

L1 =


1.301 7 −3.459 8 −4.730 3 5.393 1

−0.014 6 2.878 5 −0.027 9 0.066 1

0.078 1 0.131 8 1.574 1 −0.220 9

−0.543 6 −1.194 3 −2.587 7 4.750 3

 .

在无攻击且扰动最大的情况下,对系统分析、计
算得到检测阈值和误差阈值分别为Jth = 0.55、eth =

0.1.由式 (11)、(12)以及ε的求解方法, ε=1.6,进而得
到J1=0.59.
基于以上分析和计算,设计一类满足上述有效性

和隐蔽性条件的FDI攻击模型,如下所示:

as(t) = 0.2∥y∥ sin(πt) + 0.18, 200 < t ⩽ 600.

图3和图4分别为所设计FDI攻击模型的仿真结
果.由图3和图4可见,在FDI攻击 (10)作用下, e> eth,
但是gmax < Jth,即在系统误差大于误差阈值的情况
下,异常检测机制 (9)并不会报警,表明所设计FDI攻
击模型满足其有效和隐蔽的属性.
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图 3 FDI攻击有效性
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图 4 FDI攻击隐蔽性

5.3 PSO-CatBoost攻击重构模型评价

通过四容水箱实例,分别模拟有无FDI攻击的两
类运行工况,按照第 2.2节中的 step 1描述,采集 600
组 (yi(k), as(k))运行数据.随机抽取数据集中 80%
的样本作为训练集,剩余20%的样本作为测试集.将
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yi(k)作为输入, as(k)作为输出进行PSO-CatBoost的
训练,先经 PSO优化得到CatBoost的关键初始参数
depth = 9, iterations = 150,再利用CatBoost算法得到
攻击预测模型.
为了体现 PSO-CatBoost建模的优越性,将其与

未进行参数寻优的CatBoost、集成学习Bagging中的
随机森林 (random forest, RF)以及经典机器学习算法
SVM进行对比,并采用网格搜索确定几种模型的初
始参数.以RMSE和R2作为性能评价指标.基于不同
模型的FDI攻击重构效果如图5所示,具体性能对比
如表1所示.
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图 5 基于不同算法模型的攻击重构效果

表 1 不同模型重构性能评价

重构模型 RMSE R2

PSO-CatBoost 0.032 2 0.986 7

CatBoost 0.086 2 0.984 1

RF 0.176 8 0.938 8

SVM 0.209 6 0.965 4

由图5和表1可知,在4种模型重构的FDI中,两
种CatBoost的重构误差和波动明显小于其他模型,
RF次之, SVM最差,表明 CatBoost模型更适合 FDI
的重构,而引入 PSO优化CatBoost后的RMSE更小,
且决定系数R2值亦优于其他重构模型,表明 PSO-
CatBoost能够更好地逼近具有较强隐蔽性的FDI攻
击.

5.4 具有攻击补偿的状态、故障估计与综合安全控

制实验研究

5.4.1 状态、故障估计实验研究

给定参数γ1 =3.8,h1 =2.6,令n1 =0.1,n2 =1.5,
n3 =0.8,∆=0.032 2.由定理1,得到状态和故障估计
增益矩阵分别为

L =


0.943 3 −0.998 0 −0.040 0 1.208 4

0.003 6 1.201 4 0.021 9 0.103 5

0.010 9 −0.014 4 0.933 5 −0.029 5

−0.089 9 −0.371 5 −0.187 8 1.576 8

 ,

F = [3.760 3 5.945 4 7.185 0 − 13.620 1].

采用前述PSO-CatBoost模型重构隐蔽FDI攻击,
并在观测器之前对其影响按照式 (18)补偿后,系统状
态估计误差、执行器故障估计及其估计误差分别如

图6和图7所示.
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图 6 系统状态估计误差
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由图6和图7的仿真结果可知:
1)当0⩽ t<200 s,系统在无攻击、无故障,但是存

在外部干扰时,状态和故障估计误差均趋于0,扰动可
抑制在一定水平;

2)当200 s⩽ t<300 s,系统无故障、有FDI攻击和
外部干扰,在t=200 s时,状态估计误差瞬间增至0.03
附近,此后保持在± 0.016的误差带内;

3)当300 s ⩽ t < 600 s,系统同时遭受FDI攻击、
故障和外部干扰,在t=300 s时,状态和故障估计误差
又瞬间增至0.13和2.03附近,之后二者便分别保持在
± 0.02和± 0.18的误差带内;

4)当600 s⩽ t<800 s,系统无攻击、有故障和外部
干扰,状态和故障估计误差分别保持在 ± 0.01和

± 0.14的误差带内.
综上结果,表明通过 PSO-CatBoost模型对隐蔽

FDI攻击准确重构和有效补偿后,再采用所设计的观
测器,可对系统状态、连续时变故障进行快速、准确地
估计,且对外部干扰和FDI补偿误差具有较强的鲁棒
性,从而为综合安全控制奠定了基础.
考虑到改进仿射Bessel-Legendre不等式在处理

L-K泛函导数项的少保守性已在文献 [22]中得到了
验证,下面仅就构造的增广L-K泛函对减少结果的少
保守性进行说明.较文献 [13],本文泛函中增加了如
V3(t)、V4(t)中的h2

1

w t

ikh
˙̄eT(s)Q ˙̄e(s)ds等项.在相同性

能指标γ1 = 3.8约束下,计算两种结果的系统最大允
许事件触发间隔,本文和原有工作[13]的h1分别为2.6
和2.1,可见通过对Lyapunov泛函项进行增广,获得了
更少保守性观测器设计方法,提升了解的优性.

5.4.2 综合安全控制实验研究

选择γ2 = 1.6,h1 = 2.6,σ = 0.001,α = 1.75,令
m1 = 0.5,m2 = m3 = 0.1, ρ1 = 1.5, ρ2 = 0.8, ρ3 =

0.1,σm =0.001,σM =0.004,∆1 =0.02,∆2 =0.79.由
定理2,得到

K =

[
5.885 5 0.790 8 −0.002 6 2.573 2

0.765 4 4.665 1 4.814 8 −0.050 3

]
,

Φ = 10−9 × diag [0.437 9 0.437 9 0.437 9 0.437 9].

进一步地,由(I −BB∗)Ef =0,得到

B∗ =

[
11.955 0 −10.573 2 0 0.249 6

0 0 0 0

]
.

由于在观测器之前,已通过 PSO-CatBoost模型
重构了隐蔽FDI攻击,先对其影响予以主动补偿,观
测器又对补偿误差予以被动鲁棒,结合上述控制器,
在数据驱动与机理解析融合的综合安全控制策略协

同作用下,系统输出响应曲线如图8所示.
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图 8 系统输出响应曲线

观察对应的4种情形系统输出结果可知:
1)当0 ⩽ t < 200 s时,系统输出快速趋于平衡状

态,并将扰动影响抑制在一定水平;
2)当200 s⩽ t< 300 s时,仅在t=200 s时,系统输

出受攻击的影响,出现了较小波动,但是仍然在
± 0.03的误差带内;

3)当300 s⩽ t< 600 s时,也仅在t=300 s时,系统
输出瞬间减至−0.2左右,此后便保持在± 0.079的误

差带内;
4)当600 s⩽ t< 800 s时,除在t=600 s时,系统输

出瞬间增至0.1左右,此后也保持在± 0.02的误差带

内.
上述结果充分揭示出, 由于数据驱动 PSO-

CatBoost模型对隐蔽FDI攻击的准确重构和提前补
偿,结合观测器对FDI攻击补偿误差的鲁棒以及控制
器对 ICPS中执行器故障的调节和更具弹性的反馈控
制,不仅有效抵御了FDI攻击和执行器故障的影响,
且对各类干扰表现出较强的鲁棒性.
对于相同隐蔽FDI攻击、执行器故障,采用相同
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图 9 基于文献 [9]方法的输出曲线
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图 10 基于文献 [13]方法的输出曲线
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的ADETCS,图9和图10分别为利用文献 [9]弹性控
制、文献 [13]主动容侵和容错时的系统输出.对比图
8可以看出,数据驱动与机理解析融合的综合安全控
制方法,其收敛速度和系统性能均更优.

对于通讯资源,图 11为所设计新型ADETCS下
事件触发参数的变化曲线.由图11可见:在 t = 200 s
和 t = 300 s时,即当系统遭受FDI攻击和执行器发生
故障的初始时刻,事件触发参数σ随系统波动自动骤

减,使得数据传输量增加;而当系统在综合安全控制
策略作用下平稳运行时,σ则随之自适应变大,减少
数据量传输.
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图 11 事件触发参数变化曲线

表2和表3分别为在文献 [13]DETCS、文献 [15]
ADETCS以及所提出新型ADETCS下,综合安全控
制器设计取不同σ值,在前述情形下数据传输量和
数据平均传输周期hav.由表2和表3可见,在所提出
ADETCS下,只需传输较少的数据量和更长的平均传
输周期,亦可确保系统更优的性能.原因如下:所提出
ADETCS下的事件触发参数,不仅可依据系统性能约
束,随系统行为自适应全局变化,且有少保守性观测
器、控制器的共同加持,从而使得网络通讯资源节约
与系统性能间得到了更优的折衷平衡.

表 2 不同触发机制下数据传输量对比

σ 0 0.001 0.002 0.003 0.004

文献 [13]DETCS 8 000 4 583 3 619 2 106 1 674

文献 [15]ADETCS 8 000 4 418 3 508 1 752 1 362

本文ADETCS 8 000 4 216 3 247 1 648 1 225

表 3 不同触发机制下平均传输周期对比

触发机制 hav

文献 [13]DETCS 1.521 3

文献 [15]ADETCS 1.754 6

本文ADETCS 1.931 8

6 结 论

本文以通信资源有效利用和双重安全防御为着

眼点,在一种新型ADETCS下,研究了隐蔽FDI攻击
和执行器故障共存的 ICPS综合安全控制与通讯协

同设计问题.本文将数据驱动与机理解析方法深度
融合,利用重构的攻击信息主动补偿ICPS遭受的FDI
攻击,并在统一的非均匀数据传输机制下,基于时滞
系统理论和少保守性技术,给出了鲁棒观测器、综合
安全控制与通讯协同设计的方法,经工业四容水箱系
统验证了所提出方法的有效性.在ADETCS下,如何
随触发参数的变化进一步提升控制器的适应性,将是
未来努力的方向.
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