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跨界融合供应链网络风险传播建模及抗毁性研究

周 欢1, 郭红洁1, 王坚强2†, 刘 嘉1

(1. 湖南工业大学商学院，湖南株洲 412007；2. 中南大学商学院，长沙 410083)

摘 要: 跨区域、跨行业、跨组织融合已成为重要的发展趋势,分析跨界融合供应链网络的风险传播过程,探讨
跨界融合供应链网络抗毁性的提升策略,对跨界融合供应链网络应对风险冲击、实现安全稳定发展具有重要意
义.对此,基于分布在不同产业领域的企业开展跨界合作的现实情况,从多层网络视角出发构建跨界融合供应链
网络风险传播模型,并从网络结构、恢复策略等方面对网络抗毁性进行仿真分析.结果表明: 1)部分相依模式下跨
界融合供应链网络抗毁性更强; 2)供应链核心企业或跨界团队企业受到风险冲击时,网络抗毁性下降幅度更加明
显; 3)网络恢复策略的恢复效益存在边际递减效应; 4)全相依模式下跨界融合供应链网络的抗毁性恢复效果优于
部分相依模式; 5)调整风险传播模型参数能在一定范围内提高网络抗毁性,抑制风险大规模扩散.
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Abstract: Cross-regional, cross-industry and cross-organization integration has become an important development trend.
It is of great significance to analyze the risk propagation process and explore the strategies to improve the invulnerability of
the cross-boundary integrated supply chain networks to cope with the risk shocks and achieve safe and stable development.
Based on the reality of cross-boundary cooperation among some enterprises distributed in different industrial fields, this
study constructs a risk propagation model of the cross-boundary integrated supply chain network from the perspective
of multilayer networks, then simulates and analyzes network invulnerability based on network structure and recovery
strategy. The results show that: 1) The cross-boundary integrated supply chain network under the partial dependency
mode has stronger invulnerability; 2) When core supply chain enterprises or cross-boundary team enterprises are shocked
by risks, the decline in network invulnerability is more obvious; 3) There is a marginal diminishing effect on the recovery
benefit of network recovery strategies; 4) The invulnerability recovery effect of cross-boundary integrated supply chain
network under the fully dependent mode is better than that of the partial dependent mode; 5) Adjusting the parameters
of the risk propagation model can improve the network invulnerability and inhibit the large-scale spread of risks within a
certain range.
Keywords: cross-boundary integration；multilayer supply chain network；cascading failure；risk propagation；recovery
strategy；network invulnerability

0 引 䀰

“跨界与融合”的概念最早源于经济学家Coase,
在微观经济学视角下,跨界被认为是两个以上企业联
合经营且逐渐融合为一体的过程[1].随着大数据、人

工智能及物联网等数字技术的革命性突破,跨区域、
跨产业、跨组织的跨界融合现象愈加普遍,创造了诸
如智能建筑、智能家居、智能网联汽车等新兴复杂产

品.在开展跨界活动的过程中,企业不仅需要跨越自
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身组织边界,还需要嵌入合作方组织内部[2],将获取
的新信息与已有知识联系起来激发创新或应对环境

的变化,进而形成一种多层次交互关联的跨界融合供
应链网络.相比于传统的供应链网络,跨界融合供应
链网络与组织环境、社会环境的交互频率和交互强

度更大,因而在日益激烈的全球化竞争格局下,其面
临着更加复杂多样的风险因素.不少学者表示,跨界
融合在加深企业合作、实现资源互补的同时,也增加
了网络风险管理的复杂性[3].
目前,针对传统供应链网络风险管理的研究大多

围绕集群式供应链展开.集群式供应链网络是指在
集群特定地域中,由产业集群与供应链耦合而成[4]且

包含供应商层、制造商层及零售商层等多层次的复

杂网络.众多学者运用渗流理论[5]、负载-容量模型[6]

和沙堆模型等方法,对集群式供应链网络的风险传播
过程、网络恢复策略及网络抗毁性等方面展开了大

量探讨.
在网络风险传播过程方面,大多数研究认为供

应链网络具备明显的小世界网络特性和无标度网

络特性,陆续研究了BA (Barabási-Albert)单层网络、
WS (Watts-Strogatz)单层网络,以及BA-BA[7]、BA-
WS[5]、WS-WS[8]等完全相依模式下双层网络的风
险级联传播过程,发现供应链网络的风险大多遵循相
依失效、非连通失效、过载失效及欠载失效[9-11]等级

联传播规则.此外,为了模拟网络发生风险后的实际
情景,现有研究将网络受到的风险冲击抽象为随机攻
击和蓄意攻击两种攻击策略[12],通过探讨在不同攻
击策略下网络抗毁性的变化,判断不同风险类型对网
络的危害情况.在网络恢复策略方面,不少学者从网
络结构优化的角度提出了负载随机分配策略[13]、介

数相关加权策略[14]、剩余容量分配策略[15]以及阶段

恢复策略[16]等方法对网络抗毁性进行恢复.在网络
抗毁性评估方面,当前研究主要将相对网络效率、最
大连通子图的相对规模及网络聚集系数[17-19]等作为

网络抗毁性的评价指标.
跨界融合供应链网络可以视为是集群式供应链

网络的延申,其跨越了集群区域的限制,是一种以产
业关联为界定的、产业集群与产业链相互耦合产生

的复杂组织[20],网络中的企业通过彼此间的相互嵌
入,对工作流程、经营模式及组织结构等进行重构[2],
使得跨界融合供应链网络的连接关系更加具有多重

性[21].一旦网络中某个企业发生风险,该风险极易沿
着复杂多样的网络关系级联扩散,引发多个区域多个
产业的级联瘫痪,造成重大经济损失[22].然而,现有

跨界融合供应链网络相关研究大多是从产业融合[1]、

技术融合[21,23]以及组织融合[2]等方面对社会经济领

域的融合现象进行解释,但针对跨界融合供应链网络
风险传播过程及网络抗毁性的直接研究还较少.
通过以上分析可知: 1)当前研究主要从理论分

析角度对跨界融合的内在机理、组织形态及治理模

式进行分析,对跨界融合供应链网络风险管理的直
接研究还较缺乏; 2)当前全相依模式下集群式供应
链网络的网络抗毁性已经拥有丰富的研究成果,但
针对企业部分相依模式下的网络抗毁性研究还较为

缺乏,通过理论分析和经验研究探讨部分相依模式下
跨界融合供应链网络抗毁性提升策略的研究更加稀

缺.因此,存在如下2个问题有待解决:问题1:跨界融
合供应链网络作为多个子网络耦合而成的复杂组织,
如何从多层网络视角出发准确刻画跨界融合供应链

网络的风险传播过程？问题2:如何提高部分相依模
式下跨界融合供应链网络的抗毁性？

跨界融合供应链网络在考虑企业运转状态时,不
仅需要考虑同层级网络内部企业间的竞争与合作,
还需要考虑层间不同产业领域跨界合作企业的影响.
因此,为了回答问题1,本文基于多个产业领域的部分
企业开展技术、信息、组织等跨界合作的现实情况,构
建基于多层网络的部分相依模式跨界融合供应链网

络,并借鉴级联失效模型[11,24],在考虑网络中企业欠
载和过载两种风险状态同时存在的基础上,设计跨界
融合供应链网络风险传播模型,探究跨界融合供应链
网络在遭受风险冲击后的风险传播过程.为了回答
问题2,本文基于不同外部冲击类型设计随机概率恢
复和企业度恢复两种网络恢复策略,分析不同外部冲
击类型、不同网络结构、不同恢复策略及模型参数等

因素对跨界融合供应链网络抗毁性的影响,探究网络
抗毁性的提升措施.本文以多层网络视角为出发点,
对部分相依模式下跨界融合供应链网络的风险传播

和治理进行建模,有利于明确风险不确定干扰对跨界
融合供应链网络抗毁性的影响,对于提升网络风险抵
抗能力、促进跨界融合可持续发展具有一定的帮助

和借鉴意义.

1 跨界融合供应链网络风险传播模型构建

区别于集群式供应链网络,跨界融合供应链网络
既有产业链供应链子网络内部企业间的合作竞争关

系,又有层间跨区域、跨产业链、跨界面的企业合作
关系.因此,跨界融合供应链网络既包含单个产业链
供应链子网络的生产活动,也包括跨产业链条的协同
发展.为便于对跨界融合供应链网络中企业的耦合
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关系及风险传播过程进行分析,本文针对不同产业领
域部分企业或机构,通过技术融合、知识融合等手段
开展跨界合作的现象,构建由两个产业链供应链网络
组成且部分节点一对一依赖的跨界融合供应链网络,
如图1所示.图1中:实线为同一产业链供应链子网络
内部企业的上下游合作连接边,虚线为异层产业链间
企业开展一对一跨界合作的连接边,网络A中的A3、

A6分别与网络B中的B2、B6具有跨界合作关系,共
同组成跨界团队.
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图 1 跨界融合供应链网络示意

该跨界融合供应链网络可用G = (V,E)表示.
其中:V 为跨界融合供应链网络的企业集合,E为跨
界融合供应链网络的上下游合作连接边与层间跨

界合作连接边集合.子网络A和子网络B的规模分

别为NA和NB ,跨界融合供应链网络总规模为N =

NA +NB .用邻接矩阵可表示为

W =

[
WA WAB

WBA WB

]
. (1)

其中:WA和WB分别为子网络A和子网络B的邻接

矩阵,WBA和WAB表示网络A和网络B的跨界合作

关系[9].
为方便探讨跨界融合强度与网络抗毁性的关系,

将网络跨界融合强度 r定义为拥有一对一跨界合作

关系的企业总数Nc占跨界融合供应链网络总规模

N的比例,即跨界融合强度r可表示为

r = Nc/N. (2)

企业合作能力wij为企业与网络中其他企业的

合作程度,wij值越大,合作越密切[22,24],有

wij = (kikj)
τ . (3)

其中: ki、kj分别为企业 i和企业j的度, τ为企业合作
能力参数.

1.1 企业初始负载与容量定义

1) 初始负载.跨界融合供应链网络中企业的重
要性受企业及邻居企业的影响,将企业的初始负载定

义为节点度和邻居节点度的乘积[25],即

Li =
( ∑

h∈Γi

kikh

)θ

. (4)

其中:Li为企业 i的初始负载;Γi为企业 i的邻居节点

企业的集合; kh为邻居节点企业的节点度; θ为权重
系数,用来调节企业间的负载差异.

2) 最大容量与最小存量.在实际的供应链跨界
融合活动中,企业处理业务 (负载)的能力与企业的规
模有关,通常企业的最大容量、最小存量与企业负载
呈非线性关系[24],因此,企业 i的最大容量和最小存

量可定义为

Cmax
i = Li + βLi

α, (5)

Cmin
i = Li − βLi

α. (6)

其中:Cmax
i 为企业最大容量;Cmin

i 为企业的最小存

量;α ⩾ 0, β ⩾ 0为容量系数,调节企业处理业务能
力的大小.

1.2 企业状态评估

跨界融合供应链网络中的企业受到风险冲击时,
一般不会立即失效,而是根据风险冲击的类型处于某
种风险状态.当Li(t) > Cmax

i 时,表示企业 i在 t时刻

处于过载状态;当Li(t) < Cmin
i 时,表示企业i在t时刻

处于欠载状态.此时,企业将采取一系列措施对风险
进行调控,而处于风险状态的企业恢复正常运营状态
与否取决于企业自身的风险控制能力[24],即企业的
过载上限Oi和欠载下限Ui.设µ为企业风险控制系

数 (0 ⩽ µ ⩽ 1),µ值越大表示企业风险控制能力越
强,于是,过载上限Oi和欠载下限Ui分别为

Oi = (1+µ)Cmax
i , (7)

Ui = (1−µ)Cmin
i . (8)

当Li ∈ [Cmin
i , Cmax

i ]时,企业处于正常运营状态;
当Li ∈ [Ui, C

min
i ]或当Li ∈ [Cmax

i , Oi]时,企业处于欠
载或过载状态,说明企业遭到风险干扰, 当企业处于
过载或欠载状态的时间超过其过载或欠载周期T时,
企业处于失效状态,风险将沿着合作关系继续扩散到
其他企业;当Li ∈ [0, Ui]或Li ∈ [Oi,+∞)时,负载超
出企业最大风险控制能力,企业处于失效状态,风险
将进一步蔓延.

1.3 跨界融合供应链网络风险传播过程分析

由于跨界融合供应链网络提供的产品和服务在

技术创新、资金支持及顾客需求等方面都具备更高

的要求,使得跨界融合供应链网络面临的风险和挑
战也愈加复杂和激烈.其中:法规变动、突发事件等
风险冲击引发的企业故障可以抽象为随机攻击策略;



第9期 周 欢等: 跨界融合供应链网络风险传播建模及抗毁性研究 3129

资金链断裂、技术风险等风险冲击引发的企业故障

可抽象为蓄意攻击策略.为了充分认识跨界融合供
应链网络的风险传播过程,可将风险发生引发的风险
传播过程视为网络中部分企业遭遇攻击失效后引发

的级联失效动态行为.
与集群式供应链网络的风险传播相似,跨界融合

供应链网络的风险传播同样受企业的业务范围、合

作关系以及攻击策略的影响[11],且过载失效与欠载
失效同时存在,即当某侧子网络中的上级供应商企业
遭遇产品研发中断、资金链断裂等风险事件后,该企
业部分业务负载将会转移到同级的其他供应商企业,
部分供应商企业因分配到的业务负载超过自身实力

而处于过载状态,当企业过载状态长时间未得到有效
处理时,该企业将产生过载失效;而因风险事件损失
的业务负载,将导致部分下级零售商因产品供应减少
或长期供应不足造成客源损失,使得企业无法正常盈
利而亏损或倒闭,产生欠载失效.借鉴集群式供应链
网络的级联失效规则[9-11],在考虑供应链子网络内部
企业间的上下游合作关系和层间企业的跨界合作关

系的前提下,跨界融合供应链网络的失效规则可表示
如下:

1) 相依失效.当企业 i与企业 j具有一对一跨界

合作关系时,企业i失效,其跨界合作企业j失效.
2)非连通失效.当企业 i不与子网最大连通分支

相连时,企业i失效.
3)过载失效.当企业i上的负载超过其最大容量,

且处于过载状态的时间超过其过载周期T时,企业 i

失效;或当企业 i上的负载超过其过载上限时,企业 i

失效.
4)欠载失效.当企业i上的负载低于其最小存量,

且处于欠载状态的时间超过其欠载周期T时,企业 i

失效;或当企业 i上的负载低于其欠载上限时,企业 i

失效.

2 网络恢复策略设计及抗毁性评估

当跨界融合供应链网络遭遇风险冲击时,网络将
采取企业业务调整、加强信息交流与共享、建立更加

紧密的战略合作伙伴关系等措施,对网络展开修复与
补救.根据随机攻击和蓄意攻击两种外部冲击策略,
设计相应的随机概率恢复策略和企业度恢复策略,探
究跨界融合供应链网络在不同网络恢复策略下的恢

复效果.

2.1 随机概率恢复策略

跨界融合供应链网络面临的内外部风险具有复

杂不确定性及动态不可预测性,在风险发生初期,跨

界融合供应链网络因无法立即掌握整个网络中全部

企业的信息,而选择利用故障企业的局部信息随机选
取故障企业的邻居企业进行业务负载重新分配,即在
跨界融合供应链网络中,依据随机恢复概率p1选取

相应比例数量的未失效邻居企业,将失效企业的负载
均匀分配给被选中的邻居企业.各个被选中的邻居
企业分配到的负载∆Ln为

∆Ln =
Li(t)

p1q
. (9)

其中:Li(t)为失效企业 i在时刻 t的负载, q为失效企
业的邻居企业总数.

由于企业满负荷运行时的负载并不会超过企

业的业务能力上限,假设某邻居企业 j能够额外

承担的最大容量为αLj ,则分摊给企业 j的负载为

min{αLj ,∆Ln}[24],有

αLj = Cmax
j (t)− Lj(t). (10)

在t+ 1时刻,邻居企业j的负载为

Lj(t+ 1) = Lj(t) +min{αLj ,∆Lj}. (11)

假设企业i失效后,被选中的邻居企业为j和h,在t+1

时刻,根据上述规则进行负载重分配后的企业负载分
别为Lj(t+1)和Lh(t+1).若Lj(t+1)+Lh(t+1) ⩾
Li,则说明失效企业 i的业务负载被完全分配完毕,风
险传播得到抑制;若Lj(t+ 1) + Lh(t+ 1) < Li,则说
明失效企业 i的部分负载未被其他企业全部吸收,失
效企业i的某一下级企业g将面临供应不足或者供应

中断的风险.
在 t + 1时刻,下级企业g的供应量将减少∆Lg,

有

∆Lg = Li − (Lj(t+ 1) + Lh(t+ 1)). (12)

此时,下级企业g的负载为

Lg(t+ 1) = Lg(t)−∆Lg. (13)

当Cmin
g ⩽ Lg(t + 1) ⩽ Cmax

g 时,风险处于可控范
围内,下级企业g可以正常经营;当Lg(t+ 1) < Ug时,
企业g的负载低于其欠载上限,下级企业g直接失效,
并进一步加剧跨界融合供应链网络中的风险传播现

象;当Ug ⩽ Lg(t + 1) ⩽ Cmin
g 时,下级企业g处于欠

载状态,当该企业处于欠载状态的时间超过欠载周期
T时,企业g欠载失效,风险会在跨界融合供应链网络
中继续扩散.
当下级企业g处于欠载状态时,企业g为了控制

或解除风险,将对其上级的其他正常企业发送更多的
业务需求.假设企业g向企业h发送的多余订单需求

为∆Lg,则在t+ 2时刻,企业h的供应负载为
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Lh(t+ 2) = Lh(t+ 1) + ∆Lg. (14)

当Cmin
h ⩽ Lh(t + 2) ⩽ Cmax

h 时,风险处于可控范
围内,企业 h可以正常经营;当Cmax

h ⩽ Lh(t+2) ⩽ Oh

时,企业h处于过载状态,当该企业处于过载状态的
时间超过过载周期T时,企业h过载失效,风险将在
跨界融合供应链网络中继续扩散;当Lh(t + 2) > Oh

时,企业h的负载大于其过载上限,企业h直接失效,
并进一步加剧跨界融合供应链网络中的风险扩散.

2.2 企业度恢复策略

跨界融合供应链网络中的跨界团队以及子网络

中的核心企业在维护网络健康运行、促进跨界活动

高效开展等方面起到了关键作用,不少学者也表明
优先保护网络中的重要节点能够有效抑制风险蔓

延[13],利用企业度恢复策略优先恢复跨界融合供应
链网络中重要的企业,如跨界团队企业、供应链中的
核心企业等,具体步骤如下:

1) 设置度恢复比例为p2,将失效企业 i的邻居企

业按节点度降序排序.
2)选取度序列中第1个度数值最大的邻居企业,

按照如下企业度恢复规则进行负载重分配:

∆Lj =
(
kj

/∑
h∈Γi

kh

)
Li(t). (15)

其中: kj为度序列中第1个企业j的节点度,Γi为按照

度恢复比例p2选中的邻居企业集合, kh为邻居企业
集合中企业h的节点度,Li(t)为失效企业 i在时刻 t

的负载.
3)将余下邻居企业重新按节点度降序排序,重复

步骤2),直到失效负载或待分配的企业全部分配完毕
后结束.
关于风险是否进一步沿着网络扩散的判断过程

与上述随机概率恢复的判断过程一致,不再赘述.

2.3 网络抗毁性评估

当跨界融合供应链网络受到攻击后将被分割为

互不连通的多个子网络,可用最大连通子图在风险传
播前后的变化来反映跨界融合供应链网络抵御风险

传播的能力[25],具体公式如下:

CF = S′/S. (16)

其中:S′为攻击后网络最大连通子图的企业总数,S
为初始最大连通子图的企业总数.

3 风险传播下跨界融合供应链网络抗毁性

仿真与分析

现实世界中供应链网络具有明显的小世界网络

特性和无标度网络特性,网络结构大多接近WS网络

或BA网络.因此,将跨界融合供应链网络的两侧子
网络设为WS网络和BA网络.为探究网络结构、外部
冲击类型、网络恢复策略以及跨界融合强度对跨界

融合供应链网络抗毁性的影响,默认参数设置为:NA

= NB = 500, BA网络和WS网络的平均度 ⟨k⟩ = 4,
BA网络m0 = 2,m = 2,WS网络的断边重连率为
0.2,过载及欠载周期T = 3,独立仿真实验30次取平
均值.

3.1 网络结构仿真分析

为对比非跨界融合供应链网络与跨界融合供应

链网络抗毁性的异同,对随机攻击和蓄意攻击下不同
网络结构的抗毁性进行分析.因以往研究大多用单
层BA网络模型或单层WS网络模型对集群式供应链
网络抗毁性进行分析,故将单层BA网络、单层WS网
络作为非跨界融合供应链网络,将BA-BA部分相依、
WS-WS部分相依、BA-WS部分相依、BA-WS全相依
网络作为跨界融合供应链网络,取部分相依网络跨界
融合强度r = 5%, 容量系数α = β = 1.5,企业风险
控制系数µ = 0.2,企业合作能力参数τ = 1.5,仿真分
析攻击强度和网络抗毁性的关系,具体见图2.
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图 2 网络结构对网络抗毁性的影响情况

从图 2可以看出,随着攻击强度不断增加,非跨
界融合供应链网络和跨界融合供应链网络的抗毁性

均不断下降,当随机攻击的攻击强度大于0.4,蓄意攻
击的攻击强度大于0.36时, BA-BA部分相依、WS-WS
部分相依、BA-WS部分相依、BA-WS全相依的跨界
融合供应链网络抗毁性均高于非跨界融合供应链网

络.
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此外,无论是实施随机攻击还是蓄意攻击,相较
于BA-WS全相依的跨界融合供应链网络, BA-WS部
分相依的跨界融合供应链网络均具有更强的风险抵

抗能力.这可能是由于网络跨界融合强度r越大, 网
络中具有跨界合作关系的企业越多,更利于企业过
欠载失效和相依失效的发生,引发层间风险级联传
播.这与文献 [8]的结论相似,从而再次验证了跨界融
合强度对跨界融合网络抗毁性的影响.因此,通过控
制网络跨界融合强度可以避免跨界融合供应链网络

跨层崩溃进而提高整个网络抵抗风险的能力.为了
进一步探讨跨界融合供应链网络抗毁性的提升路径,
下面将从外部冲击类型、网络恢复策略和模型参数

3个方面对网络抗毁性更强的BA-WS跨界融合供应
链网络展开分析.

3.2 外部冲击类型及强度仿真分析

为探究外部冲击类型对跨界融合供应链网络抗

毁性影响的差异性,对BA-WS部分相依网络分别实
施随机攻击、蓄意攻击和非关键节点攻击,其中,非
关键节点攻击是指对跨界融合供应链网络中的边缘

企业进行攻击,旨在探究边缘企业对开展跨界融合活
动的作用,即选取节点度数最小的企业进行攻击.取
部分相依网络跨界融合强度r = 5%, 容量系数α =

β = 1.5, 企业风险控制系数µ = 0.2, 企业合作能力
参数τ = 1.5,仿真分析外部冲击类型、外部冲击强度
和网络抗毁性的关系,具体见图3.
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图 3 外部冲击类型及强度对网络抗毁性的影响情况

图3显示:在攻击强度小于0.2时,非关键节点攻
击与随机攻击下的网络抗毁性差异较小;但在攻击
强度大于0.2后,非关键节点攻击下网络抗毁性下降
速度大于随机攻击.可见,边缘企业虽不在网络的核
心位置,但当边缘企业故障失效达到一定范围后,网
络整体性能将受到明显冲击.此外,由图3可知,蓄意
攻击对跨界融合供应链网络的破坏作用远大于随机

攻击及非关键节点攻击,由于蓄意攻击是攻击业务负
载较大、网络中占据核心位置的企业或者是跨界团

队企业,这类企业受到风险冲击更容易引发跨界融合

网络的级联崩溃,当攻击网络中核心企业超过 10%
时,网络抗毁性便大幅度下降,可见,网络中重要企业
一旦遭受风险冲击,将对网络安全稳定造成重大伤
害.因此,在网络日常运营过程中要时刻关注供应链
核心企业、跨界团队企业的运行状态,防止风险产生
及迅速蔓延.

3.3 网络恢复策略效果仿真分析

为探究不同网络恢复策略对网络风险级联传播

的控制效果,根据文献 [11]提出的失效企业的邻居节
点中节点度越大的企业分配到的负载越多这一重分

配规则,将该文提出的恢复方法与本文提出的两种
恢复策略进行对比分析.其中,跨界融合相依网络为
BA-WS部分相依、BA-WS全相依的网络结构,非跨
界融合的集群式供应链网络为单层BA网络结构.取
部分相依网络跨界融合强度r = 5%, 容量系数α =

β = 1.5, 企业风险控制系数µ = 0.2,企业合作能力
参数τ = 1.5, 风险攻击强度为0.1,初始移除企业比
例为10%,得到3种恢复策略对网络抗毁性的影响情
况,具体见图4.
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图 4 不同恢复策略对网络抗毁性的影响情况
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对比图4(a)、(b)和 (c)可知,实施恢复策略后,在
相同企业恢复比例p下,非跨界融合的集群式供应链
网络抗毁性恢复效果优于跨界融合供应链网络.这
可能是由于在实施网络恢复措施时,非跨界融合的集
群式供应链网络只需要与网络内部的企业进行信息、

技术、资金、人才等资源的交互和协助,相比于需要跨
越组织结构进行资源交互的跨界融合供应链网络,非
跨界融合的集群式供应链网络企业间具备更高的信

任度和更强的响应力,使得网络可以更加快速地对突
发风险做出反应并控制风险蔓延.
此外,从图 4中可以看出,在实施随机概率恢复

策略、企业度恢复策略和文献 [11]负载重分配策略
后,非跨界融合的集群式供应链网络、跨界融合部分
相依供应链网络和跨界融合全相依供应链网络的抗

毁性均有所提升,但当企业恢复比例p达到一定值时,
网络抗毁性提升幅度将逐渐变缓,即以上3种恢复策
略均能够提升网络抗毁性,但随着企业恢复数量的增
加,这3种恢复策略对网络恢复效果的边际递减效应
逐渐显现.可见:在实施恢复策略初期,网络将对企业
业务往来关系及网络组织结构进行调整,网络性能得
到改善;但当网络恢复成本过高时,网络恢复效益开
始下降,网络性能恢复速度逐渐变缓.因此,在跨界融
合供应链网络遭受风险冲击时,跨界融合供应链网络
中的核心领导企业应制定合理的资源分配计划,引导
成员企业实行差异化发展战略.

3.4 模型参数分析

本节主要探究容量系数α、β,企业风险控制系
数µ和企业合作能力系数τ对BA-WS部分相依、BA-
WS全相依的跨界融合供应链网络抗毁性影响的差
异性.因蓄意攻击比随机攻击更容易导致跨界融合
供应链网络风险传播现象产生,故对跨界融合供应链
网络采取蓄意攻击策略和企业度恢复策略:依据节
点度的降序排列移除跨界融合供应链网络中前10%
的企业,并在实施蓄意攻击策略后的跨界融合供应链
网络中,依据节点度的降序排列选取前50%的正常
企业进行负载重分配.

3.4.1 容量系数仿真分析

为探究容量系数α和β对风险冲击的管控效果,
取部分相依网络跨界融合强度r = 5%,企业风险控
制系数µ = 0.2,企业合作能力参数τ = 1.5,得到容量
系数α和β变化对网络抗毁性影响的仿真结果,如图
5所示.
由图5可知,随着容量系数α和β取值的不断增

加,企业具备的资源冗余逐渐增多,网络抗毁性CF值
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图 5 容量系数对网络抗毁性的影响情况

呈波浪式上升态势.这表明增加企业的冗余能力,能
够延长跨界融合供应链网络应对风险冲击的“窗口

期”,延缓跨界融合供应链网络抗毁性的下降速度和
下降幅度.从总体上看,实施恢复策略后,全相依模式
下跨界融合供应链网络的网络抗毁性恢复效果优于

部分相依模式,因为网络跨界融合强度r越大,网络间
信息沟通和传输的渠道越多,在实施网络恢复措施
时,信息、技术、知识等资源能够借助紧密的跨界合
作关系更加快速地传播至整个跨界融合网络,进而提
升网络对风险冲击的管控效果.

3.4.2 风险控制系数仿真分析

为探究企业风险控制系数µ对网络风险冲击的

管控效果,取r = 5%,容量系数α = β = 1.5,企业合
作能力参数 τ = 1.5,得到风险控制系数µ变化对网

络抗毁性影响的仿真结果,如图6所示.
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图 6 风险控制系数µ对网络抗毁性的影响情况

从图6可以看出,随着风险控制系数µ值的增加,
全相依模式及部分相依模式的跨界融合供应链网络

的抗毁性均呈上升趋势,但当风险控制系数µ值分别

增加至0.08及0.3时,全相依模式及部分相依模式的
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跨界融合供应链网络抗毁性上升幅度逐渐变缓,可
见,企业风险控制能力增加与网络抵抗风险能力提升
并非呈严格的正向关系.这是由于企业风险控制能
力过低,会导致企业应对风险冲击柔性不足;但过度
提高企业的风险控制能力,又极易导致跨界融合供应
链网络结构和功能僵化,对整个网络的健康发展起到
逆向作用.

3.4.3 企业合作能力参数仿真分析

为探究企业合作能力参数对网络风险冲击的管

控效果,取部分相依网络跨界融合强度r = 5%,容量
系数α = β = 1.5,企业风险控制系数µ = 0.2,得到企
业合作能力参数 τ变化对网络抗毁性影响的仿真结

果,如图7所示.
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图 7 企业合作能力参数τ对网络抗毁性的影响情况

由图7可知,随着企业合作能力参数τ值的增加,
跨界融合供应链网络抗毁性呈现上升趋势,这表明建
立或者增强企业间的合作关系,可以使企业在面临
突发风险时及时做出响应,提升网络抵抗风险的能
力.然而,当企业合作能力参数 τ值大于2时,两种相
依模式下的跨界融合供应链网络抗毁性增加幅度均

愈发变缓,这表明当供应链上下游合作关系、层间跨
界合作关系过度密切时,过度依赖的企业合作关系将
会产生关系依赖风险,网络逐渐变得封闭,导致组织
间壁垒、业务流程难以衔接等问题产生,使得网络对
风险的应对能力下降.

4 结 论

本文基于不同产业领域部分企业开展跨界合作

的实际情况,构建了基于多层网络的部分企业具有一
对一跨界合作关系的跨界融合供应链网络风险传播

模型,并基于外部冲击类型设计了两种网络恢复策
略,利用Python和Netlogo工具探究了网络结构、恢
复策略以及模型参数等对跨界融合供应链网络抗毁

性的影响,得到如下结论:
1)相比于非跨界融合供应链网络,跨界融合供应

链网络具有更强的网络抗毁性,且部分相依模式下的
网络抗毁性高于全相依模式;

2)当供应链核心企业或跨界团队企业受到风险
冲击时,跨界融合供应链网络抗毁性将大幅度降低;

3)网络恢复策略存在边际递减效应,当企业恢复
数量达到一定时,网络抗毁性提升幅度将逐渐变缓;

4)全相依模式下跨界融合供应链网络的抗毁性
恢复效果优于部分相依模式;

5)调整风险传播模型参数能在一定范围内提高
网络抗毁性,抑制风险大规模扩散.
其中:增加企业冗余能力能够延缓跨界融合供

应链网络抗毁性的下降速度和幅度;适当的风险控
制投入能够提升企业风险控制能力,阻碍风险大规模
扩散,但过高的企业风险控制能力将导致跨界融合供
应链网络结构和功能僵化;增强企业间的合作关系
可以使企业在面临突发风险时及时做出响应,但过度
依赖的企业合作关系也将产生组织路径锁定,导致网
络保守封闭.因此,网络中的跨界团队可以从整体网
络角度出发,合理设计网络组织结构,调整网络跨界
融合强度,实现网络资源合理配置,并根据网络内外
部环境变化对企业合作关系、运行机制和管理模式

等不断进行优化.
本文提出的网络恢复策略在一定程度上能够为

现实世界的跨界融合供应链网络企业应对风险冲击

提供借鉴和帮助.但由于跨界融合供应链的真实数
据难以获得,本文并未将所提出的模型进行实际数据
检验,这将是后续研究的方向之一.
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