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无人机系统安全控制研究综述: 控制障碍函数

姚绍杰, 闫帅明, 张 浩, 石 磊, 石华光, 周 毅†

(河南大学人工智能学院，郑州 450046)

摘 要: 近年来,控制障碍函数因其具有实时性强、兼容性强、约束性强、鲁棒性强等优势,已成为无人机安全领域
的一个重要研究分支.由于无人机系统多以非线性控制系统为主,且保障无人机飞行安全至关重要,首先以非线
性控制系统为基础,展开介绍控制李雅普诺夫函数、控制障碍函数、安全屏障证书的基本概念;然后围绕基于控制
障碍函数构成的二次规划控制器差异的角度梳理其在无人机系统中的应用现状,多无人机系统相比单无人机系
统拥有更高的任务效率和适应性,因此进一步梳理集中式和分散式两种类型安全屏障证书在成对无人机中的应
用;最后针对当前控制障碍函数在无人机系统应用中存在的技术难题进行分析,并提出未来需要进一步发展的研
究方向.
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Review of safety control research in unmanned aerial vehicle systems:
Control barrier functions
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Abstract: In recent years, control barrier functions have become an important research branch in the field of unmanned
aerial vehicle (UAV) safety due to their advantages in strong real-time performance, strong compatibility,
strong constraint handling capability, and strong robustness. As UAV systems are mainly nonlinear control systems,
ensuring the safety of UAV flights is crucial. This article first introduces the basic concepts of control Lyapunov
functions, control barrier functions, and safety barrier certificates based on nonlinear control systems. Then, the
application status of quadratic programming controllers based on control barrier functions in UAV systems is reviewed.
Multi-UAV systems have higher task efficiency and adaptability than single UAV systems, so this article further reviews
the application of centralized and decentralized safety barrier certificates in paired UAV systems. Finally, this article
analyzes the technical challenges of applying control barrier functions in UAV systems and proposes future research
directions that need to be further developed.
Keywords: unmanned aerial vehicle system；control barrier functions；control Lyapunov functions；safety barrier
certificates；quadratic program；safety control

0 引 言

随着通信技术、控制技术和传感器技术的飞速

发展,无人机系统在复杂环境中的安全问题成为当前
研究的主流问题之一.无人机相比于传统地面设备,
具有体型小、易携带、可视范围广、投入成本低且使

用时无人员伤亡等特点,因此无人机系统被广泛应用
于高危环境、多任务环境等特殊场景中[1-4].但是随

着无人机应用范围的不断延伸以及无人机系统自主

智能性的不断提升,有关无人机应用的一系列问题不
断浮现出来,其中无人机系统的安全性是首要考虑的
问题.
无人机系统的安全性问题一直都是无人机领域

中一个重要的研究方向,也是未来无人机控制器设
计的关键部分.安全通常被定义为确保系统状态轨
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迹始终保持在给定的安全范围内,而对于无人机系统
而言,保证系统安全往往需要考虑飞行控制系统、导
航控制系统、通信系统、传感器系统等多个方面.因
为无人机系统是一个典型的欠驱动非线性控制系统,
非线性控制系统的数学模型对比线性系统往往更加

复杂,所以无人机系统的安全性分析是一个具有挑
战性的问题.利用障碍函数可以有效提高无人机系
统安全分析的效率,尤其是近年来提出的控制障碍
函数 (control barrier functions, CBF)[5-7]. CBF方法通
过引入障碍函数,将系统状态限制在安全区域内,可
以直接建立控制输入和系统安全性约束的联系,保
证系统状态在满足约束的同时趋于稳定[8-9],也可以
通过收集环境数据,利用学习策略不断更新安全区
域[10-11]. CBF方法的提出为解决无人机系统安全问
题提供了更加多元的方案,其作为解决无人机系统
安全问题的一个重要研究分支,相比传统控制方法
具有以下优势: 1)实时性强. CBF仅需使用局部坐标
和传感器信息在控制层面强制系统保持在安全区域,
计算负担较小,在动态未知环境可以高效调节系统状
态. 2)兼容性强. CBF可以与任何规划算法结合使用,
优化轨迹提高效率. 3)约束性强. CBF是一种硬约束,
通过对控制输入进行线性约束来保证系统状态空间

中集合的前向不变性. 4)鲁棒性强. CBF在使用过程
中对系统不确定性和环境扰动具有良好的容许能力.

CBF的低计算复杂度及强约束性,使其适合用于
保障无人机系统在已知或未知环境[12-13]、系统状态

不确定[14]等条件下的安全控制,并可结合更加激进
的规划算法来提高任务效率[15].近年来,在有关无人
机系统安全性的研究中, CBF已经逐渐成为一种重
要的安全控制方法,并被应用于固定覆盖[16]、移动覆

盖[17]、通信保持[18]、载荷运输[19]、舰载机着舰[20]等

场景中以保障无人机系统的安全.另外,安全障碍证
书的提出有效提高了无人机系统在多约束复杂环境

中的可扩展性[21],使得CBF在无人机系统中拥有更
广阔的应用空间.目前,针对CBF的研究成果已产生
了一些综述,其分别从非线性控制系统[22-23]、强化学

习[24]等角度进行梳理,但还较少专门针对无人机系
统进行梳理.
本文以控制障碍函数在无人机系统中的应用为

核心,围绕单无人机系统和多无人机系统两个方面阐
述控制障碍函数的安全性能.首先,针对控制李雅普
诺夫函数、控制障碍函数和安全屏障证书3个方面进
行原理概述;在此基础上,结合单无人机系统应用环
境的差异,对比总结不同控制器之间的性能差异;围

绕集中式和分散式安全屏障证书的作用特点,总结提
出多无人机系统安全控制的主要难题;最后,针对最
优控制障碍函数构造困难和多无人机系统易发生死

锁两方面分析现有应用中存在的不足,对未来可能发
展的方向做出展望.

1 原理概述

本节首先针对四旋翼无人机的动力学模型进行

分析,然后从非线性控制系统的仿射形式阐述控制李
雅普诺夫函数、控制障碍函数和安全屏障证书的相

关概念,并以无人机系统为例来说明这些约束的控制
性能.本文符号列于表1.

表 1 符号列表

符号名称 符号释义

Rn n维实向量空间

Rn×m n × m维实向量空间

C 封闭集: {x : h(x) ⩾ 0}

∂C 边界C: {x : h(x) = 0}

int(C) 内部C: {x : h(x) > 0}

Cij 成对无人机的安全集

U 控制输入集合

X 系统状态集合

1.1 四旋翼无人机动力学模型

研究主要围绕四旋翼无人机展开,选择惯性与
机体双坐标系作为参考坐标系.通过惯性坐标系 I

可以得到无人机的空间位置,通过机体坐标系B可

以得到无人机的空中姿态.在惯性坐标系和机体
坐标系下将四旋翼无人机的状态空间描述为 x =

[pIB, qIB, vIB, ωB]
T.其中: pIB ∈ R3为无人机的位置

坐标, qIB ∈ SO(3)为旋转组上的单位四元数 (给定
∥qIB∥ = 1), vIB ∈ R3为无人机的速度,ωB ∈ R3

为无人机的角速度.将机体水平方向上产生的升力
TB = [0 0 TBz]

T和螺旋桨在机臂上产生的力矩

τB作为系统的控制输入.由此将四旋翼无人机的动
力学模型[25]构建为

ṗ = v,

q̇ =
1

2
Λ(q)

[
0

ω

]
,

v̇ = g +
1

m
R(q)T,

ω̇ = J−1(τ − ω × Jω). (1)

其中:Λ表示四元数乘法,R(q)为任意向量从机体坐

标系到惯性坐标系的旋转矩阵, g为重力加速度,m
为无人机的质量, J为无人机的惯性.
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将T和 τ给出的输入空间进一步分解为单个旋

翼产生的升力u = [T1, T2, T3, T4],其中Ti是旋翼 i ∈
{1, 2, 3, 4}处产生的升力,有

T =


0

0∑
Ti

 , (2)

τ =


l/
√
2(T1 + T2 − T3 − T4)

l/
√
2(−T1 + T2 + T3 − T4)

cτ (T1 − T2 + T3 − T4)

 . (3)

这里: l为四旋翼无人机的机臂长度, cτ为电机的扭矩
常数.

1.2 控制李雅普诺夫函数

考虑非线性四旋翼无人机控制系统的控制仿射

形式为

ẋ = f(x) + g(x)u. (4)

其中: f、g局部Lipschitz连续,u ∈ U ⊆ Rm为无人机

系统的控制输入,x ∈ X ⊆ Rn为无人机系统的状态.
控 制 李 雅 普 诺 夫 函 数 (control Lyapunov

functions, CLF)通过闭环系统稳定性保障系统安全
性,最早在文献 [26-27]中进行了深入研究,利用李雅
普诺夫函数及其导数上的不等式约束建立使给定

系统稳定的标称控制器.将李雅普诺夫函数推广到
CLF,有助于在非线性控制系统 (4)中找到保证系统
稳定的控制律.
定义1 假定正定函数V (x) : Rn → R是连续可

微函数,且V (x)是局部Lipschitz连续的,如果存在一
个κ类函数φ(V (x))和控制律Kclf

[24,27]

Kclf(x) = {u ∈ U : LfV (x) + LgV (x)u+

(V (x)) ⩽ 0}, (5)

则V (x)是一个局部CLF,其中Lf和Lg是V (x)的李

导数,分别为

LfV (x) =
∂V (x)

∂x
f(x), LgV (x) =

∂V (x)

∂x
g(x).

假定xa ≡ 0为一个平衡点,即系统在该点渐近稳定,
此时V (xa) = 0.对于非线性系统 (4),如果存在一个
常数a > 0,对于水平集Da := {x ∈ Rn : V (x) ⩽ a}
中的所有x,系统控制律Kclf渐近稳定,则最大的水平
集称为吸引区域 (region of attraction, ROA),且正向不
变.

CLF在无人机系统中主要作为稳定约束进行使
用,而保证一个无人机的安全还需要考虑安全性.本
文无人机的安全约束通过控制障碍函数实现,下面介
绍控制障碍函数的相关概念.

1.3 控制障碍函数

CLF是一个软约束 (soft constraints),即希望控制
系统满足的约束,该类约束对系统状态的限制可以逾
越.而CBF是一种硬约束 (hard constraints),即任何情
况下都不能违反的约束,该类约束对系统状态的限制
不可逾越[28]. CLF在保证系统稳定性时往往不能兼
顾系统安全性,通常与作为强约束的控制障碍函数结
合使用. CBF作为一种在控制层面最小限度改变系
统状态的方法,可以有效保障非线性控制系统的安全
性.由于CBF是受CLF启发提出的,其定义与CLF存
在一定的相似性.这里将非线性控制系统 (4)的安全
集定义为超水平集C,表述为

C = {x ∈ Rn : h(x) ⩾ 0},

∂C = {x ∈ Rn : h(x) = 0},

int(C) = {x ∈ Rn : h(x) > 0}, (6)

其中h(x) : Rn → R为连续可微的超水平集的期望
约束. CBF的目标是使无人机系统保持在安全集内,
即使集合C前向不变.

定义2 假定h(x) : Rn → R是连续可微函数,
且h(x)是局部利普希茨连续的,如果存在一个κ类函

数σ(h(x))和控制律Kcbf
[29-33]

Kcbf(x) = {u ∈ U : Lfh(x) + Lgh(x)u+

σ(h(x)) ⩾ 0}, (7)

则该函数为系统 (4)的CBF.对于所有的x ∈ X ,给定
式 (7)中的控制条件,式 (6)中定义的安全集C对于系
统 (4)是前向不变的.当系统状态趋于安全区域边界
时,h(x)趋近于零,因此该类CBF又称为归零控制障
碍函数 (zeroing control barrier functions, ZCBF),更适
用于需要消除系统误差的场景.
当系统状态趋于安全边界时,h(x)趋于无穷大,

此时CBF称为倒数控制障碍函数 (reciprocal control
barrier functions, RCBF),其定义如下[34].
定义 3 假定B(x) : int(C) → R是连续可微

函数,且B(x)是局部利普希茨连续的,如果存在κ

类函数σ1(h(x)),σ2(h(x)),σ3(h(x)),且对于所有x ∈
int(C)都有

1

σ1(h(x))
⩽ B(x) ⩽ 1

σ2(h(x))
, (8)

其中B(x) =
1

h(x)
.此时控制律Krcbf

[33]为

Krcbf(x) = {u ∈ U : LfB(x) + LgB(x)u−

σ3(h(x)) ⩽ 0}, (9)

则该函数为系统 (4)的RCBF.对于所有的x ∈ X ,给
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定式 (9)中的控制条件,式 (6)中定义的安全集C对于
系统 (4)是前向不变的.该类CBF适用于需要控制系
统状态变量到一定目标范围内的场景.

针对单无人机系统,使用单CBF约束构成的安
全控制器即可有效保证系统安全.但当无人机数量
增多时,无人机间的拓扑关系也随之增加,单个安全
约束很难满足系统要求,往往需要多个约束共同作
用.基于CBF扩展的安全屏障证书可以将所有约束
纳入一个容许控制空间,这极大地提高了系统的可扩
展性.

1.4 安全屏障证书

安全屏障证书 (safety barrier certificates, SBC)是
在CBF基础上将多机系统中的成对安全约束纳入同
一个容许控制空间Su产生的,同样具有前向不变性
以及最小限度改变系统控制输入等特性.无人机中
成对的安全集Cij [21,35]可以定义为

Cij = {(pi, vi) ∈ R4|hij(p, v) ⩾ 0}, ∀i ̸= j; (10)

hij(p, v) =
√

2(βi + βj)(∥∆pij∥ −Ds)+

∆pT
ij

∥∆pij∥
∆vij . (11)

其中: p为无人机位置, v为无人机速度,Ds为安全

距离, (βi + βj)为最大相对制动加速度,∆vij 为无

人机间的相对速度,∆pij为无人机间的相对位移,
hij(p, v)为安全集Cij的水平集函数以及用于保证Cij
前向不变性的CBF候选集.

安全屏障证书的容许控制空间定义为

Su = {u ∈ R2N |Aiju ⩽ bij , ∀i ̸= j}. (12)

其中:u为加速度命令,且有

Aij = {0, . . . ,−∆pT
ij , . . . ,∆pT

ij , . . . , 0},

bij =
(βi + βj)∆vT

ij∆pij√
2(βi + βj)(∥∆pij∥ −Ds)

+ γh3
ij∥∆pij∥+

∥∆vij∥2 −
(∆vT

ij∆pij)
2

∥∆pij∥2
,

γ为权重因子 (决定智能体状态接近安全集Cij边界
时的速度).

本节介绍了CLF、CBF和SBC的相关概念,当前
利用上述约束构成的安全控制器已被广泛应用于无

人机系统.下一节将围绕无人机系统详细讨论CBF
构成的安全控制器.

2 无人机系统的CBF应用
稳定性和安全性都是无人机系统需要满足的

基本特性,而满足这些期望特性需要构建出合适
的控制器.对于无人机系统而言,合适的控制器并

不唯一,如何平衡多个控制输入和状态约束来展
现良好的系统性能,便是构造出最优控制器的关
键所在.最优控制问题一般是通过求解二次规划
(quadratic program, QP)问题进行解决.本节将根据
控制器的差异阐述CBF方法在无人机系统中的应
用.图1为无人机安全控制示意图.

0123

CBF

!"#$ %&'(

)* +,-/ 4523./#$

h

图 1 无人机安全控制示意图

2.1 与轨迹规划器结合的控制器

轨迹规划通常是创建并跟踪无碰撞轨迹的过

程,该轨迹需要同时满足安全约束和目标约束.而
无人机系统中目标约束的实现通常需要使用轨迹

规划算法,当前无人机系统中与CBF方法结合较多
的轨迹规划算法有模型预测控制 (model predictive
control, MPC)[36] 和多尺度规划[37].这两种算法在一
定程度上也可以保证无人机系统安全,其主要是在
规划层面对系统进行安全约束,但并不是保证系统
安全最有效的层面.无人机相比地面车辆,动力学模
型更加复杂且不确定因素较多,当环境未知且具有扰
动时,轨迹规划往往需要频繁获得信息并实时更新路
径,这使得生成满足真实动力学模型的可行轨迹较为
困难.

CBF方法仅需依赖布局坐标和传感器信息,即可
在控制层面强制避免碰撞.该方法可以被看作一种
约束条件,本身并不依赖于特定的轨迹规划算法,这
使得其可以与任意轨迹规划算法相结合.将轨迹规
划算法作为无人机系统的轨迹规划器,满足CBF约
束的安全控制器作为轨迹滤波器,只在必要时间过
滤系统的不安全行为以保证系统状态始终在安全集

中[34,38].
CBF的硬约束性会导致系统指令优先保障安全

而非完成任务,这会与系统的初始目标产生冲突.为
了解决这一问题,文献 [36]将MPC轨迹优化中的
CBF进行凸化处理,在一定程度上优化了上述出现
的“短视”行为.由于CBF约束本质上是非凸的,将
CBF约束直接纳入MPC优化公式往往比较困难,采
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用凸差分规划将基于CBF的非凸避障约束进行逐次
凸化并使其收敛,可以实时加速满足避障约束以及目
标约束的局部最优且动态可行安全轨迹的获取.通
常而言, MPC更适用于线性控制系统,非线性模型预
测控制 (nonlinear model predictive control, NMPC)是
为了解决MPC不善于处理非线性控制系统问题而产
生的轨迹规划方法,利用NMPC和CBF构成的QP控
制器能够保证多无人机跟踪系统在杂波环境下的安

全[39].针对非线性无人机动力学模型,文献 [37]采用
一种多步过滤方法,在动力学层面提供安全保障.将
系统中的速度控制器产生的线速度代替电机PWM
波作为安全滤波器的控制输入,并采用性能过滤器调
节规划器输入速度以最大限度地减少安全过滤器造

成的干预.通过多级过滤最终产生的控制命令可针
对局部点云数据保障无人机系统安全,并对状态不确
定和环境扰动具有一定的鲁棒性.
轨迹规划算法与CBF相结合产生的QP控制器

虽可以有效保证无人机系统的安全性,但无人机系统
复杂性较高且轨迹规划算法与CBF结合是一个非凸
优化问题,最优控制器的求解速率面临巨大挑战.可
以通过考虑使用离散时间控制障碍函数 (discrete-
time control barrier function, DCBF) 并加入初始预测
来降低轨迹求解复杂度,加速约束收敛.或是增加一
些可行控制输入进行补偿,当求解时间较长时,无人
机系统可以执行备用可行控制输入.目前无人机系
统关于轨迹规划与CBF结合的优化问题的研究对象
多是离线轨迹,而对在线未知环境鲁棒性较差,可针
对在线轨迹规划以及权衡安全与死锁问题进行研究,
进一步平衡系统的安全性、稳定性和鲁棒性.也可以
采用CBF-CLF-QP控制器来保证无人机系统安全,其
相比于MPC等方法具有更好的实时性,下一节将详
细讨论.

2.2 二次规划控制器

无人机系统的控制问题通常可以定义为一个优

化问题,其中最优控制策略的求解可以转换为一个
QP问题.为了保证QP问题可解,可以将CLF和CBF
两种约束设置不同的优先级,得到安全优先、其次
保证稳定的最优控制器,即CBF约束优先于CLF约
束[28].当然,根据使用场景不同,控制器的约束条件
可以适当增减,例如: CLF-QP控制器可以保证系统
稳定性[40]、CBF-QP控制器可以保证系统安全性[41]、

CBF-CLF-QP控制器可以平衡系统安全性和稳定
性[28]等.本节只针对CBF-QP控制器和CBF-CLF-QP
控制器进行详细讨论.

1) CBF-QP控制器.
侧重考虑系统的安全性,不注重系统别的特性,

因此可以只使用CBF安全约束构成QP控制器. CBF-
QP控制器[41-43]设计如下:

û(x) = arg min ∥u− k(x)∥;

s.t. Lfh(x) + Lgh(x)u ⩾ −σ(h(x)). (13)

其中 û(x)为被CBF过滤后最接近k(x)的安全控制输

入. CBF的作用是确保系统状态在任何时间都不会
越过定义的安全边界,因此将CBF用作控制器的安
全约束具有合理性.利用QP求解最优控制输入,可以
在保证系统安全性的同时优化系统的控制性能,这使
得CBF-QP控制器在系统控制性能方面同样具有合
理性. CBF-QP控制器具有最小限度改变控制输入和
前向不变性等特性,在多无人机安全避碰中有较大使
用价值[42-43].且CBF只在必要时刻施加安全约束,相
比于人工势场方法 (artificial potential field, APF),无
人机产生的轨迹更激进[13].
为了保证无人机的飞行安全性, CBF-QP控制器

可以有效过滤不安全输入,保证无人机始终在安全
集之内,因此搭载CBF-QP控制器的无人机系统非常
适合用来培养新手的飞行手感,极大地减少了穿越
机上手难度和财产损失[44].为了减小新手操作员的
上手难度,文献 [41]利用动作捕捉系统将空间进行
划分,规划出安全区域范围,利用CBF-QP控制器对
无人机系统加强保护的同时减小人工输入与控制器

命令之间的差异.而为了满足实际环境中无人机高
速飞行的特性,文献 [45]将无人机飞行速度进一步提
高,利用备份控制器实现无梯度评估以确保必要时间
具有CBF约束的备份控制器对系统进行接管以保证
安全.根据上述无人机应用实例,将CBF-QP控制器
在无人机系统中的控制机理整合,具体如图2所示.
虽然CBF-QP控制器可以有效保证无人机系统

安全,但更多时候无人机系统不仅需要满足安全约
束,还需要完成系统的既定任务,因此构造更多的约
束条件保证无人机系统能够高效地完成既定任务.

2) CBF-CLF-QP控制器.
通过整合 CBF和 CLF反馈信息得到的局部

Lipschitz连续反馈控制器,可以有效调整安全约束
和目标约束产生的矛盾冲突,该控制器称作 CBF-
CLF-QP控制器.相比MPC、多尺度规划等方法, CBF-
CLF-QP具有更好的实时性,这使得无人机适应变化
环境能力更佳.在CBF-CLF-QP控制方案中不仅需
要考虑系统的安全性,同时需要兼顾系统的稳定性,
因此CBF-CLF-QP控制器[28]设计如下:
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图 2 CBF-QP控制器在无人机中的控制机理

û(x) = arg min
1

2
uTHu+ pδ2.

s.t. LfV (x) + LgV (x)u ⩽ −φ(V (x)) + δ;

Lfh(x) + Lgh(x)u ⩾ −σ(h(x)). (14)

其中:H为任意正定矩阵, δ为松弛变量,且p > 0以

确保QP问题的可解性.该定义中, CLF作为控制器的
软约束能够始终满足,而CBF作为控制器的硬约束,
只在系统不安全时临时接管,所以CBF-CLF-QP始终
存在可行解.在该控制方案中, CLF约束用于评估控
制系统的稳定状态,并通过控制输入来驱使系统进
入稳定状态. CBF约束条件则对控制系统提供安全
保障,确保系统状态不越过安全边界.当安全约束与
目标约束不冲突时, CLF产生的目标约束主导控制
器,系统在不违反安全约束的前提下会优先保证期望
轨迹跟踪的稳定性;但当期望轨迹进入不安全区域
时,控制器将由CBF接管,安全约束成为主导,系统将
违反目标约束优先保证系统安全[15,46-47].通过引入
QP, CBF-CLF-QP控制器可以在满足安全性和稳定
性约束的前提下求解最优控制输入,以优化系统的控
制性能. QP可以考虑系统的性能指标,并提供最优的
控制策略,因此CBF-CLF-QP控制器在系统控制性能
方面具有合理性. CBF-CLF-QP控制器允许对CBF、

CLF和QP进行调节,以满足具体的系统需求和约束
条件.这种可调节性使得该控制器能够适应不同的
无人机系统和控制任务,并提供良好的灵活性和适应
性.
当前基于CBF和CLF设计的顺序, QP控制方案

包括位置级QP和方向级QP两个层级[46].位置级QP
控制器计算无人机位置动力学所需推力矢量,方向级
QP控制器生成满足无人机推力和物理力矩的控制
输入,该方法也被推广到三维场景中[15].级联结构的
QP控制方案由内环和外环两部分组成[47].外环是进
行高水平安全目标调节的高度域,内环是进行低水平
安全目标调节的横向域.控制器外环和内环分别放
置单独CBF安全约束可以规划出一个有效性更强的
安全集,高度域和横向域独立调节无人机飞行姿态,
满足无人机位置和速度空间上的有效性.
上述CBF-CLF-QP控制器设计方案都是考虑一

种CBF安全约束的情况,然而针对无人机执行任务
的不同,需要几个安全约束共同作用.例如进行载荷
运输、机体着舰等任务时,不仅需要满足避障约束,同
时需要满足机体间距离约束、预定轨迹约束、通信

保持约束等[48-52].综合CBF-CLF-QP控制器的使用
特点, QP控制器在无人机系统中的控制机理如图3
所示.
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图 3 CBF-QP控制器在无人机中的控制机理
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二次规划控制方法不仅能够快速适应环境变

化,而且具有鲁棒性.由于二次规划器的构造仅利用
系统局部信息,会产生非凸集合,导致QP控制器无
解.在实际应用中可以通过限制机身传感器和障碍
物间的相对速度来保证QP控制器的可行性,也可以
对控制器进行长期规划来实现无人机安全高效飞

行[53].在当前研究中, CBF-CLF-QP控制器通常仅用
于单无人机系统,然而随着集群技术的发展,多无人
机系统的安全愈发重要.下面归纳近年来CBF在多
无人机系统中的研究.

3 多无人机系统安全问题

单无人机执行任务时往往具有一定的局限性,而
多无人机协同作业有助于提高任务效率.随着无人
机数量级的增加和任务的复杂化,设计一个独立控制
器来同时实现避碰、保持形状、通信保持等多个目

标变得越发困难.利用CBF可以最小限度改变系统
控制输入的性质,将多个CBF 约束整合在一个屏障
证书中[34,54],保证系统状态在未来所有时间都是安全
的,即满足前向不变性.

确保集群中无人机避碰的关键是需要将所有成

对无人机之间的潜在碰撞因素都考虑在内,所以多无
人机系统之间的避碰问题可以简化为成对无人机之

间的避碰问题.成对无人机相对速度的切向分量只
引导无人机相互旋转,而相对速度的法向分量则是
导致成对无人机之间碰撞的关键.为了避免移动无
人机之间发生碰撞,需要对法向分量施加制动力来
进行调节,即施加一定的安全约束.但确保集群中无
人机对的安全问题通常需要考虑多个安全约束,基于
CBF合成的SBC可以将各对无人机间的安全约束纳
入一个容许控制空间中[21,35],其中每个无人机受其自
身CBF安全集合的约束.当前关于SBC的研究可以
分为集中式SBC和分散式SBC两类,下面将围绕这
两部分展开讨论.
3.1 集中式安全屏障证书

集中式SBC通过一个中心节点计算和协调系统
来跟踪目标无人机对,这需要考虑所有无人机对之间
的安全关系[35,55].从拓扑学上讲,这将形成一个包含
全部无人机对信息的完整的图,如图4(a)所示.多无
人机系统的集中式SBC由所有成对无人机间的安全
屏障约束组成,其容许控制空间Su可以定义为不同

半空间的交集.
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图 4 SBC在多无人机系统中的安全控制

集中式SBC的构成需要获得所有无人机对之间
的安全关系.随着集群数量级的增大,对集群间通信
传输要求也增高,但SBC的容许控制空间逐渐变小,
甚至变为空集,因此需要扩大容许控制空间或降低计
算复杂度.由于足够远的无人机在有限时间内不会
发生碰撞,通过引入“邻居”概念[56],只考虑一定范

围内无人机对的安全问题,可以将完整的拓扑结构减
少至圆环拓扑结构,如图4(a)所示.有了“邻居”概念,
每个无人机只需要考虑其附近的无人机以避免碰撞,
这在一定程度上降低了计算复杂度并扩大了系统的

容许控制空间.
虽然引入“邻居”概念可以有效提升集中式SBC
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的性能,但对中央协调单位的过度依赖可能会影响多
无人机系统的可扩展性、鲁棒性和反应性.通过设
置概率函数可以有效提高SBC的安全性能和处理效
率,基于此,文献 [57]提出一种基于概率安全障碍证
书 (probabilistic safety barrier certificates, PrSBC)的不
确定性多无人机避碰方法,该方法设置的概率约束安
全集不仅可以提高SBC的计算效率和安全性,同时
可以生成更为宽松的容许控制空间.
前述文献大都通过降低计算复杂度的方法扩大

控制器的容许控制空间,而利用动态学习与SBC相
结合的方法也可提高控制器的容许控制空间.文献
[58]采用基于高斯过程回归的数据驱动方法学习在
部分未知环境中运行的无人机模型,利用学习控制器
将收集到的动态系统的数据点进行分析,减少不确定
性,促使安全集体积最大化,从而找到具有最大容许
控制空间的SBC.
综合上述关于多无人机系统集中式SBC的使用

方法,将其在无人机移动策略中的控制机理整合,具
体步骤如图4(b)所示. 1)无人机上传环境状态信息到
中心节点; 2)中心节点向无人机下发SBC配置; 3)中
心节点指挥无人机建立安全区域; 4)无人机在飞行
过程中不断检测自身位置和状态信息并上传中心节

点; 5)无人机发生故障,但无法触发安全保护,需上传
警告信息到中心节点.集中式SBC虽然具有良好的
中央协调能力,但由于计算量大,集群可扩展性较差,
下面将介绍扩展性较强的分散式SBC.

3.2 分散式安全屏障证书

分散式SBC不依赖于中心节点集中协调计算,
而是将SBC分配到每个无人机上,以确保无人机不
会失去安全保障.分散式SBC将系统的容许控制空
间划分为更小的子集,只需将每个无人机的状态维
持在其所在子集内即可确保系统整体安全.分散式
SBC需要每个无人机独立处理自身获得的局部信息,
优化自身的安全目标.由于无人机之间没有交流,每
个无人机需要对其他无人机即将发生的违反安全约

束的行为模式进行一定假设.根据式 (7)中权重因子
γ相对于冲突无人机的不同,可将当前无人机行为模
式分为“激进”“中立”和“保守”3种[35,59].“激进”
模式指无人机优先前往目标,此时γ相对于冲突无人

机较大;“中立”模式指无人机尽量保持当前路线,此
时γ相对于冲突无人机一致或相差甚微;“保守”模
式指无人机主动避免碰撞,此时γ相对于冲突无人机

较小.图5为具有不同权重因子γ的无人机 i与冲突

无人机j相遇时,表现出的3种不同行为模式,其中冲

突无人机j的权重因子γ始终不变.在实际应用中,通
过有意调节权重因子γ的相对大小,使得具有紧急任
务的无人机优先级更高,即γ越大;任务优先级较低
的无人机γ越小.
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*+
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(a) =γ γi j ,
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图 5 不同行为模式下无人机飞行轨迹

分散式SBC要求当前无人机对目标无人机的行
为模式做出假设并进行提前规避,这对无人机自身的
加速度极限要求较高,尤其是当集群中无人机加速度
极限不尽相同的情况下[59].异构多无人机由于自身
大小、速度、加速度极限的不同,对碰撞状态发生时
调整速度不同,所承担的避碰责任也不相同.具有较
大加速度极限的无人机更加灵活,容许控制空间也更
大,对于避碰任务也要承担更大的责任.针对异构多
无人机也可引入“邻居”概念来减少不必要的安全

屏障约束对.通常异构多无人机具有不同半径的安
全区域,其与同构多无人机相比,不同无人机可能具
有不同的安全拓扑结构.加速度极限较低且体积较
大的个体所需的最小安全区域更大.最小安全区域
较大的个体可能具有更多相邻的安全关系,这意味着
需要考虑更多碰撞的情况,具体如图4(c)所示.
相比于集中式,虽然利用分散式SBC也可使无

人机系统安全得到保障,但由于不存在中央协调,必
须预先进行避碰干预才可有效保障安全,运行路径
相对更保守.文献 [57]引入概率约束在一定程度上
可以使路径更激进,且不需要集中优化,但可能导
致无人机运动更加极端时求解不可行,即陷入死锁
状态.文献 [55]将死锁分为 3种情况,并给出一定的
解决方案,分散式SBC也可与强化学习相结合来进
行多无人机多目标场景下安全性和性能之间的平

衡[60],这里不详细讨论.图4(d)是分散式SBC在无人
机系统中的控制机理,其中SBC被分发到每一个独
立无人机上进行计算,具体步骤如下: 1)每个无人机
独立配置SBC; 2)每个无人机根据本地策略各自建立
安全区域; 3)任务开始前无人机之间需要相互通信
协调; 4)无人机在飞行过程中不断检测自身位置和
状态信息并与其他无人机保持通信; 5)无人机发生
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故障并自动触发安全保护.
集中式SBC虽然具有中心节点协调计算,这在

一定程度上使得无人机产生的安全路径相比分散式

SBC更优,但利用中心节点协调消耗计算资源较大,
虽然引入的“邻居”概念可以降低一定的计算复杂

度,但是当无人机数量级提升后,计算难度较大,反应
时间较长,不易于集群扩展.分散式SBC将安全屏障
任务分配给每个单独无人机,所以路径规划需要每
个无人机自身进行计算,对单机要求较高.而且因为
系统不具有中央协调,每个无人机需要提前对周围无
人机的行为模式进行预测,这使得产生的路径更加保
守.由于路径计算的分散,使得集群的可扩展性、反
应性和鲁棒性大大提升,但缺少中央调控,无人机间
发生死锁的概率增高.针对CBF在保证多无人机系
统安全方面的使用方式还有很多,例如将CBF与学
习策略相结合来保证策略学习阶段或已学会策略的

安全[61-63]、利用广播机制提高系统的可扩展性[64-67]

等,未来也可将该方法应用于跟随控制[68]、合作-竞争
网络[69-70]、深度神经网络[71-72]、分布式控制[73-74]等方

面以提高系统的安全性.

4 技术难题与挑战

针对无人机系统的CBF应用已较为广泛,但是
由于该方法在无人机安全控制领域较新,目前仍然存
在许多亟待解决的技术难题.

1) 无人机系统中构造最优控制器较为困难.当
前CBF在无人机中的安全应用大多针对已知静态障
碍物环境的仿真实验,考虑动态未知环境的较少.已
知静态障碍物环境中只需完整无人机动力学模型即

可构建CBF,而实际场景大多是动态未知环境,无人
机动力学模型受复杂扰动环境影响,模型中不确定部
分增多,二次规划控制器中的约束条件也相应增多,
这使得构造安全控制器的复杂度大大提高.未来针
对实际场景中如何构造最优安全控制器来保障无人

机作业安全的情景需要进一步研究.
2) 多无人机系统中易发生死锁现象.已知静态

环境中单无人机作业只需引入松弛变量且使用单个

CBF安全约束便可保证控制器的可行性,而在多无人
机复杂环境中往往需要多CBF安全约束同时作用,
不同的CBF强弱不同可能存在冲突导致QP控制器
不存在可行解,即无人机进入死锁状态.在死锁状态
下无人机虽可以保持安全状态,但无法满足目标约
束.进入死锁的主要因素是CBF安全约束只通过局
部信息来计算,这会导致系统陷入局部最优.可以通
过扰乱QP控制器解决死锁状态,这样无人机在死锁

时便可以相互移动,但QP 控制器需要受到方向一致
的扰动来避免随机扰动下无人机直接相互影响.虽
然这种方式在一定程度上可以解决死锁问题,但CBF
主要提供安全保障,并不考虑目标任务是否可以完
成,可能仍不满足目标约束,从而导致无人机不能实
现最终任务目标.相对好的做法是将轨迹跟踪系统
与安全控制系统有机结合,但仍需未来进一步研究.

随着多智能体系统应用研究的不断深入,针对上
述两个技术难题的研究已有很多,但仍有很大的发展
空间,本文认为可以从以下两个方面继续持续深化研
究.

1)利用强化学习框架构造最优安全控制器.在
多无人机系统和复杂未知环境中,由于无人机动力学
中一些参数并不是精确已知的,需要验证安全控制器
是否满足CBF约束条件.可以借助无模型强化学习
框架进行控制律的求解,通过不断学习数据来自适应
设计和调节安全控制器中的约束条件,从而达到更好
的控制效果.

2)利用安全强化学习框架解决死锁问题.传统
强化学习框架生成的学习策略在安全性方面的性能

值得商榷.具有防护机制的安全强化学习框架可以
有效保证学习环境时的连通性,避免物理碰撞.考虑
通信连通保持,并且加入惩罚、安全动作可以有效解
决多无人机间的死锁问题.

5 结 䈝

本文首先简要梳理了基于CBF的无人机安全控
制的相关研究成果.与MPC、多尺度规划等安全控
制方法相比, CBF具有计算复杂度低、安全性更强、
鲁棒性更好等特点,利用CBF构建的控制器在满足
安全性的前提下兼顾任务目标约束.由于多无人机
系统相比单无人机系统有更高的任务效率和更好的

鲁棒性,对多无人机系统方面的研究也进行了一定梳
理.针对多无人机系统中成对约束构造的SBC,其在
满足CBF前向不变性、最小限度改变控制输入等特
性的情况下,还具备协同性、可扩展性等优点.最后
针对CBF在无人机系统应用中存在的技术难题与挑
战进行了分析.
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