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基于多目标的无人值守工业控制系统安全策略协同决策
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摘 要: 工业互联网的发展实现了工业生产的“少人化”“无人化”的同时也使得工业控制系统面临着更多的信
息安全威胁.针对信息安全防护需求实现过程中信息安全策略与功能安全策略存在冲突以及无人值守工业控制
系统现场端与监控端的安全策略决策目标存在冲突的问题,提出一种基于多目标的安全策略协同决策方法.通过
设置安全策略协同规则实现信息安全策略与功能安全策略的协同,构建风险收益量化模型和冲突风险量化模型
对安全策略的风险收益属性以及实施所增加的冲突风险进行量化,结合各现场端的可接受风险阈值,利用多目标
优化算法实现无人值守工业控制系统现场端与监控端的协同决策.最后,以煤矿行业无人值守压风机控制系统为
对象,通过仿真验证所提出方法的有效性.
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Abstract: The development of industrial Internet has realized the“reduced manpower”and“unmanned”industrial
production. At the same time, industrial control systems are also facing more information security threats. Aiming at the
conflict between information security strategies and functional safety strategies and the conflict between the security
and safety strategies decision objectives of the field end and the monitoring end of the unattended industrial control
system in the implementation process of information security protection requirements, this paper proposes a
multiple-objective collaborative decision method of security and safety strategies. The collaboration of information
security strategies and functional safety strategies is realized by setting security and safety strategies collaboration rules.
A risk return quantification model is constructed to quantify the risk return attributes of security and safety strategies
and a conflict risk quantification model is constructed to quantify the increased conflict risk associated with
implementing security and safety strategies. Combining the acceptable risk thresholds of each field end, a
multi-objective optimization algorithm is used to achieve collaborative decision-making between the field end and the
monitoring end of the unattended industrial control system. Finally, the effectiveness of the proposed method is verified
through simulation using the unattended pressure fan control system in the coal mining industry.
Keywords: unattended industrial control system；information security；functional safety；collaborative
decision-making；multi-objective；risk control

0 引 䀰

物联网、大数据以及云计算等技术的发展使得

无人值守工业控制系统 (unmanned industrial control
system,UICS)在煤矿、电力以及石油化工等行业得

到了广泛应用[1-3].相比于需要工作人员亲临生产现
场记录数据或操作设备的工业控制系统, UICS的优
点在于可以实现生产过程的自动化和无人化,提高生
产效率和生产质量,同时减少了人为操作的错误和安
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全风险.另外, UICS还具有远程监控和控制能力,可
以通过互联网实现对生产过程的远程监控和管理,提
高生产过程的灵活性和适应性.然而,互联网技术的
引入也使得UICS面临更多的信息安全威胁[4-5].攻
击者会通过扫描UICS监控端和现场端网络设备漏
洞并获取权限,进而篡改控制设备系统参数,引起生
产事故发生,最终导致人员伤亡、环境污染以及巨大
的财产损失.因此,研究针对UICS的信息安全防护方
法对于保障UICS的安全平稳运行、避免重大安全事
故的发生具有重要意义.
安全策略决策作为信息安全防护体系中的重要

环节,其目标是根据检测到的系统入侵证据同时结
合系统安全态势,生成合适的信息安全策略并实施,
最终使系统风险降低至可接受的范围内[6]. Zhai等[7]

针对工业生产过程中系统状态具有不确定特征的问

题,提出了一种具有自适应性和可解释性的基于数
据驱动的连续决策模型. Chung等[8]提出了基于博弈

论的安全策略决策方法,结合Q-Learning算法构建了
攻防博弈模型. Pan等[9]利用Petri网对攻击者和防御
者的行为进行建模,根据攻防博弈结果选择合适的安
全策略.作为典型的分层控制系统, UICS通过监控端
对各现场端进行协调控制,确保系统整体安全稳定运
行.因此, UICS监控端与现场端的安全策略决策目标
具有一定的差异性,现有的安全策略决策方法大都是
将监控端与现场端的安全策略基于相同目标进行决

策,无法直接应用于UICS.
信息安全是防止系统硬件、软件以及数据等遭

受外部未经授权的篡改、泄露导致系统损失;功能
安全是防止系统功能失效并引发安全事故,进而导
致人员伤亡、环境污染等事件的发生. UICS作为典
型的信息域与物理域紧密耦合的系统,信息攻击的渗
透可能会引发功能安全问题.因此,研究UICS信息安
全与功能安全一体化方法是保障UICS安全运行的
必然趋势[10].现阶段针对信息安全与功能安全一体
化研究主要集中于分析信息安全失效与功能安全失

效之间的因果关系[11-14],例如, Kaloudi等[11]提出了

一体化安全自适应压力测试方法,利用强化学习技术
识别系统在正常或者失效状态下的信息攻击路径. Ji
等[12]构建了信息攻击路径模型,提出一体化蝴蝶结
法生成防御路径,根据系统关键变量值的范围确定功
能安全与信息安全一体化风险等级.然而,由于信息
安全防护目标与功能安全防护目标不同,两类安全策
略之间存在一定的冲突,不加协调地实施两类安全策
略可能不仅无法提高系统的安全防护能力,甚至使系

统崩溃.针对此问题, Novak等[15]构建了一种信息安

全与功能安全一体化生命周期模型,从需求层和功能
层对两类安全策略进行协同.靳江红等[16]应用故障

模式与脆弱性影响分析技术评估信息安全与功能安

全的兼容性,利用事件树给出信息安全策略与功能安
全策略协同解决方案.目前,针对信息安全策略与功
能安全策略的协同研究主要聚焦于平衡两类安全需

求或者通过定性的方法实现两类安全策略的协同,很
少考虑如何在系统运行阶段通过定量的方法协同两

类安全策略.
针对上述问题,本文提出一种基于多目标的

UICS安全策略协同决策方法框架.首先基于安全策
略协同规则实现监控端与现场端的信息安全策略与

功能安全策略协同;然后构建安全策略风险收益量
化模型以及冲突风险量化模型,对现场端和监控端的
安全策略实施能够缓解的信息安全风险以及增加的

冲突风险进行量化;最后利用多目标优化算法生成
各现场端的最优安全策略,通过对监控端的协同风险
进行量化;生成监控端最优安全策略.

1 基于多目标的UICS安全策略协同决策
框架

1.1 UICS架构
UICS是一种基于计算机技术、自动化技术和通

信技术的工业控制系统,能够对设备 (空压机、变电
站、自动化生产线等)的过程参数和生产信息集中监
控,并将它们通过交换机上传至服务器,实现现场信
息实时监控功能. UICS主要包括现场端和监控端两
部分,典型系统架构如图1所示.
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图 1 UICS架构
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现场端主要包括交换机、PLC、各类传感器/执行
器以及网络摄像头等设备.传感器负责实时获取现
场端的压力、温度以及流量等关键数据, PLC和电动
执行器主要负责完成信号处理与传输、接收各类操

作指令进行设备控制以及联锁保护等重要功能[17].
PLC和网络摄像头通过交换机接入到工业以太环网,
实现了现场端与监控端的远程数据传输.监控端主
要包括生产管理主机、核心网络交换机、服务器以

及工程师站等设备.生产管理主机负责现场端的生
产调度,核心网络交换机负责给监控端提供现场端的
实时数据,服务器负责完成数据的存储和处理功能,
并交由工程师站调用,工程师站对数据进一步处理和
显示.
一方面,信息安全策略的防护目标与功能安全策

略的防护目标存在一定冲突;另一方面,监控端安全
策略决策的目标是确保系统全局能够将安全风险控

制在可接受范围内,而现场端的安全策略决策目标为
将本地安全风险控制在可接受的范围内, UICS监控
端与现场端安全策略决策目标同样存在冲突.因此,
实现信息安全策略与功能安全策略协同以及UICS
现场端与监控端的协同是研究UICS安全策略决策
方法的两大挑战.

1.2 安全策略协同决策方法框架

结合UICS的结构特征和应用场景,本文提出一
种UICS安全策略协同决策方法,总体框架如图2所
示.利用安全策略协同规则实现信息安全策略与功
能安全策略协同,构建风险收益量化模型和冲突风险
量化模型,实现安全策略的风险收益属性和实施所增
加的功能安全风险量化.考虑现场端安全策略的风
险收益、实施所增加的冲突风险以及实施成本,结合
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图 2 UICS安全策略协同决策框架

多目标优化算法实现UICS各现场端的安全策略决
策.根据各现场端的安全策略决策结果,考虑监控端
安全策略的风险收益与实施所增加的冲突风险,结合
多目标优化算法实现UICS现场端的安全策略决策.

2 基于多目标的UICS安全策略协同决策
方法

2.1 信息安全策略与功能安全策略协同

2.1.1 安全策略冲突定义与形式化建模

安全策略冲突是指两类安全策略针对同一对象

实施的动作互相矛盾或者占用系统资源存在冲突的

情况.例如当系统遭受信息攻击导致通信数据异常
时,信息安全策略通常选择对数据进行加密或关闭通
信链路,优先保障系统的机密性;而功能安全策略通
常选择对通信链路进行冗余重构,优先保障系统的实
时性,两类安全策略的防护目标无法同时实现.因此
根据策略的作用对象确定存在冲突的安全策略,结合
安全策略的功能属性设置策略实施优先级规则,进而
实现信息安全策略和功能安全策略的协同.对信息
安全策略和功能安全策略进行形式化建模如下:

M = (objectID, function, category, sl). (1)

其中: objectID为安全策略实施的作用对象; function
为安全策略的功能属性, function = 0表示防御策略

(预防、检测故障或攻击的发生), function = 1表示

恢复策略 (对故障或攻击作出响应,使系统恢复至正
常或安全状态); category表示安全策略的安全属性,
category = 0为信息安全策略, category = 1为功能

安全策略; sl表示安全策略的信息安全防护等级.

2.1.2 安全策略协同规则

本文根据冲突策略的功能属性,即恢复策略冲突
和防御策略冲突,设置相应的协同规则.

协同规则1 当信息安全恢复策略与功能安全

恢复策略发生冲突,即

Mi.objectID = Mj .objectID, (2)

Mi.function = Mj .function = 1, (3)

Mi.category ̸= Mj .category (4)

时,以保障功能安全为主,优先选择功能安全策略.例
如,为了恢复因信息攻击导致失效的PLC控制功能,
信息安全防护通常采用重启PLC,而功能安全防护通
常采用对PLC进行冗余切换,选择功能安全策略确
保系统在运行过程中的实时性、可靠性和安全性.
协同规则2 当信息安全防御策略与功能安全

防御策略发生冲突,即
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Mi.objectID = Mj .objectID, (5)

Mi.function = Mj .function = 0, (6)

Mi.category ̸= Mj .category (7)

时,优先选择 sl较大的安全策略.如果 sl相同,则优
先选择功能安全策略.例如,为了确保通信数据的完
整性,信息安全防护通常采用消息验证码 (message
authentication code,MAC)校验,而功能安全防护通常
采用循环冗余(cyclic redundancy check, CRC)校验,因
为MAC校验在缺乏秘钥的条件下能够检测随机失
效,所以选择sl更高的信息安全策略.

2.1.3 安全策略协同算法

安全策略的协同过程可形式化如算法1所示.在
UICS运行过程中,信息安全防护机制与功能安全防
护机制当已知攻击在系统中的作用位置并评估到系

统当前风险值超过了可接受的风险阈值后,分别生成
信息安全策略集Mse和功能安全策略集Msa,通过在
Mse中随机选取一个策略,遍历Msa中具有相同功能

属性的策略,然后依据2.1.2节制定的协同规则删除
冲突策略,最终得到协同安全策略集Ms&s.
算法1 安全策略协同算法.
输入: 信息安全策略集Mse,功能安全策略集

Msa;
输出:协同安全策略集Ms&s.
初始化:Mcon← ∅;Ms&s← ∅;M ←Mse

∪
Msa.

step 1: whileMse不为空集

step 2: γ ←从策略集Mse中任选一个策略

step 3: MTemp ← M find object and function
(Msa, γ)./*在Msa中寻找与γ具有相同对象和功能的

策略*/
step 4: if Sizeof (MTemp > 1)
step 5: if γ. function = 1

step 6: Mcon←Mcon
∪
{γ}

step 7: else
step 9: if γ. sl ⩽ MTemp.sl
step 10: Mcon←Mcon

∪
{γ}

step 11: else
step 12: Mcon←Mcon

∪
{MTemp}

step 13: end if
step 14: end if
step 15: end if
step 16: Mse←Mse − {γ}
step 17: end while
step 18: Ms&s←M −Mcon

step 19: returnMs&s

2.2 风险收益量化模型与冲突风险量化模型

实施安全策略的目的是将系统的风险降低至可

接受的范围内,因此对安全策略进行决策需要对各
安全策略的风险收益进行量化.构建安全策略风险
收益量化模型,如图3所示,包括由攻击节点ai组成

的攻击层、失效功能节点fi组成的功能层、安全事

故节点ei组成的事故层以及损失资产zi组成的资产

层.在安全策略风险收益量化模型中,有向边指向的
节点称为子节点,有向边被指向的节点称为父节点,
不存在父节点的节点称为根节点,不存在子节点的节
点称为目标节点.
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图 3 安全策略风险收益量化模型

根据父节点事件的发生概率确定子节点事件的

发生概率,计算如下:

P (i) = 1−
n∏

j=1

(1− P (j)). (8)

其中:P (i)为子节点事件的发生概率,P (j)为父节点

事件的发生概率.
根据式 (8)计算资产损失概率P (zi),结合资产实

际价值q(zi)得到初始风险值R0,计算公式如下:

R0 =
n∑

i=1

P (zi)q(zi). (9)

分析安全策略Mi能够防御的信息攻击ai或者恢复

的失效功能fi,将对应的ai或fi节点概率置零,根据
式(9)计算重置后的风险值R′,则安全策略Mi的风险

收益量化值计算如下:

RR(Mi) = R0 −R′. (10)

实施安全策略可能会导致UICS功能失效事件
的发生,从而增加UICS功能安全风险.实施安全策
略增加的功能安全风险 (冲突风险)取决于该策略所
导致的失效功能对于系统总目标的重要程度.由于
UICS功能结构相对固定,可抽象为具有层次特征的
功能树模型[18],即安全策略冲突风险量化模型.图
4为安全策略冲突风险量化模型示意图.其中: f∗

为系统最终要实现的目标功能; f1, . . . , fk为中间
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功能, f11, . . . , f1c, fk1, . . . , fkc为基本功能;ωi, . . . , ωk

为中间功能 f1, . . . , fk在完成目标功能方面 f∗的重

要程度权重;ω11, . . . , ω1c,ωk1, . . . , ωkc同理.
f

11
f

1c fk1 fkc
f

11

ω
1c ωk1

ωkcω
11

ω
1

ωk

f
1

fk

f *

...

... ...

图 4 安全策略冲突风险量化模型

本文利用层次分析法 (AHP)对系统功能重要度
进行量化,该方法是一种层次化权重计算方法,因其
只需较少的计算数据,且计算过程相对简易,被广泛
用于工业控制系统的风险评估[19],计算步骤如下.

step 1:确定评价元素U = (fe, . . . , ff , . . . , fg),U
为实施安全策略导致的同一层次的失效功能集合.

step 2:构建模糊判断矩阵J = (jxy)n×n如表1所
示.其中: jxy × jyx = 1;x, y = 1, 2, . . . , n; jxy表示
fx相对fy的重要程度,评价元素的重要程度判断标
准如表2所示.

表 1 模糊判断矩阵

J f1 f2 . . . fn

f1 j11 j12 . . . j1n

f2 j21 j22 . . . j2n

...
...

...
. . .

...

fn jn1 jn2 . . . jnn

表 2 判断矩阵元素标度表

标度 含义

1 fx和fy同等重要

3 fx比fy稍微重要

5 fx比fy明显重要

7 fx比fy强烈重要

9 fx比fy极端重要

2, 4, 6, 8 上述两相邻判断的中值

step 3: 完成构建判断矩阵J后对其进行一致性

验证,验证指标为

CI =
λ− n

n− 1
, (11)

其中λ为判断矩阵J的最大特征根.获取一致性比率
CR = CI/RI, RI为平均一致性指数.指数值范围如表
3所示.若CR < 0.1,则判定矩阵J的一致性在允许范

围内,通过一致性校验.若CR ⩾ 0.1,则判定J的一致

性不在允许范围内,需要重新调整矩阵元素,直至通
过一致性校验.

表 3 平均一致性指数值列表

n 1 2 3 4 5 6 7 8 9

RI 0 0 0.52 0.89 1.12 1.24 1.32 1.41 1.45

step 4: 通过一致性校验后,计算判断矩阵 J的

特征根,采用最大特征值法获取失效功能fe, . . . , ff ,

. . . , fg的重要度权重ωe, . . . , ωf , . . . , ωg.
安全策略Mi的冲突风险量化值计算如下:

RC(Mi) =
k∑

n=1

ωn

l∑
j=1

ωnj . (12)

其中:ωnj为实施安全策略Mi导致的失效功能fnj的

权重,ωn为基本功能fnj对应的中间功能fn的权重.

2.3 基于多目标的现场端与监控端安全策略协同决

策方法

2.3.1 现场端安全策略决策形式化描述

考虑UICS现场端实时性以及资源有限性特征,
将安全策略的实施成本作为决策目标之一.安全策
略实施成本通过时间资源消耗、计算资源消耗和存

储资源消耗两个属性进行描述,计算公式如下:

CT(Mi) = ωt × time+ ωc × comp+ ωs × stor. (13)

其中:ωt、ωc、ωs表示各成本属性的权重,ωt + ωc +

ωs = 1, time、comp、stor表示各成本属性量化等级.成
本属性等级评分如表4所示.

表 4 成本属性等级评分标准

时间/计算/存储资源消耗 等级

很多 5
多 4
中等 3
少 2
很少 1

对于 i#现场端,定义二进制决策变量Xi =

{xi1, xi2, . . . , xin}1×n,xij表示 i#现场端检测到异常
(攻击或失效)后生成的安全策略,xij取值如下:

xij =

1, 执行该安全策略;

0, otherwise.
(14)

则 i#现场端安全策略决策问题可形式化为一个多目
标优化问题,其中优化目标包括风险收益、冲突风险、
实施成本.该问题的形式化描述如下:

max⟨RR(Xi)⟩,min⟨RC(Xi)⟩,CT(Xi);

s.t. RR(Xi) ⩾ RRThi#,

RC(Xi) ⩽ RCThi,

CT(Xi) ⩽ CTThi. (15)

其中: RR(Xi)、RC(Xi)、CT(Xi)分别为安全策略Xi

下 i# 现场端的风险收益、冲突风险和安全策略实施
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成本, RRThi#、RCThi、CTThi分别为 i#现场端可接受
的风险收益阈值、冲突风险阈值和安全策略实施成

本阈值.

2.3.2 监控端安全策略决策形式化描述

为了确保UICS各现场端能够平稳运行,实施监
控端安全策略和现场端安全策略,需要确保信息安全
风险降低至可接受范围内以及控制实施安全策略增

加的冲突风险在可接受的范围内. UICS各现场端具
有一定的自主性,因此监控端安全策略决策需要根据
各现场端安全策略决策结果,确定监控端需要协同降
低的信息安全风险以及协同控制的冲突风险.

定义二进制决策变量Y = {y1, y2, . . . , ym}, yi表
示监控端在检测到异常 (攻击或失效)后生成的安全
策略,取值如下:

yi =

1, 执行该安全策略;

0, otherwise.
(16)

则监控端安全策略决策问题可形式化为一个多目标

优化问题,其中优化目标包括风险收益、冲突风险.该
问题的形式化描述如下所示:

max⟨RR(Y )⟩,min⟨RC(Y )⟩;

s.t. RR(Y ) ⩾ max(R0i − RRThi − RR(Xi)),

RC(Y ) ⩽ min(RCThi − RC(Xi)). (17)

其中: RR(Y )、RC(Y )分别表示在安全策略Y 下,监控
端的风险收益、冲突风险; RRThi,R0i分别表示 i#现
场端可接受的信息安全风险阈值以及初始信息安全

风险值.

2.3.3 基于NSGA-II的现场端与监控端安全策略协
同决策

当生成的安全策略较少时,可通过“遍历”的
方法评价各安全策略相对于目标的优劣情况,最终
得到Pareto最优解.当生成的安全策略较多时,“遍
历”方法耗时较长,可采用多目标优化算法,如模拟
退火算法、多目标粒子群算法、蚁群算法、NSGA-
II算法等.其中NSGA-II具有很好的收敛性,其解的
Pareto前端具有相对均匀的密度,采用精英机制能够
较快地获取Pareto最优解[20].本文利用NSGA-II算法
对UICS现场端和监控端进行安全策略决策, NSGA-
II算法流程如算法2所示.

算法2 NSGA-II算法总体流程.
初始化: k ← 0,迭代次数上限Kmax,种群规模

Psize,初始种群P0.
step 1:评价P0中个体的各目标值.

step 2: 计算种群P0中个体的支配等级 irank和拥

挤度idistance.
step 3: whileK ⩽ Kmax do.
step 4: 从种群Pk中选取一定数量的个体.
step 5: 通过单点交叉和位变异的操作生成子

代种群Qk.
step 6: 评价子代种群Qk中个体的各目标值.
step 7: 将Pk和Qk进行合并,得到种群Rk.
step 9: 计算种群Rk中各个体的支配等级 irank

和拥挤度idistance.
step 10: 从种群Rk中挑选Psize个体作为新一

代种群Rk+1.
step 11: k← k + 1.
step 12: end while.
对现场端和监控端生成的Pareto解集进行优先

级评价,定义 i#现场端和监控端的Pareto理想前端,
即

⟨ max
∀Xi∈Pareto

RRi, min
∀Xi∈Pareto

RCi, max
∀Xi∈Pareto

CTi⟩, (18)

⟨ max
∀Y ∈Pareto

RRi, min
∀Y ∈Pareto

RCi⟩. (19)

则基于L2范数的 i#现场端和监控端的Pareto解Xij ,
Ym与理想前端的距离分别为

∥Dis(Xij)∥ =
√

(RRdis
Xij

)2 + (RCdis
Xij

)2 + (CTdis
Xij

)2,

(20)

∥Dis(Ym)∥ =
√
RRdis

Ym

2
+ RCdis

Ym

2
. (21)

其中

RRdis
Xij

=
max

∀Xi∈Pareto
RRi − RRi(Xij)

max
∀Xi∈Pareto

RRi − min
∀Xi∈Pareto

RRi
, (22)

RCdis
Xij

=
RC(Xij)− min

∀Xi∈Pareto
RCi

max
∀Xi∈Pareto

RCi − min
∀Xi∈Pareto

RCi
, (23)

CTdis
Xij

=
CT(Xij)− min

∀Xi∈Pareto
CTi

max
∀Xi∈Pareto

CTi − min
∀Xi∈Pareto

CTi
, (24)

RRdis
Ym

=
max

∀Y ∈Pareto
RRi − RR(Ym)

max
∀Y ∈Pareto

RRi − min
∀Y ∈Pareto

RRi
, (25)

RCdis
Ym

=
RC(Ym)− min

∀Y ∈Pareto
RCi

max
∀Y ∈Pareto

RCi − min
∀Y ∈Pareto

RCi
. (26)

根据计算得到的 ∥Dis(Xij)∥、 ∥Dis(Ym)∥确定
现场端和监控端各安全策略 Pareto解的优先级.
∥Dis(Xij)∥、∥Dis(Ym)∥越小,对应的安全策略解集优
先级越高,本文选取现场端和监控端优先级最高的
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Pareto解作为多目标优化问题的最终解.

3 仿真研究与分析

为验证所提出方法的有效性,采用如图5所示的
煤矿行业无人值守压风机控制系统为仿真对象.该
系统通过控制风机压缩空气,为煤矿井下设备提供
动力源并且将新鲜空气送入矿井下,为煤矿生产提
供安全保障.图中系统包括2个现场端和监控端,每
个现场端包括交换机、控制器 (压风机压力控制器
JC、风包压力控制器TC、风包温度控制器FC)以及
物理设备.物理设备包括传感器 (压风机压力传感器

JP、风包压力传感器FP、风包温度传感器FT)、执
行器 (进风阀、出风阀以及排污阀).监控端包括生产
管理主机1和主机2、Web服务器、控制服务器、工
程师站等.现场端通过交换机将现场实时数据上传
到监控端,监控端通过核心网络交换机向各现场端发
送控制命令.为了模拟信息攻击渗透影响过程,对系
统设置信息安全漏洞,例如生产管理主机漏洞 (CVE-
2015-0728,跨站脚本攻击 (CSS)漏洞)、交换机漏洞
(CVE-2021-33514,允许执行任意SQL命令)、控制器
漏洞(CVE-2013-0659,任意代码执行漏洞)等.
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图 5 煤矿行业无人值守压风机控制系统简图

3.1 信息安全策略与功能安全策略协同结果分析

本文设置如下攻击场景: 1#现场端受到信息攻
击, 1#现场端和监控端检测到信息攻击导致的异常,
为了降低信息安全风险,入侵响应机制和功能安全防
护机制生成相应的信息安全策略和功能安全策略,具
体如表5所示.
根据2.1.2节设置的信息安全策略与功能安全策

略协同规则,对现场端与监控端的信息安全策略和功
能安全策略进行协同,最终得到协同安全策略集如表
6所示.

3.2 风险收益量化模型和冲突风险量化模型构建

根据信息攻击的渗透影响过程,即信息攻击导致
功能失效,进一步引起安全事故,最终导致资产损失,

表 5 未协同信息安全策略与功能安全策略集

信息安全 功能安全

监

控

端

Tse1:关闭工程师站 Tsa1: CRC校验

Tse2:关闭生产管理主机 Tsa2:通信数据添加时间戳

Tse3:关闭核心网络交换机 Tsa3:通信数据添加序列号

Tse4: 关闭控制服务器

Tse5: 通信数据加密

Tse6 :MAC校验

现

场

端

Nse1:重启控制器FC1 Nsa1:传感器 JP1冗余切换

Nse2:MAC校验 Nsa2: CRC校验

Nse3:上位机通信数据加密 Nsa3:总线数据添加时间戳

Nsa4:总线数据添加序列号

Nsa5:模拟量输入终止,控制器

FC1输出故障安全状态
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表 6 协同安全策略集

监控端 现场端

T1:关闭工程师站 N1:传感器 JP1冗余切换

T2:关闭生产管理主机 N2:MAC校验

T3:关闭核心网络交换机 N3:上位机通信数据加密

T4:关闭控制服务器 N4:总线数据添加时间戳

T5:通信数据加密 N5:总线数据添加序列号

T6:MAC校验 N6:模拟量输入终止,控制器

FC1输出故障安全状态

以及无人值守压风机控制系统存在的信息安全漏洞,
分析面临的信息安全威胁,构建无人值守压风机控制
系统安全策略风险收益量化模型如图6所示,各节点
含义如表7所示.

根据无人值守压风机控制系统功能之间的关联

关系,构建安全策略冲突风险量化模型如图 7所示,
各节点含义如表8所示.

3.3 UICS安全策略协同决策结果分析

设置对UICS监控端进行以太网扫描事件概率
P (a) = 0.001,资产价值 z1 = 90 000, z2 = 20 000,

z3 = 40 000,根据2.2节的安全策略风险收益量化公
式以及3.2节构建的风险收益量化模型,计算各安全
策略的风险收益如图8所示.根据2.2节的安全策略
冲突风险量化公式以及 3.2节构建的冲突风险量化
模型,计算各安全策略的冲突风险如图9所示.根据
2.3.1节现场端安全策略实施成本量化公式计算现场
端各安全策略的实施成本如图10所示.

a
10

a
1

a
2

a
3

a
4 a

5
a

6
a

7

a
8

a
9

a
11

a
12 a

13
a

14

a
15

a
16

a
17

a
18 a

19
a

20
a

21 a
22

a
23

a
24 a

25
a

26
a

27
a

28

f
1

f
2 f

3
f

4 f
5

f
6

f
7

f
8

f
9

f
10

f
11 f

12
f

13 f
14

f
15

f
16 f

17
f

18

e
1

e
2 e

3
e

4

e
5

e
6 e

7

z
1

z
3

z
2

图 6 安全策略风险收益量化模型
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图 7 安全策略冲突风险量化模型
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图 8 安全策略风险收益
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表 7 安全策略风险收益量化模型节点含义

符号 含 义 符号 含 义 符号 含 义

a1 对监控端以太网进行网络扫描 a20 对FP1进行完整性 (MAX/MIN)攻击 f11 风包压力控制器配置和监控功能

a2 风包压力采集功能 a21 对FT1进行DoS攻击 f12 风包温度控制器配置和监控功能

a3 对Web服务器进行CSS攻击 a22 对FT1进行完整性 (MAX/MIN)攻击 f13 管理主机1生产调度功能
a4 对Web服务器进行认证旁路攻击 a23 对 JC1进行DoS攻击 f14 管理主机2生产调度功能
a5 对管理主机1进行缓冲区溢出攻击 a24 对 JC1进行完整性 (MAX/MIN)攻击 f15 压风机压力控制功能

a6 对管理主机2进行远程代码攻击 a25 对FC1进行DoS攻击 f16 风包压力控制功能

a7 对管理主机2进行缓冲区溢出攻击 a26 对FC1进行完整性 (MAX/MIN)攻击 f17 风包温度控制功能

a8 对工业以太网进行网络扫描 a27 对TC1进行DoS攻击 f18 生产调度功能

a9 对工业以太网挂载设备进行设备扫描 a28 对TC1进行完整性 (MAX/MIN)攻击 e1 压风机压力过大

a10 对工程师站进行缓冲区溢出攻击 f1 机头压风机采集功能 e2 风包压力过大

a11 对工程师站进行暴力破解攻击 f2 风包压力采集功能 e3 风包温度过高

a12 对控制服务器进行SQL注入攻击 f3 风包温度采集功能 e4 生产调度错误

a13 对控制服务器进行暴力破解攻击 f4 进风阀V1的压力控制功能 e5 压风机爆炸

a14 对控制服务器进行远程代码执行攻击 f5 出风阀V2的压力控制功能 e6 风包爆炸

a15 获取工程师站管理员权限 f6 排污阀V3的温度控制功能 e7 供风量异常

a16 获取控制服务器管理员权限 f7 进风阀V1控制指令计算功能 z1 供风

a17 对 JP1进行DoS攻击 f8 出风阀V2控制指令计算功能 z2 压风机

a18 对 JP1进行完整性 (MAX/MIN)攻击 f9 排污阀V3控制指令计算功能 z3 风包

a19 对FP1进行DoS攻击 f10 压风机压力控制器配置和监控功能

表 8 安全策略冲突风险量化模型节点含义

符号 含 义

f∗ 井下供风功能

f1 压风机压力控制功能

f2 风包压力控制功能

f3 风包温度控制功能

f4 生产调度功能

f11 机头压力采集功能

f12 进风阀V1的压力控制功能

f13 进风阀V2控制指令计算功能

f14 压风机压力控制器配置和监控功能

f21 风包压力采集功能

f22 出风阀V2的压力控制功能

f23 出风阀V2控制指令计算功能

f24 风包压力控制器配置和监控功能

f31 风包温度采集功能

f32 排污阀V3的温度控制功能

f33 排污阀V4控制指令计算功能

f34 风包温度控制器配置和监控功能

f41 管理主机1生产调度功能
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图 9 安全策略冲突风险
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图 10 安全策略实施成本

表9给出了约束条件下最终得到的现场端安全
策略解集参数、对应的评价指标和距离.由表9可知,
理想Pareto前端为 ⟨84 560, 0, 3⟩.从安全距离可以看
出安全策略集Xij = {100110}距离理想点最近,因
此,实施安全策略N1, N4, N5具有最高的优先级.

表 9 现场端安全策略解集评价表

Xij RRi RCi CTi ∥Dis(Xij)∥

100111 84 560 0.084 6.6 1.414
000111 79 510 0.084 5.6 1.24
100011 54 260 0.084 4 1.2
000011 49 210 0.084 3 1.414
100110 65 650 0 5.6 0.66
000110 60 600 0 4.6 0.81

表10给出了约束条件下最终得到的监控端安全
策略解集参数、对应的评价指标和距离.由表10可
知,理想Pareto前端为 ⟨119 200, 0.013 2⟩.从安全距离
可以看出安全策略集Xij = {010111}距离理想点最
近,实施安全策略{T2, T4, T5, T6}具有最高的优先级.

表 10 监控端安全策略解集评价表

Ym RR RC ∥Dis(Ym)∥

011100 119 200 0.216 4 1
001011 79 180 0.19 1.04
010111 69 870 0.026 4 0.75
010011 53 020 0.013 2 1

3.4 后续分析

本节进一步分析安全策略的不同风险收益量化

值以及冲突风险量化值对现场端与监控端策略决策

结果的影响.通过赋予风险收益量化模型中不同的
资产价值以及冲突风险量化模型中功能节点不同的

重要度权重,得到新的安全策略风险收益量化值和安
全策略冲突风险量化值如图11和图12所示.基于提
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出的安全策略协同决策方法得到相应的现场端与监

控端的策略决策结果如表11和表12所示.
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图 11 新安全策略风险收益
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图 12 新安全策略冲突风险

表 11 新现场端安全策略解集评价表

Xij RRi RCi CTi ∥Dis(Xij)∥

100111 53 494.1 0.058 6.6 1.414
000111 46 680 0.058 5.6 1.26
100011 35 738.1 0.058 4 1.31
000011 28 924 0.058 3 1.414
100110 42 326.1 0 5.6 0.85
000110 35 512 0 4.6 0.86

表 12 新监控端安全策略解集评价表

Ym RR RC ∥Dis(Ym)∥

110 011 46 638.7 0.144 4 0.54
110 111 56 535.7 0.504 4 0.99
010 111 31 246.6 0.008 4 1
010 011 60 146.6 0.512 8 1

由表11可见,实施安全策略N1, N4, N5具有最高

的优先级.由于实施现场端安全策略产生的冲突风
险较小,安全策略的冲突风险量化值的变化对现场端
安全策略决策结果无影响,而安全策略的风险收益量
化值由式 (10)计算风险更新前后的差异值得到,资产
价值的不同取值未改变安全策略风险收益量化值之

间的相对大小,因此安全策略的风险收益量化值的变
化对现场端安全策略决策结果无影响.

由表12可见,实施安全策略{T1, T2, T5, T6}具有
最高的优先级.由于层次分析法是通过构建重要度
判断矩阵确定失效功能的相对权重,存在一定的主观
性,反映了策略决策者之间的不同防护偏好,构建不
同重要度判断矩阵最终得到的功能重要度权重也不

同,从而导致监控端策略决策结果存在差异性.

3.5 方法对比与分析

现有策略决策方法主要针对特定的研究问题所

提出,表13将所提出方法与现有相关工作从考虑问
题的维度进行了定性比较,可以发现所提出基于多目
标的策略决策方法充分考虑了UICS的分层控制特
征,而现有策略决策方法很少考虑系统层级之间差异
性问题.此外,现有相关工作也很少考虑信息安全策
略与功能安全策略之间的冲突问题.本文根据安全
策略的功能属性提出了相应的协同规则,并依据信息
安全防护要求与功能安全防护准则,即从风险控制的
角度通过定量的方法实现信息安全策略与功能安全

策略的协同决策,相比于文献 [16, 21]提出的基于定
性的安全策略协同方法,前者兼具科学性和准确性.

表 13 所提出方法与现有相关工作的对比

方法
文献

本文 [6] [21] [22] [23] [24] [25]

信息层决策 ✓ ✓ × ✓ ✓ ✓ ×
物理层决策 ✓ ✓ ✓ ✓ ✓ × ✓
策略冲突 ✓ × ✓ × × × ×

系统层级特征 ✓ × × ✓ × × ×
考虑安全风险 ✓ ✓ ✓ × × ✓ ✓

4 结 论

本文提出了一种基于多目标的UICS安全策略
协同决策方法,通过设置安全策略协同规则实现了
UICS信息安全策略与功能安全策略的协同,构建了
安全策略风险收益量化模型和冲突风险量化模型,并
结合多目标优化算法实现了UICS现场端和监控端
的安全策略协同决策.所研究的安全策略为UICS在
运行阶段通过入侵响应机制生成的信息安全策略和

故障容忍机制生成的功能安全策略,后续将研究信息
安全策略与功能安全策略一体化生成方法,进一步提
高安全策略协同决策方法的准确性.
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