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基于SANER-PPO算法的无人机集群干扰资源分配方法

刘旖菲1, 李小帅1,2, 杨俊安1,2†, 杨渡佳1,2, 王 健1,2

(1. 国防科技大学电子对抗学院，合肥 230037；2. 电子制约技术安徽省重点实验室，合肥 230037)

摘 要: 针对高动态通信对抗场景下无人机集群协同干扰资源分配问题,提出一种结合状态正态化、优势标准
化、熵正则化机制和近端策略优化算法 (state normalization, advantage normalization and entropy regularization-based
proximal policy optimization, SANER-PPO)的干扰资源分配方法.首先,以无人机集群有效干扰的目标电台数量最
大化和消耗的干扰功率最小化为目标函数,建立干扰资源分配优化问题;然后,将无人机集群映射为智能体,根据
干扰资源分配模型建立马尔科夫决策过程;最后,利用SANER-PPO算法求解资源分配优化问题,生成无人机集群
的干扰波束和干扰功率的优化决策结果.相比于原始PPO算法, SANER-PPO算法将状态正态化机制引入智能体
的决策阶段以增强算法的有效性,将优势标准化机制和熵正则化机制引入更新阶段来提升算法的收敛速度和稳
定性.结果表明,所提出算法能有效解决协同干扰资源分配问题,相较于原始PPO和柔性演员评论家两种算法,在
资源消耗量和有效干扰的成功率方面具有明显优势.进一步,通过逐步移除所提出算法的改进机制来进行消融实
验,验证了3种改进机制的有效性.
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Abstract: This paper proposes an approach of jamming resource allocation based on an enhanced proximal policy
optimization (PPO) algorithm to handle the jamming resource allocation problem of UAV swarms in the scenario of
high-dynamic communication countermeasure. The enhanced PPO algorithm combines state normalization, advantage
normalization, and entropy regularization mechanisms with the PPO algorithm, which is referred to as the SANER-PPO
algorithm in this paper. Firstly, we aim at maximizing the number of target radios which are jammed by a UAV swarm
successfully, while minimizing the sum of jamming power consumption of the UAV swarm. Then, the UAV swarm is
modeled as agents, and a Markov decision process is established based on the jamming resource allocation model.
Finally, an SANER-PPO algorithm is proposed to obtain optimal decisions of jamming beamforming and power
allocation. When compared to the original PPO algorithm, the SANER-PPO algorithm not only incorporates a state
normalization mechanism into the decision stage of the agent to improve its effectiveness, but also introduces advantage
normalization and entropy regularization mechanisms to the update stage to improve the convergence speed and
stability of the algorithm. Numerical results demonstrate that the performance of the proposed algorithm outperforms
the original PPO algorithm and the soft actor-critic algorithm in terms of successful interference rate and jamming
power consumption. In addition, ablation experiments are conducted by gradually removing the three proposed
mechanisms in the algorithm, which validate the effectiveness of these mechanisms.
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0 引 䀰

近年来,无人机集群已经受到广大学者的关注,
并在军事作战领域得到广泛应用[1-2].在通信对抗场
景中,无人机集群能够在多目标干扰和干扰信号的覆
盖范围、幅度等方面协作,以增强干扰效能.同时还
能够采用分散式部署策略来增加干扰机的隐蔽性和

干扰效果的有效性.干扰资源分配是无人机集群协
同干扰技术的一个关键问题,在干扰资源有限的条件
下,资源分配的合理性和有效性对干扰效果和资源利
用率有着至关重要的影响.传统的基于单一的干扰
平台和固定的资源配置方法无法满足实际需求,难以
达到阻塞目标组网电台系统通信的目的[3].因此,在
无人机集群协同干扰组网电台的通信对抗场景下,如
何对有限的干扰资源进行灵活高效的分配,使其发挥
最大的干扰作用是一个亟待解决的问题.
目前的资源分配方法主要包括传统最优化算法、

启发式算法和强化学习算法[3],传统最优化算法通常
采用全局搜索求解空间的方式[4].然而,随着干扰资
源类型和数量的增加,问题的解空间规模、求解难度
和计算复杂度也会增大,传统最优化算法难以获得
最优解.此外,大多数干扰资源分配问题属于NP-hard
类型,传统最优化算法难以解决这类问题.针对NP-
hard问题,启发式算法可以有效求解[5],但是启发式
算法对干扰目标的先验信息的完备性要求较高,而且
随着场景复杂度的提升,做出的假设与实际情况的差
异会逐渐变大.因此,此类算法实用性受限,不能很好
地解决干扰资源分配问题.

在实际的通信对抗环境中,往往无法获取被干扰
方的参数和工作模式等先验信息.而强化学习算法
可以通过与环境的交互,以试错的方式逐步学习环
境的特征和规律,并根据即时奖励不断优化调整所学
到的策略,从而在无先验信息的条件下解决序列决策
问题.因此,许多学者将强化学习算法应用于干扰问
题.针对传统的干扰决策技术的灵活性较差,且容易
造成资源浪费的问题,文献 [6]将强化学习技术应用
于干扰决策,提出了基于DDQN的通信干扰策略生
成算法.文献 [7]提出一种基于自适应启发式加速Q

学习算法的干扰决策方法,该方法根据雷达威胁等
级的变化自适应地调整干扰样式和干扰功率.但是
DDQN算法和Q学习算法均属于基于值函数的强化

学习方法,仅适用于离散动作空间,因此可以使用的
干扰资源类型较少.文献 [8]将深度强化学习算法引
入到无人机集群协同侦察、干扰雷达的任务中,提出
了一种选择性经验存储策略的多智能体深度确定性

策略梯度算法.但是上述方法只考虑了有限个离散
动作,不适用于求解取值连续的资源分配问题.文献
[9]基于整体对抗思想提出基于自举专家轨迹分层强
化学习的干扰资源分配决策算法.然而,仅针对单个
干扰站进行干扰资源分配,无法解决协同干扰资源分
配问题.针对通信组网对抗场景中的干扰资源分配
问题,文献 [10]提出了一种基于最大策略熵深度强化
学习的干扰资源分配方法,文献 [11]提出一种融合噪
声网络的深度强化学习通信干扰资源分配算法.上
述两种方法均适用于连续动作空间任务,但是只考虑
了静态的通信对抗场景,即干扰机和目标通信链路的
位置固定,难以满足实际动态对抗任务的需求.
现有方法可适用的干扰资源类型有限,且多数

工作都是面向静态的通信对抗场景,很少考虑干扰
机和被干扰方的通信设备动态移动的情况.鉴于现
有方法存在的缺点,本文在无人机集群协同干扰目
标组网电台高动态场景下,针对无人机集群的协同
干扰资源分配问题,提出一种基于SANER-PPO算法
的干扰资源分配方法.首先以有效干扰的电台数量
最大化和消耗的干扰功率最小化为目标设计优化函

数,并将资源有限条件下的干扰资源分配问题转化
为带约束条件的组合优化问题;然后,将无人机映射
为智能体,根据干扰资源分配模型建立马尔科夫决
策过程 (Markov decision process,MDP);最后,将状态
正态化机制、优势标准化机制和熵正则化机制与

原始PPO算法结合,提出一种SANER-PPO算法,并利
用SANER-PPO算法求解协同干扰的资源分配优化
问题.实验结果表明, SANER-PPO算法在实际训练
时长、资源消耗量和压制干扰的成功率3种指标上
明显优于原始PPO算法和柔性演员评论家 (soft actor
critic, SAC)算法.

1 系统模型

1.1 无人机集群协同干扰系统模型

图1给出了己方无人机集群协同干扰目标通信
网络的对抗系统模型.假设M架无人机执行协同干

扰目标组网电台的通信网任务,通信网由N条通信

链路组成.在通信对抗三维场景中,无人机的位置为
(xj , yj , zj),目标接收机的位置为(xi, yi, zi),目标发射
机的位置为 (xk, yk, zk).在战场环境中,敌方所采取
的电磁干扰、隐身技术和电子对抗等措施增加了己

方获取目标信息的难度.由于本文的侧重点为干扰
资源分配方法的研究,忽略对侦察技术的探讨,假设
己方可以运用侦察手段获取目标的准确位置、发射

功率和威胁系数等信息,以用于计算环境反馈的即时
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图 1 无人机集群协同干扰组网电台的通信对抗系统模型

本文设定无人机使用有源压制干扰、瞄准式干

扰,且所采用的干扰系统为多波束工作模式.此外,无
人机可对干扰波束的发射功率进行分配.
由于无人机具有飞行高度高、移动性强等特点,

假设无人机与目标接收机之间是视距传播信道模

型[12].无人机j与目标接收机i间的信道增益gi,j为

gi,j = β0d
−2
i,j . (1)

其中:β0为参考距离d0 = 1米处的信道增益, di,j为
无人机到目标接收机的距离.
由于真实地对地通信场景中,信道增益会受到大

尺度衰落和小尺度衰落的影响[13],目标发射机k与目

标接收机i之间的信道增益hi,k为

hi,k = Gβi,kζi,kd
−α
i,k . (2)

其中:G为由天线和放大器引入的恒定增益,βi,k为

服从指数分布的多径衰落增益,路径损耗 ζi,k为服

从对数正态分布的阴影衰落增益,α为路径损耗指
数, di,k为目标发射机到目标接收机的距离.

1.2 干扰效果评估模型

干信比为干扰信号功率与有用信号功率的比值,
常被用于评估干扰效果.因此,本文利用干信比对干
扰效果进行衡量.
假设目标接收机接收到的多个干扰信号的功率

符合线性叠加条件,目标接收机 i所接收到的信号的

干信比为

JSRi ≜ JSRi(uij , Pij) =

M∑
j=1

uijPijgi,j

Pikhi,k
. (3)

其中:uij表示干扰波束分配因子,其为二元变量,uij

= 1表示无人机j分配干扰波束干扰目标接收机 i,否
则不进行干扰;Pij表示无人机j对目标接收机 i的干

扰功率;Pik表示目标发射机k与接收机 i之间的通信

功率.

为保证无人机对通信链路实施有效干扰,目标接
收机接收的信号的干信比需满足条件 JSRi ⩾ K,其
中K表示实施有效干扰的干信比阈值.

1.3 干扰资源分配优化模型

本文建立的干扰资源分配模型的目标是在集群

干扰资源有限的条件下,通过联合优化干扰波束和干
扰功率的资源分配结果,以实现无人机集群协同干扰
的干扰效益最大化.其中,干扰效益最大化是指在实
现有效干扰的同时,最小化功率的消耗量.建立干扰
资源分配优化模型如下:

F [JSRi(uij , Pij), wi] =

N∑
i=1

wi

(
λ1 × JSRi − λ2 ×

M∑
j=1

uijPij

)
. (4)

其中:λ1和λ2分别为干扰有效性指标和资源消耗量

指标的相对重要程度,wi为第 i条通信链路的威胁系

数.因此,资源有限条件下的干扰资源分配问题可转
化为带约束条件的组合优化问题,具体表示为

max
uij ,Pij

F [JSRi(uij , Pij), wi].

s.t. C1 : 0 ⩽
(
Pj =

N∑
i=1

uij · Pij

)
⩽ Pmax

j ;

C2 :

N∑
i=1

uij ⩽ L;

C3 : uij ∈ {0, 1}. (5)

其中: C1表示每架无人机的总干扰功率Pmax
j 有限;

C2表示每架无人机可分配的干扰波束个数L有限;
C3表示uij是二进制变量,uij = 1表示无人机j干扰

目标接收机i,即干扰功率Pij > 0.

2 基于SANER-PPO算法的无人机集群干
扰资源分配方法

2.1 决策模型的构建

本文根据干扰资源分配模型建立的MDP如下.
1)状态空间S.干扰资源分配的主要影响因素有

当前时刻的通信信道增益H(t)、当前时刻的干扰信

道增益G(t)和前一时刻的干扰效果E(t − 1).因此,
当前时刻的环境状态S(t)由H(t)、G(t)和E(t − 1)

构成,其为(M × 2 + 1)行N列矩阵,即

S(t) = [H(t) G(t) E(t− 1)]T, (6)

其中H(t)和G(t)均为M行N列矩阵.
干扰效果E(t− 1)为1行N列向量,表示为

E(t− 1) = [e1(t− 1) e2(t− 1) . . . eN (t− 1)],

(7)
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其中ei(t− 1) ∈ {0, 1}, ei(t− 1) = 1表示目标接收机

i的接收信号的干信比达到设定阈值,即干扰有效.
2)动作空间A.由无人机 j对目标接收机 i分配

的干扰资源aij组成,而干扰资源分配情况aij由相互

耦合的干扰波束分配因子uij和发射的干扰功率Pij

表征.因此,动作空间A(t)为M行N列矩阵,即

A(t) =


a11(t) a21(t) . . . aN1(t)

...
...

...
a1M (t) a2M (t) . . . aNM (t)

 =


u11(t) u21(t) . . . uN1(t)

...
...

...
u1M (t) u2M (t) . . . uNM (t)

 ◦


P11(t) P21(t) . . . PN1(t)

...
...

...
P1M (t) P2M (t) . . . PNM (t)

 = U(t) ◦ P (t). (8)

其中:uij = 0表示无人机j不对目标接收机 i实施干

扰,uij ̸= 0表示无人机j对目标接收机 i实施干扰且

干扰功率为Pij .
考虑到式 (5)所示的有关干扰波束的约束条件

C2和C3,本文利用干扰波束分配算法从干扰资源情
况A(t)中获取干扰波束和干扰功率的分配结果.求
解算法如下.
算法1 干扰波束分配算法.
输入: SANER-PPO算法输出的无人机集群的干

扰资源分配情况A(t);
输出:干扰波束分配矩阵U(t),干扰功率矩阵

P (t).
1 初始化干扰波束分配矩阵 U ini(t) =

0M×N (t),干扰功率矩阵P ini(t) = 0M×N (t)

2 for i in range(M )
3 寻找A(t)的第 i个行向量的最大值ai1j1(t)

和次大值ai2j2(t)

4 更新U ini(t)和 P ini(t),ui1j1(t) = 1,

ui2j2(t) = 1,Pi1j1(t) = ai1j1(t),Pi2j2(t) = ai2j2(t)

5 end
6 U(t) = U ini(t), P (t) = P ini(t).
3)奖励函数R.考虑多目标优化问题,即最大化

有效干扰的通信链路的数量与最小化干扰功率的消

耗量,设计奖励函数的表达式为

R=

N∑
i=1

wi

(
λ1×sgn(JSRi−K)− λ2 ×

M∑
j=1

uijPij

)
.

(9)

其中:wi为第 i条通信链路的威胁系数; sgn(·)为符号

函数,当JSRi −K ⩾ 0时, sgn(JSRi −K) = 1,表示无
人机集群成功协同干扰第i台目标接收机.

2.2 基于SANER-PPO算法的无人机集群干扰资源
分配算法

针对无人机集群干扰资源分配问题, PPO方法具
有以下优势:首先, PPO方法可以通过对策略多次更
新提高其性能,从而更好地适应干扰资源分配问题的
动态变化特性;其次, PPO方法可以通过引入剪切参
数限制策略更新的幅度,从而保证策略的稳定性.在
实际的电子对抗应用中,往往需要在一定的范围内调
整干扰资源的分配结果,以适应不同的环境和需求,
因此具备高稳定性和强鲁棒性的PPO方法适用于求
解复杂动态场景下的无人机集群干扰资源分配问题.

本文从优化PPO算法的角度出发,引入状态正
态化、优势标准化和熵正则化3种增强机制以提升
原始PPO算法的性能.

1)状态正态化机制.
强化学习中的智能体从表征环境的特征向量中

学习,而该特征向量往往由多种物理量组成,例如信
道增益和干扰效果评估值.不同物理量一般具有不
同的量纲,且取值范围会随着环境的变化而变化.
为了消除输入数据所具有的量纲不同特性和高

度变化特性,本文引入状态正态化机制[14].将表征环
境状态的所有物理量均缩放至同一量级,使得输入网
络的特征数据具有可比较性,从而提升网络的学习效
率.通过减小表征不同环境的特征数据的差距,以避
免网络对某些环境状态过度敏感,使得网络可以更好
地适应不同的环境,从而增强网络的泛化性.

在实现过程中,考虑到内存和计算量的限制,通
过下式对状态进行正态化处理,从而避免分配一个用
于存放状态数据的无限大的内存空间,并避免多次计
算所有状态的均值和方差:

snormt = snormt−1 + (st − µ̂s
t−1)× (st − µ̂s

t ),

µ̂s
t = µ̂s

t−1 +
1

t
(st − µ̂s

t−1),

σ̂s =

√
1

t
snormt . (10)

其中: snorm为正态化处理后的状态数据, µ̂s和 σ̂s分别

为s的均值和标准差的估计值, t为当前时刻.
2)优势标准化机制.
在PPO算法中,通常利用广义优势估计计算优

势函数的估计值Ât
[15],其表达式为

Ât =

k−1∑
i=0

γir(st+i, at+i) + γkV (st+k)− V (st), (11)
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其中k ∈ {1, 2, . . . ,∞}.随着k的增大,估计量 Ât的

偏差逐渐减小,方差逐渐增大,故偏差与方差之间为
矛盾关系.由于偏差和方差分别影响算法的收敛性
和稳定性,需调整k值以平衡优势函数估计量 Ât的

偏差和方差.
针对Ât的偏差和方差无法达到同步最优值的问

题,引入优势标准化机制[16],通过自适应调整估计量
的偏差和方差保证算法的收敛性和稳定性,具体实现
如下:

Ânorm
t =

1

σ̂A
(Ât − µ̂A),

µ̂A =
1

batchsize

batchsize∑
i=1

Âi
t,

σ̂A =

√√√√ 1

batchsize

batchsize∑
i=1

(Âi
t − µ̂A)2. (12)

其中: Ânorm
t 为正态化处理后的 Ât, µ̂A和 σ̂A分别为

Ât的均值和标准差的批量估计值, batchsize为批量
大小.在训练过程中,通过将优势值标准化为具有零
均值和一定标准差的形式,使优势值的范围被控制在
一个相对稳定的区间内.此外,该机制减小了极端值
对学习过程产生的不利影响,从而降低了方差.因此,
优势标准化机制通过控制优势值的范围和抑制极端

值,在保证偏差为 0的同时降低方差,提升了算法的
稳定性和收敛速度.

3)熵正则化机制.
在训练过程中,如果智能体未对环境中的状态-

动作对进行充分采样,则可能收敛到局部最优解,从
而导致无法学到最优策略.
针对上述问题,引入熵正则化机制[17],即通过引

入策略熵来鼓励智能体充分探索环境.熵是一个用
于描述系统的无序程度的物理量,因此可以用熵度量
策略的不确定性.具体地, SANER-PPO算法最大化
一个带有熵正则化项的目标函数,即

LActor =

Êt[min(rt(θ)Ât, clip(rt(θ), 1− ε, 1 + ε
)
Ât)−

β·H(π(at|st))]. (13)

其中: clip(·)为截断函数; rt(θ)为新旧策略的比值; ε
为人为设定的常数;β为控制熵正则化项的相对权重
的超参数;H(π(at|st))为状态st下的策略熵,策略熵
越大,策略网络输出的动作概率分布越均匀,智能体
选择不同动作的可能性越大.

2.3 基于SANER-PPO算法的无人机集群干扰资源
分配方法框架

图2是基于SANER-PPO算法的无人机集群协同
干扰资源分配算法框架,输入为从通信对抗环境中采
集到的状态数据S(t),输出为无人机集群对目标接收
机分配的干扰资源A(t).
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图 2 基于SANER-PPO的通信干扰资源分配算法框架

算法决策过程如下:首先,利用状态正态化机
制对原始状态数据 S进行处理,处理后的状态数
据 Snorm作为Actor的输入;然后, Actor网络根据状
态输出资源分配结果A(u, P )和其所对应的概率值

A_prob,其中A(u, P )由相互耦合的干扰波束和干扰

功率构成;最后,通过执行动作得到环境反馈的奖励
值r和新的状态数据,并将当前状态、动作、动作所对

应的概率值、奖励和新的状态存储到经验池中.
算法更新过程如下:从经验池中提取批量数据

buffer_Snorm
t 、buffer_At、buffer_At_prob、buffer_r、

buffer_Snorm
t+1 ,计算 Critic网络的损失函数,先后将

buffer_Snorm
t 、buffer_Snorm

t+1 数据作为Critic网络的输
入,分别得到状态价值函数V (Snorm

t )和V (Snorm
t+1 );根

据广义优势估计、buffer_r和状态价值函数依次计
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算优势函数 Ât和Critic的损失值LCritic,基于优势标
准化机制处理优势函数得到 Ânorm

t ,计算Actor网络
的损失函数.将buffer_Snorm

t 数据作为Actor网络的输
入,得到 buffer_Snorm

t 状态下所有动作的概率分布函

数、执行动作At及其对应的概率πθ(At|Snorm
t );利用

批量数据 buffer_At_prob (其与 πθold(At|Snorm
t )等效)

和πθ(At|Snorm
t )计算得到新旧策略的比值rt(θ);根据

熵正则化机制和动作的概率分布函数计算出策略熵

H(π(At|Snorm
t )),并利用上述数据和标准化后的优势

函数Ânorm
t 计算Actor网络的损失函数;最后利用梯度

下降法更新Actor的参数θ和Critic的参数ϕ.

3 仿真实验及对比分析

3.1 参数设置

在本文设定的通信对抗仿真场景中,目标组网
电台的通信网由N = 5个发射机-接收机对组成,
M = 3架无人机对5条通信链路实施干扰.考虑三
维通信对抗场景,目标发射机和我方无人机的水平位
置在 2 km× 2 km的矩形区域内随机生成,目标接收
机的水平位置在以发射机位置为圆心的圆环区域内

随机生成,且圆环内外半径分别为0.3 km和1 km.此
外,发射机和接收机的垂直高度均为 0,无人机的垂
直高度服从均值为1 km、方差为0.1 km的正态分布.
由电子侦察机获知的5条通信链路的威胁系数分别
为 0.222 8, 0.419 9, 0.573 4, 0.526 7, 0.797 0.环境参数
设置如表1所示[10-11,18].

表 1 建立模型所用变量

参数 数值

通信发射机发射功率Pi / dBm 23

干扰机最大发射功率Pmax
j / dBm 50

参考距离1米处的信道增益β0 / dB −30

阴影衰落增益 log10 (ζi,k) / dB N(0, 3)

多径衰落增益βi,k / dB EXP(1)

干信比阈值K / dB 5

单架无人机最大干扰波束个数U 2

干扰有效性指标的相对重要程度λ1 1

资源消耗量指标的相对重要程度λ2 0.3

本文算法的网络架构如表 2所示.其中:网络
层参数的数值表示神经元数量, Linear表示线性网
络, Relu和Tanh表示两种不同的激活函数.仿真所用
的计算机硬件参数为: Intel i7-12700KF CPU, 16GB

表 2 网络架构

参数 Actor网络 Critic网络

输入层 Linear, 35 Linear, 35
隐藏层1 64, Relu 64, Relu
隐藏层2 64, Relu 64, Relu
输出层 15, Tanh Linear, 1

RAM,NVIDIA GeForce RTX 3070Ti显示适配器,
Python版本为3.7, Pytorch版本为1.12.0.

3.2 实验仿真分析

为了验证所提出SANER-PPO算法的有效性,将
其与4种基准方法的学习性能进行比较,即原始PPO
算法[19]、SAC 算法[20]、基于最大策略熵的深度强

化学习 (MPEDRL)算法[10]、融合噪声网络的深度强

化学习 (FNNDRL)算法[11].在具体实现中,原始 PPO
算法没有采用2.2节表述的3个机制,其策略熵系数
为 0,其余参数设置与 SANER-PPO算法相同. SAC、
MPEDRL和 FNNDRL算法的网络层数、神经元数
量与SANER-PPO算法相同,其余参数设置如表3所
示[10-11,18-19].

表3 参数设置

参数 取值 参数 取值

训练回合数 1 000 批次样本大小 256

回合交互数 700 软更新系数 0.005

优化器 Adam 熵系数初始值 1

学习率 0.000 3 批量大小 2 048

折扣因子 0.1 策略熵系数 0.01

经验池大小 106

3.2.1 模型训练

基于上述设计方法和参数设置进行实验,分别
记录5种算法在训练阶段的奖励函数曲线,如图3所
示.随着训练的迭代步长数的增加,奖励值逐渐上升
且趋于平稳.由于算法始终需要权衡探索与利用之
间的关系,有一定的概率输出奖励值较低的次优动
作,收敛阶段的曲线存在小幅度的波动.相较于原始
PPO算法, SANER-PPO算法的波动幅度更小,即算法
的稳定性更好.此外,原始PPO算法在50 000个迭代
步长后收敛到局部最优值,为165左右. SAC算法在
70 000个迭代步长左右稳定在217,MPEDRL算法和
FNNDRL算法均在 200 000个迭代步长左右稳定在
220. SANER-PPO算法在300 000个迭代步长后能稳
定输出最优决策,奖励值收敛在 225左右,优于其他
基准算法. MPEDRL算法和FNNDRL算法均是SAC
算法的改进算法,前者是目标函数方面的改进,后者
是网络架构方面的改进,两者的有效性均优于SAC
算法,但是收敛速度均比SAC算法慢.由于SAC算法
是离线策略方法,相较于在线策略PPO方法, SAC算
法对训练阶段获取的样本数据的利用率更高,收敛速
度更快.但是训练SAC算法所耗费的实际时间远多
于SANER-PPO算法,两种算法的训练迭代步长和耗
费时间的对比如表4所示.
图 4显示了SANER-PPO算法下,各接收机处的
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图 3 训练过程中不同算法的奖励值比较

表4 不同算法的训练迭代步长和耗费时间对比

SANER-PPO算法 SAC算法

步长 时间/s 步长 时间/s

收敛点 300 000 384.72 70 000 699.8
结束点 700 000 763.6 700 000 12 593.5

干信比随训练迭代步长的变化情况,为了评估干扰效
果的有效性,将有效干扰的干信比阈值设定为5 dB,
即当接收机处的干信比值大于 5 dB时,可以认为干
扰机成功干扰该台接收机.随着训练的进行, 5台接
收机处的干信比稳定值均大于5 dB,即SANER-PPO
算法实现了对接收机的完全压制干扰,验证了基于
SANER-PPO算法的无人机集群干扰资源分配方法
的有效性和收敛性.
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图 4 SANER-PPO算法下各接收机处的干信比

表 5显示了训练过程中 5种算法收敛时各接收
机接收信号的干信比 (单位: dB).由表5可知,随着训
练的进行, SAC算法、MPEDRL算法、FNNDRL算法
和SANER-PPO算法均可以实现对5台目标接收机的
有效干扰,而原始PPO算法只能实现对4台接收机的
有效干扰.在被有效干扰的接收机处,原始PPO算法

的干信比值最大,均大于 19 dB; SANER-PPO算法的
干信比值最小,均小于12 dB; SAC算法、MPEDRL算
法和FNNDRL算法的干信比值稳定在13 dB左右.干
信比值越大代表功率的消耗量越多,因此 SANER-
PPO算法的干扰效能最大,以最少的功率实现了对所
有接收机的有效干扰.

表5 算法收敛时各接收机处的接收信号的干信比

接收机0 接收机1 接收机2 接收机3 接收机4

SANER-PPO 11.230 10.034 9.713 10.467 9.202
PPO 21.269 19.987 19.873 21.545 3.349
SAC 13.816 13.744 13.819 13.839 13.838
MPEDRL 13.808 13.693 13.793 13.675 13.730
FNNDRL 13.841 13.672 13.825 13.691 13.733

3.2.2 模型测试

为了验证SANER-PPO算法的泛化性,在仿真环
境中进行 70 000个时间步长的测试实验,从实现完
全压制干扰的成功率和干扰功率的消耗量两方面评

估算法的性能.表 6显示了测试过程中无人机集群
对所有目标接收机发射的总干扰功率 (单位: dBm),
SANER-PPO算法消耗的总干扰功率最少,进一步验
证了SANER-PPO算法可以在实现有效干扰的同时,
尽可能节约干扰资源,因此其分配结果更符合本文的
目标想定.

表6 测试过程中干扰机消耗的总功率

算法 SANER-PPO PPO SAC MPEDRL FNNDRL

功率 66.777 1 77.211 1 70.761 7 70.913 8 70.867 6

表7为测试阶段不同算法实现完全压制干扰的
成功率,原始PPO算法为 41.54%. SANER-PPO算法
为96.30%,高于SAC、MPEDR和FNNDRL算法,表明
其在长时隙动态的通信对抗环境下具有优异的泛化

性能.

表7 测试过程中实现完全压制干扰的成功率 %

算法 SANER-PPO PPO SAC MPEDRL FNNDRL

成功率 96.30 41.54 92.78 93.40 93.82
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图 5 无人机的资源分配结果
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图 5给出了测试阶段 20个连续时间步长中,每
台无人机的干扰资源分配结果.网格颜色表示无人
机集群分配的波束干扰对象和发射的干扰功率,若
功率值为0,则表示无人机未分配干扰波束指向目标
接收机.为了增强可比较性,归一化处理分配的功率
值.从图中可以看出,无人机1稳定干扰接收机2和接
收机4,无人机2稳定干扰接收机1和接收机3,无人机
3稳定干扰接收机0.此外,无人机3的另一个干扰波
束指向接收机1,且分配的干扰功率极少,从而避免浪
费干扰资源.

3.2.3 消融实验

为了探究各种增强机制对模型效果的影响,在
SANER-PPO算法的基础上删除不同的增强机制以
产生3种算法,通过比较不同算法性能评估各种机制
的作用.消融实验中4种算法的具体设置如表8所示.
其中:“•”代表包含该机制,“◦”代表不包含该机制.

表8 消融实验

算法 状态正态化 优势标准化 熵正则化

SANER-PPO • • •
SANER-PPO-S ◦ • •
SANER-PPO-A • ◦ •
SANER-PPO-H • • ◦

图6是消融实验中不同算法的性能对比曲线.相
较于原始 PPO算法,消融实验中 4种算法的学习性
能均有一定程度的提高,且不同机制对算法的影响
层面不同. SANER-PPO-S算法获取的奖励值最小,即
陷入局部最优,因此状态正态化机制影响了算法的
有效性; SANER-PPO-A算法和 SANER-PPO-H算法
均可以收敛到全局最优,但收敛速度和稳定性不如
SANER-PPO算法,且 SANER-PPO-H算法的收敛速
度优于SANER-PPO-A算法,因此优势标准化机制和
熵正则化机制均提升了算法的收敛速度和稳定性,优
势标准化机制对收敛速度的影响更明显.消融实验
验证了本文引入的3种增强机制可以提升原始PPO
算法的有效性、稳定性和收敛速度,基于SANER-PPO
算法的无人机集群干扰资源分配方法可以高效稳定

地输出最优的资源分配结果.
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图 6 消融实验算法性能对比

表9为消融实验算法在测试过程中实现完全压
制干扰的成功率.结果表明,相较于原始PPO算法,消
融实验中4种算法的压制干扰成功率均有一定程度
的提升,即3种增强机制均提升了原始PPO算法的有
效性. SANER-PPO-S算法压制干扰成功率的提升程
度最小,即状态正态化机制对算法的有效性影响最
大.结合理论分析,状态正态化机制通过将信道增益
的数值和干信比的数值缩放至同一量级,减小了表征
不同环境特征数据的差距,从而提升了算法的泛化性
和有效性.

表9 消融实验算法实现完全压制干扰的成功率 %

算法
SANER-
PPO

SANER-
PPO-H

SANER-
PPO-A

SANER-
PPO-S

PPO

成功率 96.30 95.32 89.09 85.79 41.54

4 结 论

本文针对高动态的无人机集群协同干扰目标组

网电台的通信对抗场景,提出了一种基于 SANER-
PPO算法的干扰资源分配方法.将无人机集群作为
智能体,利用 SANER-PPO算法求解有限资源条件
下的无人机集群协同干扰资源分配问题,生成无
人机集群干扰波束和干扰功率优化决策结果.此
外, SANER-PPO算法通过状态正态化机制提升算法
的有效性,利用优势标准化机制和熵正则化机制提升
算法的收敛速度和稳定性.仿真结果表明,所提出方
法可以在最大化有效干扰电台数量的同时,最小化无
人机集群消耗的干扰功率资源,与原始PPO算法和
SAC算法相比, SANER-PPO算法具有更优异的干扰
效能.消融实验进一步验证了引入的3种增强机制可
以在有效性、稳定性和收敛速度3个层面提升算法性
能.
未来将开展分布式方法的研究,以解决本文所采

用的集中式方法存在的信息交换开销大的问题,提高
集群系统的可扩展性和效率.此外,为了凸显算法性
能,本文对环境反馈的数据进行了理想化假设,未考
虑无法精确获得目标的参数信息的问题.针对上述
问题,未来将开展概率模型和鲁棒性算法的研究,以
提高算法的实用性和稳健性.
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