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基于动态事件驱动的多智能体系统预测控制

路平立1†, 骆文城1, 杜长坤2

(1. 北京理工大学自动化学院，北京 100081；2. 航天科工集团智能科技研究院有限公司，北京 100143)

摘 要: 针对一类具有时变时延和非周期性拒绝服务 (denial-of-service, DoS)攻击的离散时间线性多智能体系统,
提出一种基于动态事件驱动的预测控制方案.通过引入网络化预测控制方法,该方案可有效降低时变时延和非周
期性DoS攻击对系统性能造成的负面影响.此外,各智能体的传感器侧均设计动态事件驱动控制机制,以减少各
智能体反向通道的数据传输频率,从而节约系统的网络资源消耗.随后给出闭环多智能体系统渐近稳定且输出实
现一致的充要条件.最后通过数值仿真结果验证所提出方案的有效性和正确性.
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Abstract: For a class of discrete-time linear multi-agent systems subject to time-varying delays and aperiodic denial-
of-service (DoS) attacks, a dynamic event-triggered-based predictive control scheme is proposed. The proposed scheme
can effectively reduce the adverse impacts of time-varying delays and aperiodic DoS attacks on system performance
by introducing the networked predictive control approach. Moreover, the dynamic event-triggered control mechanism is
designed on the sensor side of each agent to reduce the data transmission frequency in the feedback channel of each agent,
thereby saving the network resource consumption of the system. Subsequently, the sufficient and necessary conditions to
guarantee asymptotic stability and to achieve output consensus of closed-loop multi-agent system are given. Finally, the
effectiveness and correctness of the proposed scheme are verified by the numerical simulation results.
Keywords: multi-agent systems；event-triggered control；predictive control；delays；DoS attacks；asymptotic stability

0 引 䀰

近些年,随着自动控制理论和物联网技术的迅速
发展,越来越多的学者开始关注于多智能体系统一致
性控制相关的理论分析和实际应用.多智能体系统
由多个同/异构的智能体组成,其中各智能体均具备
独立的感知、计算和通信能力.相比于一般的控制
系统,多智能体系统中各智能体之间通过互相协调
可以快速、高效地完成预期任务,从而获得更优的
控制性能.目前,多智能体系统的一致性控制理论已
广泛应用于无人机、网联车、机器人等实际工程领

域[1-3].由于多智能体系统中数据的传输一般采用网

络,这将容易遭受网络环境带来的负面影响: 1)数据
在传输过程中不可避免地存在由网络被动引起的时

延问题; 2)网络将时刻面临着恶意攻击者带来的主
动攻击问题.由于上述存在的问题可能会降低系统
的控制性能,甚至导致系统无法实现一致,研究网络
时延和网络攻击场景下多智能体系统的一致性控制

方法具有重要的理论和实际意义.
网络时延是多智能体系统中最常见的通信约束

之一,也是目前影响系统控制性能的最主要因素之
一.针对具有网络时延的多智能体系统一致性控制
问题,一些学者对其展开深入研究.文献 [4-5]分别研

收稿日期: 2023-08-25；录用日期: 2024-01-30.
基金项目: 国家自然科学基金项目 (61433003, 60904003, 11602019)；国防科技重点实验室基金项目

(6142208200308).
责任编委: 王燕舞.
†通讯作者. E-mail: pinglilu@bit.edu.cn.



3982 控 制 与 决 策 第39卷

究了具有时变输入时延和时变状态时延的多智能

体系统一致性控制问题.文献 [6]研究了具有已知状
态、输入和通信时延的多智能体系统一致性控制问

题.由于网络的开放性,多智能体系统在实际应用中
极易遭受攻击者发动的恶意网络攻击,其中最常见
的攻击方式为DoS攻击. DoS攻击的本质是通过某
种方式中断服务请求的响应,进而阻止数据的正常传
输,从而导致数据发生丢包.针对这一问题,文献 [7-8]
分别研究了周期性和非周期性DoS攻击下多智能体
系统的事件驱动安全一致性控制问题.在非周期性
DoS攻击下,文献 [9]引入切换系统理论,提出一种多
智能体系统的安全一致性控制协议.此外,一些国内
外学者研究了同时具有网络时延和非周期性DoS攻
击下多智能体系统的安全一致性控制问题.文献 [10]
通过引入缓存机制和自适应分布式弹性观测器,利用
李亚普诺夫稳定性理论给出了多智能体系统在网络

时延和非周期性DoS攻击下实现状态一致的充分条
件.针对一类利用服从Bernoulli分布的独立随机变
量来描述非周期性DoS攻击现象,文献 [11]通过将闭
环多智能体系统建模为离散时间切换随机时滞系统,
提出了一种分布式输出反馈控制策略.通过引入平
均DoS攻击比的概念,文献 [12]设计一种分布式控制
器,解决了多智能体系统在网络时延和非周期性DoS
攻击下的一致性控制问题.虽然文献 [10-12]能够保
证多智能体系统在网络时延和非周期性DoS攻击下
的稳定性和一致性,但这些方法均是通过被动的方式
抑制通信受限,从而导致更保守的系统稳定性条件.

为了更好地弥补网络时延和数据丢包对多智能

体系统性能造成的负面影响,文献 [13]提出一种主动
的控制方法,称为网络化预测控制方法,该方法通过
在每个采样周期预测未来时刻的控制输入信号,从而
获得与理想通信情形几乎相同的控制性能.鉴于此,
该方法已被广泛地应用于具有网络时延和 (或)数据
丢包的多智能体系统[14-17].然而,文献 [14-17]采用时
间驱动通信策略,这将消耗大量的网络资源,不利于
实际工程应用,特别是对于依靠电池供电的多智能体
系统.为解决这一缺陷,一些学者将注意力集中于事
件驱动控制机制[18].其特征在于,当预设的事件触发
条件满足时发送端才会向接收端发送数据,从而可有
效缓解系统的网络负担.事件驱动控制机制一般可
分为静态型和动态型,文献 [19]研究了基于静态事件
驱动的多智能体系统一致性控制问题,文献 [20]通过
引入内部动态变量,提出了一种基于动态事件驱动的
多智能体系统一致性控制协议.

目前,由于具有时变时延和非周期性DoS攻击的
多智能体系统在动态事件驱动控制策略下实现一致

性控制的相关研究成果较少且其具有重要的研究价

值,本文针对一类具有时变时延和非周期性DoS攻击
的多智能体系统,提出一种基于动态事件驱动的预测
控制方案.本文主要贡献如下: 1)不同于文献 [10-12],
运用预测控制思想主动补偿了时变时延和非周期性

DoS攻击对系统性能造成的负面影响; 2)相比于文献
[14-17],通过引入动态事件驱动控制机制,避免了各
智能体反向通道中由于频繁通信导致的网络资源浪

费,更符合实际工程需求.

1 预备知䇶和问题描述

1.1 预备知识

本文采用图论法对多智能体系统进行分析.带
有 n个智能体的通信拓扑结构可以建模为一个有

向图G = (V, E ,A).其中:各智能体均视为一个节
点,V = {1, 2, . . . , n}表示所有节点的集合; E ⊆ V ×
V表示所有边的集合;A = [aij ]表示图G的非负加权
邻接矩阵.从节点 i指向节点j的有向边记为 (i, j) ∈
E .若(j, i) ∈ E ,则aij = 1;否则aij = 0.假设各节点
均无自环,即aii = 0.节点 i的邻居节点集合可记为

Ni = {j ∈ V|(j, i) ∈ E}.
1.2 问题描述

考虑一类由n个同构智能体组成的多智能体系

统,其中第i个智能体的离散时间状态空间方程为

wi(k + 1) = Awi(k) +Bui(k),

vi(k) = Cwi(k), i ∈ V. (1)

其中:wi(k) ∈ Rp、vi(k) ∈ Rq和ui(k) ∈ Rl分别为智

能体 i的系统状态、系统输出和控制输入;A、B和C

为智能体i适合维数的常数矩阵.
本文研究的基于动态事件驱动的预测控制方案

框架如图1所示,其中各智能体的预测控制器在当前
时刻基于收到邻居智能体预测控制器发送的实时状

态预测数据和自身传感器发送的滞后输出数据或存

!"#$%i

u ki( )

υ i( )k

&'%i

()*i

+,%i

-./0
#$1$i

DoS234

υ i t( )k
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图 1 基于动态事件驱动的预测控制方案框架
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储在自身预测控制器中的历史状态预测数据,运用网
络化预测控制方法计算出自身当前的控制输入数据,
随后将其发送到相应的执行器以驱动各智能体.
本文的目标是针对多智能体系统中具有的时变

时延和非周期性DoS攻击问题,设计一种基于动态事
件驱动的预测控制方案,使系统的输出实现一致.

为完成上述目标,给出如下假设和定义.
假设1 [21] 由于存在能量约束,通信网络中非周

期性DoS攻击持续时间的上界为D.
假设2 多智能体系统的通信拓扑G至少包含

一条有向生成树.
定义1 假设智能体 i的事件驱动控制机制中触

发时刻的序列可表示为{ki
t}t=+∞

t=0 (ki
0 = 0),则该机制

下一次的触发时刻可表示为

ki
t+1 =

min{k|fi(k) ⩾ 0}, k < ki
t +Mi;

ki
t +Mi, k ⩾ ki

t +Mi.

其中: fi(k)为智能体i的事件驱动控制机制中待设计

的事件触发函数;Mi为智能体 i的事件驱动控制机

制中两相邻触发时刻ki
t与ki

t+1之间的最大触发间隔.
定义2 当且仅当如下的条件满足,则称多智能

体系统(1)是渐近稳定的且其输出实现一致:
1) lim

k→+∞
||vi(k)|| < ∞,∀ i ∈ V;

2) lim
k→+∞

||vj(k)− vi(k)|| = 0, ∀ i, j ∈ V;
3) lim

k→+∞
||wi(k)− ŵi(k|k − 1)|| = 0, ∀ i ∈ V .

其中: ŵi(k|k − 1)为智能体 i中状态观测器在k时刻

的状态估计值;条件1)表示多智能体系统是渐近稳
定的;条件2)表示多智能体系统的输出达到一致;条
件3)表示智能体 i中状态观测器的状态估计误差为

零; || · ||表示向量的欧几里得范数.
为避免频繁通信导致的网络资源浪费,本文在各

智能体的传感器侧均设计事件驱动控制机制.需指
出,由事件驱动控制机制导致的触发间隔可视为连续
的主动随机数据丢包.本文中,变量ck,i表示k时刻智

能体 i反向通道中由网络被动引起的时变时延大小,
其中ck,i ∈ [0 c̄i];变量hk,i表示k时刻智能体 i反向

通道中由DoS攻击导致的连续随机数据丢包数;变量
dk,i表示k时刻智能体 i反向通道中由DoS攻击和事
件驱动控制机制导致的连续随机数据丢包总数,其中
变量ck,i、hk,i和dk,i均为非负整数.为便于下文描述,
定义变量τk,i = ck,i + dk,i为k时刻智能体i反向通道

中由网络被动引起的时变时延大小以及由DoS攻击
和事件驱动控制机制导致的连续随机数据丢包之和.

2 基于动态事件驱动的预测控制方案设计

为降低智能体 i反向通道的数据传输频率,设计
如下动态事件触发函数:

fi(k) = ṽTi (k)ṽi(k)− ϕiv
T
i (k)vi(k)− φiξi(k). (2)

其中:ϕi > 0和φi > 0为触发参数, ṽi(k) = vi(k) −
vi(k

i
t)为智能体 i的事件驱动控制机制中的触发误

差; ki
t和vi(k

i
t)分别为智能体 i的事件驱动控制机制

中最近一次的触发时刻以及相应的系统输出; ξi(k)
为式(2)中待设计的内部动态变量且满足

ξi(k + 1) = µiξi(k) + ϕiv
T
i (k)vi(k)− ṽTi (k)ṽi(k).

(3)

这里:µi ∈ (0, 1), ξi(0) = δi且δi ⩾ 0.因此,当动态事
件触发函数fi(k) ⩾ 0时,智能体 i的输出vi(k)将与

时间戳k打包发往预测控制器 i;否则该数据包将被
主动丢弃.
注1 事实上,如果式 (2)中φi = 0,则智能体 i的

动态事件触发函数将转化为如下静态形式:

fi(k) = ṽTi (k)ṽi(k)− ϕiv
T
i (k)vi(k). (4)

根据式 (2)、(4)和定义1可知,若φi > 0且ξi(k) > 0,
则智能体 i中采用式 (2)所示的动态事件触发函数
可以比式 (4)中的静态形式降低更多的事件发生频
率.由定义1和式(2)可得到如下事件触发条件:

ṽTi (k)ṽi(k) ⩾ ϕiv
T
i (k)vi(k) + φiξi(k). (5)

从式 (3)和 (5)可以看出,随着参数ϕi、φi和µi的增大,
式 (5)中不等号右侧的值随之增大,从而降低了事件
发生频率.然而,若参数ϕi、φi和 (或)µi的值选取过

大,则不等式 (5)成立的次数降低,即传输的数据包较
少,这将损伤系统性能甚至使系统失稳.因此,在工程
应用中需要通过权衡实际需求和使用较少网络资源

来选择合适的参数ϕi、φi和µi.此外,由于多智能体
系统(1)是离散时间系统,可避免发生芝诺现象[22].
为补偿时变时延和DoS攻击对多智能体系统性

能造成的负面影响,本文考虑如下两类情形.
情形 1 当预测控制器 i在 k时刻收到传感器 i

发送的新数据包时,为了在预测控制器 i中获得智能

体 i在 k − τk,i + 1时刻的状态估计值,设计如下状态
观测器:

ŵi(k − τk,i + 1|k − τk,i) =

Aŵi(k − τk,i|k − τk,i − 1) +Bui(k − τk,i)+

L(vi(k − τk,i)− Cŵi(k − τk,i|k − τk,i − 1)), i ∈ V.
(6)

其中: ŵi(k− τk,i|k− τk,i − 1)为实际状态wi(k− τk,i)

的估计值; vi(k− τk,i) = vi(k
i
t − τki

t,i
);L ∈ Rp×q为待

设计的状态观测器参数.
由式(1)和(6)可得智能体i在k − τk,i + 2时刻到

k时刻的状态预测值为
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ŵi(k − τk,i + αi|k − τk,i) =

Aŵi(k − τk,i + αi − 1|k − τk,i)+

Bui(k − τk,i + αi − 1), (7)

其中αi = 2, 3, . . . , τk,i.
情形2 当预测控制器i在k时刻未收到传感器i

发送的新数据包时,更新如下状态预测值:

ŵi(k − 1|k − τk,i) = ŵi(k − 1|k − τk−1,i − 1),

i ∈ V. (8)

由式(8)可得智能体i在k时刻的状态预测值为

ŵi(k|k − τk,i) = Aŵi(k − 1|k − τk,i) +Bui(k − 1),

i ∈ V. (9)

为实现多智能体系统的一致性控制,基于式
(6)∼ (9),设计如下分布式控制协议:

ui(k) =

−Qaŵi(k|k − τk,i) +Qb

∑
j∈Ni

aij(ŵj(k|k − τk,j)−

ŵi(k|k − τk,i)), i ∈ V, (10)

其中Qa ∈ Rl×p和Qb ∈ Rl×p为待设计的控制器参

数.

3 闭环系统稳定性分析

首先针对内部动态变量 ξi(k)给出一个引理;随
后推导保证多智能体系统 (1)在控制协议 (10)的作用
下渐近稳定且其输出实现一致的充要条件.
引理1 针对初值为δi ⩾ 0的动态事件触发函

数 (2),如果参数µi和φi满足0 < ηi < 1,µi − φi ⩾ 0

且φi > 0,则对于∀k ⩾ 0,内部动态变量ξi(k)的值恒

大于0.
证᰾ 由定义 1和动态事件触发函数 (2)可知,

对于∀k ∈ [ki
t, k

i
t+1),满足如下形式:

ṽTi (k)ṽi(k)− ϕiv
T
i (k)vi(k)− φiξi(k) < 0. (11)

将式(11)代入(3),可得

ξi(k + 1) > (µi − φi)ξi(k) > . . . >

(µi − φi)
k+1ξi(0) = (µi − φi)

k+1δi ⩾ 0. (12)

由式(12)的推导结果可知,当δi ⩾ 0且µi − φi ⩾ 0时,
对于∀k ⩾ 0,不等式ξi(k) > 0恒成立. 2

综合上述控制方案设计,给出如下定理.
定理1 多智能体系统 (1)在控制协议 (10)下渐

近稳定且其输出实现一致的充要条件是矩阵Ω11、

Ω22和Ω33的所有特征值均在单位圆内.其中

Ω11 =


A−B(Qa + l11Qb) a12BQb . . . a1nBQb

a21BQb A−B(Qa + l22Qb) . . . a2nBQb

...
...

. . .
...

an1BQb an2BQb . . . A−B(Qa + lnnQb)

 ,

Ω22 =


A−B(Qa + l22Qb) (a23 − a13)BQb . . . (a2n − a1n)BQb

(a32 − a12)BQb A−B(Qa + l33Qb) . . . (a3n − a1n)BQb

...
...

. . .
...

(an2 − a12)BQb (an3 − a13)BQb . . . A−B(Qa + lnnQb)

 ,

Ω33 = diag{A− LC, . . . , A− LC︸ ︷︷ ︸
τ̄1

, A− LC, . . . , A− LC︸ ︷︷ ︸
τ̄2

, . . . , A− LC, . . . , A− LC︸ ︷︷ ︸
τ̄n

}.

证᰾ 由式(1)和(6)可得如下形式:

wi(k − τk,i + 1)− ŵi(k − τk,i + 1|k − τk,i) =

(A− LC)(wi(k − τk,i)− ŵi(k − τk,i|k − τk,i − 1)).

(13)

由式(13)可得如下迭代形式:

ei(k − τk,i + 1) = (A− LC)ei(k − τk,i), (14)

其中ei(k−τk,i) = wi(k−τk,i)−ŵi(k−τk,i|k−τk,i−1)

为智能体i在k − τk,i时刻的状态估计误差.
由式(1)、(6)∼ (9)可得

wi(k)− ŵi(k|k − τk,i) =

A(wi(k − 1)− ŵi(k − 1|k − τk,i)) =

A2(wi(k − 2)− ŵi(k − 2|k − τk,i)) =

Aτk,i−1ei(k − τk,i + 1), i ∈ V. (15)

由式(15),智能体i的控制协议可改写为

ui(k) = −Qa(wi(k) + ŵi(k|k − τk,i)− wi(k))+

Qb

∑
j∈Ni

aij(wi(k)− ŵi(k|k − τk,i)− wi(k)−

(wj(k)− ŵj(k|k − τk,j)) + wj(k)) =

− (Qa + liiQb)wi(k) +Qb

∑
j∈Ni

aijwj(k)+
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QaA
τk,i−1ei(k − τk,i + 1)+

Qb

∑
j∈Ni

aij(A
τk,i−1ei(k − τk,i + 1)−

Aτk,j−1ej(k − τk,j + 1)), (16)

其中 lii =
∑
j∈Ni

aij .

将式 (16)代入 (1)可得智能体 i在k + 1时刻的系

统实际状态为

wi(k + 1) = Awi(k) +Bui(k) =

(A−B(Qa + liiQb))wi(k) +BQb

∑
j∈Ni

aijwj(k)+

BQaA
τk,i−1ei(k − τk,i + 1)+

BQb

∑
j∈Ni

aij(A
τk,i−1ei(k − τk,i + 1)−

Aτk,j−1ej(k − τk,j + 1)). (17)

定义智能体 i在 k时刻的状态一致性误差为

ηi(k)= wi(k)− w1(k), i ̸= 1.由式(16)可得

ui(k)− u1(k) =

− (Qa+ liiQb)ηi(k)+Qb

(∑
j∈Ni

aij−
∑
j∈N1

a1j

)
ηj(k)+

Qa(A
τk,i−1ei(k − τk,i + 1)−

Aτk,1−1e1(k − τk,1 + 1))+

Qb

∑
j∈Ni

aij(A
τk,i−1ei(k − τk,i + 1)−

Aτk,j−1ej(k − τk,j + 1))−

Qb

∑
j∈N1

a1j(A
τk,1−1e1(k − τk,1 + 1)−

Aτk,j−1ej(k − νk,j + 1)), i ̸= 1. (18)

由式 (1)和 (18)可得智能体 i在k + 1时刻的状态

一致性误差为

ηi(k+1) = A(wi(k)−w1(k)) +B(ui(k)−u1(k)) =

(A−B(Qa + liiQb))ηi(k)+

BQb

(∑
j∈Ni

aij −
∑
j∈N1

a1j

)
ηj(k)+

BQa(A
τk,i−1ei(k − τk,i + 1)−

Aτk,1−1e1(k − τk,1 + 1))+

BQb

∑
j∈Ni

aij(A
τk,i−1ei(k − τk,i + 1)−

Aτk,j−1ej(k − τk,j + 1))−

BQb

∑
j∈N1

a1j(A
τk,1−1e1(k − τk,1 + 1)−

Aτk,j−1ej(k − τk,j + 1)), i ̸= 1. (19)

由此,基于式 (14)、(17)和 (19),闭环多智能体系统可
以表示为如下紧凑形式:

X(k + 1) = Λ(k)X(k). (20)

其中

X(k) =


W (k)

η(k)

E(k)

 , Λ(k) =


Ω11 0 Ω13(k)

0 Ω22 Ω23(k)

0 0 Ω33

 ,

W (k) = [wT
1(k), w

T
2(k), . . . , w

T
i (k), . . . , w

T
n(k)]

T,

η(k) = [ηT2(k), η
T
3(k), . . . , η

T
i (k), . . . , η

T
n(k)]

T,

E(k) = [ET
1 (k), E

T
2 (k), . . . , E

T
i (k), . . . , E

T
n(k)]

T,

Ei(k) = [eTi (k), e
T
i (k − 1), . . . , eTi (k − τ̄i + 1)]T,

τ̄i = max{τk,i},

0表示适合维数的零矩阵.
由式 (20)可知,若时变矩阵Λ(k)的所有特征值

均在单位圆内,则闭环多智能体系统是渐近稳定的.
由式 (20)可以看出Λ(k)是一个上三角矩阵,因此系
统的稳定性仅取决于定常矩阵Ω11、Ω22和Ω33,而与
时变矩阵Ω13(k)和Ω23(k)不相关,此略.

由式 (20)可知,若定常矩阵Ω11、Ω22和Ω33的所

有特征值均在单位圆内,则可得

lim
k→+∞

||ei(k)|| = 0, (21)

lim
k→+∞

||ηi(k)|| = 0. (22)

由式 (21)可知,当k → +∞时,智能体 i中状态观

测器的状态估计误差为零.此外,由式(22)可得

lim
k→+∞

||vj(k)− vi(k)|| =

lim
k→+∞

||C(wj(k)− wi(k))|| ⩽

||C|| · lim
k→+∞

||(wj(k)− w1(k))− (wi(k)− w1(k))|| ⩽

||C|| · lim
k→+∞

(||ηj(k)||+ ||ηi(k)||) = 0. (23)

又因为不等式 lim
k→+∞

||vj(k) − vi(k)|| ⩾ 0显然成立,

结合式 (23)可知, lim
k→+∞

||vj(k) − vi(k)|| = 0,即在控

制协议(10)下,多智能体系统(1)的输出实现一致. 2
4 仿真结果

为验证所提出控制方案的有效性和正确性,考虑
文献[23]中GNM5440E型直流电机系统,基本参数如
表1所示,相应的微分方程描述如下:

La
dia(t′)
dt′

= Va(t
′)−Raia(t

′)− kac(t
′),

J
dc(t′)
dt′

= −bc(t′) + kbia(t
′). (24)
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其中: ia(t′)、Va(t
′)、La和Ra分别为电机电枢的电流、

电压、电感和电阻; J为电机的转动惯量; b为电机的
粘性摩擦系数; ka为反电动势常数; kb为电机转矩常
数; c(t′)为角速度.

表 1 GNM5440E型直流电机的基本参数[23]

参数 取值

Ra/Ω 0.965

La / H 0.002 2

ka / (V· s/rad) 0.120 1

kb / (N· m/A) 0.120 1

J / (kg·m2) 0.118 2

b / (N/ms) 0.129 6

令

w(t′) = [w1(t
′), w2(t

′)]T = [ia(t
′), c(t′)]T,

u(t′) = Va(t
′), v(t′) =

30

π
w2(t

′).

由式 (24)和表1可得直流电机系统的连续时间状态
空间模型为

ẇ(t′) = Âw(t′) + B̂u(t′),

v(t′) = Ĉw(t′). (25)

其中Â、̂B和Ĉ为定常系数矩阵,有

Â =

[
−438.636 4 −54.590 9

1.016 1 −1.096 4

]
, B̂ =

[
454.545 5

0

]
,

Ĉ = [0 9.549 3].

针对直流电机系统的连续时间状态空间模型

(25),运用离散化方法,选取采样间隔为 0.05 s,由式
(1)和 (25)可得到智能体 i (直流电机 i)的离散时间状
态空间模型为

wi(k + 1) = Awi(k) +Bui(k),

vi(k) = Cwi(k), i = 1, 2, 3, 4. (26)

其中

A =

[
−0.000 3 −0.117 4

0.002 2 0.940 9

]
, B =

[
1.030 5

0.048 8

]
,

C = [0 9.549 3].

在仿真中,多智能体系统的通信拓扑G如图2所
示.各智能体的初始状态分别选取为w1(0) = [2 2]T、

w2(0) = [1 1]T、w3(0) = [−1 − 3]T和w4(0) =

[−4 − 2]T.通信网络中非周期性DoS攻击持续时间
的上界选取为D = 4.智能体 i的事件驱动控制机

制中两个相邻触发时刻之间的最大触发间隔选取为

Mi = 6.仿真中选取101个连续的采样周期.智能体i

反向通道的时变时延见图3.其中: ck,1 ∈ [0 5], ck,2 ∈

[0 6], ck,3 ∈ [0 6], ck,4 ∈ [0 5].由DoS攻击导致智能
体i反向通道的连续随机数据丢包见图4.

1

2 3

4

图 2 多智能体系统的通信拓扑G
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图 3 智能体 i反向通道的时变时延
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图 4 DoS攻击导致智能体 i反向通道连续随机数据丢包

针对式 (26)中的模型参数,为满足定理1中的条
件,选取如下状态观测器参数和控制器参数:

L = [2.376 3 0.035 7]T,

Qa = [−0.159 7 6.253 4],

Qb = [−0.256 8 4.204 8].

本文在仿真中考虑如下3种情形:网络化控制方
案、基于静态事件驱动的预测控制方案、基于动态事

件驱动的预测控制方案.
1)网络化控制方案:即不采用网络化预测控制

方法和事件驱动控制机制的方案,且系统中存在如
图3和图4所示的时变时延和由DoS攻击导致的连续
随机数据丢包.网络化控制方案的系统输出如图5所
示,可以看出,时变时延和DoS攻击导致系统发散,因



第12期 路平立等: 基于动态事件驱动的多智能体系统预测控制 3987

此有必要采用网络化预测控制方法以补偿时变时延

和DoS攻击对系统性能造成的负面影响.
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图 5 网络化控制方案的系统输出

2)基于静态事件驱动的预测控制方案:考虑与
情形1)中相同分布的时变时延和由DoS攻击导致的
连续随机数据丢包.该方案采用如式 (4)所示的静态
事件触发函数,选取ϕi = 0.45.图6为基于静态事件
驱动的预测控制方案的系统输出,可以看出,该方案
下多智能体系统的输出实现了一致且获得了较好的

控制性能.图7为智能体 i的事件驱动控制机制的触

发时刻,由图 7可知,该方案可以有效降低事件发生
频率.
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图 6 基于静态事件驱动的预测控制方案的系统输出
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图 7 智能体 i的事件驱动控制机制的触发时刻 (静态)

3)基于动态事件驱动的预测控制方案:即本文
所设计的控制方案,选取如图 3和图 4所示的时变
时延和由DoS攻击导致的连续数据丢包.在该方案
中,式 (2)和 (3)的参数分别选取为ϕi = 0.45,φi =

0.01,µi = 0.9, δ1 = 600, δ2 = 100, δ3 = 600, δ4 =

300.图8∼图10分别表示基于动态事件驱动的预测
控制方案的系统输出、智能体 i的事件驱动控制机制

的触发时刻和智能体 i的事件驱动控制机制的内部

动态变量.与情形2)中的图6和图7相比,通过在智能
体 i的事件驱动控制机制中引入内部动态变量,本方
案在系统性能几乎相同的情形下,进一步降低了事件
发生频率,从而节省了更多的网络资源,具体的事件
触发次数如表2所示.基于图3∼图10和表2的结果,
验证了本文所设计控制方案的有效性和正确性.
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图 8 基于动态事件驱动的预测控制方案的系统输出
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图 9 智能体 i的事件驱动控制机制的触发时刻 (动态)
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图 10 智能体 i的事件驱动控制机制的内部动态变量

表 2 智能体 i的事件驱动控制机制的事件触发次数

智能体 i的事件驱动控制机制 1 2 3 4

静态事件驱动控制机制情形 53 51 46 48
动态事件驱动控制机制情形 32 26 27 31

5 结 论

本文研究了具有时变时延和非周期性DoS攻击
的线性多智能体系统的一致性控制问题.针对时变
时延和非周期性DoS攻击对系统性能带来的负面影
响,提出一种基于动态事件驱动的多智能体系统预测
控制方案.通过引入动态事件驱动控制机制,该方案
可有效降低通信信道阻塞的概率以及避免频繁通信

导致的网络资源浪费.在该方案下,给出闭环多智能
体系统渐近稳定且其输出实现一致的充要条件,并通
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过仿真结果验证了理论分析的正确性.
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