
FDI攻击下异构互联信息物理系统分布式攻击估计

陈丽,郭胜辉

引用本文:

陈丽, 郭胜辉. FDI攻击下异构互联信息物理系统分布式攻击估计[J]. 控制与决策, 2024, 39(12): 4073-4082.

在线阅读 View online: https://doi.org/10.13195/j.kzyjc.2023.1308

您可能感兴趣的其他文章

Articles you may be interested in

分布式最小二乘估计中隐匿FDI攻击策略的设计

Hidden FDI attack strategy for distributed least square estimation

控制与决策. 2021, 36(8): 1963-1969   https://doi.org/10.13195/j.kzyjc.2019.1688

工业信息物理系统安全风险动态表现分析量化评估模型

Quantitative evaluation model for dynamic performance analysis of security risk in industrial cyber physics systems

控制与决策. 2021, 36(8): 1939-1946   https://doi.org/10.13195/j.kzyjc.2019.1479

丢包和量化约束下的不确定系统分布式滚动时域估计

Distributed moving horizon estimation for stochastic uncertain system with packet dropouts and quantized measurements

控制与决策. 2021, 36(7): 1771-1778   https://doi.org/10.13195/j.kzyjc.2019.1603

多航天器系统分布式固定时间输出反馈姿态协同跟踪控制

Distributed fixed-time output feedback attitude coordination tracking control for multiple rigid spacecraft

控制与决策. 2021, 36(5): 1049-1058   https://doi.org/10.13195/j.kzyjc.2019.0968

基于向量集逆区间滤波的故障观测器设计

Vector set inversion interval filtering based fault observer design

控制与决策. 2021, 36(12): 2973-2981   https://doi.org/10.13195/j.kzyjc.2020.0212

http://kzyjc.alljournals.cn
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2023.1308
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1688
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1479
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.1603
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.0968
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2020.0212


第 39卷 第 12期 控 制 与 决 策 Vol.39 No.12
2024年 12月 Control and Decision Dec. 2024

FDI攻击下异构互联信息物理系统分布式攻击估计

陈 丽, 郭胜辉†

(苏州科技大学电子与信息工程学院，江苏苏州 215009)

摘 要: 针对含有虚假数据注入 (false data injection, FDI)攻击和传感器故障的异构互联信息物理系统,研究分布
式攻击估计器设计问题.首先,将系统状态和传感器故障增广成等价的广义状态空间模型,利用该模型和子系统
间的关联信息设计分布式攻击估计观测器.在分布式观测器的设计中,引入中间变量和输出估计误差反馈项,使
观测器具有灵活的参数矩阵结构,适用于不同状态维度子系统组成的异构系统,实现对攻击信号和传感器故障的
同时估计.其次,对动态误差系统进行稳定性分析,利用H∞性能来抑制攻击信号和外部干扰对估计效果的影响,
同时以线性矩阵不等式的形式给出观测器增益矩阵的求解方法.最后,通过数值仿真和对比仿真验证所提攻击估
计方法的可行性.
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Distributed attack estimation of heterogeneous interconnected
cyber-physical systems under FDI attacks
CHEN Li, GUO Sheng-hui†

(School of Electronic and Information Engineering，Suzhou University of Science and Technology，Suzhou 215009，
China)

Abstract: The problem of distributed attack estimator design is studied for heterogeneous interconnected
cyber-physical systems with false data injection (FDI) attacks and sensor faults. Firstly, the system state and sensor fault
are augmented into an equivalent generalized state space model, and the distributed attack estimation observer is
designed by using the model and the correlation information between subsystems. In the design of the distributed
observer, the intermediate variable and the output estimation error feedback term are introduced so that the observer has
a flexible parameter matrix structure, which is suitable for heterogeneous systems composed of subsystems with
different state dimensions and realizes the simultaneous estimation of attack signals and sensor faults. Then, the stability
of the dynamic error system is analyzed, and the H∞ performance is employed to suppress the influence of attack
signals and external disturbances on the estimation effect. Meanwhile, the solution method of the observer gain matrix
is obtained as a linear matrix inequality. Finally, the feasibility of the proposed attack estimation method is verified by
numerical simulation and comparative simulation.
Keywords: FDI attack；interconnected cyber-physical systems；heterogeneous system；distributed observer；state
estimation；attack estimation

0 引 䀰

信息物理系统 (cyber-physical system, CPS)的出
现以及信息网络的融合,使得传统控制系统由孤立
的个体逐渐形成互联,在系统安装和维护方面降低了
成本[1],已成为描述大型复杂控制系统的重要架构之
一,如常见的互联电力系统[2-3].然而,互联CPS的各
个子系统通过网络进行信息传送时,极易受到不法分

子的恶意攻击,并且发生在一个子系统上的攻击信号
可以通过耦合影响到其他子系统,导致整个系统处于
不安全的状态[4].因此,研究互联CPS中的攻击估计
问题是具有重要意义的.
互联CPS中子系统相互作用的存在,使得系统在

攻击检测和攻击估计问题上变得复杂,吸引了学者深
入研究.文献 [5]针对多个子系统组成的CPS设计出
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未知输入观测器,解决了系统在含有输入故障情况下
的状态估计问题;文献 [6]对CPS提出了一种具有鲁
棒特性的滑模观测器设计方法.然而,文献 [5-6]设计
的观测器需要满足较多的约束条件,限制了实际应用
的范围.为摆脱上述观测器匹配条件的束缚,文献 [7]
通过引入中间变量,提出中间观测器,实现系统故障
估计的同时突破了观测器的匹配条件.

随着现代工程系统愈加复杂,所需传输的数据也
更为庞大.若海量的信息都需要传输到集中处理中
心,必然会提高对通信网络的要求,极易导致通讯线
路堵塞[8].特别地,一旦集中处理中心遭到破坏,系统
下一步工作将无法正常完成[9],此时常见的集中式系
统状态估计[10]以及攻击估计方法不再适用.分布式
结构估计方法不需要全局测量数据就能够实现各个

子系统的状态和攻击估计,避免了大量数据传输,近
年来得到广泛关注[11].文献 [12]在无向图的假设下,
提出一种无需引入任何性能规范但具有鲁棒特性的

分布式中间估计器,实现了网络动态系统故障估计;
文献 [13]在有向通信拓扑结构下,针对同时含有执行
器和传感器故障的多智能体系统,提出一种新的分
布式中间观测器设计方法.这些研究主要是针对同
构系统展开的,但现代工业控制系统的复杂性不仅限
于同构系统.在线性异构系统方面,文献 [4]研究含有
输入、输出扰动的异构互联系统,利用构造增广系统
减少系统维数的形式,设计了能够在鲁棒H∞优化意

义下抑制扰动的分布式故障估计观测器;文献 [14]针
对异构互联系统,研究系统含有故障时的故障估计问
题,提出利用子系统间的关联信息,设计了分布式故
障估计观测器的方法;文献 [15]针对FDI攻击下的互
联电力系统,构建分布式中间观测器,解决了各个子
系统的安全状态估计问题.在非线性异构系统方面,
文献 [16]针对故障不可预测的情况,解决了有限时间
内系统故障分布式估计问题.上述针对异构系统故
障和攻击的估计研究均是考虑各个子系统的状态参

数不同、维度相同的情况,而关于异构系统中子系统
状态的参数和维度都不相同的研究成果还较少.文
献 [17]对由无人机和无人车构成的异构多智能体系
统,开展了分布式故障估计器的设计,虽然考虑了不
同状态维度组成的系统,但在进行观测器设计前处理
成相同状态维度的模型.
综合上述讨论,本文主要研究同时存在FDI攻击

和传感器故障的情况下,由不同状态维度子系统构成
的互联CPS分布式攻击信号和传感器故障估计观测
器设计问题.首先将传感器故障视为系统内部状态,

构造等价的增广系统;其次引入中间变量重构攻击
信号,设计出分布式观测器,不仅能够同时估计系统
攻击信号和传感器故障,还克服了传统观测器需要满
足的约束条件;接着利用H∞性能抑制攻击和干扰对

观测器估计效果的影响,并利用线性矩阵不等式技术
求解观测器的增益矩阵.本文主要贡献有:

1) 与文献 [12-13]不同,本文直接使用子系统的
误差系统进行稳定性分析,从而解决由不同状态维度
子系统组成的异构互联CPS攻击信号估计问题.

2) 分布式观测器设计时引入输出估计误差反
馈项和可设计标量,相较于传统中间观测器设计方
法[7,12],这不仅增加了用于计算观测器参数矩阵不等
式的可行性,还增加了设计自由度.此外,还提高了观
测器对攻击信号和传感器故障的估计性能.

3)构造分布式观测器时只需要每个子系统自身
信息和邻域子系统的连通信息,避免了集中式结构需
要传输庞大数据的弊端.
符号说明:Rn表示n维欧氏空间,Rn×m表示n×

m维矩阵集合, ∥ · ∥表示矩阵 (或向量)的2范数, In表
示n维的单位矩阵, 0表示零矩阵,NT表示矩阵N的

转置,N †表示矩阵N的伪逆矩阵, diag{∗}表示对角
矩阵, ∗表示对称矩阵中的对称项, rank(N)表示矩阵

N的秩,N > 0表示N是正定矩阵.

1 问题描述

1.1 异构互联CPS的状态空间模型

FDI攻击是影响传输数据可靠性的网络攻击,
攻击者通过向系统注入虚假信息、篡改数据等手

段,导致系统信息失去真实性,从而误导系统控制过
程[11,18-19].为此,本文针对 k个异构子系统构成的互

联CPS,研究其执行器信道的传输数据 (如图1)遭到
破坏时,系统的状态和攻击估计问题.
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图 1 互联CPS的分布式攻击估计设计框图
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在FDI攻击下,受外部扰动、传感器故障影响的
连续非线性异构互联CPS的状态空间方程表达式为

ẋi(t) = Aixi(t) +Biui(t) + FiΦxi(xi(t), t)+

Diwi(t) +Ddidi(t)− αi

k∑
j=1

Hijxj(t),

yi(t) = Cixi(t) +Gifsi(t),

i ∈ {1, 2, . . . , k}. (1)

其中:xi(t) ∈ Rni、ui(t) ∈ Rmi和yi(t) ∈ Rpi分别表

示子系统 i的状态、控制输入和输出;Φxi(xi(t), t) ∈
Rri表示子系统 i的非线性函数;wi(t) ∈ Rqi、di(t) ∈
Rdi和fsi(t) ∈ Rgi分别表示子系统 i的攻击信号、外

部干扰和传感器故障;αi表示耦合强度;Hij表示相

邻子系统间的耦合矩阵;Ai、Bi、Fi、Di、Ddi、Ci、

Gi为已知常数矩阵 (若Bi = Di,则表示执行器受到
攻击),矩阵Di和Gi为列满秩,矩阵Ci为行满秩.
假设1 非线性函数满足Lipschitz

∥Φx1(x1(t), t)− Φx2(x2(t), t)∥ ⩽ τi∥x1(t)− x2(t)∥,

其中τi表示Lipschitz常数.

假设2 rank
([

λIni
−Ai Di 0

Ci 0 Gi

])
= ni+qi+

gi,其中λ为任意实部非负的复数.
假设3 攻击信号和传感器故障满足∥ẇi(t)∥ <

ϕ1和∥ḟsi(t)∥ < ϕ2.其中:ϕ1 ⩾ 0,ϕ2 ⩾ 0,且未知.
注1 值得注意的是,本文研究的互联CPS (1)既

不要求参数相同,也不要求状态维数相同.假设1是
处理非线性系统常见假设,类似的假设可见文献 [20-
22].假设2是观测器存在的必要条件,类似假设如文
献 [5,12].假设3只限制了攻击信号和传感器故障的
变化是有界的,允许其本身是无界或可以很大,而多
数文献要求其本身有界,如文献[23].

1.2 状态转换

令ξ1i(t) = [xTi (t) fT
si(t)]

T,系统(1)转换为

K1iξ̇1i(t) = A1iξ1i(t) +B1iui(t) +D1iwi(t)+

F1iΦxi(M1iξ1i(t), t) + J1iGifsi(t)+

Dd1idi(t)− αi

k∑
j=1

H1ijξ1j(t),

yi(t) = C1iξ1i(t).

(2)

其中

K1i =

[
Ini

0

0 0

]
, A1i =

[
Ai 0

0 −Gi

]
,

B1i =

[
Bi

0

]
, F1i =

[
Fi

0

]
,

C1i = [Ci Gi], D1i =

[
Di

0

]
,

Dd1i =

[
Ddi

0

]
, H1ij =

[
Hij 0

0 0

]
,

J1i =

[
0

Ipi

]
, M1i = [Ini

0].

定义C ′
1i = [Ci 0],结合式(1)得到

Gifsi(t) = yi(t)− C ′
1iξ1i(t). (3)

将式(3)代入系统(2)中,系统(2)可被重写为

K1iξ̇1i(t) = (A1i − J1iC
′
1i)ξ1i(t) +B1iui(t)+

F1iΦxi(M1iξ1i(t), t) +D1iwi(t)+

J1iyi(t) +Dd1idi(t)− αi

k∑
j=1

H1ijξ1j(t).

(4)

令E1i = [0 ET
i ]

T ∈ R(ni+pi)×pi ,K2i = K1i +

E1iC1i,其中Ei为满秩矩阵,并由式(4)得

K2iξ̇1i(t) =

(A1i − J1iC
′
1i)ξ1i(t) +B1iui(t) +D1iwi(t)+

F1iΦxi(M1iξ1i(t), t) + J1iyi(t) +Dd1idi(t)+

E1iC1iξ̇1i(t)− αi

k∑
j=1

H1ijξ1j(t). (5)

由于K2i =

[
Ini

0

EiCi EiGi

]
,表明K2i为列满秩矩

阵,则存在伪逆矩阵K†
2i满足K†

2iK2i = I(ni+gi).计算

得到K†
2i =

[
Ini

0

−G†
iCi G†

iEi
−1

]
.将式 (5)等号两边分

别乘以K†
2i得到

ξ̇1i(t) = A2iξ1i(t) +B2iui(t) +D2iwi(t)+

F2iΦxi(M1iξ1i(t), t) + J2iyi(t)+

Dd2idi(t)− αi

k∑
j=1

H2ijξ1j(t) + E2iẏi(t).

(6)

其中

A2i = K†
2i(A1i − J1iC

′
1i), B2i = K†

2iB1i,

F2i = K†
2iF1i, D2i = K†

2iD1i,

J2i = K†
2iJ1i, Dd2i = K†

2iDd1i,

H2ij = K†
2iH1ij , E2i = K†

2iE1i.
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2 主要结果

2.1 分布式观测器设计

对系统(6)设计分布式观测器,引入中间变量

∂i(t) = wi(t)−Ni(ξ1i(t)− E2iyi(t)). (7)

其中:Ni = ςiD
T
2i, ςi为待定标量.将式 (6)代入 (7)并

求导得到

∂̇i(t) = ẇi(t)−Ni

(
A2iξ1i(t) +B2iui(t)+

F2iΦxi(M1iξ1i(t), t) +D2iwi(t)+

J2iyi(t) +Dd2idi(t)− αi

k∑
j=1

H2ijξ1j(t)
)
.

(8)

为消除式 (6)中的 ẏi(t),定义 ξ1i(t) = ξ2i(t) +

E2iyi(t).结合式(6),计算得到

ξ̇2i(t) = A2iξ1i(t) +B2iui(t) +D2iwi(t)+

F2iΦxi(M1iξ1i(t), t) + J2iyi(t)+

Dd2idi(t)− αi

k∑
j=1

H2ijξ1j(t)+

E2iẏi(t)− E2iẏi(t).

设计子系统i的分布式中间观测器形式如下:
˙̂
ξ2i(t) =

A2i(ξ̂2i(t) + E2iyi(t)) +B2iui(t)+

F2iΦxi(M1iξ̂1i(t), t) +D2iŵi(t)+

J2iyi(t)− αi

k∑
j=1

H2ij ξ̂1j(t) + µ1iL1iφ1i(t), (9)

˙̂
∂i(t) =

−Ni

(
A2iξ̂1i(t) +B2iui(t)+

F2iΦxi(M1iξ̂1i(t), t) +D2iŵi(t) + J2iyi(t)−

αi

k∑
j=1

H2ij ξ̂1j(t)
)
+ µ1iL2iφ1i(t), (10)

ŵi(t) = ∂̂i(t) +Ni(ξ̂1i(t)− E2iyi(t)), (11)

ξ̂1i(t) = ξ̂2i(t) + E2iyi(t), (12)

ŷi(t) = C1iξ̂1i(t). (13)

其中: ξ̂1i(t)、̂ξ2i(t)、̂∂i(t)、̂yi(t)、̂wi(t)分别表示ξ1i(t)、

ξ2i(t)、∂i(t)、yi(t)、wi(t)的估计值,µ1i表示可选标

量,L1i ∈ R(ni+gi)×pi和L2i ∈ Rqi×pi表示观测器的

增益矩阵,输出估计误差反馈项φ1i(t) = yi(t)− ŷi(t).
注2 文献 [7]指出,观测器约束条件 rank(CiDi)

= rank(Di)在许多鲁棒观测器设计中起着重要作用,
用以实现干扰解耦,例如滑模观测器[6]和分布式观测

器[24]都需要满足这一条件.然而,本文受文献 [7]的
启发,利用攻击分布矩阵的特性,构造一个中间估计
量 (式 (7)),从而突破该约束条件,实现同时估计系统
状态和攻击信号,并在后文第3.2节例1中得到验证.

注3 过去的中间观测器设计方法中,观测器参
数矩阵选取为Ni = ςiD

T
2i,D2i为攻击分布矩阵, ςi为

事先选定常数[7],这导致观测器参数矩阵的结构是
有限的.为了使观测器参数矩阵结构更灵活,受文献
[13]启发,观测器设计过程中,在式 (9)和 (10)同时引
入输出估计误差反馈项和可选标量µ1i.这不仅增加
了用于计算观测器参数矩阵不等式的可行性,增加了
设计自由度,还提高了观测器的估计性能,后文在第
3.2节例2中得到验证.
定义系统状态估计误差eξ1i(t) = ξ1i(t) − ξ̂1i(t),

中间变量估计误差e∂i
(t) = ∂i(t)− ∂̂i(t),攻击信号估

计误差ewi
(t) = wi(t) − ŵi(t) = e∂i

(t) + Nieξ1i(t),
非线性函数估计误差 eΦxi

(t) = Φxi(M1iξ1i(t), t) −
Φxi(M1iξ̂1i(t), t).定义eξ2i(t) = ξ2i(t) − ξ̂2i(t),由式
(12)得到eξ2i(t) = eξ1i(t),则结合式 (6)、(9)、(10)、(12)
得到误差动态表达式为

ėξ1i(t) = A2ieξ1i(t) + F2ieΦxi
(t)+

D2i(e∂i
(t) +Nieξ1i(t)) +Dd2idi(t)−

αi

k∑
j=1

H2ijeξ1j (t)− µ1iL1iφ1i(t), (14)

ė∂i
(t) = ẇi(t)−Ni

(
A2ieξ1i(t) + F2ieΦxi

(t)+

D2i(e∂i
(t) +Nieξ1i(t)) +Dd2idi(t)−

αi

k∑
j=1

H2ijeξ1j (t)
)
− µ1iL2iφ1i(t). (15)

定义eξ1,∂i
(t) = [eTξ1i(t) eT∂i

(t)]T,由式(14)和(15)
得到

ėξ1,∂i
(t) = (Āi − µ1iL12iC̄1i)eξ1,∂i

(t)+

F̄ieΦxi
(t) + K̄idi(t) + W̄iẇi(t)−

N̄iαi

k∑
j=1

H3ijeξ1,∂j
(t). (16)

其中

Āi =

[
A2i +D2iNi D2i

−NiA2i −NiD2iNi −NiD2i

]
,

F̄i =

[
F2i

−NiF2i

]
, K̄i =

[
Dd2i

−NiDd2i

]
,

N̄i =

[
I(ni+gi)

−Ni

]
, L12i =

[
L1i

L2i

]
, W̄i =

[
0

Iqi

]
,

C̄1i = [C1i 0], H3ij = [H2ij 0].
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文献 [14-15]在进行误差系统稳定分析时,均将
其转换为全局误差系统的形式.但是,若要为每个子
系统设置不同的H∞性能指标抑制攻击信号和外部

干扰对系统的影响,并以每个子系统的形式给出观测
器增益矩阵存在的充分条件,使用全局估计误差系统
形式实现较为困难.因此,本文不再对全局误差系统
进行稳定性分析,从文献 [25]得到启发直接使用子系
统动态误差系统(16)展开稳定条件分析.

2.2 稳定性分析

引理1 [26] 对于任意矩阵Q1 ∈ Rn×m和Q2 ∈
Rm×h,存在 κ > 0满足不等式QT

1Q2 + QT
2Q1 ⩽

κQT
1Q1 + κ−1QT

2Q2成立.
定理1 在满足假设1∼假设3时,给定标量µ1i、

κi、τi,若存在正定矩阵Pi ∈ R(ni+gi+qi)×(ni+gi+qi)和

矩阵Wi ∈ R(ni+gi+qi)×pi满足不等式:

Σ =


Σ11 Σ12 . . . Σ1k

∗ Σ22 . . . Σ2k

...
...

. . .
...

∗ ∗ . . . Σkk

 < 0. (17)

其中

Σii =


Σ11

ii Σ12
ii Σ13

ii Σ14
ii

∗ −γ2
di
Idi

0 0

∗ ∗ −γ2
wi
Iqi 0

∗ ∗ ∗ −κiIri

 ,

Σij =

[
Σ11

ij 0

∗ 0

]
,

Σ11
ii = (Āi − µ1iL12iC̄1i)

TPi + Pi(Āi−

µ1iL12iC̄1i) + τ2
i κiM̄

T
i M̄i + I(ni+gi+qi),

Σ12
ii = PiK̄i, Σ

13
ii = PiW̄i, Σ

14
ii = PiF̄i,

Σ11
ij = −(αiPiN̄iH3ij + αjH

T
3jiN̄

T
j Pj),

{i, j, i ̸= j} ∈ {1, 2, . . . , k}.

则误差系统 (16)在满足H∞性能指标γdi
、γwi

下是渐

近稳定的,子系统 i的分布式观测器增益矩阵L12i =

Pi
−1Wi.
证明 选择Lyapunov函数为

V (t) =

k∑
i=1

eTξ1,∂i
(t)Pieξ1,∂i

(t). (18)

结合式(16),可得式(18)的导数表达式为

V̇ (t) =
k∑

i=1

eTξ1,∂i
(t)[(Āi − µ1iL12iC̄1i)

T
Pi+

Pi(Āi − µ1iL12iC̄1i)]eξ1,∂i
(t)−

2

k∑
i=1

k∑
j=1

eTξ1,∂i
(t)[αiPiN̄iH3ij+

αjH
T
3jiN̄

T
j Pj ]eξ1,∂j

(t) + 2

k∑
i=1

eTξ1,∂i
(t)PiF̄ieΦxi

(t)+

2

k∑
i=1

eTξ1,∂i
(t)PiK̄idi(t)+2

k∑
i=1

eTξ1,∂i
(t)PiW̄iẇi(t).

(19)

根据假设1,得到

∥eΦxi
(t)∥ =

∥Φxi(M1iξ1i(t), t)− Φxi(M1iξ̂1i(t), t)∥ ⩽

τi∥M1ieξ1i(t)∥.

进一步,计算得到

eTΦxi
(t)eΦxi

(t) ⩽ τ2
i e

T
ξ1,∂i

(t)M̄T
i M̄ieξ1,∂i

(t), (20)

其中M̄i = [M1i 0].根据引理1,结合式(20)得到

2

k∑
i=1

eTξ1,∂i
(t)PiF̄ieΦxi

(t) ⩽

k∑
i=1

(
eTξ1,∂i

(t)
( 1

κi
PiF̄iF̄

T
i Pi + τ2

i κiM̄
T
i M̄i

)
eξ1,∂i

(t)
)
.

(21)

将式(21)代入(19)得到

V̇ (t) ⩽
k∑

i=1

eTξ1,∂i
(t)

[
(Āi − µ1iL12iC̄1i)

TPi + Pi(Āi−

µ1iL12iC̄1i) +
1

κi
PiF̄iF̄

T
i Pi + τ2

i κiM̄
T
i M̄i

]
eξ1,∂i

(t)−

2
k∑

i=1

k∑
j=1

eTξ1,∂i
(t)[αiPiN̄iH3ij+

αjH
T
3jiN̄

T
j Pj ]eξ1,∂j

(t) + 2

k∑
i=1

eTξ1,∂i
(t)PiK̄idi(t)+

2

k∑
i=1

eTξ1,∂i
(t)PiW̄iẇi(t). (22)

定义指标函数为

J(t) = V̇ (t) +

k∑
i=1

(eTξ1,∂i
(t)eξ1,∂i

(t)−

γ2
di
dTi (t)di(t)− γ2

wi
ẇT

i (t)ẇi(t)). (23)

下面将式(22)代入式(23)得到

J(t) ⩽ ξT(t)Ωξ(t).

其中

ξ(t) = [eTξ1,∂1
(t), dT11(t), ẇ

T
1(t), . . . ,

eTξ1,∂k
(t), dT1k(t), ẇ

T
k(t)]

T,
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Ω =


Ω11 Ω12 . . . Ω1k

∗ Ω22 . . . Ω2k

...
...

. . .
...

∗ ∗ ∗ Ωkk

 ,

Ωii =


Σ11

ii +
1

κi
PiF̄iF̄

T
i Pi Σ12

ii Σ13
ii

∗ −γ2
di
Idi

0

∗ ∗ −γ2
wi
Iqi

 ,

Ωij =

[
Σ11

ij 0

∗ 0

]
. (24)

定义Wi = PiL12i,则观测器增益矩阵L12i =

Pi
−1Wi.当式 (24)中Ω < 0时,则有J(t) < 0.在零
初始条件下,由式(23)可以得到

V (t) +
w t

0

k∑
i=1

(eTξ1,∂i
(ι)eξ1,∂i

(ι)−

γ2
di
dTi (ι)di(ι)− γ2

wi
ẇT

i (ι)ẇi(ι))dι =

V (t) +
w t

0

k∑
i=1

∥eξ1,∂i
(ι)∥2dι−

w t

0

k∑
i=1

γ2
di
∥di(ι)∥2dι−

w t

0

k∑
i=1

γ2
wi
∥ẇi(ι)∥2dι < 0.

(25)

根据式(18)可知V (t) > 0,由式(25)进一步得到
w t

0

k∑
i=1

∥eξ1,∂i
(ι)∥2dι <

w t

0

k∑
i=1

γ2
di
∥di(ι)∥2dι+

w t

0

k∑
i=1

γ2
wi
∥ẇi(ι)∥2dι. (26)

因此,不等式 (26)是式 (24)中Ω < 0的充分条件.根
据 Schur补引理[27],不等式Ω < 0等价于不等式

(17). 2
3 仿真分析

针对异构互联CPS, 3.1节通过一个数值仿真例
子验证所提分布式观测器的有效性, 3.2节通过两个
对比仿真例子表明所提方法的优势.

3.1 数值仿真

考虑由两个不同状态维度子系统构成的互联

CPS,状态空间方程描述为
ẋi(t) = Aixi(t) +Biui(t) + FiΦxi(xi(t), t)+

Diwi(t) +Ddidi(t)− αi

k∑
j=1

Hijxj(t),

yi(t) = Cixi(t) +Gifsi(t),

i ∈ {1, 2}. (27)

其中:子系统1为4维,子系统2为3维.其他参数如下:

A1 =


−1 0 0 0

1 −2 0 0

1 0 −1 1.5

0 2 0 −1

 , A2 =


−1 1 0

1 −2 0

1 0 −1

 ,

C1 =


1 0 0 0

0 1 0.2 0

1 1 2 0

 , C2 =


1 2 −1

−1 0 0

1 1 2

 ,

H12 =


−0.05 0 0

0 0 −0.1

0 0 0

0 0 0

 ,

H21 =


0.1 0 0.2 0

0.05 0 0 0

0 0.1 0 0

 ,

B1 = [1 0 1 0]T, F1 = [1 0 1 0]T,

D1 = [1 0 1 0]T, Dd1 = [−1 0 1 0.5]T,

G1 = [1 0 1]T, B2 = [1 1 1]T, F2 = [1 0 1]T,

D2 = [1 1 1]T, Dd2 = [0 1 − 1]T,

G2 = [1 − 2 1]T, α1 = 1, α2 = −1.

容易验证系统(27)满足观测器的匹配条件.
FDI攻击信号与传感器故障如下:

w1(t) =


0, t ∈ [0, 2];

2 sin(πt), t ∈ (2, 6];

cos(πt), t ∈ (6, 20].

w2(t) =


0, t ∈ [0, 0.25];

0.5 sin(5πt− 1), t ∈ (0.25, 5.5];

cos(0.5πt), t ∈ (5.5, 20].

fs1(t) =


0, t ∈ [0, 0.25];

0.5 sin(20t− 1), t ∈ (0.25, 3];

1− sin(5πt), t ∈ (3, 20].

fs2(t) =


0, t ∈ [0, 1.5];

cos(5πt), t ∈ (1.5, 3.5];

sin(0.5πt), t ∈ (3.5, 20].

子系统1和子系统2的外部扰动分别假设为: d1(t) =

sin(0.7πt), d2(t) = − cos(0.4πt).选择E1 = E2 =

I3,κ1 = 6, κ2 = 5, τ1 = 2, τ2 = 3,µ11 = µ12 =

1, ς1 = 9, ς2 = 3.由式(17)解得观测器的增益矩阵为
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L121 = 104 ×



−0.003 7 0.230 1 −0.033 7

0.000 1 0.002 6 −0.000 4

−0.010 4 0.022 5 0.001 3

−0.001 7 −0.052 9 0.008 9

0.014 0 −0.253 8 0.032 6

0.374 8 −6.777 8 0.870 3


,

L122 =



−2.430 2 27.695 5 37.873 1

19.022 9 15.623 4 1.119 9

−15.626 3 20.877 8 42.265 5

−5.428 5 −29.688 8 −32.986 0

−4.535 1 −284.187 4 −360.242 4


.

设定子系统1的状态初值为

[0.033 58 0.005 0 0]T,

子系统 2的状态初值为 [−0.062 6 0 0]T.子系统 1和
子系统 2的状态仿真结果如图 2所示,其中 ex1i

(i =

1, 2, 3, 4)表示子系统1中第 i个状态的估计误差, ex2i

(i = 1, 2, 3)表示子系统2中第 i个状态的估计误差.
可以看出,观测器能够准确估计出不同维数子系统的
状态.图3展示了FDI攻击信号和传感器故障的估计
效果,其中ew1

、ew2
表示子系统1和子系统2的FDI攻
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图 2 子系统1和子系统2的状态估计误差
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图 3 FDI攻击估计误差和传感器故障估计误差

击估计误差, efs1、efs2表示子系统1和子系统2的传
感器故障估计误差.由图3可见所提观测器对攻击信
号以及传感器故障的估计效果是令人满意的.

3.2 对比仿真

例1 考虑如图4所示的4区域互联CPS仿真模
型.由于对比方法[24]中未考虑系统的非线性情况、

传感器故障以及外部干扰,为此本例不考虑上述情
况.每个子区域的动态模型描述为

ẋi(t) =

Aixi(t) +Biui(t) +Diwi(t)− αi

k∑
j=1

Hijxj(t),

yi(t) = Cixi(t),

i ∈ {1, 2, 3, 4}. (28)
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图 4 4区域互联CPS

情况1 rank(CiDi) = rank(Di).
区域1、区域3 (i ∈ {1, 3})的参数矩阵[28]如下:

Ai =



− Dp
i

2Hp
i

1

2Hp
i

0 − 1

2Hp
i

0 − 1

Tchi

1

Tchi
0

− 1

Rp
i Tgi

0 − 1

Tgi
0

k∑
j=1

2πTij 0 0 0


, Di =


1

0

1

0

 ,

Bi =

[
0 0

1

Tgi
0

]T
, Ci = [I3 03×1], ai = −1.

其中

Dp
i = 1.5, Hp

i = 0.02,

Tchi = 0.17, Tgi = 0.4,

Rp
i = 0.05, Tij = 0.05, j ∈ {2, 4}.

区域2、区域4 (i ∈ {2, 4})的参数矩阵如下:

Ai =


−1.5 1 −0.7 0.3

−1.5 0.6 0.8 0.2

0 0.3 −2 2

2 −1.5 0.5 −2

 , Bi =


0

0
1

Tgi

0

 ,
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Di =

[
1

03×1

]
, Ci =

1 0 0 0

0 1 0.2 0

1 1 0 0

 , ai = −1.

其中Tgi = 0.35.
设定4个区域内子系统的耦合矩阵为

Hij =


−0.05 0 0 0

0 −0.1 0 0

0 0 0 0

0 0 0 0

 ,

其中{i, j, i ̸= j} ∈ {1, 2, 3, 4}.
假设4区域内,区域1、区域3遭到攻击者攻击,其

FDI攻击信号如表1所示;区域2、区域4未遭到攻击.

表 1 区域1、区域3的FDI攻击信号

t/s [0, 2] (2, 3] (3, 8] (8, 9] (9, 15]

w1(t) 0 0.02 sin(5πt) 0.2 sin(3πt) 0.02 sin(5πt) 0

t/s [0, 5] (5, 7] (7, 15]

w3(t) 0 0.1t cos(0.5πt)

在情况1下,分别使用所提方法和文献 [24]方法,
对区域1、区域3中的FDI攻击信号进行估计,估计效
果如图5所示.从图5中可以发现两种方法都具有良
好的估计性能,验证了所提方法的可行性.

w1

[24]
̭

w3

[24]
̭

[24] [24]

图 5 情况1时攻击估计对比

情况2 rank(CiDi) ̸= rank(Di).
仅改变情况1中区域2、区域4中的参数矩阵Ci

为

Ci =


0 0 1 1

0 0 1 0.2

0 1 1 0

 , i = 2, 4.

此时,容易验证区域2、区域4中的子系统不再满足文
献 [24]所提观测器中 rank(CiDi) = rank(Di)的匹配

条件.
在情况 2下,图 6和图 7分别展示了本文所提观

测器和文献 [24]所提出的观测器对攻击信号的估计
效果.从图7看出文献 [24]中的观测器已经不能够估
计出攻击信号,而本文所提观测器依然可以实现对攻
击信号的准确估计.

w1 w1

̭

w3 w3

̭
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0.2

w
w

1
1

,
̭
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1

w
w
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3
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̭
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e
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w
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e
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图 6 情况2时本文所提方法攻击估计
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/ 1

0
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̭
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[24]
̭

-2

图 7 情况2时文献 [24]所提方法攻击估计

综合情况 1和情况 2下两种方法对攻击信号的
估计效果,表明了是否满足文献 [24]所提出的观测器
的匹配条件对本文所提观测器没有影响,进一步说明
了本文方法能够克服文献 [24]所提观测器的匹配条
件.

例2 为了验证所提观测器相较于过去的中间

观测器在提高攻击估计性能方面的优势,对所提观测
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器与文献 [7]中的中间观测器进行对比仿真,使用3.1
节子系统2的矩阵参数.仿真结果见图8,其中图例ew

表示攻击估计误差.通过引入输出估计误差反馈项
减少了估计误差,提高了观测器的估计性能.

1

2

w
w,
̭

w w

̭

-2

0

1

0 5 10 15

t / s

0 5 10 15

t / s

e
w

-1

0

w

̭
[7]

-1
e

w

[7]
e

w

图 8 攻击估计和估计误差对比

4 结 论

本文提出了一种分布式观测器设计方法用以估

计不同状态维度子系统组成的互联CPS的状态和
FDI攻击信号,同时考虑了系统的传感器故障.分布
式观测器设计中引入中间变量和输出估计误差反馈

项,使得观测器摆脱了传统观测器的匹配条件,且具
有更灵活的观测器参数矩阵结构.在误差动态系统
进行稳定性分析时,利用线性矩阵不等式技术给出观
测器增益矩阵计算方法.最后,通过一个数值仿真、两
个对比仿真,验证了所提方法的可行性和优越性.在
实际应用场景下,互联CPS可能面临混合模式的网络
攻击,此情况下系统的分布式攻击估计问题将变得更
加复杂,这将是下一步研究的重点.
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