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多策略虚假数据注入攻击下切换系统滑模控制的安全设计

马 娟1, 赵海娟1,2†, 徐勤琪1

(1. 青岛理工大学信息与控制工程学院，山东青岛 266520；
2. 安徽大学信息材料与智能感知安徽省实验室，合肥 230601)

摘 要: 研究在多策略网络攻击下切换系统的滑模控制问题.在传感器向控制器传输信息的通道中,系统遭受到
多策略的虚假数据注入 (false data injection, FDI)攻击.与传统的FDI攻击不同,多策略FDI攻击会根据攻击时刻选
择不同攻击策略.多策略FDI攻击造成系统传输信息的损坏,进而导致切换系统状态不稳定甚至发散.为解决这
一问题,应用滑模控制方法保证切换系统的依概率输入-状态稳定性能.应用Lyapunov函数方法得到了闭环切换
系统稳定性的充分条件.另外,建立了系统状态与受损状态信息之间的数学模型,基于可用的受损状态,设计滑模
控制律,所设计的滑模控制律保证了系统状态的可达性,系统状态轨迹在有限时间内被驱动到指定滑模面内.最
后,通过数值仿真验证了所提方法的有效性.
关键词: 切换系统；滑模控制；多策略；虚假数据注入攻击；依概率输入-状态稳定；Lyapunov函数

中图分类号: TP273 文献标志码: A

DOI: 10.13195/j.kzyjc.2023.1236

引用格式: 马娟,赵海娟,徐勤琪.多策略虚假数据注入攻击下切换系统滑模控制的安全设计 [J]. 控制与决策,
2024, 39(12): 4093-4098.

Secure slidingmode control of switched systems undermulti-strategy false
data injection attacks
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Abstract: Different from the traditional false data injection (FDI) attack, the multi-strategy FDI attack selects different
attack strategies according to the attacking moment. The multi-strategy FDI attack causes damage to system transmission
information, which leads to an unstable state or even dispersion of the switching system. To solve this problem, this paper
applies the sliding mode control method to ensure the probabilistic input-state stability performance of the switching
system. A sufficient condition for the stability of the closed-loop switching system is obtained by applying the Lyapunov
function method. In addition, a mathematical model between the system state and the damaged state information is
established, and a sliding mode control law is designed based on the available damaged states. The designed sliding
mode control law ensures the accessibility of the system state, and the system state trajectory is driven to the specified
sliding mode surface within a finite time. Finally, numerical simulation verifies the effectiveness of the method.
Keywords: switching systems；sliding mode control；multi-strategy；false data injection attacks；input-to-state stable
in probability；Lyapunov function

0 引 言

信息物理系统 (cyber-physical systems, CPSs)实
现了信息、通信与物理系统之间的高度融合,构成
多维的混杂系统. CPSs的控制涉及物理进程,系统状
态通过传感器传递给控制器,后者再将控制信号传送

至执行器,以维持系统所需状态.然而,在控制信号或
系统状态通过网络通道传输时,不可避免地会遭受
一些网络攻击.一般而言,网络攻击可以分为3种常
见类型:拒绝服务 (denial of service, DoS)攻击[1]、重

放攻击、虚假数据注入 (false date injection, FDI)攻

收稿日期: 2023-08-30；录用日期: 2024-03-05.
基金项目: 国家自然科学基金项目 (62103219)；安徽大学信息材料与智能感知安徽省实验室开放基金项目

(IMIS202115).
责任编委: 卢剑权.
†通讯作者. E-mail: zhj52108@163.com.



4094 控 制 与 决 策 第39卷

击[2-4].这些攻击可能会破坏传输信息的完整性和可
用性,导致控制性能下降.最近,复杂系统的网络攻击
问题取得了许多研究进展[5-7].在实际应用中,系统参
数的微小变化和未建模的动态变化是不可忽视的因

素,往往被视为模型的不确定性.此外,输入信号中的
外部干扰也是无法避免的现象.
滑模控制 (sliding mode control, SMC)是解决这

些不确定因素[8-9]和外部干扰的有效技术,具有响应
速度快、设计过程简单、对参数的不确定性和匹配

干扰有很强的鲁棒性等优点.在文献 [10],引入奇异
扰动分析方法以解决未知上界干扰的自适应SMC问
题,并构建了自适应二阶SMC律;在文献 [11],考虑了
动态事件触发后的触发数据量化和DoS攻击问题,创
建了一个混合切换模糊系统,并提出了一种基于观测
器的SMC方案.目前,滑模控制方法已经被广泛应用
于切换系统的研究,并取得了诸多重要的成果.

切换系统作为一类重要的混杂系统[12],通常由
一组子系统和切换规则组成.切换系统不是单一的
连续或者离散系统,无论子系统稳定与否,通过设计
合适的切换信号,可以保证整个系统的稳定.随着切
换系统的发展,学者们进一步研究了驻留时间法,并
将其发展为平均驻留时间[13],在切换系统的综合研
究中取得了许多建设性的成果[14-15].
文献 [16-17]研究了网络攻击下切换系统的滑

模控制问题,其中考虑的网络攻击是单一的攻击策
略.与DoS攻击不同, FDI攻击不需要预先知道系统
信息,因此更难以被检测和处理. FDI攻击利用系统
数据检测漏洞,恶意篡改状态估计结果,严重威胁了
系统的安全性和可靠性.文献 [18]研究了区间型2型
(interval type-2, IT2)模糊系统的滑模控制问题,分析
了FDI攻击对系统状态的影响,设计了一种安全滑模
控制器,建立了系统状态与被攻击状态之间的关系.
在实际系统中,攻击者通常随机采取不同的方法和
策略进行攻击,这种攻击方式既节省网络资源又提高
了准确性.因此,深入分析多策略攻击对系统性能的
影响显得尤为重要.本文主要通过设计滑模控制律
的方法,旨在保证切换系统在多策略FDI攻击的影响
下依然能够维持依概率输入-状态稳定 (input-to-state
stable in probability, ISSiP)性能.目前,网络攻击下的
切换系统的滑模控制问题仍然是一个具有挑战性的

课题.本文的主要贡献有: 1)将已有的攻击模型应用
到切换系统中,为一般的混杂系统提供更加简化的
模型,同时提高了系统控制的效率. 2)构造了切换系
统状态与损坏状态之间的关系,在此基础上设计了滑
模控制律驱动状态到达指定滑模面的邻域. 3)应用

Lyapunov函数方法,分析了闭环切换系统依概率输
入-状态稳定性 ISSiP,保证了系统的状态轨迹和给定
边界之间的收敛性.
符号使用说明. ⊗是克罗内克乘积,克罗内克函

数 δ(a − b)是一个二元函数,如果a − b = 0,则其
输出值为1,否则为0.函数η(r)在定义域上连续且严

格递增,并且η(0) = 0,则函数η(r)属于K类函数.连
续函数ϕ(r, k),对于每一个固定的k,ϕ(r, k)是K类函
数,对于每一个固定的 r,函数ϕ(r, ·)是递减的,并且
当ϕ(r, k) → 0时, k → ∞,那么函数ϕ(r, k)是KL
类函数.数学上用 sup这个记号表示最小上界.函数
sgn (c)是符号函数,定义为

sgn(c) =


1, c > 0;

0, c = 0;

−1, c < 0.

1 问题提出

考虑下面一类不确定非线性切换系统:
x(k + 1) = (Aσ(k) +∆Aσ(k))x(k)+

Bσ(k)(u(k) + fσ(k)(x(k), k)),

y(k) = Cσ(k)x(k).

(1)

其中:x(k) ∈ Rn表示系统状态,u(k) ∈ Rm表示

控制输入, y(k) ∈ Rp表示测量输出,非线性函数
fσ(k)(x(k), k)表示外部干扰,满足∥fσ(k)(x(k), k)∥ ⩽
d

σ(k)
∥x(k)∥,参数d

σ(k)
> 0是已知标量. {Aσ(k), Bσ(k),

Cσ(k), Rσ(k) : σ(k) ∈ I}是一组已知矩阵,σ(k)是切
换信号.对于任意一个切换信号σ(k) = i,相应的第
i个子系统的系统矩阵可以表示为Aσ(k)

∆
= Ai, Bσ(k)

∆
= Bi, Cσ(k)

∆
= Ci,不确定项∆Aσ(k)

∆
= ∆Ai满足

∆Ai = EiMi(k)Zi.其中:Zi和Ei是已知常数矩阵;
Mi(k)是一个未知的变化矩阵,满足MT

i (k)Mi(k) ⩽
I .矩阵Bi是列满秩矩阵,即σ(k) = i时, rank{Bi} =

m.切换系统(1)可以重写为
x(k + 1) =

(Ai +∆Ai)x(k) +Bi(u(k) + fi(x(k), k)),

y(k) = Cix(k).

(2)

数据在传输过程中不可避免地会遭受网络攻击,
这可能导致系统信息遭受破坏,从而影响系统的控
制性能.在本文中,多策略FDI攻击以随机方式发生
在传感器到控制器通信通道上 (图1所示).在这种攻
击中,不同的攻击策略会根据通信通道的不同进行选
择,其显著特点在于攻击者无需预先获知系统信息,
只需植入虚假信息来破坏有效信息的完整性.
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图 1 多策略FDI攻击下的切换系统

在传感器到控制器的通信通道中,传感器节点被
随机注入不同的攻击策略,造成控制器接收到的信息
受损.鉴于攻击者能量受限,分析系统状态和受损状
态之间的关系,构建了多策略FDI攻击数学模型,则
控制器侧接收到的状态为

x̄(k) = x(k) +

p∑
λ=1

αλ(k)jλ(k). (3)

其中: x̄(k)是损坏的系统状态, jλ(k)(λ = 1, 2, . . . , p)

是攻击策略, 随机变量αλ(k) ∈ {0, 1} 服从伯努利
分布.在每个时刻,攻击者只选择一种攻击策略,即
p∑

λ=1

αλ(k) = 1,其中αλ(k) = 1代表第λ个攻击策略

发生.假设第λ个攻击策略发生的概率为

P{αλ(k) = 1} = ᾱλ, λ = 1, 2, . . . , p. (4)

其中: ᾱλ(k) ∈ [0, 1],
p∑

λ=1

ᾱλ(k) = 1.

第λ个攻击策略的形式如下:

jλ(k) = Hλφ(k), λ = 1, 2, . . . , p. (5)

其中:Hλ = diag {γλ1
, . . . , γλn

}是注入矩阵;φ(k) =

[φ1(k), . . . , φn(k)]
T是虚假数据; γλk

= 1代表第k个

传感器节点受到攻击,否则γλk
= 0.由于攻击者能量

受限,注入的数据存在上限值,记为 φ̄k,即 |φk(k)| ⩽
φ̄k.另外,记φ̄ = [φ̄1, . . . , φ̄n]

T.
引入随机变量ρ(k) ∈ {1, . . . , p}来描述多策略

FDI攻击的发生,当P{ρ(k) = 1}时,攻击一定发生,
从式 (4)很容易知道,P{ρ(k) = 1} = P{αλ(k) = 1}
= ᾱλ.因此,式(3)中的受损状态可以进一步改写为

x̄(k) = x(k) + Ψρ(k)J(k). (6)

其中:Ψρ(k) = [δ(ρ(k)−1), . . . , δ(ρ(k)−p)]⊗I , δ(a−b)

是克罗内克函数, J(k) = [jT1 (k), . . . , j
T
p (k)]

T.

2 设计滑模控制律

基于矩阵加权方法设计一个公共线性滑模函数

s(k) = Gx(k). (7)

其中:矩阵 G ≜
N∑
i=1

ωiB
T
i ,选择合适的参数ωi使得

GBi非奇异.基于可用的状态信息,设计滑模控制器

u(k) = Kix̄(k)− di∥x̄(k)∥sgn(s̄(k)). (8)

控制增益矩阵Ki将在后面设计.可以注意到,与以往
的设计不同,选择了 s̄(k)作为滑动变量,因此系统状
态选择了损坏的系统状态来设计控制器.将滑模控
制律 (8)代入到切换系统 (2)后,结合式 (6)可以得到
以下闭环切换系统,即

x(k + 1) =

Āix(k) +BiKiΨρ(k)J(k) +Bid̄(k),

y(k) = Cix(k).

(9)

其中

Āi
∆
= Ai +∆Ai +BiKi,

d̄(k)
∆
= fi(x(k), k)− di∥x̄(k)∥sgn(s̄(k)).

从闭环切换系统(9)可以看出系统中只有一个随机变
量,这种处理方式简化了问题的复杂程度.为了分析
FDI攻击下切换系统滑模控制的稳定性,下面给出闭
环切换系统的ISSiP定义.
定义 1 如果对于任意ϖ ∈ (0, 1),存在函数

ϕ(·, ·) ∈ KL和η(·) ∈ K使得x(k)满足条件

P{∥x(k)∥ < ϕ(∥x(0)∥, k) + η( sup
0⩽s⩽k

∥χ(s)∥)} ⩾

1−ϖ, (10)

则称闭环切换系统(9)是ISSiP.

3 稳定性和可达性分析

在本节中,应用Lyapunov函数方法得到闭环切
换系统(9) ISSiP的充分条件.所设计的滑模控制律可
保证系统状态的可达性,系统状态轨迹在有限时间内
被驱动到指定滑模面s(k) = 0周围的小邻域Θ内.
定理1 给定标量0 < βi < 1,如果存在参数

ξi > 0和ιi > 0,以及矩阵Pi > 0和Ki,满足不等式条
件

BT
i PiBi − ξiI ⩽ 0, (11)

Π1 ≜ −βiPi + 3ĀT
iPiĀi + 6(ξi + ιi)d

2
i I < 0, (12)

Pi ⩽ µPj , (13)

同时,平均驻留时间满足

τa > τ∗
a = − lnµ

lnβi
, (14)

则闭环切换系统(9)为ISSiP.
证明 选择Lyapunov函数为

V1(k) ≜ xT(k)Pix(k), (15)

由期望值定律可以得到

E{xT(k + 1)Pix(k + 1)|x(k), ρ(k) = λ} ⩽

3[Aix(k)]
TPiA

T
i x(k) + 3d̄T(k)BT

i PiBid̄(k)+

3ΨλJ(k)
TPiΨλJ(k), (16)
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由不等式条件(11),可以得到

d̄T(k)BT
i PiBid̄

T(k) ⩽

4d2i ξix
T(k)x(k) + 2d2i ξij

T
λ(k)jλ(k). (17)

将
P∑

λ=1

ᾱλ = 1和jλ(k) = Hλφ(k)代入式 (17),任意给

定满足不等式关系0 < βi < 1的参数βi,可得

E{V1(k + 1)|} − βiV1(k) ⩽

xT(k)Π1x(k) + χ∥φ(k)∥2. (18)

其中

Π1 ≜ −βiPi + 3ĀT
iPiĀi + 6(ξi + ιi)di

2I,

χ ≜ max
{
λmax

( p∑
λ=1

ᾱHT
λ [3(BiKi)

T
GTQiGBiKi+

3(BiKi)
T
PiBiKi + 6d2i ξiI]Hλ

)}
.

若条件(12)成立,则根据式(18)可以得到

E{V1(k + 1)|x(k)} ⩽ βiV1(k) + χ∥φ(k)∥2, (19)

对式(19)应用迭代方法可得

E{V1(k)} ⩽ µNσ(k)(0,k)βk
i V1(0)+

k−1∑
s=0

µNσ(k)(s,k)βk−s−1
i χ∥φ(s)∥2. (20)

此外,由式(15)中的Lyapunov函数可知

E{V1(k)} ⩾ aE{∥x(k)∥2}, (21)

V1(0) ⩽ b∥x(0)∥2. (22)

其中: a = λmin(Pi), b = λmax(Pi).从式 (20)∼ (22)可
以推断出

E{∥x(k)∥} ⩽
√

b

a
(βiµ

1
τa )

k
∥x(0)∥+√

χ

a(1− βi)
µN sup

0⩽s⩽k

∥φ(s)∥ =

ϕ(∥x(0)∥, k) + η( sup
0⩽s⩽k

∥φ(s)∥). (23)

其中: η( sup
0⩽s⩽k

∥φ(s)∥) =
√

χ

a(1− βi)
µN sup

0⩽s⩽k

∥φ(s)∥,

是严格递增的,并且 η( sup
0⩽s⩽k

∥φ(0)∥) = 0,则函

数 η( sup
0⩽s⩽k

∥φ(s)∥)属于 K类函数. ϕ(∥x(0)∥, k) =√
b

a
(βiµ

1
τa )k∥x(0)∥,对于每一个固定的 k,ϕ(·, k)是

K类函数.对于每一个固定的∥x(0)∥,函数ϕ(∥x(0)∥,
·)是递减的,并且ϕ(∥x(0)∥, k) → 0时, k → ∞.综上,
函数ϕ(∥x(0)∥, k)是KL类函数.
通过马尔科夫不等式,对于任意ϖ ∈ (0, 1),可得

P
{
∥x(k)∥ ⩽ 1

ϖ
ϕ(∥x(0)∥, k)+

η( sup
0⩽s⩽k

∥φ(s)∥)
}
⩾ 1−ϖ. (24)

因此,从式 (24)可以得出结论,根据定义1,闭环切换
系统(9)的ISSiP得到保证. 2

下面定理将给出保证闭环切换系统状态轨迹到

达指定滑模面s(k) = 0附近的 Θ域的充分条件.
定理2 给定标量0 < βi < 1,如果存在参数

ξi > 0, ιi > 0, ςi > 0和矩阵Pi > 0,Qi > 0,Ki,满足
矩阵不等式条件

BT
i G

TQiGBi ⩽ ςiI, (25)

Π2 ≜ 3ĀT
i (G

TQiG)Āi +Π1 < 0, (26)
Qi ⩽ µQj , (27)

则系统状态x(k)将被驱动到Θ域中,围绕指定的滑
动面s(k) = 0,并有

Θ =
{
s(k)|∥s(k)∥ ⩽

√
Υ (k)

λmin(Qi)

}
, (28)

其中

Υ (k) = 12ςid
2
i ∥x(k)∥2+

max
{∥∥∥ p∑

λ=1

ᾱλH
T
λ [3(BiKi)

T
PiBiKi+

6d2i (ξi + ιi)I]Hλ

∥∥∥∥φ(k)∥2}.
证明 从线性滑模函数 (7)和闭环切换系统 (9)

可以得到

s(k + 1) = G(Ai +∆Ai)x(k) +GBi(Ki(x̄(k)+

Ψρ(k)J(k))− di∥x̄(k)∥sgn(s̄(k))). (29)

选择候选Lyapunov函数为

V2(k) ≜ V1(k) + sT(k)Qis(k), (30)

将滑模控制律 (8)和 (29)代入 (30),类似定理1的证明,

当∥s(k)∥ >

√
Υ(k)

λmin(Qi)
时,可得

E{V2(k + 1)} ⩽ βiV2(k), (31)

其中0 < βi < 1.因此,系统状态轨迹在有限时间内
到达滑模面s(k) = 0附近的Θ域. 2
注1 由定理1的式 (12)和定理2的式 (26)可知,

式 (26)包含式 (12),同时,式子中存在未知参数的耦
合项,因此定理1和定理2中的不等式条件是非线性
的.后续,应用Schur补引理,将得到定理3中可求解
控制增益的线性矩阵不等式条件.

4 求解控制增益Ki

从定理1和定理2可以看出,如果条件 (11)、(12)、
(28)和 (29)成立,就可以保证指定滑动面的可达性和
闭环切换系统的 ISSiP.下面应用 Schur补方法提供
一组满足定理1和定理2的线性矩阵不等式条件.
定理3 给定标量0 < βi < 1,如果存在参数ξi、
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ςi和矩阵Pi > 0,Qi > 0,G和Li满足以下条件:[
−ξ̄iI ξ̄iB

T
i

∗ Pi

]
⩽ 0, (32)[

−ςiI BT
i G

T

∗ −Qi

]
⩽ 0, (33)


−βiPi A⃗ A⃗GT

i

√
6d2iPi

∗ −1

3
Pi 0 0

∗ ∗ −1

3
Qi 0

∗ ∗ ∗ −ξ̄

 < 0, (34)

Pi ⩽ µPj , Qi ⩽ µQj . (35)

其中

Pi = Pi
−1, Qi = Qi

−1, ξ̄i = (ξi + ςi)
−1,

A⃗ = Pi(Ai +∆Ai)
T + LiBi

T.

同时,平均驻留时间满足

τa > τ∗
a = − lnµ

lnβi
, (36)

则保证了指定滑模面的可达性和闭环切换系统的 (2)
的ISSiP.此外,滑模控制增益Ki = LT

iPi
−1.

5 数值仿真

考虑具有两个子系统的切换系统,每个子系统的
矩阵信息如下:

A1 =

[
0.5 −0.9

0.5 −0.6

]
, B1 =

[
2 −1

−2 3

]
, E1 =

[
0.2

0.2

]
,

A2 =

[
−0.2 0.5

−0.5 0.8

]
, B2 =

[
1 2

1 −4

]
, E2 =

[
0.2

0.4

]
,

Z1 = [0.1 0.1], Z2 = [−0.2 0.2],

M1 = sin k, M2 = cos k,

f1(x(k), k) = 0.2
√

x2
1 + x2

2.

假设ω1 = ω2 = 1/2,滑动矩阵为G = ω1B1 + ω2B2,
可知GBi是列满秩矩阵.另外,选取参数µ = 2, β =

0.6, d̄ = 1.5.
假设有3种类型的FDI攻击策略,使用注入式H1

= diag {1, 0},H2 = diag {0, 1},H3 = diag {1, 1};发生
的概率为 ᾱ1 = 0.4, ᾱ2 = 0.5, ᾱ3 = 0.1;虚假数据为
φ̄1 = φ̄2 = φ̄3 = 0.1.令x(0) = [−10 2]T,通过定理3
中的LMIs条件求解,可得控制器增益

K1 =

[
0.381 0 −0.350 5

0.323 8 −0.383 1

]
,

K2 =

[
0.082 2 −0.106 5

−0.022 9 0.193 7

]
.

图2显示了平均驻留时间τa = 7的切换信号和

闭环切换系统的状态轨迹;服从伯努利序列取值为0

或1的随机变量α(k)显示在图3中;滑动变量s(k)和

实际执行器信号u(k)的响应在图4和图5中显示.
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图 5 实际执行器信号
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6 结 论

本文研究了多策略FDI攻击下一类非线性切换
系统的滑模控制问题.在传感器到控制器的通信通
道中,系统在任意时刻可能会遭受随机的虚假数据
注入攻击,导致控制器接收到的信息受到破坏.为此,
本文分析了受损状态与系统状态之间的关系,并建
立了多策略FDI攻击的数学模型;基于多策略FDI攻
击模型,构建了相应的滑模控制器和滑模面;应用多
Lyapunov函数方法,得到了闭环切换系统 ISSiP的充
分条件.最后,通过数值仿真验证了所提出方法的有
效性.
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